ASR5x00 MME Uberlastungsschutz - Funktionen
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Einflihrung

In diesem Dokument werden die verschiedenen Uberlastungsschutzmethoden und -funktionen der
Mobility Management Entity (MME) fur die Cisco Aggregation Services Router (ASR) der Serie
5000 vorgestellt. In der Serie ASR 5000 bietet Cisco dem Kunden verschiedene Mdglichkeiten zur
Steuerung. In diesem Artikel werden die Funktionen und zugehdérigen CLI-Befehle erlautert.

MME-Schutz

Schutz vor Netzwerkiiberlastungen: Drosselung der Attach-Rate

Die Attach Rate Throttling schitzt benachbarte Netzwerkelemente wie Home Subscriber Server
(HSS), Policy and Charging Rules Function (PCRF) und Online Charging Server (OCS) sowie
interne MME-Ressourcen wie imsimgr und sessmgr. Attach Rate Throttling verarbeitet die neuen
Anrufe, die an imsimgr eingehen, z. B. bei Attaches und Inter-MME/Serving GPRS Supporting
Node (SGSN) Tracking Area Update (TAUSs).

Dieses Bild zeigt den Nachrichtenfluss fur Anrufe und Warteschlangen zum Beenden.
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Um die MME zu schiitzen (imsimgr und sessmgr onwards), sollten die Drosselungsrate, die
Wartezeit in der Warteschlange und die Zeit in der Warteschlangengréf3e definiert werden. Die
Drosselungsrate hangt vom MME-Anrufmodell ab, da die MME-Kapazitat vom Anrufmodell
abhangt.

Bei MME ist die Berechnung der Drosselungsrate relativ einfach. Verwenden Sie dazu die
standardmagigen Call Events Per Second (CEPS) im Netzwerk plus Toleranz. Moéglicherweise
mussen Sie auch die HSS-Datenbankkapazitat berticksichtigen, wenn HSS-Schutz erforderlich ist.

Beispiel

In Spitzenzeiten verarbeitet die MME bis zu 170 bis 200 Anrufe pro Sekunde (Attaches+ Inter-
TAU). Bei Ausfall eines Standorts werden bis zu 350 bis 370 Anrufe pro Sekunde an eine MME
weitergeleitet. Bei dieser Anrufrate steigt die MME-Auslastung um fast 80 %, und 400 Anrufe pro
Sekunde sind ein optimales Niveau, um die Drosselungsrate zu begrenzen, um eine tbermafige
Signallast innerhalb der MME-Box zu vermeiden.

Die Wartezeit in der Warteschlange betragt standardmafig 5 Sekunden. Es ist optimal flr
KUNDEN. Die Warteschlangengréf3e ist standardmafig 2500. Es ist optimal fiir KUNDEN.

Der Konfigurationsbefehl lautet wie folgt.

asr 5k(confi g) #net wor k- over | oad- pr ot ecti on nme- new connect i ons- per - second
new_connections action attach { drop | reject-w th-enm cause

{ congestion | network-failure | no-suitable-cell-in-tracking-area}

tau { drop | reject-wth-enm cause { congestion | network-failure

| no-suitable-cells-in-tracking-area | no-sec-ctxt-in-nw fwd-reloc

{ drop | reject} }{wait-tine <wait-tine>} {queue-size <queue-size>}

Neue_Verbindungen
Definiert die Anzahl der neuen MME-Verbindungen, die pro Sekunde akzeptiert werden. Muss
eine ganze Zahl zwischen 50 und 5000 sein. Der Standardwert ist 500.



Aktion

Definiert die Aktion, die ausgefuhrt wird, wenn die Warteschlange voll ist. Wenn neue
Verbindungen an der MME empfangen werden, werden sie in die Warteschlange fur das Pacing
gestellt, und die Nachrichten aus der Warteschlange werden mit der konfigurierten
Geschwindigkeit verarbeitet. Wenn die Warteschlange (aufgrund einer hohen eingehenden Rate)
aufgrund der konfigurierten Aktion Uberlastet wird, werden Pakete entweder verworfen oder
abgelehnt.

Warteschlangengrof3e
Definiert die maximale GréRe der Pacing-Warteschlange, die zum Puffern der Pakete verwendet
wird. Muss eine ganze Zahl zwischen 250 und 25.000 sein. Der Standardwert ist 2500.

Beispielkonfiguration

network-overload-protection mme-new-connections-per-second 400 action attach
reject-with-emm-cause no-suitable-cell-in-tracking-area tau
reject-with-emm-cause no-suitable-cell-in-tracking-area fwd-reloc drop

Jetzt ist die Anrufrate pro Sekunde auf 400 festgelegt, und die Aktion ist intelligent Ablehnen, mit
der Ursache 15, dass die Benutzergerate (UE) wieder eine Verbindung zu verschiedenen RATs
herstellen. Die Wartezeit ist auf den Standardwert (5 Sekunden) und die Warteschlangengréf3e
auf 2500 festgelegt.

Hinweis: Die Aktion "Ablehnen" mit der EMM-Ursache Nr. 15 "No-usable-cell-in-tracking-
area" wird bevorzugt, da die mit Nr. 15 abgelehnten Anrufe meist nicht wieder bei MME
eintreffen und auf verschiedene RAT-Ebenen (3G, 2G) Ubertragen werden. Die Aktion
"Drop" fur die Umverteilung des SRNS-Subsystems (Serving Radio Network Subsystem)
dient der zukinftigen Verwendung und verhindert eine schnelle Neuanbindung an MME
nach der Ablehnung.

Schutz vor Netzwerkiiberlastungen: Paging-Throttling

Paging Throttling schitzt interne MME-Ressourcen (Memgr) als eNodeB-/Funkressourcen (falls
erforderlich). Dieser Grenzwert fiir die Durchsatzbegrenzung gilt fir alle eNodeB, die mit MME fir
ein bestimmtes ASR 5000-Chassis verknlpft sind. S1 Paging-Anfragen an eNodeB werden bei
diesem Schwellenwert begrenzt. S1 Paging-Anfragen an einen eNodeB, die diesen Grenzwert
Uberschreiten, werden verworfen.

Bei MME ist die Berechnung der Drosselungsrate relativ einfach: Verwenden Sie die
standardmafige Ausgangs-Paging-Rate im Netzwerk plus die Toleranz. (Dies basiert
ausschlieRlich auf der Entscheidung des Designteams.)

Beispiel

In Spitzenzeiten verarbeitet jede MME bis zu 35.000 Paging-Nachrichten pro Sekunde. Bei Ausfall
eines Standorts kdnnen bis zu 70.000 Seiten pro Sekunde von einem MME Ubertragen werden.
Bei dieser Paging-Rate ware die MME-Nutzung (Memgr) fast 80 % und die 70000 bis 80000
Seiten pro Sekunde ein optimales Niveau, um die Drosselungsrate zu begrenzen, um eine
Ubermafige S1-Signalisierung tuber MGR zu vermeiden.

Die Rate ist jedoch pro durchschnittichem eNodeB begrenzt. Die durchschnittliche Rate pro



eNodeB (bei 6500 eNodeB) betragt 70 Seiten pro Sekunde. Die Tracking Areas (TAs) sind jedoch
in der Anzahl der Teilnehmer nicht gleich, und verschiedene TA/Mitglieder eNodeB werden
unterschiedlich mit Paging geladen. Bei einer doppelten Differenz zwischen der TA-Gr63e und der
durchschnittlichen Anzahl von Abonnenten pro TA betragt die Rate pro eNodeB 20. Bei einer 20-
fachen Differenz zwischen der TA-Grolie und der durchschnittlichen Anzahl von Abonnenten pro
TA wirde die Rate pro eNodeB 200 betragen. Dies bedeutet, dass die Funktion am effizientesten
ist, wenn TA (in der Anzahl der Teilnehmer) gleichmalig geladen wird.

Eine weitere Aktion, die parallel durchgeflihrt werden sollte, ist die Aktivierung des Intelligent
Paging. Weitere Informationen finden Sie im Abschnitt "TAI mgmt db and LTE Paging" im ASR
5000 MME Administration Guide.

Der Konfigurationsbefehl lautet wie folgt:

asr5000(confi g) # network-overload-protection mme-tx-msg-rate-control enb sl-paging

- Netzwerkuberlastungsschutz zur Identifizierung von Netzwerkuiberlastungsschutz

- ME-tx-msg-rate-control enb identifiziert die MME-Nachrichtenratenkontrolle pro
durchschnittlichem eNodeB

- s1-Paging identifiziert die Nachrichtenratenkontrolle fur S1-Paging.

- <rate> gibt einen Durchsatzschwellenwert in Nachrichten pro Sekunde pro eNodeB an -
Bereich (1 bis 65.535)

Beispielkonfiguration

net wor k- over | oad- prot ecti on mme-tx-nsg-rate-control enb sl-paging 200

Hinweise:

- Die Ratenbeschrankung ist Gegenstand einer weiteren Abstimmung in absteigender
Richtung. Die Grundlage flr die Abstimmung ist die Anzahl der Teilnehmer (Anzahl der
Paging) tUber TAs (Statistiken auf TA-Ebene sind erforderlich).

- Diese Funktion wird am effizientesten, wenn TAs (in der Anzahl der Abonnenten/Paging
pro TA) gleichmafig geladen werden.

Schutz vor Netzwerkiiberlastungen: DDN Throttling (Serving GateWay Funcality,
Protected MME)

Die Downlink Data Notification (DDN)-Drosselung ist eine Funktion, mit der die Geschwindigkeit
von DDN-Anfragen an MME von der Serving GateWay (SGW)-Seite gesteuert wird. Sie schitzt
MME-Ressourcen wie Memgr und sessmgr vor DDN (d. h. Eingangs-Paging-Anfragen)-Spitzen.

Diese Funktion besteht aus zwei Teilen: einer fiur Rel-10-konforme MMEs und einer fir Rel-10-
nicht konforme MMEs:

- Legen Sie fur Rel-10-konforme MMEs im SGW-Dienst das Wasserzeichen ARP (DDN
Throttling Allocation and Retention Priority) fest, um die Funktion zu aktivieren.
- Bei Rel-10-nicht konformen MMEs mussen einige andere Parameter zusammen mit dem



ARP-Wasserzeichen (wie Drosselungsfaktor, Drosselungszeit, Stabilisierungszeit,
Abfrageintervall usw.) im SGW-Dienst festgelegt werden.

Wenn diese Funktion auf dem SGW aktiviert ist, sendet sie ein ARP-Wasserzeichen im DDN Req
an MME. Als Antwort sendet MME eine Throttling Delay Unit, Throttling Delay Value und Throttling
Factor. Die Kombination aus Delay Value and Delay Unit berechnet die Throttling Time. Nach
Erhalt dieser Werte verwirft das SGW DDN Req fiir einen bestimmten ARP, bis der Throttling-
Timer ablauft.

Bei nicht Rel-10-konformen MMEs, die die lokale Konfiguration verwenden, wird DDN Req mit
einem bestimmten ARP-Wasserzeichen gedrosselt.

Die Cisco ASR5x00 MME-Versionen 16 und 17 unterstlitzen keine automatische DDN-
Drosselung, sodass sie hinsichtlich der DDN-Drosselung als nicht Rel 10-konform fungieren.

Hinweis: Die DDN-Drosselung bietet eine weitere Detailgenauigkeit auf der MME-Paging-
Drosselung (S11) statt auf der Ausgangs-Seite (S1). Bei Cisco miissen Sie die DDN-
Drosselung nicht implementieren, wenn die Paging-Drosselung konfiguriert ist. Sie
ermdglicht jedoch eine frithere Erkennung und Beseitigung von Uberlastungen.

Technische Spezifikationen (TS) 23.401, Referenz fur MME:
Drosselung von DDN-Anfragen

Unter ungewohnlichen Umstanden (z. B. wenn die MME-Last einen vom Operator konfigurierten
Grenzwert Uberschreitet) kann die MME die Signalisierungslast einschranken, die ihnre SGWs
darauf generieren, wenn dies konfiguriert ist.

Die MME kann DDN-Anfragen fur Datenverkehr mit niedriger Prioritat fir UEs im Inaktivitdtsmodus
ablehnen oder die MME weiter entlasten. Die MME kann die SGWs auffordern, die Anzahl der
DDN-Anfragen, die sie fur Downlink-Datenverkehr mit niedriger Prioritat, der flir UEs im
Inaktivitdtsmodus empfangen wird, gemaf einem Drosselungsfaktor und einer in der DDN-Ack-
Nachricht angegebenen Drosselungsverzogerung selektiv zu reduzieren.

Der SGW bestimmt anhand der ARP-Prioritatsstufe und der Operatorrichtlinie des Inhabers, ob
ein Trager fur Datenverkehr mit niedriger Prioritat zustandig ist oder nicht (d. h. die Konfiguration
der ARP-Prioritatsstufen im SGW als Prioritats- oder Nicht-Prioritdtsdatenverkehr gilt). Die MME
bestimmt, ob eine DDN-Anforderung fir Datenverkehr mit niedriger Prioritat oder nicht, basierend
auf der ARP-Prioritatsebene, die von der SGW- und Operatorrichtlinie empfangen wurde.

Wenn die Inaktivitatsreduzierung (ISR) fir die UE nicht aktiv ist, verwirft das SGW wahrend der
Drosselungsverzdgerung Downlink-Pakete, die auf allen Tragern mit niedriger Prioritat fir UEs
empfangen wurden, die als nicht mit der Benutzerebene verbunden bezeichnet werden (d. h. die
SGW-Kontextdaten weisen auf keinen TEID (Downlink User Plane Tunnel End Identifier) hin, der
von diesem MME im Verhaltnis zum Drosselungsfaktor bereitgestellt wird, und sendet eine DDN-
Nachricht nur fiir die nicht gedrosselten Trager an die MME Ubertragen werden.

Wenn der ISR wahrend der Drosselungsverzdgerung fur den UE-Router aktiv ist, sendet der SGW
kein DDN an den MME und sendet nur den DDN an den SGSN. Wenn sowohl MME- als auch
SGSN-Anforderungslasten verringert werden, verwirft das SGW Downlink-Pakete, die auf allen
Tragern mit niedriger Prioritat fir UEs empfangen wurden, die als nicht mit der Benutzerebene
verbunden bezeichnet werden (d. h., die SGW-Kontextdaten weisen im Verhaltnis zu den



Drosselungsfaktoren auf keine TEID der Benutzerebene fur Downlink hin).

Der SGW nimmt nach Ablauf der Drosselungsverzégerung den normalen Betrieb wieder auf. Der
zuletzt erhaltene Wert des Drosselungsfaktors und der Drosselungsverzégerung setzt alle zuvor

von dieser MME empfangenen Werte aulder Kraft. Beim Empfang einer Drosselungsverzégerung
wird der diesem MME zugeordnete SGW-Timer neu gestartet.

Far SGW und MME ist die Berechnung der Drosselungsrate relativ einfach. Nehmen Sie die
maximal zulassige Eingangs-Paging-Rate von 1100 Nachrichten pro Sekunde pro MME-Box.

Die Konfigurationsbefehle lauten wie folgt:

#configure
#cont ext saegw gtp
#SQwW- servi ce sgw- svc

#ddn throttle arp-watermark <arp_value> rate-limt <limt> tine-factor <seconds>
throttle-factor <percent> increment-factor <percent> poll-interval <second>
throttle-tine-sec <seconds> throttle-tine-mn <mnutes> throttle-time-hour <hour>
stab-time-sec <seconds> stab-time-min <m nutes> stab-tine-hour <hour>

throttle arp-watermark arp_value

Wenn das ARP-Wasserzeichen konfiguriert ist und ein MME/SGSN den Drosselungsfaktor und
die Verzogerung in einer DDN ACK-Nachricht sendet, werden alle DDNs, deren ARP-Wert gréfzer
als der konfigurierte Wert ist, durch den Drosselungsfaktor fir die angegebene Verzégerung
ausgeldst.

arp_value ist eine ganze Zahl zwischen 1 und 15.

Grenzwert

Konfiguriert die Ratenbeschrankung (verwenden Sie diese und nachfolgende Token, um die
Ratenbeschrankung nur dann zu begrenzen, wenn es sich bei MME um eine Non-Release 10
MME handelt).

limit ist eine ganze Zahl zwischen 1 und 999999999.

Zeitfaktor-Sekunden
Konfiguriert die Zeitdauer, wahrend der der SGW Entscheidungen zur Drosselung trifft.
Sekunden ist eine ganze Zahl zwischen 1 und 300.

Drosselfaktor Prozent

Konfiguriert den DDN-Drosselungsfaktor. Geben Sie den Prozentsatz des DDN ein, der bei
Erkennung einer DDN-Uberspannung fallen soll.

% ist eine Ganzzahl zwischen 1 und 100.

Inkrement-Faktor-Prozent

Konfiguriert den DDN-Throttling-Zuwachsfaktor. Geben Sie den Prozentsatz ein, um den die DDN-
Drosselung erhdht werden soll.

% ist eine Ganzzahl zwischen 1 und 100.

Abfrageintervall-Sekunden
Konfiguriert das Abfrageintervall in der DDN-Drosselung.
Sekunden ist eine ganze Zahl zwischen 2 und 999999999.



Drosselungszeit Sek.

Konfiguriert die DDN-Drosselungszeit in Sekunden. Geben Sie einen Zeitraum in Sekunden ein,
Uber den DDN am SGW gedrosselt werden.

Sekunden ist eine ganze Zahl zwischen 0 und 59.

Drosselungszeit min

Konfiguriert die DDN-Drosselungszeit in Minuten. Geben Sie einen Zeitraum in Minuten ein, tber
den DDN am SGW gedrosselt werden.

minutes ist eine ganze Zahl zwischen 0 und 59.

Drosselstundenzeit

Konfiguriert die DDN-Drosselungszeit in Stunden. Geben Sie einen Zeitraum in Stunden ein, Uber
den DDN am SGW gedrosselt werden.

Stunde ist eine ganze Zahl zwischen 0 und 310.

Stichtag-Zeit-Sek.

Konfiguriert die DDN-Drosselungsstabilisierungszeit in Sekunden. Geben Sie einen Zeitraum in
Sekunden ein, in dem die Drosselung deaktiviert wird, wenn das System stabilisiert ist.
Sekunden ist eine ganze Zahl zwischen 0 und 59.

Stichtag-min Minuten

Konfiguriert die DDN-Drosselungsstabilisierungszeit in Minuten. Geben Sie einen Zeitraum in
Minuten ein, innerhalb dessen die Drosselung deaktiviert wird, wenn das System stabilisiert ist.
minutes ist eine ganze Zahl zwischen 0 und 59.

Arbeitsstunde

Konfiguriert die DDN-Drosselungsstabilisierungszeit in Stunden. Geben Sie einen Zeitraum in
Stunden ein, in dem die Drosselung deaktiviert wird, wenn das System stabilisiert ist.

Stunde ist eine ganze Zahl zwischen 0 und 310.

Beispielkonfiguration

ddn throttle arp-watermark 1 rate-limit RATE time-factor 120 throttle-factor 50
increment-factor 10 poll-interval 30 throttle-time-sec 0 throttle-time-min 1
throttle-time-hour 0 stab-time-sec 0 stab-time-min 2 stab-time-hour 0

- 1100 Seiten/Sekunden ist die maximal zulassige Eingangsrate (einschlie3lich DDN).

- 1100 Seiten/Sekunden bei einer DDN-Uberspannung entspricht 1100 DDN/Sekunden

- Regionen mit 4 x SGW pro MME-Standort > RATE = 275 DDN/Sekunde pro SGW maximal
zuldssig

- Regionen mit 3 x SGW pro MME-Standort > RATE = 366 DDN/Sekunde pro SGW maximal
zulassig

- Regionen mit 2 x SGW pro MME-Standort > RATE = 550 DDN/Sekunde pro SGW maximal
zulassig

- Regionen mit 1 x SGW pro MME-Standort > RATE = 1100 DDN/Sekunde pro SGW maximal
zuldssig

Schutz vor Netzwerkiiberlastungen: Fehlerdrosselung beim EGTP-Pfad

Diese Funktion schutzt MME-Ressourcen (sessmgr, mmemgr) sowie 4G-Ressourcen gegen den
Ausfall des Enhanced GPRS Tunneling Protocol (EGTP)-Pfads bei Ubertragungsfehlern im IP-
Backbone und IP-BackHaul. Die Funktion failures/restarts.The erméglicht die Begrenzung der



erkannten EGTP-Pfadfehler pro Sitzung und definiert eine weitere Detailliertheit des
Teilnehmermanagements, zusatzlich zum S1 Paging. Abspaltung. Abhangig von der Aufteilung
auf inaktive und verbundene Teilnehmer werden die Grenzwerte festgelegt. Es ist sehr
netzwerkspezifisch und erfordert eine Abstimmung in Bezug auf den eUTRAN- und den UE-
Status.

Beispiel

Die Teilnehmer werden etwa 80:20 IDLE-to-CONNECTED aufgeteilt. Im schlimmsten Fall
verursacht der EGTP-PF fiir IDLE-Teilnehmer eine Flut von Paging, die zu einer Uberlastung der
Mitglieder fihren kdnnte, dem kleinsten Engpass in der Kette. Eine derartige Zunahme des EGTP-
Paging-Faktors (PF) (fur IDLE-Abonnenten) verursacht zunachst einen Paging-Anstieg, der den
Engpass des Mitglieds erreicht. Daher missen Sie den MGM zuerst vor diesem Problem
schiitzen. Daher kann der EGTP PF fiir IDLE als unerwartete Paging-Uberspannung betrachtet
werden, die maximal 7700 Seiten pro Sekunde betragen darf.

- Die empfohlene Drosselungsgrenze betragt 7000 mg/Sekunde fur IDLE-Teilnehmer.

- Die Anzahl der VERNETZTEN Teilnehmer ist ca. 5- bis 7-mal geringer als bei IDLE.

- Paging-Spitzen treten bei CONNECTED-Abonnenten nicht auf, daher wird empfohlen, 2000
msg/sec sicher auf CONNECTED-Teilnehmer anzuwenden.

Hinweis: Die EGTP-PF-Drosselung ermdéglicht eine weitere Feinabstimmung auf der MME-
Paging-Drosselung auf der Eingangsseite (S11, Sv) und nicht auf der Ausgangsseite (S1).
Bei Cisco miissen Sie keine EGTP-PF-Drosselung implementieren, wenn die Paging-
Drosselung konfiguriert ist. Sie ermoglicht jedoch eine friihere Erkennung und Beseitigung
von Uberlastungen.

Diese Konfiguration gilt fur einen EGTP-Dienst mit dem Schnittstellentyp "interface-mme".

Der Konfigurationsbefehl lautet wie folgt:

asr5000( confi g)# network-overl oad-protection mre-tx-nsg-rate-control egtp-pathfail ecmidle
< rate in sessions per second > ecmconnected < rate in sessions per second >

- Netzwerkuberlastungsschutz zur Identifizierung von Netzwerkiberlastungsschutz

- mme-tx-msg rate control identifiziert MME-Nachrichtenratensteuerung

- egtp-pathfail identifiziert die Nachrichtenratenkontrolle fir EGTP-Pfadfehler.

- ecm-idle identifiziert die Rate fir MME UE-Sitzungen im ECM-Leerlauf-Modus.

- ldentifizierungsrate fur MME UE-Sitzungen im ECM-Connected-Modus

- <Rate in Sitzungen pro Sekunde> gibt einen Durchsatzschwellenwert in Sitzungen pro
Sekunde an, der Bereich liegt zwischen 1 und 5.000

Beispielkonfiguration

net wor k- over | oad- prot ecti on mre-tx-nsg-rate-control egtp-pathfail ecmidle
1000 ecnm connected 2000

Verbesserte Uberlastungskontrolle

Mithilfe der erweiterten Uberlastungskontrolle kann die MME Signale an die eNodeBs senden, an



die sie angeschlossen ist, um Datenverkehr an andere MMEs im MME-Pool umzuleiten. Dies wird
mithilfe des S1-Schnittstellentberlastungsverfahrens (TS 36.300 und TS 36.413) erreicht.

Wenn eine Uberlastungskontrolle konfiguriert und ein Uberlastungsschwellenwert erreicht wird,
kann die MME so konfiguriert werden, dass sie eine S1AP-Schnittstelle Overload Start-Nachricht
an einen Prozentsatz der eNodeBs sendet, mit denen die MME verbunden ist. Dieser Prozentsatz
ist konfigurierbar, um die von der MME zu reduzierende Last widerzuspiegeln. Im an eNodeBs
gesendeten Overload Response Information Element (IE) kann die MME eNodeB auffordern,
bestimmte Arten von Sitzungen abzulehnen oder zuzulassen, darunter:

- Nichtnotfallsitzungen ablehnen

- neue Sitzungen ablehnen

- Notfallsitzungen zulassen

- Zulassen von Sitzungen mit hoher Prioritat und Diensten mit mobiler Beendigung

- Ablehnen des verzégerungstoleranten Zugriffs
Mit der Funktion zur Uberlastungskontrolle kénnen Sie Richtlinien und Schwellenwerte festlegen
und angeben, wie das System bei starker Auslastung reagiert. Die Uberlastungskontrolle
Uberwacht das System auf Bedingungen, die die Leistung beeintrachtigen kdnnten, wenn das
System unter hoher Belastung ist. In der Regel handelt es sich um temporare Bedingungen (z. B.
hohe CPU- oder Speichernutzung), die schnell behoben werden. Jedoch kann eine grol3e Anzahl
dieser Bedingungen innerhalb eines bestimmten Zeitintervalls die Fahigkeit des Systems
beeintrachtigen, Teilnehmersitzungen zu bedienen. Mithilfe der Uberlastungskontrolle kénnen
solche Bedingungen identifiziert und Richtlinien aufgerufen werden, um die Situation zu beheben.

Grenzwerte fiir Uberlastungsbedingungen

. CPU-Auslastung des Systems

- CPU-Auslastung des Systemdiensts (CPU-Auslastung der Demux-Card)
- Systemspeicher-Nutzung

- Lizenznutzung

- Maximale Anzahl Sitzungen pro Service

Grenzwerte und Toleranzwerte

Wenn Sie Grenzwerte und Toleranzen fur kritische, schwerwiegende und geringfligige Engpéasse
konfigurieren, sollten sich die Schwellenwerte und Toleranzen niemals Uberschneiden. Betrachten
Sie die folgenden Beispielkonfigurationen, bei denen sich die Schwellenwerte nicht
Uberschneiden:

- Staus verursachen 95 % und sind um 90 % Uberflissig
- Staus verursachen eine hohe Belastung von 90 % und sind bei 85 % zu hoéren
- Geringfligige Engpésse verursachen 85 % und gehen bei 80 % auf

Servicesteuerung CPU-Grenzwerte

Dieser Grenzwert wird aus der demux-CPU des Systems berechnet. Der Grenzwert wird
basierend auf einer durchschnittlichen CPU-Auslastung von finf Minuten berechnet.

Der héchste CPU-Nutzwert von zwei CPU-Kernen der demux-CPU wird bertcksichtigt. Wenn



beispielsweise der CPU-Core 0 eine CPU-Auslastung von 5 Minuten von 40 % und der CPU-Core
1 eine CPU-Auslastung von 5 Minuten von 80 % hat, wird der CPU-Core 1 fur die Berechnung des
Schwellenwerts herangezogen.

System-CPU-Grenzwerte

Dieser Grenzwert wird mithilfe des CPU-Nutzungs-Durchschnitts von funf Minuten aller CPUs
(auRer Standby-CPU und SMC-CPU) berechnet.

Der héchste CPU-Nutzwert von zwei CPU-Kernen aller CPUs wird berticksichtigt.

Grenzwerte des Systemspeichers

Dieser Grenzwert wird mit dem 5-Minuten-Arbeitsspeichernutzungsdurchschnitt aller CPUs (aulRer
Standby-CPU und SMC-CPU) berechnet.

Konfigurieren eines Uberlastungsaktionsprofils

Uberlastungs-Aktionsprofile definieren eine Reihe von Aktionen, die ausgefiihrt werden kénnen,
wenn der entsprechende Grenzwert Uberschritten wird.

Zuordnen eines Uberlastungsaktionsprofils zu Uberlastungskontrolirichtlinien

Jede Richtlinie zur Kontrolle von Uberlastungen (kritisch, schwerwiegend, geringfiigig) muss
einem Profil zur Kontrolle von Uberlastungen zugeordnet werden.

Konfigurieren der Uberlastungskontrolle

Wenn eine Uberlastungsbedingung fiir eine MME erkannt wird, kann das System so konfiguriert
werden, dass die Bedingung einem angegebenen Prozentsatz von eNodeBs gemeldet und die
konfigurierte Aktion flr eingehende Sitzungen ausgefihrt wird.

Diese Uberlastungsaktionen sind auch verfiigbar (zusatzlich zu Ablehnen-Neusitzungen):

- permit-Emergency-Sitzungen und mobile-terminierte Dienste
- permit-high-priority-sessions-and-mobile-terminierte Dienste
- Nur mit Verzégerung toleranter Zugriff
- Nicht-Notrufsitzungen ablehnen

Beispielkonfiguration - Erlauterung

Dies erméglicht die Kontrolle von Uberlastungen:

congestion-contro
This nonitors the overall CPU Utilization including the sessngr and denux ngrs
congestion-control threshold systemcpu-utilization critical 90

congestion-control threshold systemcpu-utilization major 85



congestion-control threshold systemcpu-utilization m nor 80

Mermory utilization threshol ds:
congestion-control threshold system nmenory-utilization critical 85
congestion-control threshold system nmenory-utilization major 75

congestion-control threshold system nmenory-utilization mnor 70

CPU utilization on DEMJX card:
congestion-control threshold service-control-cpu-utilization critical 85
congestion-control threshold service-control-cpu-utilization major 75

congestion-control threshold service-control-cpu-utilization mnor 70

Defining tol erance margins:
congestion-control threshold tolerance critical 5
congestion-control threshold tol erance major 5

congestion-control threshold tol erance mnor 5
Definition von Aktionsprofilen fiir Uberlastungen (kritisch, groR und klein)

Ite-policy

congestion-action-profile critical CogestionProfile

reject sl-setups time-to-wait 60

drop handovers

drop conbi ned-attaches

drop service-request

drop addn-brr-requests

drop addn- pdn-connects

excl ude-voi ce-events

excl ude- ener gency-events

report-overl oad permt-energency-sessi ons-and-nobil e-terni nated-servi ce enodeb- percentage 50
congestion-action-profile majorCogestionProfile

report-overl oad permt-energency-sessi ons-and-nobil e-terni nated-servi ce enodeb- percentage 50
congesti on-action-profile m norCogestionProfile

report-overl oad permt-energency-sessi ons-and-nobil e-terni nated-servi ce enodeb- percentage 30



end
Uberlastungsrichtlinien anwenden

configure

congestion-control policy critical nre-service action-profile critical CogestionProfile
congestion-control policy major nmre-service action-profile mjorCogestionProfile
congestion-control policy mnor nmre-service action-profile mnorCogestionProfile

end

Zugehérige Informationen

- Cisco ASR 5000 Mobility Management Entity Administration Guide
.- Technischer Support und Dokumentation - Cisco Systems



//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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