Bereitstellungsleitfaden fir Flex 7500 Wireless
Branch Controller
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Zugehorige Informationen

Einflhrung

Dieses Dokument beschreibt die Bereitstellung eines Cisco Flex 7500 Wireless Branch Controller.
Ziel dieses Dokuments ist es,

- Erlautern Sie die verschiedenen Netzwerkelemente der Cisco FlexConnect-Losung sowie
deren Kommunikationsfluss.
- Stellen Sie allgemeine Richtlinien fur die Bereitstellung der Cisco FlexConnect Wireless-
Zweigstellenldsung bereit.
- Erlautern Sie die Softwarefunktionen in der Codeversion 7.2.103.0, die die
Informationsdatenbank zum Produkt unterstitzen.
Hinweis: Vor 7.2 hiel3 FlexConnect Hybrid REAP (HREAP). Jetzt heil3t es FlexConnect.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fir dieses Dokument.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Produktiibersicht

Abbildung 1: Cisco Flex 7500

Der Cisco Flex Cloud Controller der Serie 7500 ist ein hochskalierbarer Zweigstellen-Controller flr
Wireless-Bereitstellungen mit mehreren Standorten. Der Cisco Flex Controller der Serie 7500 wird
in der Private Cloud bereitgestellt und ermoglicht die Bereitstellung von Wireless-Services in
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verteilten Zweigstellen mit zentralisierter Kontrolle zur Senkung der Gesamtbetriebskosten.

Die Cisco Flex 7500-Serie (Abbildung 1) kann Wireless-Access Points in bis zu 500 Zweigstellen
verwalten und ermdglicht IT-Managern die Konfiguration, Verwaltung und Fehlerbehebung fir bis
zu 3.000 Access Points (APs) und 30.000 Clients vom Rechenzentrum aus. Der Cisco Flex-
Controller der Serie 7500 unterstitzt sicheren Gastzugriff, Erkennung von nicht autorisierten
Access Points zur Einhaltung von PCI-Standards (Payment Card Industry) und Wi-Fi-Sprach- und
Videofunktionen in Zweigstellen (lokal geschaltet).

In dieser Tabelle werden die Unterschiede bei der Skalierbarkeit zwischen dem Flex 7500-,
WiSM2- und dem WLC 5500-Controller hervorgehoben:

Skalierbarkeit P |wism2 ‘5";%(30
Access Points gesamt 6,000 1000 500
Gesamtanzahl an Clients 64,000 |15,000 (7,000
Max. FlexConnect-Gruppen [[2000 100 100
g?uxr; r;:Ps pro FlexConnect- 100 o5 o5
Max. AP-Gruppen 6000 1000 500

Produktspezifikationen

Datenblatt

Weitere Informationen finden Sie unter
http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps11635/data sheet c78-
650053.html.

Plattformfunktionen

Abbildung 2: Rickansicht der Flex 7500-Karte
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Port1:1G WLC-Service-Port
Port2:1G Redundanter WLC-Port (RP)
Port 1: 10 G WLC-Verwaltungsschnittstelle

WLC Backup Management
Interface Port (Port-Ausfall)

Optionale GbE-Ports |-

Port2: 10 G

Hinweis:

- Die LAG-Unterstitzung fir 2 x 10-G-Schnittstellen ermdglicht den Betrieb von Aktiv-Aktiv-
Verbindungen mit einer schnellen Failover-Link-Redundanz. Eine zusatzliche aktive 10G-
Verbindung mit der LAG andert den Wireless-Durchsatz des Controllers nicht.

- 2 x 10-G-Schnittstellen

.- 2x10G-Schnittstellen unterstitzen nur optische Kabel mit der SFP-Produkthummer SFP-10G-
SR.

- SFP-Produkt auf Switch-Seite # X2-10GB-SR

MAC-Systemadressen

Port 1: 10 G (Management- MAC-Adresse
Schnittstelle) System/Base

Port 2: 10 G (Backup
Management Interface)

Port 1: 1G (Service-Port) MAC-Basisadresse + 1
Port 2: 1 G (redundanter Port) MAC-Basisadresse + 3

MAC-Basisadresse + 5

Serielle Konsolenumleitung

Der WLC 7500 aktiviert standardmaliig die Konsolenumleitung mit einer Baudrate von 9600,
wodurch Vt100 Terminal ohne Flusssteuerung simuliert wird.

Bestandsdaten

Abbildung 3: WLC 7500-Konsole

(Cisco Controller) >show inventory

Burned-in MAC AddreSS. ...t tiutteneeeneeeneeennn E4:1F:13:65:DB:6C
Maximum number of APs supported.................. 2000
NAME: "Chassis" , DESCR: "Cisco Wireless Controller"

PID: AIR-CT7510-K9, VID: V01, SN: KQZZXWL

Die Tabelle der Desktop Management Interface (DMI) enthalt Serverhardware- und BIOS-
Informationen.

Der WLC 7500 zeigt BIOS-Version, PID/VID und Seriennummer als Teil des Inventars an.

Hochfahren des Flex 7500




Die Cisco Boot Loader-Optionen fur die Softwarewartung sind mit den vorhandenen Controller-
Plattformen von Cisco identisch.
Abbildung

4: Bestellung hochfahren

-
|
|
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Abbildung 5: WLC-Konfigurationsassistent
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Hinweis: Die Flex 7500-Startsequenz ist aquivalent und konsistent mit vorhandenen Controller-
Plattformen. Fur das erstmalige Booten ist eine WLC-Konfiguration mit dem Assistenten
erforderlich.

Flex 7500-Lizenzierung

AP Base Count Licensing

SKUs fiir die AP-Basisanzahl




300
500
1000
2000
3000
6000

AP-Upgrade-Lizenzierung

AP-Upgrade-SKUs
100

250

500

1000

Mit Ausnahme der Basis- und Upgrade-Anzahl ahnelt das gesamte Lizenzierungsverfahren flr
Bestellung, Installation und Anzeige dem vorhandenen WLC 5508 von Cisco.

Weitere Informationen finden Sie im WLC 7.3-Konfigurationsleitfaden, der das gesamte
Lizenzierungsverfahren behandelt.

Unterstiitzung fiir Softwareversionen

Der Flex 7500 unterstiitzt nur den WLC-Code der Version 7.0.116.x und hoher.

Unterstitzte Access Points

Access Points 1040, 1130, 1140, 1550, 3500, 3600, 2600, 1250, 1260, 1240, OEAP 600, ISR 891
und ISR R 881 wird von Flex 7500 unterstiutzt.

FlexConnect-Architektur

Abbildung 6: Typische Wireless-Zweigstellentopologie
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FlexConnect ist eine Wireless-Losung fur Bereitstellungen in Zweigstellen und Zweigstellen. Sie

wird auch als Hybrid-REAP-LAsung bezeichnet, wird jedoch in diesem Dokument als FlexConnect
bezeichnet.

Die FlexConnect-Losung bietet Kunden folgende Vorteile:

- Zentralisieren Sie die Steuerung und das Management des Datenverkehrs der Access Points
vom Rechenzentrum aus.Kontrolldatenverkehr wird in Abbildung 6 durch rote Bindestriche
gekennzeichnet.

- Verteilung des Client-Datenverkehrs in jeder ZweigstelleDatenverkehr wird in Abbildung 6
durch blaue, griine und violette Bindestriche gekennzeichnet.Jeder Datenverkehrsfluss geht
so effizient wie moglich an sein endgultiges Ziel.

Vorteile der Zentralisierung des Kontrollverkehrs tiber Access Points

. Zentrale Oberflache fiir Uberwachung und Fehlerbehebung

- Einfache Verwaltung

- Sicherer und nahtloser mobiler Zugriff auf Rechenzentrumsressourcen
- Weniger Platzbedarf in Zweigstellen

- Einsparungen bei Betriebskosten

Vorteile der Verteilung von Client-Datenverkehr

- Keine Betriebsausfallzeiten (Ausfallsicherheit) bei vollstandigen WAN-Verbindungsausfallen
oder Nichtverfigbarkeit des Controllers



- Ausfallsicherheit der Mobilitat in Zweigstellen bei Ausfallen von WAN-Verbindungen
- Verbesserte Skalierbarkeit in Zweigstellen Unterstitzt Zweigstellengroflen, die auf bis zu 100
APs und 5.000 m? skaliert werden kénnen. Ful® pro AP).
Die Cisco FlexConnect-Losung unterstitzt auch den zentralen Client-Datenverkehr, sollte jedoch
auf den Gastdatenverkehr beschrankt sein. In der folgenden Tabelle werden die Einschrankungen
fur WLAN-L2-Sicherheitstypen nur fur Nicht-Gast-Clients beschrieben, deren Datenverkehr
ebenfalls zentral im Rechenzentrum geschaltet wird.

L2-Sicherheitsunterstitzung fiir zentral geswitchte Nicht-Gastbenutzer

WLAN L2-Sicherheit Typ Ergebnis
None - Zulassig
802.1x Zulassig
CCKM Zulassig
WPA + WPAZ 802.1x + Zulassig
CCKM
PSK Zulassig
802.1x WEP Zulassig
Statisches WEP WEP Zulassig
WEP + 802.1x WEP Zulassig
CKIP Zulassig

Hinweis: Diese Authentifizierungsbeschrankungen gelten nicht fir Clients, deren Datenverkehr in
der Zweigstelle verteilt ist.

L3-Sicherheitsunterstitzung flr zentrale und lokal verteilte Benutzer

WLAN L3-Sicherheit Typ Ergebnis
Intern Zulassig
Webauthentifizierung Extern Zulassig
Benutzerdefiniert || Zulassig
Intern Zulassig
Web-Passthrough Extern Zulassig
Benutzerdefiniert || Zulassig
Bedingte Webumleitung | Extern Zulassig
\?\;);?)Errlnzéi‘&i-g; Extern Zulassig

Weitere Informationen zur Bereitstellung externer Webauthentifizierungen fur FlexConnect finden
Sie im Flexconnect External WebAuth Deployment Guide.

Weitere Informationen zu HREAP/FlexConnect AP-Zustéanden und Optionen fur das Switching von
Datenverkehr finden Sie unter Konfigurieren von FlexConnect.

FlexConnect-Betriebsmodi

FlexConn
ect- Beschreibung

Modus
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Ein FlexConnect befindet sich im Connected
Mode, wenn die CAPWAP-Kontrollebene
wieder zum Controller hochgefahren und
betriebsbereit ist, was bedeutet, dass die
WAN-Verbindung nicht ausfallt.

Der Standalone-Modus wird als
Betriebsstatus festgelegt, in den FlexConnect
eingeht, wenn die Verbindung zum Controller
nicht mehr besteht. FlexConnect-APs im
Standalone-Modus funktionieren auch bei
Stromausfall und WLC- oder WAN-Ausfall mit
der zuletzt bekannten Konfiguration weiter.

Verbunde
n

Standalo
ne

Weitere Informationen zur FlexConnect-Betriebstheorie finden Sie im H-Reap/FlexConnect Design
and Deployment Guide.

WAN-Anforderungen

FlexConnect-APs werden in der AulRenstelle bereitgestellt und Gber eine WAN-Verbindung vom
Rechenzentrum aus verwaltet. Es wird dringend empfohlen, die minimale
Bandbreitenbeschrankung bei einer Round-Trip-Latenz von héchstens 300 ms flr
Datenbereitstellungen und 100 ms fir Daten- und Sprachbereitstellungen auf 12,8 Kbit/s pro AP
zu belassen. Die maximale Ubertragungseinheit (Maximum Transmission Unit, MTU) muss
mindestens 500 Byte betragen.

Max Max.
WAN- ’ Anzahl
Bereitstellu |Bandbreite WAN-RTT- |APs Clients
. Latenz pro
ngsart (mindesten . pro
(max.) Zweigst .
s) Zweigst
elle
elle
Daten 64 Kbit/s 300 ms 5 25
Daten+ 1158 kpit's [100 ms 5 25
Sprache
h’é’e”"’a"h“ 64 Kbit's |2 Sek. 5 _
Daten 640 Kbit/s |300 ms 50 1000
Daten + 11 44 Mbit/s |100 ms 50 1000
Sprache
rL]’gbe”"’aCh“ 640 Kbit/s |2 Sek. 50 _

Netzwerkdesign flr Wireless-Zweigstellen

Der Rest dieses Dokuments beschreibt die Richtlinien und Best Practices flir die Implementierung
sicherer verteilter Zweigstellennetzwerke. Die FlexConnect-Architektur wird flr Wireless-
Zweigstellennetzwerke empfohlen, die diese Designanforderungen erfiillen.

Primare Designanforderungen
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- Zweigstellengrofie, die auf bis zu 100 APs und 5.000 Quadratmeter skalierbar ist Full pro AP)
. Zentrale Verwaltung und Fehlerbehebung

- Keine Betriebsausfallzeiten

- Client-basierte Segmentierung des Datenverkehrs

- Nahtlose und sichere Wireless-Verbindungen zu Unternehmensressourcen

- PCl-konform

. Gastsupport

Abbildung 7: Netzwerkdesign fiir Wireless-Zweigstellen
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Ubersicht

Kunden in Zweigstellen sehen es zunehmend schwieriger und teurer, skalierbare und sichere
Netzwerkservices mit vollem Funktionsumfang Gber geografische Standorte hinweg
bereitzustellen. Um Kunden zu unterstlitzen, setzt Cisco auf die Flex 7500-Plattform, um diese
Herausforderungen zu meistern.

Die Flex 7500-L6sung virtualisiert die komplexen Prozesse fur Sicherheit, Management,
Konfiguration und Fehlerbehebung im Rechenzentrum und erweitert diese Services anschlieffend

transparent auf die einzelnen Zweigstellen. Bereitstellungen mit Flex 7500 sind fur die IT einfacher
einzurichten, zu verwalten und vor allem zu skalieren.

Vorteile

- Erhdhte Skalierbarkeit durch Unterstiitzung von 6000 APs



- Erhéhte Ausfallsicherheit durch FlexConnect-Fehlertoleranz

- Erhéhung der Segmentierung des Datenverkehrs mit FlexConnect (Central und Local
Switching)

- Einfache Verwaltung durch Replizierung von Ladendesigns mithilfe von AP-Gruppen und
FlexConnect-Gruppen

Funktionen fir AuRenstellen-Netzwerkdesign

Die ubrigen Abschnitte im Handbuch enthalten nutzliche Funktionen und Empfehlungen zur
Umsetzung des Netzwerkdesigns, wie in Abbildung 7 dargestellt.

Funktionen:
Hauptfunktion Highlights
en
Einfache Betriebs-
/Verwaltungsmoglichkeiten bei der
AP-Gruppen [ Verwaltung mehrerer Zweigstellen Bietet

aulRerdem die Flexibilitat, Konfigurationen
fur ahnliche Zweigstellen zu replizieren.

FlexConnect-
Gruppen

FlexConnect-Gruppen bieten die
Funktionen "Lokaler Backup-Radius",
"CCKM/OKC Fast Roaming" und "Lokale
Authentifizierung".

Fehlertoleranz

Verbessert die Ausfallsicherheit in
Wireless-Zweigstellen und verhindert
Ausfallzeiten.

FlexConnect

ELM

(Enhanced Bereitstellung von adaptiven wiPS-
Local Mode Funktionen fur Clients ohne

fur Adaptive | Beeintrachtigung der Client-Leistung
wIPS)

Client-Limit Beschrankung der Gesamtzahl von

pro WLAN Gastclients im Zweigstellennetzwerk.
’IAr‘rlwaa-gF;:_ Reduziert Ausfallzeiten durch Upgrades
Download in Zweigstellen.

Automatische

S Funktion zum automatischen
Konvertieren | Konvertieren von APs in FlexConnect fur
von APs in Ihre Zweigstelle.

Gastzugriff

Mit FlexConnect kdnnen Sie die
bestehende Cisco Gastzugriffs-
Architektur fortsetzen.

IPv6-Unterstiitzungs-Matrix




Zentral Switched |Lokal gewechselt
Funktionen 5500/Wi |Flex 5500/Wi |Flex
SM-2 7500 SM-2 7500
IPv6 (Client- Unterstut Nicht Nicht .. Nicht
ey unterst [[unterstut [unterst
Mobilitat) zt y -
utzt zt utzt
IPv6 RA Guard Unterstut EJnterst Unterstit EJnterst
zt utzt zt utzt
IPv6 DHCP Unterstiit | TVent [Nicht - Nicht
unterst [[unterstut |unterst
Guard zt - -
utzt zt utzt
IPv6 Source Unterstit Nicht Nicht .. Nicht
unterst [[unterstut |unterst
Guard zt - -
utzt zt utzt
Beschrankung Unterstiit Nicht |Nicht Nicht
der RA- St unterst ||unterstit |unterst
Drosselung/Rate atzt zt atzt
Unterstiit Nicht Nicht Nicht
IPv6-ACL unterst ||unterstit |unterst
zt N N
utzt zt utzt
IPv6-Client- Unterstit Nicht Nicht .. Nicht
unterst [[unterstut |unterst
Transparenz zt . .
utzt zt utzt
Caching von IPv6 ... [Nicht [[Nicht Nicht
) Unterstit ..
Neighbor unterst (unterstat [unterst
) zt N .
Discovery utzt zt utzt
... [[Nicht ..
s Unterstit Unterstiut |Unterst
IPv6-Bridging unterst Ny
zt - zt utzt
utzt
Funktionsmatrix

Eine Funktionsmatrix zur FlexConnect-Funktion finden Sie in der FlexConnect-Funktionsmatrix.

AP-Gruppen

Nachdem Sie WLANs auf dem Controller erstellt haben, kénnen Sie diese selektiv (mithilfe von
Access Point-Gruppen) an verschiedene Access Points verdffentlichen, um lhr Wireless-Netzwerk
besser zu verwalten. In einer typischen Bereitstellung werden alle Benutzer in einem WLAN einer
einzigen Schnittstelle auf dem Controller zugeordnet. Aus diesem Grund befinden sich alle diesem
WLAN zugeordneten Benutzer im gleichen Subnetz oder VLAN. Sie kénnen die Last jedoch auf
mehrere Schnittstellen oder auf eine Benutzergruppe verteilen, indem Sie Zugangspunktgruppen
erstellen, z. B. fUr einzelne Abteilungen (z. B. Marketing, Technik oder Betrieb). Darliber hinaus
kénnen diese Access Point-Gruppen in separaten VLANs konfiguriert werden, um die
Netzwerkadministration zu vereinfachen.

In diesem Dokument werden AP-Gruppen verwendet, um die Netzwerkverwaltung zu
vereinfachen, wenn mehrere Geschafte an verschiedenen geografischen Standorten verwaltet
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werden. Um den Betrieb zu vereinfachen, erstellt das Dokument pro Geschaft eine AP-Gruppe,
um diese Anforderungen zu erflllen:

- Das zentral geswitchte SSID-Rechenzentrum fiir den Administratorzugriff durch den Local
Store Manager ist in allen Geschéaften verflgbar.

- Lokal gewechselter SSID-Store mit unterschiedlichen WPA2-PSK-Schlisseln in allen
Geschaften fur Handheld-Scanner.

Abbildung 8: WLAN-Designreferenz fiir AP-Gruppen
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Konfigurationen von WLC

FUhren Sie diese Schritte aus:

1. Geben Sie auf der Seite WLANs > New (WLANs > Neu) Store1 im Feld Profilname ein,
geben Sie store in das Feld SSID ein, und wahlen Sie 17 aus der ID-Dropdown-Liste
aus.Hinweis: Die WLAN-IDs 1-16 sind Teil der Standardgruppe und kénnen nicht geléscht
werden. Um unsere Anforderung zu erfillen, fir jeden Speicher denselben SSID-Speicher
mit einem anderen WPA2-PSK zu verwenden, mussen Sie die WLAN-ID 17 und héher
verwenden, da diese nicht zur Standardgruppe gehoéren und auf jeden Speicher beschrankt
werden
konnen.
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2. Wahlen Sie unter WLAN > Security (WLAN > Sicherheit) PSK aus der Dropdown-Liste Auth
Key Mgmt (Auth-Schlisselverwaltung) aus, wahlen Sie ASCII aus der Dropdown-Liste PSK
Format (PSK-Format) aus, und klicken Sie auf Apply
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3. Klicken Sie auf WLAN > General, tiberpriifen Sie die Anderung der Sicherheitsrichtlinien, und
aktivieren Sie das Kontrollkastchen Status, um das WLAN zu
aktivieren.
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4. Wiederholen Sie die Schritte 1, 2 und 3 fir den neuen WLAN-Profil-Store2 mit SSID-
Speicher und ID
18.
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5. Erstellen und aktivieren Sie das WLAN-Profil mit Profile Name DataCenter, SSID DataCenter
und ID 1.Hinweis: Bei der Erstellung sind WLAN-IDs von 1 bis 16 automatisch Teil der
default-ap-Gruppe.

6. Uberpriifen Sie unter WLAN den Status der WLAN-IDs 1, 17 und
18.

5 C N Logaut  Eefrech
alan]e : e
CISCO WLANS WIRELESS SECURITY  MANAGEMENMT  COMMANDS
WLANS WLaMNs= Entries 1 - 3af 3
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- Advanced
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OEE WLAN Sterel starn Erakled [wrPAZI[Auth(F5K]] -]
H] || WLAN Shored starn Erablnd [wrAZI[authiPEKY] a

7. Klicken Sie auf WLAN > Erweitert > AP-Gruppe > Gruppe hinzufiigen.

8. Fligen Sie AP Group Name Store1, wie WLAN Profile Store1 und Description as Location
des Speichers hinzu. In diesem Beispiel wird Kalifornien als Speicherort des Geschafts
verwendet.

9. Klicken Sie abschlie3end auf
Hinzufiigen.
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10. Klicken Sie auf Gruppe hinzufiigen, und erstellen Sie AP Group Name Store2 und
Beschreibung New York.
11. Klicken Sie auf

Hinzufiigen.
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12. Uberpriifen Sie die Gruppenerstellung, indem Sie auf WLAN > Erweitert > AP Groups

klicken.
agout  Refresh
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13. Klicken Sie auf AP Group Name Store1, um das WLAN hinzuzufligen oder zu bearbeiten.

14. Klicken Sie auf Neu hinzufligen, um das WLAN auszuwahlen.

15. Wahlen Sie unter WLAN im Dropdown-Meni WLAN SSID (WLAN-SSID) die Option WLAN
ID 17 store (17) aus.

16. Klicken Sie auf Hinzufiigen, nachdem die WLAN-ID 17 ausgewahlt wurde.

17. Wiederholen Sie die Schritte 14-16 fur die WLAN-ID 1 DataCenter(1). Dieser Schritt ist
optional und nur erforderlich, wenn Sie den Zugriff auf die Remote-Ressource zulassen

mochten.
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18. Wechseln Sie zurtick zum Bildschirm WLAN > Advanced > AP Groups.

19. Klicken Sie auf AP Group Name Store2, um WLAN hinzuzufiigen oder zu bearbeiten.

20. Klicken Sie auf Neu hinzufligen, um das WLAN auszuwahlen.

21. Wahlen Sie unter WLAN im Dropdown-Menu WLAN SSID die Option WLAN ID 18 store(18)
aus.

22. Klicken Sie auf Hinzufiigen, nachdem die WLAN-ID 18 ausgewahlt wurde.

23. Wiederholen Sie die Schritte 14-16 fur die WLAN-ID 1

DataCenter(1).
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Hinweis: Das Hinzufiigen mehrerer WLAN-Profile mit derselben SSID unter einer einzigen
WAP-Gruppe ist nicht

The page at https://172.20.227.174 says:  [X]

y, Faiedto add interface entry management

zulassig. Hinweis: Das
Hinzufligen von APs zur AP-Gruppe ist in diesem Dokument nicht enthalten. Es ist jedoch
fur Clients erforderlich, um auf Netzwerkdienste zuzugreifen.

Zusammenfassung

- AP-Gruppen vereinfachen die Netzwerkverwaltung.
- Einfache Fehlerbehebung mit detaillierter Detaillierung fiir jede AulRenstelle
- Erhdhte Flexibilitat

FlexConnect-Gruppen

Abbildung 9: Zentrale Dot1X-Authentifizierung (Flex 7500 fungiert als Authentifizierer)
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In den meisten typischen Zweigstellenbereitstellungen ist leicht vorherzusehen, dass die Client-
802.1X-Authentifizierung zentral im Rechenzentrum erfolgt, wie in Abbildung 9 gezeigt. Da das
oben beschriebene Szenario vollkommen gultig ist, wirft es folgende Bedenken auf:

- Wie kénnen Wireless-Clients 802.1X-Authentifizierung durchfihren und auf
Rechenzentrumsdienste zugreifen, wenn Flex 7500 ausfallt?
- Wie kdnnen Wireless-Clients eine 802.1X-Authentifizierung durchfihren, wenn die WAN-
Verbindung zwischen Zweigstelle und Rechenzentrum ausfallt?
- Kénnen bei WAN-Ausfallen Auswirkungen auf die Auldenstellenmobilitat auftreten?
- Bietet die FlexConnect-Losung keine Ausfallzeiten in der Zweigstelle?
Die FlexConnect Group ist in erster Linie auf diese Herausforderungen ausgelegt und sollte daher

entwickelt werden. Dartber hinaus wird die Organisation jeder Zweigstelle vereinfacht, da alle
FlexConnect Access Points jeder Zweigstelle Teil einer einzigen FlexConnect-Gruppe sind.

Hinweis: FlexConnect-Gruppen entsprechen nicht AP-Gruppen.

Primére Ziele von FlexConnect-Gruppen

Backup RADIUS-Server-Failover

- Sie kdnnen den Controller so konfigurieren, dass ein FlexConnect Access Point im
Standalone-Modus eine vollstandige 802.1X-Authentifizierung fir einen Backup-RADIUS-
Server durchfliihren kann. Um die Ausfallsicherheit der Zweigstelle zu erhéhen, kénnen
Administratoren einen primaren Backup-RADIUS-Server oder einen primaren und sekundaren
Backup-RADIUS-Server konfigurieren. Diese Server werden nur verwendet, wenn der
FlexConnect Access Point nicht mit dem Controller verbunden ist.

Hinweis: Backup RADIUS Accounting wird nicht unterstutzt.

Lokale Authentifizierung

- Vor der Codeversion 7.0.98.0 wurde die lokale Authentifizierung nur dann unterstitzt, wenn
sich FlexConnect im Standalone-Modus befindet, um sicherzustellen, dass die Client-
Konnektivitat wahrend eines WAN-Verbindungsausfalls nicht beeintrachtigt wird. Mit der
Version 7.0.116.0 wird diese Funktion jetzt auch dann unterstitzt, wenn sich die FlexConnect



Access Points im Connected Mode befinden.Abbildung 10: Zentrale Dot1X-Authentifizierung
(FlexConnect-APs fungieren als Authentifizierer)
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Wie in Abbildung 10 gezeigt, kbnnen Zweigstellen-Clients weiterhin eine 802.1X-
Authentifizierung durchfiihren, wenn die Verbindungen der FlexConnect Branch-APs mit Flex
7500 unterbrochen werden. Solange der RADIUS/ACS-Server von der Zweigstelle aus
erreichbar ist, authentifizieren Wireless-Clients weiterhin Wireless-Services und greifen auf
diese zu. Mit anderen Worten: Wenn sich der RADIUS/ACS in der Zweigstelle befindet,
authentifizieren sich die Clients und greifen auf Wireless-Services auch wahrend eines WAN-
Ausfalls zu.Hinweis: Diese Funktion kann in Verbindung mit der FlexConnect-Backup-
RADIUS-Serverfunktion verwendet werden. Wenn eine FlexConnect-Gruppe sowohl mit
einem Backup-RADIUS-Server als auch mit einer lokalen Authentifizierung konfiguriert ist,
versucht der FlexConnect-Access Point immer, Clients zuerst mithilfe des primaren Backup-
RADIUS-Servers zu authentifizieren, gefolgt vom sekundéren Backup-RADIUS-Server (wenn
der primare Access Point nicht erreichbar ist) und schlief3lich dem lokalen EAP-Server auf
dem FlexConnect-Access Point selbst (wenn der primare und sekundare Access Point nicht
erreichbar sind).

Lokaler EAP (Continuous Local Authentication)

"\\l

Mew Client

Abbildung 11: Dot1X-Authentifizierung (FlexConnect-APs agieren als Local-EAP-Server)
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- Sie kdnnen den Controller so konfigurieren, dass ein FlexConnect AP im Standalone- oder
Connected-Modus LEAP- oder EAP-FAST-Authentifizierung fur bis zu 100 statisch
konfigurierte Benutzer ausfuhren kann. Der Controller sendet die statische Liste der
Benutzernamen und Kennworter an jeden FlexConnect-Access Point der jeweiligen
FlexConnect-Gruppe, wenn dieser dem Controller beitritt. Jeder Access Point in der Gruppe
authentifiziert nur seine eigenen zugeordneten Clients.

- Diese Funktion eignet sich ideal flir Kunden, die von einem autonomen Access Point-
Netzwerk zu einem Lightweight FlexConnect Access Point-Netzwerk migrieren und nicht
daran interessiert sind, eine gro3e Benutzerdatenbank zu pflegen oder ein anderes
Hardwaregerat hinzuzufligen, um die im autonomen Access Point verfigbare RADIUS-
Serverfunktionalitat zu ersetzen.

- Wie in Abbildung 11 gezeigt, kdnnen FlexConnect-APs automatisch als Local-EAP-Server
fungieren, wenn der RADIUS/ACS-Server im Rechenzentrum nicht erreichbar ist, um die
Dot1X-Authentifizierung fur Clients in Wireless-Zweigstellen durchzufuhren.

CCKM/OKC Fast Roaming

- FlexConnect-Gruppen sind fur schnelles CCKM/OKC-Roaming erforderlich, um mit
FlexConnect Access Points arbeiten zu kénnen. Ein schnelles Roaming wird durch
Zwischenspeichern einer Ableitung des Master-Schllssels aus einer vollstandigen EAP-
Authentifizierung erreicht, sodass ein einfacher und sicherer Schlusselaustausch moglich ist,
wenn ein Wireless-Client mit einem anderen Access Point wechselt. Diese Funktion
verhindert, dass eine vollstandige RADIUS EAP-Authentifizierung ausgefiuhrt werden muss,
wenn der Client von einem Access Point zu einem anderen wechselt. Die FlexConnect-
Access Points missen die CCKM/OKC-Cache-Informationen fir alle Clients abrufen, die
moglicherweise zugeordnet werden, damit diese schnell verarbeitet werden kénnen, anstatt
sie an den Controller zurlickzusenden. Wenn Sie beispielsweise einen Controller mit 300
Access Points und 100 Clients haben, die eine Verbindung herstellen kénnen, ist das Senden
des CCKM/OKC-Cache fir alle 100 Clients nicht praktikabel. Wenn Sie eine FlexConnect-
Gruppe mit einer begrenzten Anzahl von Access Points erstellen (z. B. eine Gruppe fur vier
Access Points in einer Aulienstelle), wechseln die Clients nur zwischen diesen vier Access
Points, und der CCKM/OKC-Cache wird nur dann auf diese vier Access Points verteilt, wenn
die Clients einem von ihnen zugeordnet sind.

- Diese Funktion stellt zusammen mit Backup Radius und lokaler Authentifizierung (Local-EAP)
sicher, dass keine Ausfallzeiten fiir lhre Zweigstellen auftreten.Hinweis: CCKM/OKC Fast
Roaming zwischen FlexConnect- und Nicht-FlexConnect-Access Points wird nicht
unterstutzt.Abbildung 12: Wireless-Netzwerkdesign-Referenz mit FlexConnect-Gruppen
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Konfiguration der FlexConnect-Gruppe vom WLC

Flhren Sie die Schritte in diesem Abschnitt aus, um FlexConnect-Gruppen fir die Unterstitzung
der lokalen Authentifizierung mithilfe von LEAP zu konfigurieren, wenn sich FlexConnect entweder
im Connected- oder im Standalone-Modus befindet. Das Konfigurationsbeispiel in Abbildung 12
veranschaulicht die objektiven Unterschiede und die 1:1-Zuordnung zwischen der AP-Gruppe und

der FlexConnect-Gruppe.

1. Klicken Sie unter Wireless > FlexConnect Groups auf Neu.

2. Zuweisen des Group Name Store 1, dhnlich der Beispielkonfiguration, wie in Abbildung 12
gezeigt.

3. Klicken Sie auf Ubernehmen, wenn der Gruppenname festgelegt
ist.
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4. Klicken Sie auf den Group Name Store 1, den Sie gerade zur weiteren Konfiguration erstellt
haben.
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5. Klicken Sie auf AP
hinzufiigen.
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6. Aktivieren Sie das Kontrollkastchen Lokale Authentifizierung aktivieren, um die lokale
Authentifizierung zu aktivieren, wenn sich der Access Point im Standalone-Modus
befindet.Hinweis: Schritt 20 zeigt, wie die lokale Authentifizierung fur AP im Connected Mode
aktiviert wird.

7. Aktivieren Sie das Kontrollkastchen Access Points aus aktuellem Controller auswéahlen, um
das Dropdown-Menu "AP Name" zu aktivieren.

8. Wahlen Sie den Access Point aus dem Dropdown-Menu aus, der Teil dieser FlexConnect-
Gruppe sein muss.

9. Klicken Sie auf Hinzufligen, nachdem der Access Point aus dem Dropdown-Men
ausgewahlt wurde.

10. Wiederholen Sie die Schritte 7 und 8, um alle APs dieser FlexConnect-Gruppe
hinzuzufiigen, die ebenfalls Teil des AP-Group Store 1 sind. In Abbildung 12 wird die 1:1-
Zuordnung zwischen der AP-Gruppe und der FlexConnect-Gruppe erlautert.Wenn Sie eine
AP-Gruppe pro Speicher erstellt haben (Abbildung 8), sollten im Idealfall alle APs dieser
AP-Gruppe zu dieser FlexConnect-Gruppe gehoéren (Abbildung 12). Die Aufrechterhaltung
des 1:1-Verhaltnisses zwischen der AP-Gruppe und der FlexConnect-Gruppe vereinfacht
die
Netzwerkverwaltung.
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11. Klicken Sie auf Lokale Authentifizierung > Protokolle und aktivieren Sie das
Kontrollkastchen LEAP-Authentifizierung aktivieren.

12. Klicken Sie nach dem Festlegen des Kontrollkdstchens auf Ubernehmen.Hinweis: Wenn
Sie Uber einen Backup-Controller verfiigen, stellen Sie sicher, dass die FlexConnect-

Gruppen identisch sind und die AP-MAC-Adresseintrage pro FlexConnect-Gruppe enthalten
sind.



13.
14.

15.

16.

FlexConnect Groups > Edit 'Store 1' <Back | Apply

| General § Local Authentication g Image Upgrade ; VLAN-ACL mapping

Local Users E Protocols

LEAP

Enable LEAF =
' Authentication2 ¥

EAP Fast

Enable EAP Fast Authentication2 [

Server Key (In hex) [l Enable Auto key generation

Authority 1D {in hex) 436973636f0000000000000000000000

PAC Timeout (2 to 4095 days) ]

|

i : :

i Authority Info Cisco A_ID
[

|

Klicken Sie unter Lokale Authentifizierung auf Lokale Benutzer.

Legen Sie die Felder Benutzername, Kennwort und Kennwort bestatigen fest, und klicken
Sie dann auf Hinzufligen, um einen Benutzereintrag auf dem lokalen EAP-Server im AP zu

erstellen.
Wiederholen Sie Schritt 13, bis lhre lokale Benutzernamenliste erschopft ist. Sie kdnnen
nicht mehr als 100 Benutzer konfigurieren oder hinzufigen.

Klicken Sie nach Abschluss von Schritt 14 auf Apply, und die Anzahl der Benutzer wird
Uberpruft.
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17. Klicken Sie im oberen Teilfenster auf WLANS.

18. Klicken Sie auf WLAN-ID 17. Diese wurde wahrend der Erstellung der AP-Gruppe erstellt.
Siehe Abbildung

8.
afia]
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19. Klicken Sie unter WLAN > Edit for WLAN ID 17 (Fir WLAN-ID bearbeiten) auf Advanced
(Erweitert).

20. Aktivieren Sie das Kontrollkastchen FlexConnect Local Auth, um die lokale
Authentifizierung im Connected Mode zu aktivieren.Hinweis: Lokale Authentifizierung wird
nur flr FlexConnect mit lokalem Switching unterstutzt.Hinweis: Erstellen Sie immer die

FlexConnect-Gruppe, bevor Sie die lokale Authentifizierung unter WLAN
aktivieren.
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Das NCS

stellt aulerdem das Kontrollkastchen "FlexConnect Local Auth" bereit, um die lokale
Authentifizierung im Connected Mode zu aktivieren, wie hier

gezeigt:
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Das NCS bietet auch eine Méglichkeit zum Filtern und Uberwachen von lokal
authentifizierten FlexConnect-Clients, wie hier

gezeigt:
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() f66:F2mabilei69 Py Unknown B Ceoo WICS_SW-3.1.0.22
O o e Rt oo (R - Pyd Ly ik 1090 E Cisi WCS.5%-3.1.0.22
(0 Lislaiszzoonilsed IR BEIMT "_ﬁ Lisoo peap-t2war-2
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Yirbual Domain: ROOT-DOMAIN ~ root v Log Out | D~ % |

Tc}tEIEEBm@‘ E:} '%E'} -

Show | Assodated Clents || B
' Location | VLAN | Status | Interface QUick Fiter
Unknown 109 Associated Gil/0/34 Advanced .!:.'.";.Er
Unknown 109 Associated Gil/0/26 Al
M P t Filt
Root Arez 310 Acecociated data EHHQE - FEEE - .I.. EFE
_ ; 2.4GHz Clients
Unknown 109 Associated Gil/0/36 _
) ] 5GHz Clients
Unknown 109 Associate Gil/0/32
71271 Al Lightweight Clients
] + 1_ E i}
Unknown 1ng Associated Gil/0/30 Al Autonomous Clients
Unknown 109 Associzted Gi1/0/13 Al Wired Clients
Unknown 109 Associated GIL/0/27| accociated Clients
Unknown 10g Associated Gil/0/12| Clients known by ISE
Unknown 109 Associated Gi1/0f15| Clients detected by MSE
Unknown 109 Associated Gi1/0/28 Clients detected in the last 24 hours
Unknown 109  Associated Gil/0/14/| Clients with Problems
Unknown 109 Associated Gi1/o/o | Excuded Clients
Unknown 100 Asspoatad | it jojaoiHEORRRCT Oy pHcATETEY
Root Area 311 Associated voice Mew clients detected in last 24 hours
On Metwork Clients

Verifizierung mit CLI

Der Client-Authentifizierungsstatus und der Switching-Modus kénnen mithilfe dieser CLI im WLC
schnell Uberprift werden:

(Cisco Controller) >show client detail 00:24:d7:2b:7c:0c

Client MAC AdAresSS. .. v i it i ittt it eeie e 00:24:d7:2b:7c:0c
Client USername . ... ...t tmmeeeneeeaeeeaeenns N/A

AP MAC AT eSS . ittt ittt et e e e et e e ettt e e e e d0:57:4c:08:e6:70
Client State. ...ttt e et e e Associated
H-REAP Data Switching........... ... ... Local

H-REAP Authentication........... ... ... Local

VLAN-AuRerkraftsetzung bei FlexConnect

In der aktuellen FlexConnect-Architektur wird WLAN einem VLAN strikt zugeordnet, sodass der
Client, der einem bestimmten WLAN auf FlexConnect AP zugeordnet ist, sich an ein VLAN halten



muss, das ihm zugeordnet ist. Diese Methode hat Einschrankungen, da Clients verschiedene
SSIDs verknipfen missen, um verschiedene VLAN-basierte Richtlinien zu erben.

Ab Version 7.2 wird die AAA-Uberschreibungen von VLANSs in einzelnen WLANSs unterstiitzt, die
fur lokales Switching konfiguriert sind. Um eine dynamische VLAN-Zuweisung zu ermdglichen,
hatte der Access Point die Schnittstellen flir das VLAN vorab erstellt, die auf einer Konfiguration
basieren, bei der die vorhandene WLAN-VLAN-Zuordnung fiir einen einzelnen FlexConnect-
Access-Point verwendet wird, oder die ACL-VLAN-Zuordnung in einer FlexConnect-Gruppe
verwendet wird. Der WLC wird zum Vorerstellen der Subschnittstellen am Access Point
verwendet.

Torsie Mot Trt TapgedBum  (T1] 80
Tarra-Froa Tosgeped Essmi [T1] VLN
Tt Bt dta- Tkl By myd

Eossners

SE

WLANS > Eclt "Stome 1

General | Secwrity | QeS  Advanced

Abow LA Gvprride

FlexConnect Groups » Edit “Hore 1

interface Gigabitkthernetl/0/4
docription 350 |
switchpert trunk emcapsulation dotlg
switchport trunk MEEINESTEI0
switchpert trunk allowsd vian |8, 100 _
switchpert node trusk e Create Subnterface on

Waald 3 - FlexConnect AP

fngrevs BSL rore @

Geagrsl | Locel Authenticatisn  Image Upgrade | YLAN ACL mbgping

I"H-t AEL  maira -

A |

Zusammenfassung

- AAA-VLAN-Override wird von Version 7.2 fir WLANs unterstitzt, die fiir lokales Switching im
zentralen und lokalen Authentifizierungsmodus konfiguriert sind.

- AAA-override sollte in WLAN aktiviert werden, das fur lokales Switching konfiguriert ist.

- Der FlexConnect-Zugangspunkt muss tber ein VLAN verfligen, das aus dem WLC vorerstellt
wurde, um eine dynamische VLAN-Zuweisung zu ermoglichen.

- Wenn auf dem AP-Client keine VLANSs vorhanden sind, die durch AAA-Uberschreibungen
zurlckgegeben werden, wird eine |IP-Adresse von der Standard-VLAN-Schnittstelle des
Access Points abgerufen.

Vorgehensweise



Fihren Sie diese Schritte aus:

1. Erstellen Sie ein WLAN flr die 802.1x-
Authentifizierung.

WLANSs > Edit "Store 1’

.—._I e [ . ._I_. .'|

Layer 2 [ Layer 3 ] AAA Servers "|

Layer 2 Security £ | WPA+WPA2 v
[] sMAC Filtering

WPA+WPAZ Paramelers

WPA Policy ]

WPAZ Policy

WPRPAZ Encryption AES |:| TKIP
Auth Key Mgmt | 802.1% v

WPA gtk-randomize ——
State [Dlsable W

2. Aktivieren Sie die Option AAA Override-Unterstitzung fur lokales Switching-WLAN im WLC.
Navigieren Sie zur Registerkarte WLAN GUI > WLAN > WLAN ID >
Advance.



WLANs > Edit "Store 1"

General | Security | QoS | Advanced

&llow Add Overmide

EII Enabled

Convtirags Hole Datestsin

[#] Enabled

Enabie Sesson Timeout 18050

Aironet 1E
Chagrnosts Channel
Onearride Interface ACL

PIP Blackng Achan
Chent Exclusion &

Maoarmwen Allgwed Chents 2
Static [P Tumnsling L1
Wi-Ifi Chrect Clients Policy

Masimum dllcwed Chents
Per AP Radio

Of Channel Scanning Deler

Scan Defer Prionty o

Session Timeout (secs)
Erabled

L] enabied
Ped [
Bona w Hoha

Cresabled b

[=] Erabled |50
Timedout Value [Secs)

Q

[ enatied
Cusabled

et

i 2 ¥ 4 5 & 7

O0O0ODEEBDO

Scan Defer Time
[Prsecs)

FlexConmnect

09

FlaxCamnact Local
S it i

[¥] Enabled

DHOP

DHCP Server [ gverrde

DHCP Addr, Aesignmert [ Required

Management Frame Protection (MEP)

MFP Client Protecticn 4 Cphonal W

OTIM Period (in beacon intervals)

802.11a/n {1 - 258) 1
802.11b/g/n (1 - 255) (1
HAL
NAC State | Nora w
Load Balancing and Band Select

Chent Load Balancing O
Chent Band Select £ O
Fansive Clent
Passive Chant 0
Vokoe
Madia Sebatn Sroomng O Enabled

#e-anchor Roamed Voice Clients []  Enabled
TS based CAC Policy [0 enabled

3. Fugen Sie die AAA-Serverdetails des Controllers fir die 802.1x-Authentifizierung hinzu. Um
den AAA-Server hinzuzufliigen, navigieren Sie zu WLC GUI > Security > AAA > Radius >

Authentication >

New.
Security RADIUS Authentication Servers > Edit
N ":"' Server Index 1
* RADIUS K Server Address -

[ mutertcston |

Aooounteg Shared Secret Format RS ¥
FalEash
Py Shared Secret s
LDAP Confirm Shared Secrat e

Ea‘i F —— Key Wrap

Lafoalg LIS

:it::-';:ie; - et .

Password Policies Server Status Eralied W
b Local EAP Support for RFC 3576 Erabiad w
b Priority Order Server Timbout 2 seconds
b Certificate Nabwock Usar O Enable
b Access Control Lists Management (7 Enabie
y Wireless Protection [PSac O Enabie

Policies

: (Dagsaned for FIPS pustomers 8nd requirgs B loiy wrap oomplsnt RADIUS server)

4. Der Access Point befindet sich standardmafig im lokalen Modus, sodass der Modus in den
FlexConnect-Modus umgeleitet wird. APs im lokalen Modus kdénnen in den FlexConnect-
Modus konvertiert werden, indem Sie Wireless > All APs (Alle APs) aufrufen und auf den
individuellen Access Point



klicken.

All APs > Details for AP3500

General  Credentials | Interfaces | High Availability | Inventory  Advanced

General

AP Mame
Lacation

AP MAC Address
Base Radio MAC
Admin Status
AF Mode

AP Sub Mode
Operational Status
Part Nurmber
Venue Group
Venue Type
Venue Name
Language

Kebwork Spactrum
Interface ey

Versions
AP3S00 Primary Software Version
default location Backup Software Version
coref:48:02:35:57 Predownload Status
2c:36: 38:16:98:b0 ) Predownloaded Version
Enable "-*: Predownload Next Fetry Time
I-I-z:.:::-r'"ect . Fredownload Retry Count
:Nune v Baook Version
REG : 105 Version
1 Mifti [0S Version
Unspecified | 1P Config
Unspecified 1P Address

Static 1P

OD4SEARSE226FS117DSBBASZOFBABALE | e Statistics

UP Time

Controller Aszociated Time

Cantrollar Association Latency

o L

12.4.23.0
12.4(20011122:141426)%8
F.0.112.74

10.10.10.132

O

Od, 00h01lmilds
O0d, 00 hodm 145
0d,00h00m359s

5. Fugen Sie die FlexConnect-APs der FlexConnect-Gruppe hinzu.Navigieren Sie unter WLC
GUI > Wireless > FlexConnect Groups > Wahlen Sie FlexConnect Group > Registerkarte
General (Alilgemein) > Add AP

aus.

FlexConnect Groups > Edit

‘Store 1

General | Local Authentication | Imoge Upgrade | VLAN-ACL mapping

Growp Name Store 1

FlexConnect APs AR

Primany Badius Server Mone
add ap

Secondhty A Serod’ Mg

Select APs from carrert controller ]

AF Nama

Ethennet MAC

Ergbie AP Local Autherticationd [
e R

Add| Cancel |

-:l-ukl

6. Der FlexConnect-AP sollte tber einen Trunk-Port verbunden werden, und dem Trunk-Port
sollte ein VLAN mit WLAN-Zuordnung und ein Uberschriebenes AAA-VLAN zugelassen



interface Gigabitkthernetl/0/4
description [AP3500 |

switchport trunk encapsulation dotlq
switchport trunk native vlan 109
switchport trunk allowed vian|3, 109

switchport mode trunk o _ _ ,
werden. Hinweis: In dieser Konfiguration wird

VLAN 109 fiir die WLAN-VLAN-Zuordnung und VLAN 3 fiir die AAA-Uberschreibung
verwendet.

. Konfigurieren der WLAN-VLAN-Zuordnung fur den FlexConnect AP Basierend auf dieser
Konfiguration verfligt der Access Point Gber die Schnittstellen fir das VLAN. Wenn der WAP
die VLAN-Konfiguration empfangt, werden entsprechende dot11- und Ethernet-
Subschnittstellen erstellt und einer Bridge-Gruppe hinzugefugt. Verkntpfen Sie einen Client
mit diesem WLAN, und wenn der Client eine Zuordnung vornimmt, wird sein VLAN
(Standard, basierend auf der WLAN-VLAN-Zuordnung) zugewiesen.Navigieren Sie zu WLAN
GUI > Wireless > All APs > klicken Sie auf die Registerkarte AP > FlexConnect, und klicken
Sie dann auf VLAN

All APs > AP3500 > VLAN Mappings

AP Mame APIS00

Base Radio MAC 2c:3r38:/5:98:b0

WLAMN VILAM
Id S5I0 LI
1 Store 1 108

Mapping.
. Erstellen Sie einen Benutzer im AAA-Server, und konfigurieren Sie den Benutzer so, dass
die VLAN-ID im IETF Radius-Attribut zuriickgegeben

R U L i VL s
Tunnel-Medium-Type Tagged Enum [T:1] 802
Tunnel-Type Tagged Enum [T1) VLAN
TunnelPrivate-Group-1D Tagged String 1) 3

wird.

. Um eine dynamische VLAN-Zuweisung zu erméglichen, verflgt der Access Point Uber die
Schnittstellen fir das dynamische VLAN, das anhand der Konfiguration mithilfe der
vorhandenen WLAN-VLAN-Zuordnung fir den einzelnen FlexConnect-AP oder mithilfe der
ACL-VLAN-Zuordnung in der FlexConnect-Gruppe vorerstellt wurde.Um das AAA-VLAN auf
dem FlexConnect AP zu konfigurieren, navigieren Sie zur WLC-GUI > Wireless >
FlexConnect Group > klicken Sie auf die jeweilige FlexConnect-Gruppe > VLAN-ACL-
Zuordnung, und geben Sie VLAN in das VLAN-ID-Feld

ein.



FlexConnect Groups > Edit 'Store 1

General | Local Authentication .~ Image Upgrade = VLAN-ACL mapping

VILAN ACL Mapping

Vian Id 3

Ingress ACL | none

Egress ACL | none
Add |

10. Verknulpfen Sie einen Client in diesem WLAN, und authentifizieren Sie ihn mithilfe des im
AAA-Server konfigurierten Benutzernamens, um das AAA-VLAN zurtickzugeben.

11. Der Client sollte eine IP-Adresse vom dynamischen VLAN erhalten, das Uber den AAA-
Server zurtickgegeben wird.

12. Klicken Sie zur Uberpriifung auf die WLC-GUI > Monitor > Client > klicken Sie auf die
jeweilige Client-MAC-Adresse, um die Client-Details zu Uberprifen.

Einschrankungen

- Cisco Attribute fir die Luftqualitat werden nicht unterstitzt, und die IETF-Attribut-VLAN-ID
wird nur unterstutzt.

- Es kdnnen maximal 16 VLANs pro AP-Konfiguration konfiguriert werden, entweder Uber die
WLAN-VLAN-Zuordnung flir einen einzelnen FlexConnect-AP oder mithilfe der ACL-VLAN-
Zuordnung in der FlexConnect-Gruppe.

FlexConnect VLAN-basiertes zentrales Switching

In der Controller-Software Version 7.2 werden WLAN-Clients durch AAA-Uberschreibung
(dynamische VLAN-Zuweisung) fur lokal geschaltete WLANSs in das vom AAA-Server
bereitgestellte VLAN verschoben. Wenn das vom AAA-Server bereitgestellte VLAN am AP nicht
vorhanden ist, wird der Client einem WLAN zugeordneten VLAN fur diesen WAP zugewiesen, und
der Datenverkehr wird lokal in diesem VLAN geschaltet. Dartber hinaus kann der Datenverkehr
fur ein bestimmtes WLAN von FlexConnect-APs vor Version 7.3 abhéngig von der WLAN-
Konfiguration zentral oder lokal geschaltet werden.

Ab Version 7.3 kann der Datenverkehr von FlexConnect-APs abhangig von einem VLAN auf
einem FlexConnect-AP zentral oder lokal geschaltet werden.
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Zusammenfassung

Datenverkehrsfluss in WLANSs, die flir lokales Switching konfiguriert sind, wenn sich Flex-APs im
Connected Mode befinden:

- Wenn das VLAN als eines der AAA-Attribute zuriickgegeben wird und dieses VLAN nicht in
der Flex AP-Datenbank vorhanden ist, wird der Datenverkehr zentral umgeleitet, und dem
Client wird dieses VLAN/die Schnittstelle zugewiesen, das vom AAA-Server zurlickgegeben
wird, sofern das VLAN im WLC vorhanden ist.

- Wenn das VLAN als eines der AAA-Attribute zurtiickgegeben wird und dieses VLAN in der
Flex AP-Datenbank nicht vorhanden ist, wird der Datenverkehr zentral umgeleitet. Wenn
dieses VLAN auch nicht im WLC vorhanden ist, wird dem Client ein VLAN/Interface
zugewiesen, das einem WLAN im WLC zugeordnet ist.

- Wenn das VLAN als eines der AAA-Attribute zuriickgegeben wird und dieses VLAN in der
FlexConnect AP-Datenbank vorhanden ist, wechselt der Datenverkehr lokal.

- Wenn das VLAN nicht vom AAA-Server zurlickgegeben wird, wird dem Client ein WLAN-
zugeordnetes VLAN fir diesen FlexConnect-AP zugewiesen, und der Datenverkehr wechselt
lokal.

Datenverkehrsfluss in WLANS, die flr lokales Switching konfiguriert sind, wenn sich Flex-APs im
Standalone-Modus befinden:

- Wenn das von einem AAA-Server zurlickgegebene VLAN nicht in der Flex AP-Datenbank
vorhanden ist, wird dem Client das Standard-VLAN zugewiesen (d. h. ein WLAN-
zugeordnetes VLAN auf Flex AP). Wenn der Access Point wieder eine Verbindung herstellt,
wird dieser Client deauthentifiziert und der Datenverkehr zentral umgeleitet.

- Wenn das von einem AAA-Server zurlickgegebene VLAN in der Flex AP-Datenbank
vorhanden ist, wird der Client in ein zuriickgegebenes VLAN gesetzt, und der Datenverkehr
wechselt lokal.

- Wenn das VLAN nicht von einem AAA-Server zurtiickgegeben wird, wird dem Client ein
WLAN-zugeordnetes VLAN fir diesen FlexConnect-AP zugewiesen, und der Datenverkehr
wechselt lokal.

Vorgehensweise

FUhren Sie diese Schritte aus:



1. Konfigurieren Sie ein WLAN flr das lokale Switching, und aktivieren Sie AAA

override.
WLANs > Edit "Store 1
General | Security | QoS [ Advanced
I.ﬁ.llnw ABA Override Enabled
ZCoverage Hole Detection Enabled
Enable Session Timeout 1300
Session Timeout (secs)
Sironet IE Enablsd
Diagnastic Channel L lenabled
Override Interface ACL IPvd | None |
F2P Blocking Action Disabled v |
Client Exclusion £ FEnabled 20
Timeout Value (secs)
Maximurm Allowed
e 0
Clients =
Static IP Tunneling i1 [Jenabled
Wi-Fi Direct Clients .
Palicy Cizabled W
Maximurm allowed 200
Clisnts Per AP Radio
FlexConnect
FlexConnect Local
W
Switching £ Enabled

IPwE | None W

2. Aktivieren Sie VLAN-basiertes Central Switching im neu erstellten

WLAN.




WLANSs > Edit

tore 1’

|' General | Security | QoS | Advanced

Allow A48 Override
Coverage Hole Detection

Enable Session Timeout

Aironet IE
Diagnostic Channel

Owverride Interface ACL

Enabled

Enabled

1800
Session Timeout (secs)

[“lEnabled
DEnahled
IPv4 | Mone v

IPvE :I”-.Iu:une b

P2P Blocking Action Disabled v
Client Exclusion 2 Mlenabled 22 |
Timeout Yalue (secs)
Maximur Allowed .l.'l
Clients & -
Static IP Tunneling Lf [ lenabled
;'l.ft:l-tilyDlrect Clients :Disahled v:
Maximurm Allowed '2[“]
iZlients Per &P Radio |
FlexConnect
FlexConnect Local
Switching Z Enabled
FlexConnect Local Auth £2 D Enabled
Learn Client IP Address 2 Enabled
Wlan based Central
Switching 13 Enabled

3. Legen Sie den AP-Modus auf FlexConnect




All APs > Details for AP_3500E
General | Credentials -|' Interfaces | High Availability
General
AP Marmie AP _3500E
Location
AP MAC Address ceb P eadf 3a0F T4
Base Radio MAC o Fdadf: 5324 @0
Adrmin Status Enabla |
AP Mode _ FlexConnect v
AP Sub Mode local *-'"".
Operational Status monitor
& Rogue Detector
Port Number Sniffar
Venua Group Bridge L
fest SE-Connect

4. Stellen Sie sicher, dass der FlexConnect AP Uber eine Subschnittstelle in seiner Datenbank
verflgt, entweder Uber die WLAN-VLAN-Zuordnung eines bestimmten Flex AP oder Uber die
Konfiguration eines VLANs von einer Flex-Gruppe. In diesem Beispiel wird VLAN 63 in der
WLAN-VLAN-Zuordnung auf Flex AP

konfiguriert.
i
CISCD MONITOR WLANS CONTROLLER WIRELESS SECURITY
Wireless All APs > AP _3500E > VLAN Mappings
+ Access Points
All APs AP Hame AP _3500E
w Radios - . B - '
802 11ia/n Base Radio MAC o 7d:4f:53:24 0
802 .11b/3/n
Global Configuration WLAMN ¥LAN
Id SSID 1D
A
dvanced 1 ‘Store 1° - 63
Mesh
RF Profiles

Centrally switched Wilans
FlexConnect Groups
FlexConnect ACLs WLAN 1d SSID VLAN ID

b BO2.11a/n AP level VLAN ACL Mapping

¥ BOZ2.11bfg/n

Ylan Id Ingress ACL Egress ACL
¥ Media Stream 53 P— nOhe W
Country
Timers Group level VLAN ACL Mapping
+ Q0S ¥lan Id Ingress ACL Egress ACL

5. In diesem Beispiel wird VLAN 62 auf dem WLC als eine der dynamischen Schnittstellen
konfiguriert und nicht dem WLAN auf dem WLC zugeordnet. Das WLAN auf dem WLC ist



dem Management-VLAN (d. h. VLAN 61)

zugeordnet.
alraln
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDRACK
Controller Interfaces
General
Inventory Interface Mame WLAN Identifier TP Address Interface Type Dynamic AP Managerment
IaTecTareE | 62 965210 Dynamic | Disabled = |
Interface Groups anagemant 61 9.6.61.2 Static Enahled

6. Verknlpfen Sie einen Client mit dem in Schritt 1 konfigurierten WLAN auf diesem Flex AP,
und geben Sie VLAN 62 vom AAA-Server zurlick. VLAN 62 ist auf diesem Flex AP nicht
vorhanden, ist aber auf dem WLC als dynamische Schnittstelle vorhanden, sodass der
Datenverkehr zentral umschaltet und dem Client VLAN 62 auf dem WLC zugewiesen wird. In
der hier erfassten Ausgabe wurde dem Client das VLAN 62 zugewiesen, und Data Switching
and Authentication (Daten-Switching und -Authentifizierung) wurde auf Central
festgelegt.

Monitor Clients > Detail

Cummary

¥ Acorss Points

¥ Citco Cleanfir

Client Properties AP Propertias
b Statistics
b COP HAC Address 000 : 96 bl be AP Addresd PO LA T L)
!IP'M Address ‘!.6.62.ll:l|:|] HAF Namg AF_3S00E
¥ Rogues e g
v ress
p [l
¥ Redundancy AP Trpe BO2.11s
Clients WLAM Profile Store 1
Multicast Dats Switching Cardral
Agthartication Cantral
Shatus Asooaated
Aggaiation [D 1

E02.11 Authenbcaton Dpen Syshem

Reason Code 3

Status Code 1}
Client Troe Regulsr CF Pollable Mot Implemernted
Usar Narme hetautiar CF Poll Request Kot Implemented
Port Mumber 1 Sheort Prasmble Mot Dmpdermeinted
[ibeat e dye FBCC Mot Impbeedbed
I VLEAN 1D 2_' Charnel Mgty Biot Implemented

Hinweis: Beachten Sie, dass WLAN zwar fir lokales Switching konfiguriert ist, das Data
Switching-Feld fur diesen Client jedoch Central ist, da ein VLAN vorhanden ist (d. h. VLAN
62, das vom AAA-Server zurlckgegeben wird, nicht in der AP-Datenbank vorhanden ist).

7. Wenn ein anderer Benutzer demselben WAP auf diesem erstellten WLAN zugeordnet wird
und ein VLAN vom AAA-Server zurtickgegeben wird, der nicht im WLAN sowie im WLC
vorhanden ist, wird der Datenverkehr zentral umgeschaltet und dem Client die WLAN-
zugeordnete Schnittstelle im WLC zugewiesen (in diesem Beispiel VLAN 61), da das WLAN
der Management-Schnittstelle zugeordnet ist, die fir VLAN 61 konfiguriert
ist.



Clients > Detail

Chent Properties

MAC Addrass 004 0:96: b d4:be

Ii"ﬂﬂl Address #.6.561.100 I
IPvih Address

Clent Type Regular

User Name batauser?
Fart Rembar 1

Interface AN AGEmant
WLAN 1D E1

AP Properties

AP Address ol Tl 53: 24 100
AF Name AP_35NE

AP Type a02.11s

WLAN Prohle Store 1°

Diata Switching Central
Buthenticabon Cantral

Status Assocated

Assoaaton 1D
B0Z.11 Authenticabon
Feasen Coge

Status Code

CF Pallable

CF Poll Request
Short Preambls
PERCC

Channal Agedity

1

Open System

i
i}

Mot

Implementad
Implernentad
Trmplerne nta d
Implemented

Irmplermentad

Hinweis: Beachten Sie, dass das Feld "Data Switching" fur diesen Client - oowohl WLAN fur
lokales Switching konfiguriert ist - auf der Grundlage eines VLANs "Central" (Zentrale
Datenvermittlung) lautet. Das heil3t, VLAN 61, das vom AAA-Server zuriickgegeben wird, ist
nicht in der AP-Datenbank vorhanden, aber auch nicht in der WLC-Datenbank vorhanden.
Als Ergebnis wird dem Client ein Standard-VLAN/Interface zugewiesen, das dem WLAN
zugeordnet ist. In diesem Beispiel ist das WLAN einer Verwaltungsschnittstelle (d. h. VLAN

61) zugeordnet, sodass der Client eine IP-Adresse von VLAN 61 erhalten hat.

8. Wenn ein anderer Benutzer diesem WLAN zugeordnet wird und das VLAN 63 vom AAA-
Server zurtickgegeben wird (der auf diesem Flex AP vorhanden ist), wird dem Client das

VLAN 63 zugewiesen, und der Datenverkehr wird lokal
umgeschaltet.

Chents > Detall

Client Properties

MAC Address 00 :40: 96 (b :dd :be

I IPvd Addrecs 9.6.63 1".'||:II
IPvé Address

AP Properties

AP Address ol P 1lf 50 2w
AP Narme APF_JIS00E

AP Type BO2.11a

WLAN Profile Store 1°

Dats Swetching Lacal
Authanbication Central

Einschrankungen

- VLAN Based Central Switching wird nur auf WLANSs unterstitzt, die flr zentrale

Authentifizierung und lokales Switching konfiguriert sind.




- Die AP-Subschnittstelle (d. h. die VLAN-Zuordnung) sollte auf dem FlexConnect AP
konfiguriert werden.

FlexConnect ACL

Mit der Einfuhrung von ACLs auf FlexConnect steht ein Mechanismus zur Verfigung, mit dem die
Zugriffskontrolle auf dem FlexConnect-Access Point fur den Schutz und die Integritat des lokal
geswitchten Datenverkehrs vom Access Point gewahrleistet werden kann. FlexConnect-ACLs
werden auf dem WLC erstellt und sollten dann mit dem VLAN konfiguriert werden, das auf dem
FlexConnect AP oder der FlexConnect-Gruppe vorhanden ist. Dabei sollte die VLAN-ACL-
Zuordnung verwendet werden, die fur AAA verwendet wird, um VLANs zu Uberschreiben. Diese
werden dann an den Access Point weitergeleitet.

ACL Rule on AP
acting as P2P Block

CAPWAP Tunnel

Zusammenfassung

. Erstellen Sie FlexConnect-ACL auf dem Controller.
- Wenden Sie das Gleiche auf ein VLAN an, das auf dem FlexConnect AP unter Access Point-

VLAN-ACL-Zuordnung vorhanden ist.
- Kann auf ein VLAN angewendet werden, das in der FlexConnect-Gruppe unter VLAN-ACL-

Zuordnung vorhanden ist (wird in der Regel fir Gber AAA abgelegte VLANs durchgefihrt).
- Wahlen Sie bei Anwendung der Zugriffskontrollliste auf das VLAN die anzuwendende
Richtung aus: "Eingang", "Ausgang" oder "Eingang und Ausgang".

Vorgehensweise

FUhren Sie diese Schritte aus:

1. Erstellen Sie eine FlexConnect-ACL auf dem WLC. Navigieren Sie zu WLC GUI > Security >
Access Control List > FlexConnect
ACLs.



Entries 0 - 0 of O MEw...

Flex_onnect Access Contral Lists

Acl MHame

2. Klicken Sie auf Neu.
3. Konfigurieren Sie den ACL-

Namen.

Access Control Lists > New < Back | Apply |

Access Control List Name |Flex-aACL-Ingrassd

4. Klicken Sie auf Apply (Anwenden).
5. Erstellen Sie Regeln fiir jede ACL. Um Regeln zu erstellen, navigieren Sie zu WLC GUI >

Security > Access Control List > FlexConnect ACLs, und klicken Sie auf die oben erstellte
ACL.

Access Control Lists > Edit <Back | AddNew Rule |

General
hocess List Mame Flax-ACL-Ingress
DeEstination hource  Dest
Seq Action  Source IPfMask  IP/Mask Protocal Port Port DSCP

6. Klicken Sie auf Neue Regel
hinzufiigen.



Access Control Lists = Rules = Mew

Sequence

=00

Destination

Prifooal

D5CP

Achion

1

IP Address

1P Address |+
[P Address
Any W
Ay b
Deny b

0.0.00.0

P Address
0.0.0.0

< Back | apply |

Hetrmash
0.0.0.0

Netmask
00,00

Hinweis: Konfigurieren Sie die Regeln entsprechend der Anforderung. Wenn am Ende keine
Regel zugelassen ist, wird der gesamte Datenverkehr durch eine implizite Verweigerung

blockiert.

7. Nachdem die FlexConnect-ACLs erstellt wurden, kénnen sie fir die WLAN-VLAN-Zuordnung
unter einem einzelnen FlexConnect-AP zugeordnet oder flr die VLAN-ACL-Zuordnung in der
FlexConnect-Gruppe angewendet werden.

8. Zuordnen der oben konfigurierten FlexConnect-ACL auf AP-Ebene fir einzelne VLANs unter
VLAN-Zuordnungen fiir einzelne FlexConnect-APs Navigieren Sie zu WLC-GUI > Wireless >
All AP > klicken Sie auf die Registerkarte AP > FlexConnect > VLAN

Mapping.

All APs > AP3500 = VLAN Mappings

AP HName

Base Radio MAC

WLAN
Id

1

AP3500

sSs5ID

Store 1

Centrally switched Wlans

WLAN Id
2

SSID
Store 3

2c:3f:38:f6:95:b0

VLAN
ID

109

VLAN ID
N/A

Vian Id
109

AP level VLAN ACL Mapping

Ingress ACL

Flex-ACL-Ingress

Egress ACL

Flex-ACL-Egress

9. FlexConnect ACL kann auch auf VLAN-ACL-Zuordnung in der FlexConnect-Gruppe
angewendet werden. VLANS, die in der FlexConnect-Gruppe unter der VLAN-ACL-



Zuordnung erstellt wurden, werden hauptsachlich fiir die dynamische VLAN-Uberschreibung
verwendet.

FlexConnect Groups > Edit "Store 1
General = Local Authentication = Image Upgrade = VLAN-ACL mapping

VILAN ACL Mapping

Vian Id 0
Ingress ACL | Flex-ACL-Egress

Egress ACL  Flex-ACL-Egress

Add |
Vian Id Ingress ACL Egress ACL
3 Flax-ACL-Ingrass Flaw-ACL-Egress 2

Einschrankungen

- Auf dem WLC kénnen maximal 512 FlexConnect-ACLs konfiguriert werden.

- Jede einzelne ACL kann mit 64 Regeln konfiguriert werden.

- Es kdnnen maximal 32 ACLs pro FlexConnect-Gruppe oder pro FlexConnect-AP zugeordnet
werden.

.- Zu jedem Zeitpunkt sind maximal 16 VLANs und 32 ACLs auf dem FlexConnect-
Zugangspunkt verfligbar.

FlexConnect Split Tunneling

Wenn in WLC-Versionen vor 7.3 ein Client, der mit einem FlexConnect-AP verbunden ist, der
einem zentral geswitchten WLAN zugeordnet ist, Datenverkehr an ein Gerat im lokalen
Standort/Netzwerk senden muss, muss er Datenverkehr tiber CAPWAP an den WLC senden und
dann denselben Datenverkehr tUber CAPWAP oder uber eine Off-Band-Verbindung an den lokalen
Standort zurickleiten.

Ab Version 7.3 fuhrt Split Tunneling einen Mechanismus ein, mit dem der vom Client gesendete
Datenverkehr anhand des Paketinhalts mithilfe der Flex ACL klassifiziert wird. Ubereinstimmende
Pakete werden lokal vom Flex AP umgeleitet, und die Ubrigen Pakete werden zentral Gber
CAPWAP geschaltet.

Die Split Tunneling-Funktion ist ein zusatzlicher Vorteil fur die OEAP-Konfiguration, bei der Clients
auf einer Unternehmens-SSID direkt mit Geraten in einem lokalen Netzwerk kommunizieren
kénnen (Drucker, kabelgebundene Systeme auf einem Remote-LAN-Port oder Wireless-Gerate
auf einem persdnlichen SSID), ohne die WAN-Bandbreite zu beanspruchen, indem Pakete Uber
CAPWAP gesendet werden. Split-Tunneling wird auf den OEAP 600-APs nicht unterstitzt. Flex
ACLs kdénnen mit Regeln erstellt werden, um alle Gerate am lokalen Standort/im lokalen Netzwerk
zuzulassen. Wenn Pakete von einem Wireless-Client auf der Corporate SSID mit den auf dem
OEAP konfigurierten Flex ACL-Regeln Ubereinstimmen, wird dieser Datenverkehr lokal geswitcht,



und der restliche Datenverkehr (d. h. impliziter Datenverkehr vom Typ "deny") wird zentral tber
CAPWAP umgeschaltet.

Bei der Split Tunneling-Lésung wird davon ausgegangen, dass das Subnetz/VLAN, das einem
Client in der Zentrale zugeordnet ist, am lokalen Standort nicht vorhanden ist (d. h. Datenverkehr
fur Clients, die eine IP-Adresse aus dem Subnetz der Zentrale erhalten, kann nicht lokal
umgeschaltet werden). Die Split Tunneling-Funktion ist so konzipiert, dass der Datenverkehr fir
Subnetze, die zum lokalen Standort gehoéren, lokal umgeleitet wird, um eine Bandbreitennutzung
im WAN zu vermeiden. Datenverkehr, der den Flex ACL-Regeln entspricht, wird lokal geswitcht,
und der NAT-Vorgang wird ausgefuhrt, wobei die Quell-IP-Adresse des Clients in die BVI-
Schnittstellen-IP-Adresse des Flex AP geandert wird, die am lokalen Standort/Netzwerk routbar
ist.

Cantral servers

DHCFE. DNS. eic

Zusammenfassung

- Die Split Tunneling-Funktion wird auf WLANSs untersttitzt, die fur Central Switching konfiguriert
sind und nur von Flex APs angekundigt werden.

- Der erforderliche DHCP sollte in WLANSs aktiviert werden, die flir Split Tunneling konfiguriert
sind.

- Die Split Tunneling-Konfiguration wird pro WLAN angewendet, das fur das zentrale Switching
pro Flex AP oder fir alle Flex APs in einer FlexConnect-Gruppe konfiguriert ist.

Vorgehensweise

FUhren Sie diese Schritte aus:

1. Konfigurieren eines WLAN flr Central Switching (d. h. Flex Local Switching sollte nicht
aktiviert
werden)



WLANSs > Edit “Store 1°

allow AAA Override [ ] Enabled
Coverage Hole Detection Enabled
Enable Seszion Timeout [IEDD ]
Aironet 1E [“lEnabled
Diagnostic Channel [(CJenabled

Override Interface ACL  IPv4 | None w |

. General | Security | QoS | Advanced

Session Timeout (secs)

IPvE _ Mone

Flex Local Switching
should not be enabled

P2P Blocking Action | Disabled v |
Client Exclusion Menabled 27 ]
Tirneout YValue (secs)
Maxirmum Allowed r
: g (0
Clients = -
Static IP Tunneling &2 [CJenabled
Wi-Fi Direct Clients r
Policy | Disabled &
Maximum Allowed 200
Clients Per AP Radio 5
FlexConnect
FlexConnect Local
Switching & [J Enabled

2. Legen Sie die DHCP-Adressenzuweisung auf Erforderlich

fest.

WLANs > Edit “Store 1

 General | Security | QoS Advanced

Rllow ARA Override [ Enabled

Coverage Hole Detection  [¥] Enabilsd
E| la00

Sesfan Tmsaut (s8cs)
“lenabled

(lenabled

Enable Sesaon Timeout

haronst [E
Diagnostic Channel

Cwernde Interface BCL  [Pwd  Hone w

[PvE | Mone ¥

DHCP

DHCP Server L ovemide

IDHCP Addr. Asssgnment 3 iequnredl

Management Frame Protection (MFP)

MFP Client Protection ¥ Optenal w

3. Legen Sie den AP-Modus auf FlexConnect



All APs > Details for AP_3500E

AP MAC Address
Base Radio MAC
Adrnin Status

AP Moda

AP Zub Mode
COparational Status
Port Nurmber

Venue Group

fest

ceb P adf 3a0F T4
o Fdadf: 5324 @0

Enable |

General | Credentials | Interfaces | High Availability
General

AP Mame AP_3500E

Location

FlexConnect w
lacal

manitor

Rogue Detactor
Sniffar

Bridge
SE-Connect

. Konfigurieren Sie die FlexConnect-ACL mit einer Genehmigungsregel fur Datenverkehr, der
lokal auf dem zentralen Switch-WLAN geschaltet werden soll. In diesem Beispiel wird die
FlexConnect ACL-Regel konfiguriert, sodass sie den ICMP-Datenverkehr von allen Clients
im 9.6.61.0-Subnetz (d. h. auf der Zentrale vorhanden) auf 9.1.0.150 warnt, die lokal
geschaltet werden, nachdem der NAT-Vorgang auf Flex AP angewendet wurde. Der restliche
Datenverkehr wird durch eine implizite Deny-Regel blockiert und zentral tber CAPWAP

umageleitet.

]

CISCO

Wireless

* Acoess Points

Access Control Lists > Edit

Flex-aAC1L

General
-
Boess List Name
Seq Action
¢ Advanced
Mesh i Permd
BF Profiles

Source 1P ™ask

255.255.255.0

[restnation
IP fMask

9.1.8.150
255.2%55.255.255

Probocnl

ICHP

Source Fart  Dest Port D5LP

Ly Ay iy &

FlexConnect Groups

*le & R L3

. Diese erstellte FlexConnect-ACL kann als Split-Tunnel-ACL an einen einzelnen Flex-AP
weitergeleitet oder an alle Flex-APs in einer Flex Connect-Gruppe weitergeleitet
werden.Gehen Sie wie folgt vor, um Flex ACL als lokale Split-ACL an einen einzelnen Flex
AP zu Ubertragen:Klicken Sie auf ACLs mit lokaler

Aufteilung.



CISCO MOMNITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK

Wireless All APs > Details for AF_3500E

+ Access Points & ‘ ] I 1
o . General | Credentials | Interfaces | High Availability | Innrl:nr!! FlexConnect | Advanced

» Radios
B0Z.11lam
bl Confgrapon | VLN Suppon @
b Advanced Lfn b 57 | ¥LAMN Mappings
Mesh FlexConnedt Group Name Mot Configured
RF Prafiles

Prefuthentication Access Control Lists
FlexConnect Groups

FlexConnect ACLs Extornsl Wabduthgntication ACLs
+ B02.11a/n 55—

Wahlen Sie die WLAN-ID aus, fiir die die Split Tunnel-Funktion aktiviert werden soll, wahlen
Sie Flex-ACL aus, und klicken Sie auf
Hinzufiigen.

All APs > AP_3500E > ACL Mappings

AP Mame AP 3500E
Base Radio MAC  od:7d:4f:53:24:80

Enter WLAN ID on which Split

WLAN ACL Mapping Tunnel should be enabled
WLAN Id 1
Local-Split AcL [ FocAciE -
Add Click Add after
selecting Flex ACL
WLAN Id WLAN Profile Name Local-Split ACL

Flex-ACL wird als Local-Split ACL an den Flex AP
Ubertragen.



All APs > AP _3500E > ACL Mappings

AP Name AP _3500E
Base Radio MAC od:7d:4f:53:24:e0

WLAN ACL Mapping

wLAN Id 0

Local-Spht ACL Flex-ACL v:
Add

WLAN
Id WLAN Profile Name Local-Split ACL

1 ‘Store 1° Flex-ACL &

Gehe

n Sie wie folgt vor, um Flex ACL als Local Split ACL an eine FlexConnect-Gruppe zu
Ubertragen:Wahlen Sie die WLAN-ID aus, fur die die Split Tunneling-Funktion aktiviert
werden soll. Wahlen Sie auf der Registerkarte WLAN-ACL-Zuordnung FlexConnect ACL aus
der FlexConnect-Gruppe aus, in der bestimmte Flex APs hinzugefuigt werden, und klicken
Sie auf

Hinzufligen.

Wireless FlexConnect Groups > Edit Flex-Group

= ADeis Pointd

 General | Locsl Authestication = Image Upgrade = AR VLAN-RCL mappimg | WIA% ACL mappisg | Webialicies

i hg Wb Auth ACL Mapping Local Split ACL Mapping Entar WLAN ID o0 whach Spie
¥ Advanted | Turrl shouid b wnabind
LAY fd [ A B4 i "'-‘F"
ek - - -
LELLT 0 ta Pl =ML Lare ol ACL Flgn &1L w
BF Prafiles Che ADD l"fr‘le-d-""j:f-
A Add -‘——-. cpes: e s
FlexCganect Groups —I ——I AL
LA B4 WA Profile Fosmes Weblath AL Wil A 14 Wikt Frolile foame-e Log albplif ALR

b B0 L Lafn

Die Flex-ACL wird als LocalSplit ACL an Flex APs in dieser Flex-Gruppe
Ubertragen.




* Roceis Painls

General | Local Aethentication — Image Upgrade | AAK VLAN-ACL mapping | WLAN A(L mapping | 'WebPalicied

Web Auth &CL Mapping Local Split ACL Magpping

Advadied
WLAN Id i WLAN [d
Waigl
wWebdith ECL 8- w LosCidl Spdi & Max-& [~}

Add add

EF Prafdes

Flexl namect Groups

» BOZ.11a/m WLk 1d LA Profdde Same webAulh LLL WLA™ Ld WLAS Frofile wame Lot alsphit ALL
¥ &

P BO2. 1167 g8

Einschrankungen

- Flex ACL-Regeln sollten nicht mit einer permit/deny-Anweisung mit demselben Subnetz wie
Quelle und Ziel konfiguriert werden.

- Der Datenverkehr in einem zentralen Switching-WLAN, das flr Split Tunneling konfiguriert ist,
kann nur lokal geschaltet werden, wenn ein Wireless-Client den Datenverkehr fir einen Host
initiiert, der am lokalen Standort vorhanden ist. Wenn der Datenverkehr von Clients/Hosts an
einem lokalen Standort fur Wireless-Clients in diesen konfigurierten WLANS initiiert wird, kann
er das Ziel nicht erreichen.

- Split Tunneling wird fur Multicast-/Broadcast-Datenverkehr nicht unterstitzt. Multicast-
/Broadcast-Datenverkehr wird zentral umgeschaltet, selbst wenn er mit der Flex ACL
Ubereinstimmt.

Fehlertoleranz

FlexConnect Fault Tolerance ermoglicht den Wireless-Zugriff und die Bereitstellung von Services
fur Zweigstellen-Clients in folgenden Fallen:

- FlexConnect Branch APs verlieren die Verbindung mit dem primaren Flex 7500-Controller.

- FlexConnect Branch APs wechseln zum sekundaren Flex 7500-Controller.

- FlexConnect Branch APs stellen die Verbindung zum primaren Flex 7500-Controller wieder

her.

FlexConnect Fault Tolerance bietet zusammen mit dem oben beschriebenen lokalen EAP
wahrend eines Netzwerkausfalls keine Ausfallzeiten in der Zweigstelle. Diese Funktion ist
standardmafig aktiviert und kann nicht deaktiviert werden. Sie erfordert keine Konfiguration auf
dem Controller oder dem Access Point. Um jedoch sicherzustellen, dass Fehlertoleranz
reibungslos funktioniert und anwendbar ist, sollten diese Kriterien beibehalten werden:

- Bestellung und Konfigurationen von WLANs miussen fir die primaren und Backup-Flex7500-
Controller identisch sein.

- Die VLAN-Zuordnung muss fur die primaren und Backup-Flex7500-Controller identisch sein.

- Der Name der Mobility-Domane muss fir die primaren und Backup-Flex7500-Controller
identisch sein.

- Es wird empfohlen, Flex 7500 als primare und Backup-Controller zu verwenden.

Zusammenfassung




- FlexConnect trennt Clients nicht, wenn der Access Point wieder eine Verbindung zum
gleichen Controller herstellt, sofern die Konfiguration des Controllers unverandert bleibt.

- FlexConnect trennt die Clients bei der Verbindung mit dem Backup-Controller nicht, sofern die
Konfiguration unverandert bleibt und der Backup-Controller mit dem primaren Controller
identisch ist.

- FlexConnect setzt seine Funkmodule beim Herstellen einer Verbindung zum primaren
Controller nicht zurtick, sofern die Konfiguration des Controllers unverandert bleibt.

Einschrankungen

- Wird nur fur FlexConnect mit Central/Local Authentication mit Local Switching unterstitzt.

- Zentral authentifizierte Clients erfordern eine vollstandige erneute Authentifizierung, wenn der
Client-Sitzungs-Timer ablauft, bevor die FlexConnect AP-Switches vom Standalone- zum
Connected-Modus wechseln.

- Die primaren und Backup-Controller der Flex 7500-Serie missen sich in derselben
Mobilitdtsdomane befinden.

Client-Limit pro WLAN

Neben der Segmentierung des Datenverkehrs muss auch der gesamte Client, der auf die
Wireless-Services zugreift, eingeschrankt werden.

Beispiel: Beschrankung der Gesamtzahl der Gastclients vom Tunneling der Zweigstelle zuriick
zum Rechenzentrum.

Um dieser Herausforderung zu begegnen, flihrt Cisco die Funktion "Client Limit per WLAN" ein,
mit der die Gesamtzahl der pro WLAN zul&ssigen Clients eingeschrankt werden kann.

Hauptziel

- Legen Sie Hochstgrenzen fur Clients fest.
- Einfacher Betrieb
Hinweis: Dies ist keine Form von QoS.

StandardmaRig ist das Feature deaktiviert und erzwingt keinen Grenzwert.

Einschrankungen

Diese Funktion setzt keine Client-Beschrankung durch, wenn sich FlexConnect im Standalone-
Betriebszustand befindet.

WLC-Konfiguration

FUhren Sie diese Schritte aus:

1. Wahlen Sie die zentrale Switched WLAN ID 1 mit SSID DataCenter aus. Dieses WLAN
wurde wahrend der Erstellung der AP-Gruppe erstellt. Siehe Abbildung 8.
2. Klicken Sie auf die Registerkarte Erweitert fur WLAN-ID 1.



3. Legen Sie den Client-Grenzwert flr das Textfeld Maximal zulassige Clients fest.
4. Klicken Sie auf Ubernehmen, nachdem das Textfeld Maximal zul&ssige Clients eingestellt

wurde.
WLANSs > Edit < Back | Apply
General | Security | QoS | Advanced
r.3
Sllow ARA Dvarride ] Enabled DHLP
Caverape Hole Detection =] Enabled CHCF Server L] overndes
Enable Session Timeaut = 1800
T Sesghen Timeauk (secs) DHCP Addr. Assignmest [ peguired
A . IE [#] 1
rone HEnakiad FManagement Frame Protection (MFP)
Diagnostic Channel Clenakied
1Pyt Enabile £ ] MFP Client Protection § | Optional »
Greermde [nterface ACL HNare - OTIM Period (in beacon intervals)
P2P Blocking &ction s abded -
. 5 B02.11adn (1 - 255) 1
Clisnt Exglusion & FlEnabled
Tirngout Value (secs) Bz 11bdgin {1 - 255) |1
Mairnum Allowed
[ MAL
Clients
RAC QOB State ||
O Channel Scanning Deler w2 LJienabled
Pasture State Ll Enabled
Scan Cfar Priority 01234567 ) e
::D:z‘j‘: Load Balancing and Band Select
Client Load Balamong
Sean Dedar 100 p—
Time{mzers) Client Band Select ¥ ! b
£ *
Foot Motes
2 W-AFAP Locel Twilching if pof pupported with [Prec, CRANTE suthenticadion
¥ Wohen clisnt srclydion is anabled, § Tamsowt akse of pero masns wfoity (wll reguins sdmenitratve ovsrride o reret srciuded clisnts)
& C“lant AFE fr nof e yrders WELE v configured
§ Lewrm Cliendt [P J3 purabls only when HREAF Locet Swiiching iy anabied
& WA god open o ooty showld be ansbled fo fuspor? Moher 1In rates
7 Multionrt Showls B Enabled For (RS
§ Band Select iv confipurabls ondy when Bacho Policy /v set fo di°
P Vadpe paro implias i n restriction on macimon clents allowed,
I MAC Filflaring 15 nod supporied wah REEAF Locsl suthenboaton

Die Standardeinstellung fur "Maximum Allowed Clients" (Maximal zulassige Clients) ist auf
"0" (0) festgelegt. Dies bedeutet, dass keine Einschrankung besteht und die Funktion
deaktiviert ist.

NCS-Konfiguration

Um diese Funktion vom NCS zu aktivieren, gehen Sie zu Konfigurieren > Controller > Controller IP
> WLANs > WLAN Configuration > WLAN Configuration Details (WLAN-Konfiguration > WLAN-
Konfigurationsdetails).



WLAMN Configuration Details : 17
Configure = Controllars = 172.200228.154 = WilaMs = WLAM Configuration = WLAM Configuration Details

Gerneral Security ISR Acvanced

A

2 DHCE
FlexConnect Local Auth & Enable
Learn Client IP &ddress Enable OHCP Server
Session Tirmeout Enable | 1800 | {secs) DHCP Address Assignment

Coverage Hole Detection Enable
2 Management Frame Protecti

Lironet IE Enable
PvE £ [] Enable _ :
MFFP Client Protection #
Diagnostic Channel £ [] Enable
MFP Yersion
Cwerride Interface ACL IPvd | NOME
IPvE | MNOME W Load Balancing and Band Sel
Peer to Peer Blocking @ Disable
wi-Fi Direct Clients Policy Disabled v Cliert Load Balancing
Client Exclusion 4 Enable Client Band Select

Tirmeout Walue (secs)
A
faximum Clients S 0 |I

Peer-to-Peer-Blockierung

In Controller-Softwareversionen vor 7.2 wurde die Peer-to-Peer (P2P)-Blockierung nur fir zentrale
Switching-WLANSs unterstitzt. Peer-to-Peer-Blockierung kann im WLAN mit einer der folgenden
drei Aktionen konfiguriert werden:

- Deaktiviert - Deaktiviert Peer-to-Peer-Blockierung und Uberbrickten Datenverkehr lokal im
Controller fur Clients im gleichen Subnetz. Dies ist der Standardwert.

- Drop - Der Controller verwirft Pakete fur Clients im gleichen Subnetz.

- Forward Up-Stream (Nach oben-Stream weiterleiten): Bewirkt, dass das Paket im Upstream-
VLAN weitergeleitet wird. Die Gerate oberhalb des Controllers entscheiden, welche
Malnahmen im Hinblick auf das Paket ergriffen werden sollen.

Ab Version 7.2 wird die Peer-to-Peer-Blockierung fiir Clients unterstitzt, die in einem lokalen

Switching-WLAN verbunden sind. Pro WLAN wird die Peer-to-Peer-Konfiguration vom Controller
an den FlexConnect AP weitergeleitet.



Client Packets are
Dropped @ AP

8.
>

Zusammenfassung

- Peer-to-Peer-Blockierung wird pro WLAN konfiguriert.

- Pro WLAN wird die Peer-to-Peer-Blockierungskonfiguration von WLC an FlexConnect-APs
ubermittelt.

- Peer-to-Peer-Blockierungsaktion, die als Drop- oder Upstream-Forward im WLAN konfiguriert
ist, wird als Peer-to-Peer-Blockierung behandelt, die auf dem FlexConnect AP aktiviert ist.

Vorgehensweise
FUhren Sie diese Schritte aus:

1. Aktivieren Sie die Peer-to-Peer-Blockierungsaktion als Drop in WLAN, das fur das lokale
FlexConnect-Switching konfiguriert
ist.

WLANs = Edit "Storel’
General | Security | QoS | Advanced

Aot IC £] enabled HManagement Frame Protection (HFP)
Ciagrostss Charanel ] enasigs
Cwerrsde Interface ACL 1Pwd | None W IPwG | None W MFF Cloerd Protection 4 Cphional W
F2P Blockngy At Crop w I OTIM Periad (in beacon intermals)
Chient Exchssion 4 = E0

¥| Enabled -

Trmesut Valus [soca) BO2.11afn (1 - 255)

Masamum Alkywed Chents 0O BO2.11kvain (1 - 255) |1
Static 1P Tunnelng 44 L] Enabled HAC
Wi-Fi Darect Chants Podoy Cisabled W MAC Sisbe | Mone e

Off Channel Scanning Defer Load Balancing and Band Select

Scan Delfer Prcety g 1 ¥ 3 4 5 & 7 Chart Losd Balansng Fl
Oo0o00EE80 Chent Band Select £ 0O
e Dialer Tama o0 Passivd CHent
{mmace) Fagssve Chent C
FlaxCoannadt
Walce
FlaxConnect Local For
2 I ] Enabled ] Media Sesson SPoopng O Enabied

2. Sobald die P2P-Blockierungsaktion als Drop oder Forward-Upstream im WLAN konfiguriert
ist, das fur lokales Switching konfiguriert ist, wird sie vom WLC an den FlexConnect-AP
weitergeleitet. Die FlexConnect-APs speichern diese Informationen im Flash-Speicher in der
reap-Konfigurationsdatei. Selbst wenn sich der FlexConnect AP im Standalone-Modus
befindet, kann er damit die P2P-Konfiguration auf die entsprechenden Subschnittstellen
anwenden.



Einschrankungen

- In FlexConnect kann die Konfiguration der P2P-Blockierung der Lésung nicht nur auf einen
bestimmten FlexConnect-AP oder einen Teilsatz von APs angewendet werden. Sie wird auf
alle FlexConnect-APs angewendet, die die SSID ubertragen.

- Die einheitliche Lésung flr zentrale Switching-Clients unterstitzt P2P Upstream-Forward.
Dies wird jedoch in der FlexConnect-Ldsung nicht unterstitzt. Dies wird als P2P-Dropdown
behandelt, und Client-Pakete werden verworfen, anstatt an den nachsten Netzwerkknoten
weitergeleitet zu werden.

- Die einheitliche Lésung flr zentrale Switching-Clients unterstitzt die P2P-Blockierung fir
Clients, die unterschiedlichen APs zugeordnet sind. Diese Losung ist jedoch nur auf Clients
ausgerichtet, die mit demselben AP verbunden sind. FlexConnect-ACLs kénnen als
Problemumgehung fir diese Einschrankung verwendet werden.

AP-Pre-Image-Download

Mit dieser Funktion kann der Access Point Code wahrend des Betriebs herunterladen. Das AP-
Pre-Image-Download ist auerst hilfreich, um die Ausfallzeiten des Netzwerks wahrend der
Softwarewartung oder -aktualisierung zu reduzieren.

Zusammenfassung

- Einfache Softwareverwaltung
- Aktualisierung pro Geschéaft ansetzen: hierfir ist das NCS erforderlich.
- Reduziert Ausfallzeiten

Vorgehensweise

Fuhren Sie diese Schritte aus:

1. Aktualisieren Sie das Image auf den primaren und Backup-Controllern.Navigieren Sie unter
WLC GUI > Commands > Download File, um den Download zu

Download file to Cortroller

File Type Cioda L
Transter Mode TFTE »
Farver Details
Mazimuyrm retras 11
Timaout [ $eoonds) &
File Path
Starten File Mama AL_LE00_F_0_112_52.58%
2. Speichern Sie die Konfigurationen auf den Controllern, starten Sie den Controller jedoch

nicht neu.

3. Geben Sie den Befehl zum Herunterladen des AP-Pre-Image vom primaren Controller
aus.Navigieren Sie zu WLC GUI > Wireless > Access Points > All APs und wahlen Sie den
Access Point aus, um den Pre-Image-Download zu starten.Klicken Sie nach Auswahl des



Access Points auf die Registerkarte Erweitert.Klicken Sie auf Download Primary (Priméres

Download), um den Vorab-Download zu
AP Image Download

Perform & primary image Perform a backup
pre-download on this AP image pre-download on
this AP
pownload Primary | Download Backup |

Perform a interchange of
both the images on this
Lp

Interchange Image |

starten.
*Sep ﬂEDE: ¥LINKE-3-UPDOWN: Interface DotllRadioD, changed state to up
Image not found in flash, predownloading.
examining image...!
extracting info (326 bytes)
Image info:

Version Suffix: kOwB-.wnbu_j_mr.201009101910

Image Name: c1250-k9wB-mx.wnbu_j_mr.201009101910

Version Directory: c1250-k9w8-mx.wnbu_j_mr.201009101910

Ios Image Size: 5530112

Total Image Size: 5550592

Image Feature: WIRELESS LAN|LWAPP

Image Family: C1250

Wireless Switch Management version : INNEEEE
Extracting files...
c1250-k9w8-mx .wnbu_j_mr. 201009101910/ (directory) 0 (bytes)
extracting cl250-k9w8-mx . wnbu_j_mr.201009101910/c1250_avr_1.img (13696 bytes)!
extracting cl250-kOw8-mx. wnbu_j_mr.201009101910,/W5.bin (17372 bytes)!
extracting cl250-kOw8-mx . wnbu_j_mr.201009101910,/c1250-k9w8-mx.wnbu_j_mr.20100910
1910 (5322509 bytes)!!!!!!

*Sep 13 21:25:43.747: Loading file /c1250-pre| . . )
PERRE R R R R R R R R R Rl =

................................................................................

.....................................................................

1
extracting cl250-k9wB-mx.wnbu_j_mr.201009101910,/W2.bin (4848 bytes)!
extracting cl250-k9wB-mx.wnbu_j_mr.201009101910/info (326 bytes)

extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/c1250_avr_2.img (10880 bytes)!
extracting info.ver (326 bytes)

[New software image installed in flash:/c1250-k9w8-mx.wnbu_j_mr.201009101910
archive download: takes 138 seconds

[New backup software image installed in flash:/c1250-k9w8-mx.wnbu_j_mr.2010091019
10/c1250-k9wB-mx . wnbu_j_mr. 201009101910

Reading backup version from flash:/c1250-k9w8-mx.wnbu_j_mr.201009101910/c1250-k9 4
w8-mx . wnbu_j_mr.201009101910done.J} -

. Starten Sie die Controller neu, nachdem alle AP-Images heruntergeladen wurden.Die APs
kehren jetzt in den Standalone-Modus zurlck, bis die Controller neu gestartet
werden.Hinweis: Im Standalone-Modus behalt die Fehlertoleranz die Zuordnung von Clients
bei.Sobald der Controller wieder angeschlossen ist, werden die Access Points automatisch
mit dem zuvor heruntergeladenen Image neu gestartet.Nach dem Neustart treten die APs
dem primaren Controller erneut bei und Gbernehmen die Fortsetzung der Client-Services.



Einschrankungen

. Funktioniert nur mit CAPWAPSs.

FlexConnect Smart AP-Image-Upgrade

Die Funktion zum Herunterladen von Pre-Images reduziert die Ausfallzeiten bis zu einem
gewissen Grad, aber dennoch mussen alle FlexConnect APs die entsprechenden AP-Images uber
den WAN-Link mit hoherer Latenz vorab herunterladen.

Ein effizientes AP-Image-Upgrade reduziert die Ausfallzeiten fir jeden FlexConnect AP. Die
Grundidee ist, dass nur ein Access Point eines AP-Modells das Image vom Controller herunterladt
und als Master/Server fungiert, und die Gbrigen Access Points desselben Modells funktionieren
wie Slave/Client und laden das AP-Image vorab vom Master herunter. Die Verteilung des AP-
Images vom Server auf den Client erfolgt in einem lokalen Netzwerk, ohne dass die Latenz der
WAN-Verbindung auftritt. Dadurch wird der Prozess schneller.

\TFTP

Master Master
3500 _ 3600

Slave 3000

Branch

Zusammenfassung

- Master- und Slave-APs werden flr jedes AP-Modell pro FlexConnect-Gruppe ausgewahit.
- Master ladt Image von WLC herunter

- Laden Sie Image von Master AP herunter.

- Reduziert Ausfallzeiten und spart WAN-Bandbreite



Vorgehensweise
Fuhren Sie diese Schritte aus:

1. Aktualisieren Sie das Image auf dem Controller.Navigieren Sie zu WLC GUI > Commands >
Download File, um mit dem Herunterladen zu

Download file ta Controller

Fils Typa Code W
Transfer Mode TFTF
server Details

1P Address ]

Maxzimum refnag 10

Timaout [Feoonds) B

File Paih

File Hama BE SRO0 T 00 Tl
beginnen.

2. Speichern Sie die Konfigurationen auf den Controllern, starten Sie den Controller jedoch

nicht neu.

3. Fugen Sie die FlexConnect-APs der FlexConnect-Gruppe hinzu.Navigieren Sie zu WLC GUI
> Wireless > FlexConnect Groups > wahlen Sie FlexConnect Group > Registerkarte General
(Allgemein) > Add
AP.

General  Local Authentication  Image Upgrade  VLAN-ACL mapping

Groap Name Store 1

FlexConnect APs AAA
ey Badus Server Nana e
Add AP
= Secondary Radeg Server None W
Select APg From carrent controllar |
Erable AF Locsl Autherbcationd [ |
A Nams ARASH v -
Ethamnet MAC

4. Aktivieren Sie das Kontrollkdstchen FlexConnect AP Upgrade, um ein effizientes AP-Image-
Upgrade zu erzielen.Navigieren Sie zu WLC-GUI > Wireless > FlexConnect Groups >
wahlen Sie FlexConnect Group > Registerkarte Image Upgrade (FlexConnect-Gruppe >
FlexConnect-

Gruppen).



FlexConnect Groups > "Store 1°

General | Local Authentication | Image Upgrade | VLAN-ACL mapping !

FlexConnect AP Upgrade [ |

FlexConnect Master APs

AP Name | AP3500 v
Add Master
Master AP Name AP Model Manual

5. Der Master-Zugangspunkt kann manuell oder automatisch ausgewahlt werden:Um den
Master-Access manuell auszuwahlen, navigieren Sie zu WLC GUI > Wireless > FlexConnect
Groups > wahlen Sie FlexConnect Group > Image Upgrade tab > FlexConnect Master APs,
wahlen Sie AP aus der Dropdown-Liste aus, und klicken Sie auf Master
hinzufiigen.

FlexConnect Groups > Edit "Stores 1
General  Local Authentication | Image Upgrade  VLAN-ACL mapping

FlexConnect AP Upgrade [+
Slave Maxsmum Retry Count S

Upgrade Image Backup W FlexConnect Upgrade

FlexConnect Master APs

AP Mame APIS00 W
Add Master |
Haster AP HName AP Model HManual
AP3IS00 35001 ves [~

Hinweis: Pro Modell kann nur ein Access Point als Master Access Point konfiguriert werden.
Wenn Master AP manuell konfiguriert wird, wird das Feld Manuell mit Ja aktualisiert.Um
automatisch Master AP auszuwahlen, navigieren Sie zu WLC GUI > Wireless > FlexConnect
Groups > wahlen Sie FlexConnect Group > Image Upgrade Registerkarte, und klicken Sie
auf FlexConnect

Upgrade.



FlexConnect Groups = Edit "Store 1

General | Local Authentication | Image Upgrade | VLAN-ACL mapping

FlaxConnect AP Upgrade [+]

Slave Maximum Retry Count a4

Upgrade Image Backup FlexConnect Upgrade

FlexConnect Master APs

AP Name AP3IS00-1 w

Add Master

Master AP Name AP Model Manual
AP3500-1 £35001 o E3

Hinweis: Wenn Master AP automatisch ausgewahlt wird, wird das Feld Manual (Manuell) mit
no aktualisiert.

. Um ein effizientes AP-Image-Upgrade fur alle APs unter einer bestimmten FlexConnect-
Gruppe zu starten, klicken Sie auf FlexConnect Upgrade.Navigieren Sie zu WLC-GUI >
Wireless > FlexConnect Groups > wahlen Sie FlexConnect-Gruppe > Registerkarte Image
Upgrade (FlexConnect-Gruppen), und klicken Sie auf FlexConnect
Upgrade.

FlexConnect Groups > Edit "Storé 1

General % Local Authentication Image Upgrade | VLAN-ACL mapping

FlexConnect AP Upgrade

Slave Maximum Retry Count 44

Upgrade Image Primary FlexConnect Upgrade |

Hinweis: Slave Maximum Retry Count ist die Anzahl der Versuche (standardmafig 44), in
denen der Slave Access Point ein Bild vom Master Access Point herunterladen wird, nach
dem es zurlckfallt, um das Bild vom WLC herunterzuladen. Es wird 20 Versuche gegen
WLC unternehmen, um ein neues Image herunterzuladen, nach dem der Administrator den
Download-Prozess neu starten muss.

. Nach der Initiierung der FlexConnect-Aktualisierung wird das Image nur vom Master-Access
Point vom WLC heruntergeladen. Auf der Seite All AP (Alle AP) wird "Upgrade Role"
(Upgrade-Rolle) als Master/Central aktualisiert, was bedeutet, dass Master AP das Image
vom WLC heruntergeladen hat, der sich an der zentralen Stelle befindet. Der Slave-AP ladt
das Bild vom Master Access Point, der sich am lokalen Standort befindet und der Grund ist
unter All AP-Seite "Upgrade Role" wird aktualisiert als Slave/Local.Um dies zu Uberprifen,
navigieren Sie zu WLC GUI >

Wireless.



Download Upgrade Role
AP Name AP Model AP MAC Status [Master/Slave)

Al R § = =5 .
44:d3:cac42:31:62 HNone

. g - ;
_____ Fra8:cd35:5/ L O TDa 0 Siavel Locs
P

¥

-\ - i BT ors
o
>

i i

cd:71:fe:49:0d:5¢ Complete Master/Central

8. Starten Sie die Controller neu, nachdem alle AP-Images heruntergeladen wurden. Die APs
kehren jetzt in den Standalone-Modus zurlck, bis die Controller neu gestartet
werden.Hinweis: Im Standalone-Modus behélt die Fehlertoleranz die Zuordnung von Clients
bei.Sobald der Controller wieder angeschlossen ist, werden die Access Points automatisch
mit dem zuvor heruntergeladenen Image neu gestartet.Nach dem Neustart treten die APs
dem primaren Controller erneut bei und tibernehmen die Dienste des Clients wieder.

Einschrankungen

- Die Master-AP-Auswahl erfolgt pro FlexConnect-Gruppe und pro AP-Modell in jeder Gruppe.

- Nur drei Slave-APs desselben Modells kdnnen gleichzeitig von ihrem Master-AP aufgerustet
werden, und die tbrigen Slave-APs verwenden den zufalligen Back-Off-Timer, um erneut fur
den Master-AP zu versuchen, um das AP-Image herunterzuladen.

- Wenn der Slave AP aus irgendeinem Grund das Image nicht vom Master Access Point
herunterladen kann, wird er zum WLC gehen, um das neue Image abzurufen.

- Dies funktioniert nur mit CAPWAPs.

Automatische Umwandlung von APs im FlexConnect-Modus

Der Flex 7500 bietet die folgenden beiden Optionen fir die Umwandlung des AP-Modus in
FlexConnect:

. Manueller Modus
. Auto-Converter-Modus

Manueller Modus

Dieser Modus ist auf allen Plattformen verfiigbar und erméglicht die Anderung nur auf AP-Basis.

1. Navigieren Sie zu WLC GUI > Wireless > All APs und wahlen Sie den Access Point aus.
2. Wahlen Sie FlexConnect als AP-Modus aus, und klicken Sie dann auf Ubernehmen.
3. Wenn Sie den AP-Modus andern, wird der Access Point neu



All APs > Details for AP3500

| General
AP Mame AP3500
Lacation default location
AP MAC Address 00:22:90:e3:37:df
Basze Radio MAC 00:22:bd:d1:71:30
Admin Status Disable -
AP Mode local -
AP Sub Mode local
Operational Status monitor
FRogue Detector
Fort Number Sniffer
Bridge
. enue Group SE-Connect b
gestartet.! Die

se Option ist auch auf allen aktuellen WLC-Plattformen verflgbar.

Automatischer Konvertierungsmodus

Dieser Modus ist nur far den Flex 7500-Controller verfligbar und wird nur Gber die CLI unterstutzt.
Dieser Modus |6st Anderungen an allen angeschlossenen APs aus. Es wird empfohlen, Flex 7500

in einer anderen Mobilitatsdomane als die vorhandenen WLC-Campus-Controller bereitzustellen,
bevor Sie diese CLI aktivieren:

(Cisco Controller) >config ap autoconvert ?

disable Disables auto conversion of unsupported mode APs to supported
modes when AP joins

flexconnect Converts unsupported mode APs to flexconnect mode when AP joins

monitor Converts unsupported mode APs to monitor mode when AP joins

(Cisco Controller) >

1. Die Funktion fur die automatische Konvertierung ist standardmaflig deaktiviert. Sie kann
mithilfe des folgenden Befehls show Uberpruft werden:

(Cisco Controller) >show ap autoconvert

AP AULOCONVETYE ittt ittt et ettt et e e et e e e eeeeeean Disabled

Nicht unterstitzte AP-Modi = Lokaler Modus, Sniffer, Rogue Detector und



AP Mode ‘FlexConnect v|

AF Sub Mode
Operational Status monitor
FRogue Detector
Port Number Sniffer
Bridge
Venue Grou )
Bridge. P SE-Connect - Dicse

Option ist derzeit nur tGber CLIs verfligbar.Diese CLIs sind nur auf dem WLC 7500 verflgbar.

2. Die Flexconnect CLI-CLI mit automatischer Konfigurationskonvertierung konvertiert alle APs
im Netzwerk mit nicht unterstitztem AP-Modus in den FlexConnect-Modus. APs, die sich
bereits in FlexConnect oder im Uberwachungsmodus befinden, sind nicht betroffen.

(Cisco Controller) >config ap autoconvert flexconnect

(Cisco Controller) >show ap autoconvert
AP AULOCONVET L & ittt ittt e e e e e e e e e e e e FlexConnect

(Cisco Controller) >

3. Die CLI des Monitor fur die automatische Konfigurationskonvertierung konvertiert alle APs im
Netzwerk mit nicht unterstiitztem AP-Modus in Uberwachungsmodus. APs, die sich bereits in
FlexConnect oder im Uberwachungsmodus befinden, sind nicht betroffen.

(Cisco Controller >config ap autoconvert monitor

(Cisco Controller) >show ap autoconvert

AP AULOCONVETE ittt it ittt et e et e e e Monitor
Es gibt keine Option, sowohl config ap autokonvertflexconnect als auch config ap
autoConverter Monitor gleichzeitig auszufiihren.

FlexConnect WGB/uWGB-Unterstiitzung flir lokale Switching-
WLANS

Ab Version 7.3 werden WGB/uWGB- und kabelgebundene/Wireless-Clients hinter WGBs
unterstutzt und funktionieren als normale Clients auf WLANS, die fiir lokales Switching konfiguriert
sind.

Nach der Zuordnung sendet die WGB die IAPP-Nachrichten flr die einzelnen
kabelgebundenen/Wireless-Clients, und der Flex AP verhalt sich wie folgt:

- Wenn sich der Flex AP im Modus "Connected" (Verbindung) befindet, werden alle IAPP-
Nachrichten an den Controller weitergeleitet, und der Controller verarbeitet die IAPP-
Nachrichten wie AP im lokalen Modus. Der Datenverkehr fiir kabelgebundene/Wireless-
Clients wird lokal von Flex APs umgeleitet.

- Wenn sich der Access Point im Standalone-Modus befindet, verarbeitet er die IAPP-
Nachrichten, mussen kabelgebundene/Wireless-Clients im WGB registriert und die
Registrierung aufheben kénnen. Beim Wechsel in den Modus "Connected" sendet Flex AP die
Informationen von kabelgebundenen Clients zurlick an den Controller. WGB sendet dreimal
Registrierungsnachrichten, wenn Flex AP vom Standalone- in den Connected-Modus



wechselt.
Kabelgebundene/Wireless-Clients erben die WGB-Konfiguration. Fir Clients hinter dem WGB sind
daher keine separaten Konfigurationen wie AAA-Authentifizierung, AAA-Override und
FlexConnect-ACL erforderlich.

] '. _.r'l._h.

&z — e m

Flax AP

Wik
clsenl

L

Local Servers |

Zusammenfassung

- FUr WLC ist keine spezielle Konfiguration erforderlich, um WGB auf Flex AP zu untersttitzen.
- Fault Tolerance wird fir WGB und Clients hinter WGB unterstitzt.
- WGB wird von einem IOS AP unterstitzt: 1240, 1130, 1140, 1260 und 1250.

Vorgehensweise

Fuhren Sie diese Schritte aus:

1. Es ist keine spezielle Konfiguration erforderlich, um die WGB/uWGB-Unterstitzung auf
FlexConnect-APs fur WLANs zu aktivieren, die fir lokales Switching als WGB konfiguriert
sind. Daruber hinaus werden Clients hinter dem WGB auf lokalen Switching-konfigurierten
WLANSs von Flex APs als normale Clients behandelt. Aktivieren Sie FlexConnect Local
Switching in einem
WLAN.



WLANS > Edit *Store 1°

|’ General ﬁ[' Security ] QoS | Advanced

Allow ABA Override

Coverage Hole Detection

Enable Session Timeout

Aironet IE

Diagnostic Channel
Overnide Interface ACL
FZP Blocking Action

Client Exclusion 2

Maximum Allowead
Clients &

Static IP Tunneling &£

Wi-Fi Direct Clients
Palicy

Maximum allowed
Clhents Par AP Radio

Clear HotSpot
Configuration

FlexConnect

D Enabled

Enabled

1800
Session Timeout (secs)

Enahled
DEnahIed
TP .Hnne v:

' Disabled

-6Ij d
Timeout Value (secs)

[VIenabled
0

[lenabled
'Disabled »

200

DE nabiled

[Pv6 | None v

ect Local
F

FlexConn

2. Legen Sie den AP-Modus auf FlexConnect

3"' Enabled




All APs > Details for AP_3500E

AP MAC Address
Base Radio MAC
Adrnin Status

AP Moda

AP Zub Mode
COparational Status
Port Number

Venue Group

fest

ceb P eadf 3a0F T4
o Fdadf: 5324 @0

Enable |

FlexConnect w
lacal

manitor

Rogue Detactor
Sniffar

Bridge
SE-Connect

General | Credentials | Interfaces | High Availability
General

AP Mame AP_3500E

Location

3. Verknupfen Sie WGB mit kabelgebundenen Clients hinter diesem konfigurierten

WLAN.

MOMITOE

WIRELESS

MEHAGEMENT

WLAN Profile

OMMANDS

WLAN SS1D

Probac ol Salus Rigth Port  WGLD
[T Aesooiabed Tes 1 K
L Bssoigted Yes 1 L

Clients
Current Filter Frome
Chient MAL Addr AP Namie
d4be  AP_IS00E
1eSed  AR_JS00E
AP ¥

ALY3015he

4. Um die Details fiir WGB zu Uberprifen, gehen Sie zu Monitor > Clients, und wahlen Sie

WGB aus der Liste der Clients
aus.



Clients > Detail

Client Properties
MAC Addrass

IPwd Address

Pwh Addrass

ol Tdaf: 3a0E: 10

9663102

Chent Type

Murmnber af Wasd Clasintis)

WGE

&
e

AP Properties

AP Address G Tkl B3 2d 180
AP Name AP_J500E

AF Trpe B02.11an

WLAN Probla B

Dosta Svwetchang Local
Authentbication Central

Status Assooated
Assocation [D 1

BOZ2.11 Authenbcaton

Eeston Code

Status Code

CF Pollable

CF POl Kegue it

Cipen Sy sberm

1

1]

Mot Implermented

Mot Implermented

5. Um die Details der kabelgebundenen/Wireless-Clients hinter dem WGB zu Uberprifen,

gehen Sie zu Monitor > Clients, und wahlen Sie den Client

aus.

Clients > Detail

Client Properties

WEE MAC Address

MAL Addrass 00:50:b6:09:25:3b
[Fvd Address 9663100

IPvE Addrass

Chent Trpe WGE Clisnt

ol 7d:af:3a08:10

AP Propertias

AF Address o Tdidfi 5324 1e
AP Name AP _JS00E
AF Typs anz.1la
LaN Profile Store 1
ata Switching Local
uthentication Central
Status Associated
Aszsociation ID 0

BE02.11 Authentication

Reason Code
Status Code
CF Pollable

CF Foll Request

Gpean System

1

0

Mot Implermentad

Mot Implemented

Einschrankungen

- Kabelgebundene Clients hinter dem WGB befinden sich immer im selben VLAN wie das WGN
selbst. Die Unterstitzung mehrerer VLANSs fur Clients hinter WGB wird auf Flex AP flr
WLANSs, die fir lokales Switching konfiguriert sind, nicht unterstitzt.
- Hinter dem WGB werden maximal 20 Clients (kabelgebunden/Wireless) unterstutzt, wenn sie
dem Flex AP im WLAN zugewiesen sind, das fur lokales Switching konfiguriert wurde. Diese
Nummer entspricht der aktuellen Anzahl fir die WGB-Unterstiitzung auf dem AP im lokalen




Modus.
- Web-Auth wird nicht fur Clients hinter WGB unterstitzt, die in WLANs mit lokaler Switching-
Konfiguration verknlpft sind.

Unterstiitzung einer h6heren Anzahl von Radius-Servern

Vor Version 7.4 wurde die Konfiguration von RADIUS-Servern in der FlexConnect-Gruppe Uber
eine globale Liste von RADIUS-Servern auf dem Controller vorgenommen. Die maximale Anzahl
der RADIUS-Server, die in dieser globalen Liste konfiguriert werden kénnen, betragt 17.
Angesichts der zunehmenden Anzahl von Zweigstellen muss pro Zweigstelle ein RADIUS-Server
konfiguriert werden kénnen. Ab Version 7.4 kénnen Priméar- und Backup-RADIUS-Server pro
FlexConnect-Gruppe konfiguriert werden, die moglicherweise Teil der globalen Liste der 17
RADIUS-Authentifizierungsserver sind, die auf dem Controller konfiguriert sind.

Eine AP-spezifische Konfiguration fir die RADIUS-Server wird ebenfalls unterstitzt. Die AP-
spezifische Konfiguration hat eine héhere Prioritat als die FlexConnect-Gruppenkonfiguration.

Der bestehende Konfigurationsbefehl in der FlexConnect-Gruppe, der den Index des RADIUS-
Servers in der globalen RADIUS-Serverliste auf dem Controller benétigt, wird veraltet und durch
einen Konfigurationsbefehl ersetzt, der einen RADIUS-Server in der Flexconnect-Gruppe mithilfe
der IP-Adresse des Servers und des gemeinsam genutzten geheimen Codes konfiguriert.

Zusammenfassung

- Unterstltzung fur die Konfiguration von primaren und Backup-RADIUS-Servern pro
FlexConnect-Gruppe, die moglicherweise in der globalen Liste der RADIUS-
Authentifizierungsserver vorhanden ist oder nicht.

- Die maximale Anzahl eindeutiger RADIUS-Server, die einem WLC hinzugefligt werden
konnen, ist die Anzahl der FlexConnect-Gruppen, die auf einer bestimmten Plattform zweimal
konfiguriert werden kdnnen. Ein Beispiel ist ein primarer und ein sekundarer RADIUS-Server
pro FlexConnect-Gruppe.

- Ein Software-Upgrade von einer friheren Version auf Version 7.4 fuhrt nicht zu einem Verlust
der RADIUS-Konfiguration.

- Das Léschen des primaren RADIUS-Servers ist zulassig, ohne dass der sekundare RADIUS-
Server geldscht werden muss. Dies entspricht der aktuellen FlexConnect-
Gruppenkonfiguration fir den RADIUS-Server.

Vorgehensweise

1. Konfigurationsmodus vor Version 7.4.In der AAA-Authentifizierungskonfiguration kénnen
maximal 17 RADIUS-Server konfiguriert
werden.
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2. Primare und sekundare RADIUS-Server kdnnen einer FlexConnect-Gruppe mithilfe einer
Dropdown-Liste zugeordnet werden, die aus RADIUS-Servern besteht, die auf der Seite
"AAA Authentication" (AAA-Authentifizierung) konfiguriert
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3. Konfigurationsmodus bei der FlexConnect Group in Version 7.4.Primare und sekundare
RADIUS-Server kénnen unter der FlexConnect-Gruppe mithilfe einer IP-Adresse,
Portnummer und eines Shared Secret konfiguriert
werden.



POMITOR  WiARE COWTREEFRM  WHREFE SSCURITY  SMassdisinT  COMmANDS BB

Aireieas FlaxConmpct Grougs > BEdt  “abs’ ek L |

da . Paml

- Geeeial  Locsd Ratheatication  Image wpgrade  ACL Mappeg  Cesal BHCE L
v Cruap Rame aim
Sreal Maaral Buad &
2 Lntlen A Lielil Al ebesl L aeie™

* Pl Flewfanrec APy fres

s Epewr [P did L1E4

e ¥

AP roties =L

— 1 i AP HAL Reiirss &7 Fawe i Berer Tres Serrstary ]

Pl Smmp ALy Hmed e e
P oE3italn Loy im0 et ————
O EEETNPTTY Port Meawoae
' medis S rEsE e
. Aapiiortiae Vaibiity

A Bt il

iy B Tupan [T Fari

P v PR i [ =]
Tiswara
# e ] P el E o
L
b ol
Einschrankungen

- Ein Software-Downgrade von Version 7.4 auf eine friihere Version behalt die Konfiguration
bei, jedoch mit einigen Einschrankungen.

- Wenn ein primarer/sekundarer RADIUS-Server konfiguriert wird, wird der altere Eintrag durch
den neuen ersetzt.

Enhanced Local Mode (ELM)

ELM wird von der FlexConnect-L6sung unterstutzt. Weitere Informationen finden Sie im Leitfaden
zu Best Practices fur ELM.

Unterstitzung fiir Gastzugriff in Flex 7500

Abbildung 13: Unterstiitzung fiir Gastzugriff in Flex 7500
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Flex 7500 ermdglicht und unterstutzt weiterhin die Erstellung eines EolP-Tunnels zu lhrem Guest
Anker Controller in der DMZ. Best Practices fur die Wireless-Gastzugangslésung finden Sie im

Bereitstellungsleitfaden fur Gaste.

Verwalten des WLC 7500 vom NCS

Die Verwaltung des WLC7500 vom NCS ist identisch mit den vorhandenen WLCs von Cisco.
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Weitere Informationen zum Verwalten von WLC und Ermitteln von Vorlagen finden Sie im
Konfigurationshandbuch fir Cisco Wireless Control System, Version 7.0.172.0.

Haufig gestellte Fragen

F. Wenn ich LAPs an einem Remote-Standort als FlexConnect konfiguriere, kann ich diesen LAPs
dann einen priméren und einen sekundéaren Controller zuweisen?

Beispiel: Ein primarer Controller ist an Standort A und ein sekundarer Controller an Standort B
vorhanden. Wenn der Controller an Standort A ausfallt, fihrt die LAP ein Failover zum Controller
an Standort B durch. Wenn beide Controller nicht verfigbar sind, fallt die LAP in den FlexConnect-
Standalone-Modus?

Antwort: Ja. Zuerst fallt die LAP auf die Sekundareinheit aus. Alle lokal geswitchten WLANs haben
keine Anderungen, und bei allen zentral geswitchten WLANSs wird nur der Datenverkehr an den


//www.cisco.com/en/US/docs/wireless/wcs/7.0MR1/configuration/guide/WCS70MR1.html

neuen Controller geleitet. Wenn das sekundare Geréat ausfallt, bleiben alle WLANS, die fur lokales
Switching (und offene/Pre-Shared Key Authentication/Sie tun AP-Authentifizierer) markiert sind,
aktiv.

F. Wie werden im lokalen Modus konfigurierte Access Points mit WLANs behandelt, die mit
FlexConnect Local Switching konfiguriert wurden?

Antwort: Access Points im lokalen Modus behandeln diese WLANS als normale WLANS.
Authentifizierung und Datenverkehr werden zurtick zum WLC getunnelt. Bei einem Ausfall eines
WAN-Links ist dieses WLAN vollstandig ausgefallen, und in diesem WLAN sind keine Clients
aktiv, bis die Verbindung zum WLC wiederhergestellt ist.

F. Kann ich Web-Authentifizierung mit lokalem Switching durchfiihren?

Antwort: Ja, Sie kénnen eine SSID mit aktivierter Webauthentifizierung einrichten und den
Datenverkehr nach der Webauthentifizierung lokal verwerfen. Die Webauthentifizierung mit
lokalem Switching funktioniert einwandfrei.

F. Kann ich mein Gastportal auf dem Controller fur eine SSID verwenden, die lokal vom H REAP
verwaltet wird? Wenn ja, was geschieht, wenn die Verbindung zum Controller unterbrochen wird?
Gehen aktuelle Clients sofort verloren?

Antwort: Ja. Da dieses WLAN lokal geswitcht ist, ist das WLAN verfugbar, aber keine neuen
Clients kdnnen sich authentifizieren, da die Webseite nicht verfugbar ist. Die bestehenden Clients
werden jedoch nicht verworfen.

F. Kann FlexConnect die PCl-Konformitat zertifizieren?

Antwort: Ja. Die FlexConnect-Losung unterstutzt die Erkennung von unautorisierten Access
Points, um die PCl-Konformitat zu gewahrleisten.

Zugehoérige Informationen

- Designleitfaden fir HREAP-Bereitstellung

- Cisco Wireless LAN Controller der Serie 4400

- Cisco Wireless LAN Controller der Serie 2000

- Cisco Wireless Control System

- Cisco Mobility Services Engine der Serie 3300

- Cisco Aironet Serie 3500

- Cisco Secure Access Control System

- Technischer Support und Dokumentation fiir Cisco Systeme
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