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Einfihrung

Dieses Dokument fuhrt Netzwerkadministratoren durch die Installation des Cisco CMX 10.5-Images auf der Cisco 3375 MSE-Appliance. Dieser Prozess
beinhaltet auch Anweisungen zum Einrichten des Cisco Integrated Management Controller (CIMC), der flr die Installation erforderlich ist.

Ein Upgrade von CMX 10.2, 10.3 oder 10.4 auf 10.5 ist nicht méglich. Eine neue Installation

ist erforderlich. wenn sie versuchen, ein direktes Upgrade durchzufiihren, wird die folgende Fehlermeldung angezeigt:
"MD5 konnte nicht (ibereinstimmen, scheint die cmx-Datei beschédigt zu sein. Bitte laden Sie neu herunter und versuchen es erneut."

Upgrade von 10.5 auf eine neuere Version (z.B. von 10.5.0-206 bis 10.5.1-26) kénnen in der CMX-Webschnittstelle unter System->Einstellungen-
>Upgrade vorgenommen werden.

Um zu vermeiden, dass Sie CSCvn64747 Bei der Installation von 10.5.1-26 wird empfohlen, zunachst die Version 10.5.0 zu installieren und dann
auf die Version 10.5.1-26 zu aktualisieren.

Voraussetzungen

Anforderungen

Cisco 3375 MSE-Appliance

Cisco CMX 10.5-ISO-Datei (heruntergeladen von https://software.cisco.com)
Verwendete Komponenten
In diesem Leitfaden verwendete Komponenten:

« Cisco 3375 mit CIMC Version 4.0(1a)
» Cisco Connected Mobile Experiences, Version 10.5.1-27

* MacBook mit MacOS Mojave und Google Chrome als Webbrowser

Installation


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn64747/?reffering_site=dumpcr
https://software.cisco.com/#

CIMC-Konfiguration und KVM-Einfiihrung

Schritt 1 SchlieBen Sie den Monitor an den VGA-Anschluss und die Tastatur an den USB-Port an der Geréateriickseite an. Schalten Sie die Maschine ein.
Presse F8 wahrend des Startbildschirms, um das CIMC-Konfigurationsprogramm aufzurufen:

TIY
CISCO

Entering CIMC Configuration Utility

Abbildung 1: Startbildschirm

Schritt 2 Konfigurieren Sie die CIMC-Parameter, und driicken Sie F10 um zu speichern und 45 Sekunden zu warten, bis die Anderungen angewendet
werden. Presse F5 um die Einstellungen zu aktualisieren und zu iiberprifen, ob sie angewendet wurden. Klicken WSA zum Beenden.
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Abbildung 2: Cisco IMC-Konfigurationsprogramm

Um von Ihrem Netzwerk aus auf den CIMC zuzugreifen, verbinden Sie die MSE 3375 lber den Management-Port auf der Rlckseite des Gerats mit dem
Switch:

o ——
3 "t




Abbildung 3: Management-Port

Schritt 3 Gehen Sie im Chrome-Webbrowser zu http://<cimc_ip_address>. Wenn Sie sich zum ersten Mal anmelden, lautet der Standardbenutzername
admin. Das Standardkennwort lautet password.Wenn Sie CIMC Version 4.0(1a) ausfiihren, sieht der Anmeldebildschirm wie folgt aus:

|l|l-|I|I|-
CISCo

Integrated Management Controller

i 4.0(1a)

Abbildung 4: CIMC-Anmeldebildschirm

Schritt 4 Sobald Sie sich angemeldet haben, driicken Sie oben rechts die Taste KVM-Konsole starten. CIMC v4 unterstiitzt sowohl HTML- als auch Java-
basiertes KVM. Java Version 1.6.0_14 oder héher ist erforderlich, um Java-basiertes KVM auszufiihren. Dieses Tutorial verwendet ein HTML.

Host Power | Launch KVM |

Java based KVM
HTML based KVM

Abbildung 5: Starten der KVM-Konsole

Wenn Popups in lhrem Browser blockiert sind, klicken Sie auf einen Link, um weitergeleitet zu werden:
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Pop-Up blocker is enabled. Please disable Pop-Up Pop-ups blocked:
blocker as add the addrees 10.48.71.11 lo the + hitpsy 1048, 7111 11 yhtmil flovmiviewer_ html
allowed sites,

) Always allow pop-ups and redirects from
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® Continue blocking

Abbildung 6: Popup blockiert

Schritt 5 Driicken Sie nach dem Start des KVM-Systems auf Virtual Media und Activate Virtual Devices (Virtuelle Geréte aktivieren). Nach der Aktivierung der

virtuellen Geréte wird das Dropdown-Menii erweitert, und es werden zusétzliche Optionen angezeigt. Driicken Sie MAP CD/DVD, um die CMX 10.5 ISO-
Datei zuzuordnen:

Virtual Media Help

« Create Image

Activate Virtual Devices

Abbildung 7: Aktivieren virtueller Geréte

Virtual Media Help
Create Image |

Deactivate Virtual Devices

Map CD/DVD ...
Map Removable Disk ...

Map Floppy Disk ...

Abbildung 8: Karte CD/DVD

Schritt 6 Navigieren Sie zu dem heruntergeladenen CMX-Image, wéhlen Sie es aus, und driicken Sie Map Drive (Kartenlaufwerk). Nach dem Driicken dieser
Taste wird das Meni Virtual Media erneut erweitert, um anzuzeigen, welches Bild zugeordnet ist:



Virtual Media - CD/DVD

Image File : CISCO_CMX-10.5.1-27.iso -

g
el LAY

Map Drive Cancel

Abbildung 9. Laufwerk zuordnen

Virtual Media Help

Create Image -

Deactivate Virtual Devices

CISCO CMX-10.5.1-27.iso Mapped to CD/DVD ...
Map Removable Disk ...

Map Floppy Disk ...

Abbildung 10: Zugeordnetes CMX-Bild

Schritt 7 Nachdem Sie Uberprift haben, ob das Bild ordnungsgemaB angeschlossen ist, gehen Sie zur Registerkarte Power (Strom) und wéhlen Sie Reset

System (Warm-Boot) aus, um die Einheit zuriickzusetzen. Driicken Sie wahrend des Bootvorgangs F7, um die Installation des zugeordneten Images zu
starten:

Power Boot Device Virtual Media

Power Off System

Reset System (warm boot)

Power Cycle System (cold boot)




Abbildung 11: Einheit neu starten

NI
CISCO

Cisco IMC IPv4 Address : 10.48.71.11
Cisco IMC MAC Address : 70:6D:15:96:38:786

Diagnostics reqguested. Suystem looks for SDU bootable in Flex UtilsVirtual Media
Abbildung 12: CIMC-Startauswahlmenti

CMX-Image-Installation

Schritt 1 Auswahlen Installieren von CMX mithilfe der aktuellen Konsole um mit der Installation fortzufahren. Nach der Auswahl werden die Installationsskripte
geladen:

Select Install Method

Install CHX using Serial

Install CHX using current console




Abbildung 13: Fortsetzung der Installation im aktuellen KVM
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Abbildung 14: Ablaufverfolgung des CentOS-Installationsskripts

Schritt 2 Einmal das Installationsprogramm wird eine Bestatigung angefordert. Geben Sie ein Ja und driicken Sie dann Eingabeum mit der Installation
fortzufahren. In der linken oberen Ecke kann "Ja" angezeigt werden:

Thiz process will reset
||l::.E drives and install a new system

ou wizh to contimue? ( Type the entire word “yes" to proceed . )

Proceed with install:

Abbildung 15: Aufforderung zum Fortfahren der Installation ist méglicherweise nicht abgestimmt.
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Abbildung 16: Sobald die Eingabetaste gedriickt ist, wird die Installation gestartet

Schritt 3 Die CMX-Installation sollte etwa 20 bis 30 Minuten in Anspruch nehmen:

Burming post-installation scripts
Mounted sdewscdron
Sun Jan £8 14:11:26 PST 2819
Copying CHX Image [ile to base location

This may take ZB8-38 minutes please wait

Abbildung 17: Die Installation dauert 20-30 Minuten.

CMX Ersteinrichtung

Schritt 1 Sobald die Installation abgeschlossen ist, wird das System automatisch neu gestartet. Dieses Mal driicken Sie beim Booten keine Taste.

Schritt 2 Melden Sie sich mit den oben angezeigten Standardanmeldeinformationen (cmxadmin/cisco) bei CMX an:



AL L

Please login with user ‘cmxadmin’ password: cisco

localhost login:

Abbildung 18: Erstmalige Anmeldung

Schritt 3 Sie werden aufgefordert, das Kennwort fiir root- und cmxadmin-Benutzer zu &ndern. Passwortspezifikationen missen eingehalten werden:

oo o o o T oo o o o e
#» lelcome to Cisco CMX

#»% This setup procedure will take you through conf iguring your CMx.

w» Please press the enter key to continue...

oo oo oo e oo e o oo e oo e o o oo e e

#»* Adding default swap space
oo oo e e e e e e e e e o e e e e e ek

#* Password Specification

#* Password must have 8 to 28 alphanumeric characters...
#» . . starting with an alpha character

#» Password must contain a digit and must also contain...
¢ .., a special character like 10857 &=()_

setting new password for =root=
Password:

Conf irm:

Password changed successfully for root

Password Specification
Password must have 8 to 28 alphanumeric characters...
..starting with an alpha character
Password must contain a digit and must also contain...
a special character like 10#G~"&=()

sSetting new password for *cmxadmin
Password :
Conf irm:

Abbildung 19. Andern von Root- und cmxadmin-Passwértern

Schritt 4 Konfigurieren der Netzwerkparameter Gateway und DNS missen erreichbar sein, damit Netzwerkeinstellungen angewendet werden kénnen. Falls
nicht, werden Sie aufgefordert, die Netzwerkparameter erneut zu konfigurieren. Wenn sie erreichbar sind, werden die Keepalive-Dienste neu gestartet.
Wahrend dieses Vorgangs NICHT die Eingabetaste betétigen!




nter hostname: mse-337/o-1
» enter 1P address: 18.48.39.2494
FPlease enter netmask: 255.
Please enter gateway: 18.48.39.5
Please enter DNS server: 10.48.39.5

Flease enter search domaln name:

Are the network settings correct”:

stopping keepalived service

Verify keepalived service has been stopped
successfully stopped the keepalived service.
otarting keepalived service

Abbildung 20: Einrichtung der Netzwerkparameter

Restarting network. ..

Pinging 127.68.8.1 .

Pinging 18.48.71.63..... SS

Pinging 18.48.71.5..... Failed

Error: PING 18.48.71.5 (18.48.71.5) 56(84) bytes of data.
From 18.48.71.63 icmp_s lest st Unreachable
From 18.48.71.63 icmp_seq=Z Des: ost Unreachable
From 18.48.71.63 icmp_s 3 Dest ost Unreachable

From 18.48.71.63 icmp : ost Unreachable

18.48.71.5 ping statistics
4 packets transmitted, B received, +4 errors, 188: packet loss, time 3JHB4ms
pipe 3

The network is not conf igured properly
Do you want to cont igqure the network again?: yes

Abbildung 21: Wenn das Gateway nicht erreichbar ist, wird eine Aufforderung zur Netzwerkkonfiguration angezeigt.

Schritt 5 Nach dem Neustart der Keepalive-Dienste wird die Installation aufgefordert, die IP-Adresse, die Region und das Land des NTP-Servers einzugeben.
Wenn das NTP nicht verwendet wird, wird die Zeitzone und die Konfiguration von Uhrzeit und Datum angezeigt:



Restarting network...

Pinging 127.8.8.1.....

Pinging 18.48.39

Pinging 18.48.39.5.....

Network conf iguration comple

oo e oo ek o oo oo oD oo oo oo oo oo
Checking if the machine meets required specification...

o oot oo e oo o o oo et oo o o — oo o o o o oo

Check Minimum Reqguirec fActual

CPU

Disk 158GB
hostname | RFC Compliant Hostname

o oo — e 30— oo e o o o o oo — e — e o oo oo
Conf iguring NTP Server...
e o oo o oo o

Please enter the NTP server name (blank for no NTP server) [1:

Abbildung 22: NTP-Konfiguration
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Conf iguring Timezone and date...

HrmAAEEE R A AR AR R s ARl R R AR R E R B R ARl s Rl EEEE A EEE
Please identify a location so0 that time zone rules can be set correctly.
Please select a continent or ocean.

1) Africa

£) AmEricas

3) Antarctica

1) fArctic Ocean

2) Asl1a

b) Atlantic Ocean

7) Australia

B) Europe

9) Indian Ocean

14) Facit ic Ocean

11) none I want to specify the time zone using the Fosix T format.
L

Please select a country.

1) Albania 14) Guernsey d2) Poland

£) indorra 19) Hungary : Portugal

3) Austria ZA) Ireland 37) Romania

4) Belarus Z1) Isle of Man . Russia

2) Belgium £2) ltaly Z san Marino
) Bosnia & Herzegovina £3) Jersey SeErhia

7) Britain (UK) 24) Latvia Slovakia

B) Bulgaria £5) Liechtenstein 21 Slovenia

9) Croatia £b) Lithuania 3) Spain

14) Czech Republic £7) Luwxembourg Seden

11) Denmark 28) Macedonia 2) Switzerland
12) Estonia £9) Halta Turkey

13) Finland Jd) Foldova ) Ukraine

14) France 31) Monaco Latican City
15) Germany 32) Montenegro Aaland Islands
16) Gibraltar 33) Netherlands

1/) Greece J4) Norway

BT 5

Abbildung 23: Konfiguration von Zeitzonen und Datums

Schritt 6 Sie werden aufgefordert, die eingegebenen Informationen zu bestétigen. Wenn Sie "Nein" auswéhlen, kehren Sie zur NTP-
Konfigurationseingabeaufforderung zurtick:

The following information has been given:

Be lgium

Therefore TZ="EuropesBrussels’ will be used.

Local time is now: Fon Jan £1 BE:11:16 CET Z819.
Universal Time is now: Sun Jan 28 23:11:16 UTC ZH19.
Is the abowve information OEY

1) Yes

&) Ho

8y

Abbildung 24: NTP-Konfiguration

Schritt 6 Bei der nachsten Eingabeaufforderung werden Sie gefragt, ob Sie Festplattenverschliisselung auswahlen méchten. Das KVM-Setup endet hier, und
die restliche Konfiguration erfolgt tiber die CMX-Webschnittstelle (GUI):

Die Festplattenverschliisselung ist eine der Anforderungen fiir die GDPR-Compliance. Vollstandige Informationen zur CMX GDPR-Konformitat




finden Sie auf diesem Link.

W e e e e e ] e e e e e e e e B e e ] e e e el e e e e e e e e ] e e

Disk Encryption...

Do you want to encrypt the sopt partition of the d

T e

CMx 0S5 Configuration is complete.

Please visit below url to continue CHX conf iguration

R i R R R R R R RN R R RN R R

https:/7cmx-wlaaan: 13984

Lecmxadminl loca lhost 15

Abbildung 25: Festplattenverschliisselungsaufforderung

Nach der Verschliusselung kann das Laufwerk nicht unverschliisselt werden.

CMX-Knoteninstallation

Schritt 1 Greifen Sie Uber https://<cmx_ip_address>:1984 auf die CMX-GUI zu. Port 1984 wird nur bei der Ersteinrichtung oder beim Upgrade verwendet.
Melden Sie sich mit cmxadminuser und dem zuvor konfigurierten Kennwort an:

o & A Mot Secure | htips:/10.48.39.240:

sl gy
cisco

Welcome to the CMX Installation

cmxadmin

Abbildung 26: CMX GUI Node Installation Login

Schritt 2 Wahlen Sie den CMX-Knotentyp (Location oder Presence) aus. Beachten Sie, dass dies nicht nachtréglich gedndert werden kann. Warten Sie nach
der Auswahl der Option, bis die Konfiguration und der Systemstart abgeschlossen sind:


/content/dam/en/us/solutions/collateral/enterprise-networks/connected-mobile-experiences/q-and-a-c67-741124.pdf

Welcome to the CMX Installation

Node Type o Services e Configuration o Startup

8% 0

Presence Location

% Presence Analytics @ _Location Analytics
= CMX Connect = CMX Connect

Secondary server for High Availability

& 2018 Cisco Systems, Inc.

Abbildung 27. CMX-Knotenauswahl



Welcome to the CMX Installation

o Node Type a

Status Consol
= Cache_6383 + Qlesspyworker
= Cache_6384 = Infiuccdb
= Cache_6385 : Cassandra
Gateway £ Metrics

* Consul Haprooy
Confd & Configuration

- Database ¢ lodocs

: Cache_6378 e Analytics

: Cache_6378 v Location

- Cache_G6380 Matlabengine

: Cache_G6381 b Nmsplb

: Cache_6382 Connect

. W |

20%

Y Hyperlocation

Started Cache_6380

Abbildung 28: Startvorgang

Schritt 3 Driicken Sie die Eingabetaste Klicken Sie, um die Einrichtung fortzusetzen:

Welcome to the CMX Installation

Stamup a

& Cache_6383
E Cache_G384
B Cache_ G385
Gatevway

" Consul

+ Confd

= Daabase

& Cache_G378
E Cache_6379
E Cache_56380
& Cache_B6381
& Cache_6382

Siatus

o (lesspywaorker
B Iinfluxdi
& Cassandra
& Metrics
Haproxy
& Confrguration
v bodocs
& Anahftics
¥ Location
i Matlabangine
< Nmsplib
F Connect
¥ Hyparlocation

| Please click to continue setup I




Abbildung 29. Klicken Sie zum Fortsetzen der Einrichtung

Schritt 4 Der Installationsprozess ist jetzt abgeschlossen. Sie werden zum Setup-Assistenten umgeleitet, um die spezifische Konfiguration des Knotens
abzuschlieRen (Maps-Import, Kopplung mit dem Wireless-Controller und E-Mail-Server-Setup):

Wenn die Einrichtung abgeschlossen ist, sollten Sie Cookies und Cache im Browser I6schen. Andernfalls kdnnen einige CMX-Webseiten leer sein.

= & & NolSeooe | Moipa 0GR LA con igune dashbos o ‘ﬂ O 5 B 8 X .. | .

SETUS ASSISTANT

—

Welcome to CMX

Pl DAOCEE E00s)f TRl BE0u SN 10 QL 008 ByBDET: LD Bhd naveng

Abbildung 29. CMX-Einrichtungsassistent
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