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Einleitung

In diesem Dokument werden die verschiedenen Methoden beschrieben, mit denen Sie lhre
Wireless-Controller aktualisieren kénnen, und es wird beschrieben, wie Sie die flr Sie richtige
auswahlen.

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ Catalyst 9800 Wireless LAN-Controller (WLC)

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt. Die
Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle in diesem Dokument verwendeten Gerate begannen mit einer geldschten
(Standard-)Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
madglichen Auswirkungen aller Befehle kennen.

Anforderungen und Prafungen

In diesem Dokument werden nicht alle erforderlichen Anforderungen und Uberpriifungen
beschrieben, da es von der Art des Upgrades abhangt, das Sie durchfiihren méchten. Es gibt
jedoch einige Prifungen, die vor jedem Upgrade durchgeflihrt werden missen, um Probleme zu
vermeiden:

1. Uberpriifen Sie den Upgrade-Pfad: Stellen Sie sicher, dass Sie ein Upgrade auf eine



bestimmte Version durchfliihren kénnen, indem Sie das Dokument mit den
Versionshinweisen (RN) der Version aufrufen, auf die Sie das Upgrade durchfiuhren
mdchten. Jeder RN enthalt einen Abschnitt "Upgrade Path" (Upgrade-Pfad), in dem Sie
Uberprufen kénnen, ob der Upgrade-Pfad unterstitzt wird. Beispiel fur einen Upgrade-Pfad
fur Version 17.12.X: https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-
12/release-notes/rn-17-12-9800.htmI#Cisco Concept.dita 59a2987-2633-4630-8c7b-
a8e8aecdeaf7

. Uberpriifen Sie die AP-Kompatibilitat: Stellen Sie sicher, dass die mit dem Controller
verbundenen APs mit der Version kompatibel sind, auf die Sie ein Upgrade planen. In der
Kompatibilitatsmatrix
(https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-
matrix.html#c9800-ctr-ap support) kdnnen Sie Uberprifen, ob Ihre AP-Modelle kompatibel
sind.

Hinweis: Die aktuelle empfohlene Version finden Sie in diesem regelmaRig aktualisierten
Dokument: Empfohlene Cisco IOS XE-Versionen
(https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-



https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/release-notes/rn-17-12-9800.html#Cisco_Concept.dita_59a2987f-2633-4630-8c7b-a8e8aecdeaf7
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/release-notes/rn-17-12-9800.html#Cisco_Concept.dita_59a2987f-2633-4630-8c7b-a8e8aecdeaf7
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/release-notes/rn-17-12-9800.html#Cisco_Concept.dita_59a2987f-2633-4630-8c7b-a8e8aecdeaf7
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#c9800-ctr-ap_support
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#c9800-ctr-ap_support
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214749-tac-recommended-ios-xe-builds-for-wirele.html

controllers/214749-tac-recommended-ios-xe-builds-for-wirele.html)

Upgrade-Prozedur

Das Upgrade der Wireless-Controller kann davon abhéngen, ob es sich um einen eigenstandigen
Controller oder ein HA-Paar (SSO oder N+1-Redundanz) handelt. In diesem Dokument finden Sie
einen kurzen Uberblick tiber die verschiedenen Upgrade-Verfahren.

Standalone-Controller

Das Upgrade eines eigenstandigen Controllers erfordert Ausfallzeiten, da der Controller wahrend
des Upgrades neu geladen wird. Sie konnen diese Ausfallzeit jedoch reduzieren, indem Sie das
Image vorab auf die Access Points herunterladen. Dadurch wird vermieden, dass die APs das
Image nach dem Upgrade des Controllers herunterladen. Dadurch werden die Ausfallzeiten fr
den Image-Download vermieden, die je nach WAN-Link und konfigurierter CAPWAP-
FenstergroRe mehrere Minuten oder Stunden in Anspruch nehmen kénnen. Es wird generell
empfohlen, die Images vor dem Upgrade des Controllers auf die Access Points herunterzuladen.

CLI-Workflow

Dieser Abschnitt zeigt eine kurze Zusammenfassung der Befehle, die zum Upgrade der Controller
ausgefuhrt wurden. Es wird eine vollstandige Erlauterung der einzelnen Befehle und aller Schritte
bereitgestellt:

Command Beschreibung

Das von CCO auf den Bootflash heruntergeladene Image wird auf den
install add file <Datei> | Controller geladen und in Pakete erweitert. An diesem Punkt wird der
WLC nicht neu geladen.

Vordownload des AP- AP-Images, die dem v2-Image entsprechen, werden vorab auf APs
Image heruntergeladen.
. . - Die Aktivierung I6st das Upgrade auf dem Controller aus und Iadt
installieren/aktivieren .
diesen neu
installieren/Ubernehmen Der Commit macht die Anderungen permanent

Vorgehensweise

Im Folgenden wird das Verfahren zum Upgrade eines eigenstandigen Controllers mit AP-
Vorabdownload beschrieben. Das Verfahren zeigt die CLI-Befehle flr das Upgrade, und Sie
finden auch Anweisungen fur die GUI.

Schritt 0 (optional): Léschen nicht verwendeter Dateien

Sie kénnen beginnen, indem Sie inaktive Dateien vom Controller entfernen, um bei Bedarf
Speicherplatz freizugeben:


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214749-tac-recommended-ios-xe-builds-for-wirele.html

install remove inactive

Hinweis: Dieser Vorgang kann einige Minuten dauern. Fahren Sie erst fort, wenn dieser Vorgang
abgeschlossen ist.

Schritt 1: Image auf Controller hochladen

Laden Sie das ".bin"-Image unter folgendem Link herunter:
https://software.cisco.com/download/find/9800. Sie kdnnen das heruntergeladene .bin-Image
mithilfe der Methode ftp/sftp/tftp/http auf den Controller hochladen. Verwenden Sie hierzu den
folgenden Befehl:

copy tftp|ftp|sftp://

bootflash:

Hinweis: Uberpriifen Sie den md5/sha512-Hash des Images mithilfe des folgenden Befehls auf
dem Controller:

verify /md5]|/sha512

Schritt 2: Installieren Sie das Image auf dem Controller.

Der erste Schritt besteht darin, das Image auf dem Controller zu "installieren". Dies erfordert kein
erneutes Laden.


https://software.cisco.com/download/find/9800

install add file bootflash:

Sobald dies abgeschlossen ist, wird das Bild mit dem folgenden Befehl als "Inaktiv" aufgeflihrt:

show install summary

An dieser Stelle konnen Sie die Bilder vorab auf die APs herunterladen. Wenn Sie die APs nicht
vorab herunterladen, missen die APs das Image nach dem Controller-Upgrade herunterladen.

Schritt 3: Laden Sie das Image vorab auf die APs herunter.

Verwenden Sie den folgenden Befehl, um die AP-Vorabdownload-Funktion auszulésen:

ap pre-download

Um den Status vor dem Download zu tUberprifen, kbnnen Sie den Befehl "show ap image"
verwenden. Sie mussen warten, bis alle Access Points das neue Image heruntergeladen haben,
bevor Sie mit dem nachsten Schritt fortfahren kdnnen. Dies kann je nach Anzahl der vorhandenen
Access Points und Latenz zwischen den Access Points und dem WLC mehrere Minuten/Stunden
in Anspruch nehmen.

Schritt 4: Aktivieren des Bilds

Sobald der Pre-Download beendet ist, kbnnen Sie das Image "aktivieren". Dadurch wird der
Controller neu geladen, und der Controller wird mit dem neu installierten Image gestartet.

install activate

Sobald der WLC erreichbar ist, erkennen die APs das neue Image und wechseln zur Backup-
Partition und laden die neue Version neu.

Auf dem Controller 9800 kdnnen Sie Uberprifen, ob sich das neue Image im U-Zustand befindet
(aktiviert und nicht bestatigt). Wenn Sie das neue Image permanent machen mdéchten, missen
Sie das Image uUbertragen, andernfalls Iadt der Controller neu, sobald der Timer fur den
automatischen Abbruch vorbei ist (Standard ist 6 Stunden).

Schritt 5: Image bestatigen



FUhren Sie den folgenden Befehl aus, um das Bild zu bestéatigen:

install commit

Anweisungen fur die Benutzeroberflache

Wenn Sie den Wireless-Controller Uber die Benutzeroberflache aktualisieren mdchten, kdnnen Sie
zu Administration > Software Upgrade wechseln und die Upgrade-Parameter konfigurieren. Sie
kénnen die .bin-Datei entweder direkt von Ihrem Desktop hochladen oder von einem TFTP-/SFTP-
[FTP-Server laden. Sie kdnnen die APs auch im Voraus herunterladen. Sobald alles konfiguriert
ist, kbnnen Sie auf "Herunterladen und installieren" klicken, was den zuvor genannten Schritten 1-
3 entspricht. Optional kénnen Sie auch auf die Schaltflache "Inaktive Dateien entfernen" klicken,
um die nicht verwendete Datei vor dem Hochladen des neuen Images zu entfernen. Dies
entspricht dem optionalen Schritt 0.
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Sie konnen den Fortschritt des AP-Pre-Download tUberwachen, indem Sie auf die Schaltflache
"Show logs" (Protokolle anzeigen) im Statusbereich rechts klicken.

Nachdem das Image hochgeladen und installiert wurde, kdnnen Sie auf die Schaltflache "Save
configuration & Activate" (Konfiguration speichern und aktivieren) klicken. Dadurch wird die
Konfiguration gespeichert, und das Upgrade des Controllers wird gestartet. Dies entspricht Schritt
4.



Upgrade Mode
Transport Type
File System
File Path*

AP Image
Predownload (D

INSTALL v Current Mode (until next reload): INSTALL
Device v

bootflash v Free Space: 1730.60 MB
fC9800-CL-universalk9.17.12.03.5PA.bin =

/
& Download & Install l [=| Save Configuration & Activate I

Manage

D Rollbac
Status

" Download Image/Package
[ CH800-CL-universaika. 17.12.03.5PA.bin

" Install Image/Package

+" AP Image Predownload
Total: 1
Initiated: 0
Predownloading: 0
Completed predownioading: 1
Failed to predownicad: O

» Activate Image/Package

» Commit

Sobald die Sitzung abgelaufen ist, kdnnen Sie sich erneut beim Controller anmelden, zu
Administration > Software Upgrade navigieren und auf die Schaltfliche "Commit" (Ubernehmen)

klicken, die jetzt verflgbar ist. Dies entspricht Schritt 5.

(SMU)

AP Service Package (APSP)

AP Device Package (APDP)

Administration = »  Software Management

Software Maintenance Upgrade
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One-Shot Install (] R
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Transport Type My Desktop -

File System bootflash - Free Space: 1717.17 MB
Source File Path* B> Select File

AP Image D
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Sobald die APs erkennen, dass der Controller wieder erreichbar ist, laden sie die Backup-Partition
neu und schlieRen sich dem Controller an, der auf der neuen Version ausgefuhrt wird.

Controller mit hoher Verfigbarkeit

Wireless-Controller konnen auf verschiedene Weise redundant sein. Sie kbnnen ein HA SSO-Paar
(Stateful Switch Over), eine N+1-Redundanz oder beides haben.

* HA SSO: ein aktiver und Standby-Controller mit kontinuierlicher Synchronisierung zwischen
den WLCs.

* N+1: Es gibt einen primaren und einen sekundaren Controller, die jedoch nicht miteinander
verbunden sind. Beide Controller missen dieselbe Version aufweisen und identisch



konfiguriert sein, damit dies reibungslos funktioniert. APs werden mit dem primaren
Controller verbunden und greifen bei einem Ausfall des primaren Controllers auf diesen
zurlck.

Stateful Switch Over (SSO)-Redundanz

Wenn sich die Controller im HA SSO-Modus befinden, haben Sie zwei Hauptmdglichkeiten, sie zu
aktualisieren. Sie kdnnen entweder ein "klassisches" Upgrade oder ein ISSU (In-Service-
Software-Upgrade) durchfiihren.

» "Klassisches" Upgrade: Dies ist der gleiche Upgrade-Prozess, der zuvor flr eigenstandige
Controller erlautert wurde. Beide Controller werden gleichzeitig neu geladen, und die APs
laden die neue Version erneut. Sie kdnnen entscheiden, ob Sie das AP-Image vorab
herunterladen méchten oder nicht. Gesamtausfallzeit fur dieses Upgrade: Controller-
Neuladen + AP-Neuladezeit. Es dauert nicht Ianger als ein Upgrade eines einzelnen
Standalone-Controllers

» ISSU-Upgrade: Hierbei handelt es sich um ein Upgrade ohne Ausfallzeiten. Die Standby-
Controller-Upgrades, ein Switchover, die (alten) aktiven Controller-Upgrades und schlie3lich
die gestaffelten Upgrades der APs. Ideal fir Umgebungen, in denen die Ausfallzeiten rund
um die Uhr so gering wie moglich sein missen.

Klassisches Upgrade

Weitere Informationen finden Sie im vorherigen Abschnitt unter "Standalone-Controller". Die
Schritte sind exakt dieselben. Das Image wird automatisch vom aktiven auf den Standby-
Controller kopiert, und beide Controller werden gleichzeitig aktualisiert. Nach dem Upgrade der
Controller tauschen die APs entweder ihre Partition aus, wenn Sie die Images zuvor auf die APs
heruntergeladen haben, oder laden das neue Image herunter, wenn der Vorabdownload nicht
durchgefuhrt wurde.

Hinweis: Vergewissern Sie sich, dass beide Controller den Status "AKTIV/STANDBY-HOT" haben,
bevor Sie mit dem Upgrade fortfahren (mit dem Befehl "show redundancy").

ISSU-Upgrade

Mit der ISSU-Funktion kénnen Sie die Ausfallzeiten wahrend eines Upgrades reduzieren.
Controller werden nacheinander aktualisiert, und die APs werden gestaffelt neu geladen. Der
Wireless-Client kann zwischen APs wechseln, wenn eine ausreichende Abdeckung vorhanden ist.
Wenn ein WAP isoliert ist, kommt es zu einer Ausfallzeit flr die mit diesem WAP verbundenen
Clients (die WAP-Wiederladezeit).

Dieses Upgrade bendtigt insgesamt viel mehr Zeit, da beide Controller jeweils ein Upgrade
durchfihren und die APs gestaffelt und kontrolliert neu starten und aktualisieren, was zu einem
langeren Gesamtwartungsfenster flhrt, jedoch ohne dass die Clients die Ausfallzeiten
wahrnehmen.

Bei einem ISSU-Upgrade sind einige Punkte zu beachten (Einschrankungen,
VorsichtsmaRnahmen usw.). Eine vollstandige Erlauterung des ISSU-Verfahrens (mit



Anweisungen und Befehlen) finden Sie in diesem Dokument.

N + 1 Redundanz

N+1-Redundanz liegt vor, wenn Sie Uber einen Satz von zwei Controllern verfligen, die nicht direkt
miteinander verbunden sind, aber genau gleich konfiguriert sind und dieselbe Version ausfihren.
In diesem Fall verfigen wir Gber einen "primaren" Controller (an dem alle APs angeschlossen
sind) und einen "sekundaren" Controller, der bei einem Ausfall des priméaren Controllers als
Backup verwendet werden kann. Wenn Sie mit einem Upgrade fortfahren méchten, haben Sie den
Eindruck, zwei "Standalone"-Controller zu haben. Diese Redundanz hat jedoch einen grof3en
Vorteil, da die Ausfallzeiten im Vergleich zu einem klassischen Upgrade mit der "N+1 Hitless
Rolling AP Upgrade"-Funktion reduziert werden kénnen. Auf diese Weise kénnen Sie die APs
schrittweise aktualisieren und sie gleichzeitig auf einen sekundaren, aktualisierten Controller
verschieben. Dadurch werden die Ausfallzeiten begrenzt, da nur ein kleiner Teil der Access Points
gleichzeitig neu geladen wird.

Der Ablauf fur diese Upgrade-Atrt:

1. Aktualisieren Sie den sekundaren Controller auf die Zielversion. Dies kann mit einem
klassischen Upgrade erfolgen, ohne dass der Access Point vorab heruntergeladen wird, da
kein Access Point damit verbunden ist. Zu diesem Zeitpunkt lauft auf Primary V1, wahrend
auf Secondary V2 lauft.

2. Installieren Sie das Ziel-Image (V2) auf dem primaren Controller, aber aktivieren Sie es
nicht. Auf diese Weise kénnen Sie das V2-Image vorab auf die APs herunterladen.

3. Sobald der Vorabdownload beendet ist, starten Sie das gestaffelte AP-Upgrade mit dem
Befehl "ap image upgrade destination". Dies I6st das gestaffelte AP-Upgrade aus, und die
APs laden das V2-Image neu und treten dem sekundaren WLC bei.

4. Wenn alle APs mit dem sekundaren WLC verbunden sind, aktualisieren Sie den primaren
Controller auf V2.

5. Anschlie3end kénnen Sie die APs bei Bedarf ganz einfach in Inrem Tempo wieder zurtick
zum primaren Controller verschieben. Beachten Sie, dass hierflir kein Neuladen der APs
erforderlich ist, da beide WLCs sich in derselben V2-Version befinden. Es ist nur ein
CAPWAP-Neustart erforderlich, der weniger als eine Minute in Anspruch nimmt.

Eine vollstandige Erlauterung des "N+1 Hitless Rolling AP Upgrade"-Verfahrens (mit Anweisungen
und Befehlen) finden Sie in diesem Dokument.
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
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