Erkennen und Lokalisieren eines nicht
autorisierten AP/Clients auf Wireless Controllern
der Serie 9800
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Zugehdrige Informationen

Einleitung

Dieses Dokument beschreibt die Erkennung und Lokalisierung eines nicht autorisierten Access
Points oder eines nicht autorisierten Clients unter Verwendung des Wireless Controllers 9800.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

* IEEE 802.11 - Grundlagen

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco Wireless Controller 9800-L IOS® XE 17.12.1
» Cisco Catalyst Access Points der Serie 9130AXI

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.



Hintergrundinformationen

Ein nicht autorisierter Cisco Access Point bezieht sich auf einen nicht autorisierten Wireless
Access Point, der ohne Wissen oder Genehmigung des Netzwerkadministrators in einem
Netzwerk installiert wurde. Diese nicht autorisierten Access Points konnen Sicherheitsrisiken fir
das Netzwerk darstellen, und Angreifer kdnnen sie verwenden, um sich unbefugten Zugriff zu
verschaffen, vertrauliche Informationen abzufangen oder andere schadliche Aktivitaten
auszufthren. Das Cisco Wireless Intrusion Prevention System (WIPS) ist eine Lésung zur
Identifizierung und Verwaltung von unautorisierten Access Points.

Ein unberechtigter Cisco Client, auch als unberechtigte Station oder unberechtigtes Gerat
bezeichnet, bezieht sich auf ein nicht autorisiertes und potenziell schadliches Wireless-Client-
Gerat, das mit einem unberechtigten Access Point verbunden ist. Ahnlich wie unautorisierte
Access Points stellen unautorisierte Clients Sicherheitsrisiken dar, da ein Angreifer sich ohne
ordnungsgemale Autorisierung mit einem Netzwerk verbinden kann. Cisco stellt Tools und
Lésungen bereit, mit denen nicht autorisierte Clients erkannt und entfernt werden kdnnen, um die
Netzwerksicherheit aufrechtzuerhalten.

Szenarien

Szenario 1: Erkennen und Lokalisieren eines nicht autorisierten Access Points

Die folgenden Schritte zeigen Ihnen, wie Sie die Wireless Controller der Serie 9800 verwenden,
um einen unautorisierten Client oder Access Point zu erkennen, der nicht vom Benutzernetzwerk
verwaltet wird:

1. Verwenden Sie den Wireless Controller, um herauszufinden, welcher Ihrer Access Points
das unautorisierte Gerat erkannt hat:

Sie kénnen die nicht autorisierten Access Points oder die nicht autorisierten Clients tber die GUI
oder die CLI anzeigen. Wechseln Sie fiir die GUI zur Registerkarte Uberwachung, dann zu
Wireless, und wahlen Sie Rogue aus. AnschlieRend kénnen Sie die Filter verwenden, um das
nicht autorisierte Gerat zu finden. Fir die CLI kébnnen Sie den Befehl show wireless wps rogue ap
summary verwenden, um alle erkannten nicht autorisierten Gerate anzuzeigen. Alternativ kbnnen
Sie den Befehl show wireless wps rogue ap detailliert <mac-addr>, um die Details zu einem
bestimmten nicht autorisierten Gerat anzuzeigen.

Das folgende Ergebnis aus der CLI zeigt die Liste der nicht autorisierten Gerate an, indem der
Befehl show wireless wps rogue ap summary verwendet wird:

9800L#show wireless wps rogue ap summary

Rogue Location Discovery Protocol : Disabled
Validate rogue APs against AAA : Disabled

Rogue Security Level : Custom

Rogue on wire Auto-Contain : Disabled

Rogue using our SSID Auto-Contain : Disabled
Valid client on rogue AP Auto-Contain : Disabled
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2. Sie kdnnen nach einem der WLAN: s filtern, die auf Ihrem 9800 Controller konfiguriert sind, um

festzustellen, ob Sie unberechtigte Gerate haben, die dieselben WLANs Ubertragen. Die nachste

Abbildung zeigt das Ergebnis, bei dem mein C9130 dieses unberechtigte Gerat auf beiden
Bandern entdeckt hat:
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GUI-Liste nicht autorisierter Benutzer

3. Listen Sie die Access Points auf, die das unautorisierte Gerat erkannt haben.

Sie kénnen die APs anzeigen, die das unautorisierte Gerat erkannt haben. Die nachste Abbildung
zeigt den AP, der diesen unautorisierten Access Point erkannt hat, den Kanal, den RSSI-Wert und
weitere Informationen:
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Details zu nicht autorisierten GUI-APs

Uber die CLI kdnnen Sie diese Informationen mit dem Befehl show wireless wps rogue ap
detailliert <mac-addr> anzeigen.

4. Suchen Sie den Access Point, der dem nicht autorisierten Gerat am néchsten ist, basierend auf
dem nachstgelegenen RSSI-Wert.

Basierend auf den Ergebnissen, wie viele Access Points das unautorisierte Gerat erkannt haben,
mussen Sie anhand des auf dem Wireless-Controller angezeigten RSSI-Werts nach dem
nachstgelegenen AP suchen. Im nachsten Beispiel erkannte nur ein AP das unberechtigte Gerat,
jedoch mit einem hohen RSSI-Wert, was bedeutet, dass sich das unberechtigte Gerat sehr in der
Nahe meines AP befindet.

Die nachste Ausgabe des Befehls show wireless wps rogue ap enthalt <mac-addr> zur Anzeige
des Kanals, auf dem der AP/WLC dieses unberechtigte Gerat horte, sowie des RSSI-Werts:

9800L#show wireless wps rogue ap detailed 6c8d.7793.834f
Rogue Event history

Timestamp #Times Class/State Event Ctx RC

01/31/2024 22:45:39.814917 1154 Unc/Alert FSM_GOTO Alert 0x0

01/31/2024 22:45:39.814761 1451 Unc/Alert EXPIRE_TIMER_START 1200s 0xO
01/31/2024 22:45:39.814745 1451 Unc/Alert RECV_REPORT 1416.9d7f.a220/34 0x0
01/31/2024 22:45:29.810136 876 Unc/Alert NO_OP_UPDATE 0xO0



01/31/2024 19:36:10.354621 1 Unc/Pend HONEYPOT_DETECTED 0x0

01/31/2024 19:29:49.700934 1 Unc/Alert INIT_TIMER_DONE 0xab98004342001907 0xO
01/31/2024 19:26:49.696820 1 Unk/Init INIT_TIMER_START 180s 0x0

01/31/2024 19:26:49.696808 1 Unk/Init CREATE OxO

Rogue BSSID : 6c8d.7793.834f

Last heard Rogue SSID : RogueTest

802.11w PMF required : No

Is Rogue an impersonator : No

Is Rogue on Wired Network : No

Classification : Unclassified

Manually Contained : No

State : Alert

First Time Rogue was Reported : 01/31/2024 19:26:49
Last Time Rogue was Reported : 01/31/2024 22:45:39

Number of clients : O

Reported By

AP Name : (C9130

MAC Address : 1416.9d7f.a220
Detecting slot ID : 1

Radio Type : dotllax - 5 GHz
SSID : RogueTest

Channel : 36 (From DS)
Channel Width : 20 MHz

RSSI : -43 dBm

SNR : 52 dB

ShortPreamble : Disabled
Security Policy : Open

Last reported by this AP : 01/31/2024 22:45:39

5. Sammeln Sie auf dem gleichen Kanal Over-the-Air-Capture, um das unberechtigte Gerat zu
lokalisieren.

Der Kanal, auf dem dieser unberechtigte Access Point aufgefunden wird, und basierend auf dem
RSSI-Wert, horte der 9130 Access Point diesen unberechtigten Access Point bei -35 dBm, was
als sehr nah angesehen wird. Dies gibt Ihnen eine Vorstellung davon, in welchem Bereich sich
dieser unberechtigte Access Point befindet. Der nachste Schritt besteht darin, eine Over-the-Air-
Aufzeichnung zu sammeln.

Die nachste Abbildung zeigt eine Over-the-Air-Erfassung auf Kanal 36. Von der OTA kénnen Sie
sehen, dass der unautorisierte AP einen Eindammungs-Deauthentifizierungsangriff auf den
verwalteten Access Point ausfihrt:



No. Time Source Destination Protocol | Length Info

7 2024-82-01 18:59:41.859345 Cisco_Tf:a2:2f Broadcast 892.11 66 Deauthentication, SN=@, FN=@, wal
53 2024-92-01 18:50:42.360289 Cisco_7f:a2:2f Broadcast 282,11 1 Deauthentication, SN=@, Fh=@, ..C
125 2024-92-01 18:50:43, 200823 Cisco_Tf:az:2f Broadcast 82,11 B6 Deauthentication, SN=9, FN=@, Mo
134 2024-92-01 18:59:43.313382 Cisco_7fra2:2f Broadcast 892.11 BB Deauthentication, SN=9, FN=8@, -aC
287 2024-82-01 18:50:44. 071466 Cisco_TfraZ:2f Broadcast 282,11 13 Deauthentication, SN=8, FN=@, -.C
214 2024-92-91 18:50:44, 581442 Cisco_71:a2:2f Broadcast 802,11 6E Deauthentication, SN=8, FN=@, iiC
311 2024-02-01 18:59:45.0360891 Cisco_Tf:aZ:2f Broadcast $02.11 BE Deauthentication, SN=8, FN=@, wall
353 2024-92-01 18:509:45. 548040 Cisco_Tf:aZ:2f Broadcast 882,11 66 Deauthentication, SN=@, Fh=@, e =
392 2024-82-81 18:59:46.884385 Cisco_T7f:aZ:2f Broadcast 882,11 66 Deauthentication, SN=8, FN=@, W
438 2024-92-01 18:50:46,485479 Cisca_Tfia2:2f Broadcast 802,11 66 Deauthentication, SN=@, Fi=@, .l
488 2024-92-01 18:59:46. 994851 Cisco_TfraZ:2f Broadcast 892,11 66 beauthentication, SN=8, Fh=@, e =
516 2024-02-01 18:59:47.450453 Cisco_7f:aZ:zf Broadcast 892,11 66 Deauthentication, SN=8, FN=@, ssC
551 2024-82-01 18:59:47.884436 Cisco_7f:a2:2f Broadcast 882.11 66 Deauthentication, SN=@, Fh=@, ..C
626 2024-82-01 18:59:48.395520 Cisco_T7f:az:2f Broadcast 82,11 B6 Deauthentication, SN=8, FN=@, ..C
664 2824-92-01 18:59:48,841406 Cisco_T7f:a2:2f Broadcast 292,11 BB Deauthentication, SN=8, FN=@, ..C
T4 2024-82-01 18:50:40. 364005 Cisco_TfraZ:2f Broadcast 282,11 13 Deauthentication, SN=8, FN=@, -.C
753 2024-82-01 18:50:49,883287 Ciseo_7f:a2:2f Broadcast 892,11 B& Deauthentication, SN=8, FN=@, «sC
797 2024-02-01 18:59:50.331726 Cisco_Tf:a2:2f Broadcast 862.11 BE Deauthentication, SN=9, FN=@, -
841 2624-82-01 18:50:50. 818843 Cisco_Tf:aZ:2f Broadcast 882,11 13 Deauthentication, SH=8, FN=@, P
16 2024-82-01 18:59:51.64T435 Cisco_71:aZ:2f Broadcast 892,11 66 Deauthentication, SN=8, FN=@, wal
931 2024-92-01 18:50:51. 820041 Cisca_Tfia2:2f Broadcast 802,11 66 Deauthentication, SN=@, Fi=a, .l
1081 2024-62-01 18:59:52.5T4685 Cisco_T7f:aZ:2f Broadcast 82,11 66 Deauthentication, SN=8, FN=@, [
1123 2024-02-01 18:59:53.096421 Cisco_7f:aZ:zf Broadcast 892,11 66 Deauthentication, SN=8, FN=@, ssC
1172 2024-02-01 18:59:53.527709 Cisco_Tfra2:2f Broadcast 882.11 66 Deauthentication, SN=@, FN=0, -C
1113 FAFA-AT-A1 1R:59:54. A7 54R5 Cisen 7f:a?:2f Rronadrast A7 RR Deauthenticartinn. SN=f. FN=@. -C

Frame 7: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Radiotap Header w@, Length 36

BB2.11 radio information

PHY type: 882.11a (OFDM) (5]

Turbo type: Non=turbe (@)

Data rate: 6.8 Mb/s

Channel: 36

Frequency: S180MHz

Signal strength (dBm): -61 dBm
Noise level (dBm): =97 dBm
Signal/noise ratio (dB): 36 dB
TSF timestamp: 2032467034
[Duration: Gdps]

IEEE 862.11 Deauthentication, Flags: .....a.af

IEEE 862.11 Wireless Management

Erfassung nicht autorisierter APs und OTAs

Sie kénnen die Informationen aus der vorherigen Abbildung nutzen, um zu verstehen, wie nah
dieser unberechtigte Access Point ist, und Sie kbnnen zumindest eine Vorstellung davon haben,
wo sich dieser unberechtigte Access Point befindet. Sie kénnen Uber die MAC-Adresse des nicht
autorisierten Access Points filtern, Sie kdnnen sehen, ob das nicht autorisierte Gerat derzeit aktiv
ist, oder nicht, wenn Sie Uberprufen, ob Beacon-Pakete Ubertragen wurden.

Szenario 2: Erkennen und Lokalisieren eines nicht autorisierten Clients, der eine
Flood zur Deauthentifizierung sendet

Die folgenden Schritte zeigen Ihnen, wie Sie mit dem Wireless-Controller 9800 einen
unberechtigten Client finden, der mit einem unberechtigten Access Point verbunden ist, der nicht
vom Benutzernetzwerk verwaltet wird, oder einen unberechtigten Client, der einen
Deauthentifizierungsangriff ausfuhrt:

1. Verwenden Sie den Wireless-Controller, um den unberechtigten Client zu finden.

Navigieren Sie in der Wireless-Controller-GUI zur Registerkarte Uberwachung, Wireless, und
wahlen Sie dann Rogue Clients aus. Sie kdnnen auch den Befehl show wireless wps rogue client
summary aus der CLI verwenden, um die auf dem Controller erkannten unberechtigten Clients
aufzulisten:



n il Cisco Catalyst 9800-L Wireless Controller Welcomerosalia | # T A B & M0 @ = Q = koo™
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Mumber of Clents: 48
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GUI fur Liste nicht autorisierter Clients

Die nachste Ausgabe zeigt das CLI-Ergebnis:

9800L#show wireless wps rogue client summary

Validate rogue clients against AAA : Disabled
Validate rogue clients against MSE : Disabled

Number of rogue clients detected : 49

MAC Address State # APs Last Heard

02/15/2024 17:22:44
02/15/2024 17:08:14
02/15/2024 17:20:44
02/15/2024 17:03:54
02/15/2024 17:08:14
02/15/2024 17:18:54
02/15/2024 17:23:04
02/15/2024 17:22:34
02/15/2024 17:22:54
02/15/2024 17:17:24
02/15/2024 17:20:44
02/15/2024 17:20:44
02/15/2024 17:16:54
02/15/2024 17:18:24
02/15/2024 17:20:24
02/15/2024 17:23:04
02/15/2024 17:19:04
02/15/2024 17:16:44
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2. Das nachste Ausgabebeispiel zeigt die Details Uber einen unberechtigten Client mit der MAC-
Adresse 0021.6a9b.b944, der von einem verwalteten AP 9130 auf Kanal 132 erkannt wurde. Die



nachste Ausgabe zeigt weitere Details:

9800L#show wireless wps rogue client detailed 0021.6a9b.b944
Rogue Client Event history

Timestamp #Times State Event Ctx RC

02/15/2024 17:22:44.551882 5 Alert FSM_GOTO Alert 0x0
02/15/2024 17:22:44.551864 5 Alert EXPIRE_TIMER_START 1200s 0x0
02/15/2024 17:22:44.551836 5 Alert RECV_REPORT 0x0

02/15/2024 17:15:14.543779 1 Init CREATE 0x0

Rogue BSSID : 6c8d.7793.834f

SSID : Testing-Rogue

Gateway : 6c8d.7793.834f

Rogue Radio Type : dotllax - 5 GHz

State : Alert

First Time Rogue was Reported : 02/15/2024 17:15:14
Last Time Rogue was Reported : 02/15/2024 17:22:44

Reported by

AP : (9130

MAC Address : 1416.9d7f.a220

Detecting slot ID : 1

RSSI : -83 dBm

SNR : 12 dB

Channel : 132

Last reported by this AP : 02/15/2024 17:22:44

3. Nachdem Sie eine Over-the-Air-Erfassung auf demselben Kanal gesammelt haben, kbnnen Sie
sehen, dass Sie eine nicht authentifizierte Flood haben, bei der der unautorisierte Client eine der
verwalteten Access Point BSSID verwendet, um die Verbindung zu den Clients zu trennen:

No. il inati Protocol Channal  Length Infao
. - - - n O e o o

24 2 az 58. 206 1 Tf:a2:2 :31:4b:11:81 aez. 38 Deauthentication 944, @, L o cmaa C

Frame 7: 395 bytes on wire (316@ bits), 395 bytes captured (3168 bits) on interface wlanB, id @
Radiotap Header v@, Length 18

B02.11 radio information

PHY type: 882.11a (OFOM) (5)

Turbe type: Nen-turbo (@)

Data rate: 24.0 Mb/s

Channel: 132

Signal streagth (dBmb: -64 dBm
Thuration: 14Bosl

Aufhebung der Authentifizierung OTA



Der RSSI-Wert fUr die Pakete ist hoch, was bedeutet, dass sich der unautorisierte Client physisch
in der Nahe des verwalteten Access Points befindet.

4. Nachdem Sie den unautorisierten Client aus dem Netzwerk entfernt haben, zeigt die nachste
Abbildung ein sauberes Netzwerk und eine einwandfreie Umgebung auf dem Luftweg:

[T 20r fisplay f -| + DATA PROBES ASSOC AUTH  RTSICTS ACKs NOBEACONS  BEACONS  <dMbfs
Mo, Time Source Destination Protocol Channel  Length Info
B 59, 488209 £39:31:4b:11:8 Tadi B Authentication, SN=1112, FN=8, Flags=......
2024-02-15 59.488213 ©6:39:31:4b:11:81 (c6:39:3. 802, Acknowledgement, Flags=s.. C
2824-92-15 18:13:59.488218 Cisco_7f:az:2f ©6:39:31:4b:11:81 Authentication, SN=8, FN=B, Flags=........0=
2024-02-15 18 :59. 488220 Cisco_7f:a2:2f (14:16:9d:7. 2. Acknowledgement, Flags= I

2024=-02=15 3:59.488226 ©6:39:31:4b:11:81 (cH:39:3. 2. Acknowledgement, Flags=........C
2024-82-15 : €6:39:31:4b:11:81 Broadcast Basic Format; Type 1 LLC (Class I LLC); Wil

2024-02-15 18:13:59,491943 2: 2 Acknowledgement, Flags=

2-15
Acknowledgement, Flags=
2024-82-15 18:13:59,498002 Cisco_7f:a2:27 (14:16:94:71: : 339: 802,11 Trigger EHT Basic, Flag
2824-02-15 18:13:59.493911 c6:39:31:4b:11:81 Cisco_7f:a2:2f 802.11 Action No Ack, SN=B, FN=@,
2024-02-15 18:13:59.500196 B.8.0.8 224.0.0.1 Mesbership Query, general
2824-92-15 Acknowledgement, Flags=........C

Trigger EHT Buffer Status Report Poll (BSRF

Cisco_7f:a2:2f C6:39:31:4b:11:81
Cisco_7f:a2:2f (14:16:9d:7.. B8 Acknowledgement, Flagss

2@824-02-15 18:13:59.560108 Cisco_Tfia2:2f (14:16:9d:7f:a. €6:39:31:4b:11:81 (c6:39:3. Trigger EHT Buffer Status Report Poll (BSRF

Gesunde OTA

Zugehdrige Informationen

« Verwalten nicht autorisierter Geréate
+ Klassifizieren von nicht autorisierten Access Points

» Analyse und Fehlerbehebung bei 802.11 Wireless Sniffing
* Technischer Support und Downloads von Cisco



/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_manage_rogue.html
/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_classify_rogue_aps_ewlc.html?bookSearch=true
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