Externe Web-Authentifizierung am 9800 WLC
konfigurieren und Fehlerbehebung dafir
durchflhren
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Einleitung

In diesem Dokument wird beschrieben, wie Sie die externe Webauthentifizierung (EWA) auf einem
Catalyst 9800 Wireless LAN Controller (WLC) konfigurieren und Fehler bei dieser beheben.

Voraussetzungen

In diesem Dokument wird davon ausgegangen, dass der Webserver fur die externe
Kommunikation richtig konfiguriert ist und dass die Webseite ordnungsgemal konfiguriert ist, um
alle erforderlichen Parameter fur den WLC zu senden, damit der Benutzer authentifiziert und
Clientsitzungen in den RUN-Status verschoben werden kdnnen.



~ Hinweis: Da der Zugriff auf externe Ressourcen durch den WLC uber
Zugriffslistenberechtigungen eingeschrankt wird, missen alle Skripte, Schriftarten, Bilder
usw., die auf der Webseite verwendet werden, heruntergeladen werden und lokal auf dem
Webserver verbleiben.

Die erforderlichen Parameter fur die Benutzerauthentifizierung sind:

+ buttonClicked: Dieser Parameter muss auf den Wert "4" gesetzt werden, damit der WLC die
Aktion als Authentifizierungsversuch erkennen kann.

* redirectUrl: Der Wert in diesem Parameter wird vom Controller verwendet, um den Client bei
erfolgreicher Authentifizierung an eine bestimmte Website weiterzuleiten.

+ err_flag: Dieser Parameter wird verwendet, um auf Fehler hinzuweisen, z. B. unvollstandige
Informationen oder falsche Anmeldeinformationen. Bei erfolgreichen Authentifizierungen
wird er auf "0" gesetzt.

» username: Dieser Parameter wird nur fir Webauth-Parameterzuordnungen verwendet.
Wenn die Parameterzuordnung auf "agree" festgelegt ist, kann sie ignoriert werden. Sie
muss mit dem Benutzernamen des Wireless-Clients ausgeftillt werden.

» password: Dieser Parameter wird nur fir Webauth-Parameterzuordnungen verwendet.
Wenn die Parameterzuordnung auf "agree" festgelegt ist, kann sie ignoriert werden. Sie
muss mit dem Kennwort des Wireless-Clients ausgefillt werden.

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

» Hypertext Markup Language (HTML)-Webentwicklung
+ Cisco IOS®-XE Wireless-Funktionen
+ Webbrowser-Entwicklungstools

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ C9800-CL WLC Cisco IOS®-XE Version 17.3.3
» Microsoft Windows Server 2012 mit Internetinformationsdienste (lIS)
» Access Points 2802 und 9117

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Bei der externen Webauthentifizierung wird ein Webportal genutzt, das aulderhalb von WLC auf



einem dedizierten Webserver oder auf Mehrzweckservern wie Identity Services Engine (ISE)
gehostet wird und einen granularen Zugriff und eine prazise Verwaltung von Webkomponenten
ermoglicht. Der Handshake, der erforderlich ist, um einen Client erfolgreich in ein externes Web-
Authentifizierungs-WLAN zu integrieren, wird im Bild dargestellt. Das Image listet sequenzielle
Interaktionen zwischen Wireless-Client, WLC, DNS-Server (Domain Name System) auf, der die
URL (Uniform Resource Location) und den Webserver auflést, auf dem WLC die
Benutzeranmeldeinformationen lokal tberprift. Dieser Workflow ist hilfreich bei der
Fehlerbehebung.

~ Hinweis: Wenn vor dem HTTP-POST-Aufruf vom Client an den WLC die sichere Web-
Authentifizierung in der Parameterzuordnung aktiviert ist und der WLC keinen von einer
vertrauenswirdigen Zertifizierungsstelle signierten Vertrauenspunkt hat, wird im Browser
eine Sicherheitswarnung angezeigt. Der Client muss diese Warnung umgehen und das
erneute Einsenden des Formulars akzeptieren, damit der Controller die Client-Sitzungen in
den RUN-Status versetzen kann.
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Webparametereinstellungen konfigurieren

Schritt 1: Navigieren Sie zu Configuration > Security > Web Auth, und wahlen Sie die globale
Parameterzuordnung aus. Vergewissern Sie sich, dass die virtuelle IPv4-Adresse und der
Vertrauenspunkt konfiguriert sind, um die richtigen Umleitungsfunktionen bereitzustellen.

% Hinweis: Browser verwenden standardmalig eine HTTP-Website, um den
Umleitungsprozess zu starten. Wenn eine HTTPS-Umleitung erforderlich ist, missen Web
Auth Intercept-HTTPs Uberprift werden. Diese Konfiguration wird jedoch nicht empfohlen,
da sie die CPU-Auslastung erhoht.



Configuration~ > Security~ > Web Auth Edit Web Auth Parameter x
~
General Advanced
Parametar-map name global
Parameter Map Name
Banner Type l O Bz t ) Banr O File Na
global yp @® None Banner Tex Banner Title ) File Name
Local-Web Maximum HTTP connections 100
! 0 » Init-State Timeout(secs) 120
Type webauth v
| Virtual IPvd Address 192.0.2.1 ‘
Trustpoint CISCO_IDEVID_SU... »

Virtual IPv4 Hostname

Virtual IPv6 Address

B

‘Web Auth intercept HTTPs
‘Watch List Enable

‘Watch List Expiry Timeout(secs) 600

w

CLI-Konfiguration:

<#root>

9800#

configure term na

9800( conf i g) #

paraneter-map type webauth gl oba
9800( confi g- par ans- par anet er - map) #
virtual -ip ipvd 192.0.2.1

9800( confi g- par ans- par anet er - map) #

trust poi nt Cl SCO_| DEVI D_SUDI

9800( confi g- par ans- par anet er - map) #

secur e- webaut h- di sabl e

9800( confi g- par ans- par anet er - map) #

webaut h- htt p- enabl e

Schritt 2: Wahlen Sie + Hinzufligen und konfigurieren Sie einen Namen fir die neue
Parameterzuordnung, die auf den externen Server verweist. Optional kénnen Sie die maximale
Anzahl von HTTP-Authentifizierungsfehlern konfigurieren, bevor der Client ausgeschlossen wird,
sowie die Zeit (in Sekunden), die ein Client im Web-Authentifizierungsstatus verbleiben kann.



Create Web Auth Parameter

Parameter-map name* EWA-Guest

Maximum HTTP 1-200
connactions

Init-State Timeout(secs) 60-3932100

Type webauth

= Close + Apply to Device

i SAGTBJAGN|

Schritt 3: Wahlen Sie die neu erstellte Parameterzuordnung aus. Konfigurieren Sie auf der
Registerkarte Allgemein den Authentifizierungstyp aus der Dropdown-Liste Typ.

Edit Web Auth Parameter x

General Advanced &

Parameter-map name EWA-Guest

Banner Type ® None O Banner Text O Banner Tite O File Name
Maximum HTTP connections 100

Init-State Timeout(secs) 120

Type consent v

Turm-on Consent with Email

r . N
Type | webauth - |

webauth

Captive Bypass Portal |

authbypass

=

Disable Success Window

consent

Disable Logout Window webconsent

Disable Cisco Logo

djes @AgORIEIL|

Sleeping Client Status

Sleeping Client Timeout (minutes) 720

¥ Cancel ol Update & Apply




* Name der Parameterzuordnung = Name, der der WebAuth-Parameterzuordnung
zugewiesen ist

+ Maximale HTTP-Verbindungen = Anzahl der Authentifizierungsfehler, bevor der Client
ausgeschlossen wird

+ Init-State Timeout (Sek.) = Sekunden, die ein Client im Web-Authentifizierungsstatus haben
kann

* Typ = Typ der Webauthentifizierung

Webauth Authbypass Einwilligung Webkonvention

Client stellt Verbindung mit dem

SSID festgelegt und erhalt eine
IP-Adresse, dann den 9800
WLC

banner login

Uberpruft, ob die MAC-Adresse

© Accept
Username: ( ) ||darf in das l;u]::::pl © Don't Accept
Password: )
Netzwerk, falls ja, wird @ Den't Accept Username: (
fﬁ/‘: —
verschoben (0 _
Password: (

in den Status "RUN", wenn dies
nicht der Fall ist,

'\__06(

nicht teilzunehmen.

(Es geht nicht auf die Web-
Authentifizierung zurick.)

Schritt 4: Konfigurieren Sie auf der Registerkarte Advanced (Erweitert) die Umleitung fir die
Anmeldung und die Portal-IPv4-Adresse mit der spezifischen URL der Serversite bzw. der IP-
Adresse.



Edit Web Auth Parameter x

~

General Advanced

Redirect to external server

Redirect for log-in http://172.16.80.8/w

Redirect On-Success

Redirect On-Failure

Redirect Append for AP MAC Address ap_mac

Redirect Append for Client MAC Address client_mac

Redirect Append for WLAN SSID ssid

Portal IPV4 Address 172.16.80.8 i
=1

Portal IPV6 Address KIKIXIXX §
:ED'.

Express WiFi Key Type --- Select --- v éﬁ

Customized page

Login Failed Page F4

v

% Cancel J ol Update & Apply

CLI-Konfiguration flr die Schritte 2, 3 und 4:

<#froot>

9800(config)#

paraneter-nmap type webaut h EWA- Guest

9800( confi g- par ans- par anet er - map) #

type consent

9800( confi g- par ans- par anet er - map) #

redirect for-login http://172.16. 80. 8/ webaut h/ |1 ogi n. ht m
9800( confi g- par ans- par anet er - map) #

redirect portal ipv4 172.16.80.8

Schritt 5: (Optional) WLC kann die zusatzlichen Parameter Uber Query String senden. Dies wird
haufig bendtigt, um 9800 mit externen Drittanbieter-Portalen kompatibel zu machen. Mit den
Feldern "Redirect Append for AP MAC Address", "Redirect Append for Client MAC Address" und
"Redirect Append for WLAN SSID" kénnen zusatzliche Parameter mit einem benutzerdefinierten



Namen an die Redirect ACL angehangt werden. Wahlen Sie die neu erstellte
Parameterzuordnung aus, und navigieren Sie zur Registerkarte Erweitert, und konfigurieren Sie
den Namen fur die erforderlichen Parameter. Verfigbare Parameter:

* AP-MAC-Adresse (im Format aa:bb:cc:dd:ee:ff)
 Client-MAC-Adresse (im Format aa:bb:cc:dd:ee:ff)

« SSID-Name
Edit Web Auth Parameter x
General Advanced

Redirect to external server

Redirect for log-in | htm:H'I?ZJS_BD_E!we‘

Redirect On-Success | ‘

Redirect On-Failure | ‘

Redirect Append for AP MAC Address | ap_mac ‘
Redirect Append for Client MAC Address | client_mac ‘
Redirect Append for WLAN SSID | ssid ‘
Portal IPV4 Address | 172.16.80.8 ‘
Portal IPVE Address | XXX ‘
Express WiFi Key Type | --- Select --- v |

Customized page

)

Login Failed Page ‘ |

O

)

Laogin Page ‘ |

&)

Logout Page ‘ |

djaH ampela|

)

Login Successful Page ‘ |

CLI-Konfiguration:

<ffroot>

9800(config)#



paraneter-nmap type webaut h EWA- Guest

9800(config-params-parameter-map)#

redi rect append ap-mac tag ap_nac

9800(config-params-parameter-map)#

redi rect append wW an-ssid tag ssid

9800(config-params-parameter-map)#

redirect append client-mac tag client_nac

Fir dieses Beispiel ergibt die an den Client gesendete Umleitungs-URL Folgendes:

http://172. 16. 80. 8/ webaut h/ consent . ht ml ?swi tch_url =http://192.0. 2. 1/1 ogi n. ht M &p_nac=&ssi d=&cl i ent _nmac

% Hinweis: Wenn Sie die Portal IPV4-Adressinformationen hinzufiigen, wird automatisch eine
ACL hinzugefigt, die den HTTP- und HTTPS-Verkehr von den Wireless-Clients zum
externen Web-Authentifizierungsserver zulasst, sodass Sie keine zusatzliche Pre-Auth-ACL
konfigurieren mussen. Falls Sie mehrere IP-Adressen oder URLs zulassen mdchten, ist die
einzige Option, einen URL-Filter zu konfigurieren, sodass alle IP-passenden URLs vor der
Authentifizierung zugelassen werden. stattfindet. Es ist nicht méglich, statisch mehr als eine
Portal-IP-Adresse hinzuzuflgen, es sei denn, Sie verwenden URL-Filter.

% Hinweis: Globale Parameterzuordnung ist die einzige, in der Sie virtuelle IPv4- und IPv6-
Adressen, Webauth-Intercept-HTTPs, Captive-Bypass-Portal, Watchlist-Aktivierung und
Watchlist-Timeout-Einstellungen definieren kénnen.

Zusammenfassung der CLI-Konfiguration:

Lokaler Webserver
parameter-map type webauth <web-parameter-map-name>
type { webauth | authbypass | consent | webconsent }

timeout init-state sec 300
banner text ACbanner loginAC

Externer Webserver



parameter-map type webauth <web-parameter-map-name>
type webauth

timeout init-state sec 300

redirect for-Togin <URL-for-webauth>

redirect portal ipv4 <external-server's-IP
max-http-conns 10

AAA-Einstellungen konfigurieren

Dieser Konfigurationsabschnitt wird nur fir Parameterzuordnungen benétigt, die entweder fir den
Webauthentifizierungstyp oder fur den Webgenehmigungs-Authentifizierungstyp konfiguriert
wurden.

Schritt 1: Navigieren Sie zu Configuration > Security > AAA, und wahlen Sie dann AAA Method
List aus. Konfigurieren Sie eine neue Methodenliste, wahlen Sie + Hinzufligen und flllen Sie die
Listendetails aus. Stellen Sie sicher, dass Type auf "login" gesetzt ist, wie im Bild gezeigt.

Configuration = > Security = > AAA | Show Me How »
+ AAA Wizard
AlA Method List AA Advanced
===
Authorization
Group ’
Accounting Mame - Type Type Group1 Group2 « Group3 Groupd
default dotlx group radius N/A MNiA MNIA
alzlab-rad-auth dotlx group aldab-rad NiA MIA NiA

1 10 »



Quick Setup: AAA Authentication

‘

Method List Name* local-auth |

Type* Iogin v | @

Group Type local v | (D

Available Server Groups Assigned Server Groups

>
) J

radius

ldap

tacacs+
alzlab-rad
fgalvezm-group

3 oo o

Schritt 2: Wahlen Sie Authorization (Autorisierung) und anschlieRend + Add (Hinzufligen) aus, um
eine neue Methodenliste zu erstellen. Nennen Sie es standardmafig mit Type as network
(Netzwerktyp), wie im Bild dargestellt.

A ®

(2] [¥)
L4

<) (<) ) (3




Hinweis: Wie vom Controller wahrend der Sicherheitskonfiguration fir WLAN Layer 3
angekundigt: Damit die Liste der lokalen Anmeldemethoden funktioniert, stellen Sie
sicher, dass die Konfiguration "aaa Authorization Network Default Local" auf dem Gerat
vorhanden ist. Dies bedeutet, dass die Autorisierungsmethodenliste mit dem
Standardnamen definiert werden muss, um die lokale Webauthentifizierung richtig zu
konfigurieren. In diesem Abschnitt wird diese Liste der Autorisierungsmethoden
konfiguriert.




Configuration= > Security~ > AAA Show Me How »

+ AAA Wizard
Servers [ Groups AAA Method List Adl Advanced

Authentication

Name +  Type ~ Group Type ~ Groupl ~ Group2 ~  Group3 ~  Groupd ~
Accounting
alzlab-rad-authz network group alzlab-rad N/A /A MIA
woem_loc_serv_cert  credential-download  local MN/A N/A A N/A
1 - 10 o |ite

Quick Setup: AAA Authorization x

Method List Name* default |
Type* network v | O
Group Type local v | ®
Authenticated
Available Server Groups Assigned Server Groups
radius Al = | =
>] \ﬁj
Idap . y
tacacs+ (<) (~]
alzlab-rad [»] (v)
fgalvezm-group ’ —
9 (<] y ()

CLI-Konfiguration flar Schritt 1 und 2:

<#root>
9800(config)#

aaa new nodel

9800(config)#

aaa authentication |login |ocal-auth |ocal

9800(config)#

aaa aut horization network default |ocal



~ Hinweis: Wenn eine externe RADIUS-Authentifizierung erforderlich ist, lesen Sie bitte die
folgenden Anweisungen zur RADIUS-Serverkonfiguration auf 9800-WLCs: AAA-
Konfiguration auf 9800-WLC. Stellen Sie sicher, dass in der Liste der
Authentifizierungsmethoden "login" als Typ und nicht als dot1x festgelegt ist.

Schritt 3: Navigieren Sie zu Konfiguration > Sicherheit > Gastbenutzer. Wahlen Sie + Details zum
Gastbenutzerkonto hinzufiigen und konfigurieren.

Add Guest User X

General Lifetime
User Name* guestuser Years* 1 -
Password* 26000088 7 Months* 0

Generate password

Days* 0
Confirm sssssnen
Password* Hours* o
Description* WebAuth user Mins* 0
AAA Attribute list v
No. of 0
Bglr"{ao?;eir?su . Enter O for unlimited users
| DCancel | =] Apply to Device

CLI-Konfiguration:

<#root>
9800( confi g) #

user - name guestuser

9800( confi g- user - nane) #

description "WebAuth user"

9800( confi g- user - nane) #

password O <password>

9800( confi g- user - nane) #

type network-user description "WbAuth user" guest-user lifetinme year 1


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc7
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc7

I f permanent users are needed then use this conmmand:
9800( confi g)#

user nane guestuserpermprivilege 0 secret 0 <password>

Schritt 4: (Optional) Bei der Definition der Parameterzuordnung werden automatisch mehrere
Zugriffskontrolllisten (ACLs) erstellt. Diese ACLs werden verwendet, um festzulegen, welcher
Datenverkehr eine Umleitung an den Webserver auslost und welcher Datenverkehr durchgelassen
wird. Wenn bestimmte Anforderungen, z. B. mehrere Webserver-IP-Adressen oder URL-Filter,
vorhanden sind, navigieren Sie zu Configuration > Security > ACL (Konfiguration > Sicherheit >
ACL) select + Add (Hinzufligen) und definieren die erforderlichen Regeln; permit-Anweisungen
werden umgeleitet, wahrend deny-Anweisungen die Weiterleitung von Datenverkehr definieren.

Regeln fur automatisch erstellte Zugriffskontrolllisten sind:

<#root>
alz-9800#

show i p access-1li st

Extended IP access 1list WA-sec-172.16.80.8
10 permit tcp any host 172.16.80.8 eq www
20 permit tcp any host 172.16.80.8 eq 443
30 permit tcp host 172.16.80.8 eq www any
40 permit tcp host 172.16.80.8 eq 443 any
50 permit tcp any any eq domain

60 permit udp any any eq domain

70 permit udp any any eq bootpc

80 permit udp any any eq bootps

90 deny ip any any (1288 matches)

Extended IP access 1list WA-v4-int-172.16.80.8
10 deny tcp any host 172.16.80.8 eq www

20 deny tcp any host 172.16.80.8 eq 443

30 permit tcp any any eq www

40 permit tcp any host 192.0.2.1 eq 443

Konfigurieren von Richtlinien und Tags

Schritt 1: Navigieren Sie zu Configuration > Tags & Profiles > WLANs, und wahlen Sie + Add aus,
um ein neues WLAN zu erstellen. Auf der Registerkarte Allgemein kénnen Sie den Profil- und
SSID-Namen sowie den Status definieren.



Add WLAN x

General Security Advanced
Profile Name™ EWA-Guest Radio Policy All v
SSID* EWA-Guest Broadcast S5I1D
WLAN ID* 4
Status

Schritt 2: Wahlen Sie die Registerkarte Sicherheit, und legen Sie die Layer-2-Authentifizierung auf
Keine fest, wenn Sie keine Verschlisselung per Funk bendtigen. Aktivieren Sie auf der
Registerkarte Layer 3 das Kontrollkdstchen Web Policy, wahlen Sie die Parameterzuordnung aus
dem Dropdown-Meni aus, und wahlen Sie die Authentifizierungsliste aus dem Dropdown-MenU
aus. Wenn zuvor eine benutzerdefinierte ACL definiert wurde, kdnnen Sie optional die Option

Erweiterte Einstellungen anzeigen und die entsprechende ACL aus dem Dropdown-Mend
auswahlen.



Edit WLAN x

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags

Layer2 Layer3 AAA

Lobby Admin Access 0
Layer 2 Security Mode MNone v

Fast Transition | Disabled v |
MAC Filtering O

Over the DS 0

OWE Transition Mode o
Reassociation Timeout

O

diaH 2RI

N | Update & Apply to Device




Edit WLAN x

A Changing WLAN parameters while it is enabled will result in loss of connectivity for clients connected to it.

General Security Advanced Add To Policy Tags

Layer2 Layer3 AAA

Show Advanced Settings >>>
Web Policy =)
Web Auth Parameter Map ‘ EWA-Guest v ‘
Authentication List ‘ local-auth v ‘ @

For Local Login Method List to work, please make sure
the configuration ‘aaa authorization netwaork default local”
exists on the device

O

diaH 2RI

S | Update & Apply to Device

CLI-Konfigurationen:

<#root>
9800( config) #

w an EWA- Guest 4 EWA- Guest

9800( confi g-w an) #

no security ft adaptive

9800( confi g-w an) #

no security wpa

9800( confi g-w an) #



no security wpa wpa2

9800( confi g-w an) #

no security wpa wpa2 ci phers aes

9800( confi g-w an) #

no security wpa akm dot 1x

9800( confi g-w an) #

security web-auth

9800( confi g-w an) #

security web-auth authentication-list |ocal-auth

9800( confi g-w an) #

security web-auth paraneter-map EWA- Guest

9800( confi g-w an) #

no shut down

Schritt 3: Navigieren Sie zu Konfiguration > Tags und Profile > Richtlinie, und wéahlen Sie +
Hinzuflgen aus. Definieren Sie den Richtliniennamen und -status. Stellen Sie sicher, dass die
zentralen Einstellungen unter "WLAN Switching Policy" (WLAN-Switching-Richtlinie) fur die APs
im lokalen Modus aktiviert sind. Wahlen Sie auf der Registerkarte Access Policies
(Zugriffsrichtlinien) das richtige VLAN aus dem Dropdown-Meni VLAN/VLAN Group (VLAN/VLAN-
Gruppe) aus, wie im Bild gezeigt.



Add Policy Profile x

General Access Policies QOS and AVC Mobility Advanced

A Configuring in enabled state will result in loss of connectivity for clients associated with this profile.

Narme™ ‘ Guest-Policy ‘ WLAN Switching Policy

Description ‘ Policy for guest access| ‘ Central Switching
Status Central Authentication
Passive Client Central DHCP
Encrypted Traffic Analytics Central Association
CTS Policy Flex NAT/PAT
Inline Tagging o

SGACL Enforcement o

Default SGT 2-65519




Add Policy Profile X

General Access Policies QOS and AVC Mobility Advanced
RADIUS Profiling O WLAN ACL
. (o]
HTTP TLV Caching 1Pyd ACL | . ‘
DHCP TLV Caching O
IPv6 ACL | - ‘
WLAN Local Profiling
URL Filters
Globa_l Stalte of Device @
Classification Pre Auth | v ‘
Local Subscriber Palicy Mame | v
Past Auth | v
VLAN
VLAN/VLAN Group | VLANZ621 - ‘
Multicast VLAN | Enter Multicast VLAN ‘

CLI-Konfiguration:

<#root>
9800(config)#

wireless profile policy Guest-Policy

9800(config-wirel ess-policy)#

description "Policy for guest access”

9800(config-wirel ess-policy)#

vl an VLAN2621

9800(config-wirel ess-policy)#

no shut down

Schritt 4: Navigieren Sie zu Configuration > Tags & Profiles > Tags, und wahlen Sie auf der
Registerkarte Policy (Richtlinie) + Add (Hinzuftigen). Definieren Sie einen Tag-Namen, wahlen Sie
dann unter WLAN-POLICY Maps + Add aus, und fugen Sie das zuvor erstellte WLAN und
Richtlinienprofil hinzu.



Add Policy Tag x

Marme® | EWA-Tag |

Description | Enter Description |

Vv WLAN-POLICY Maps: 0

-+ Add

WLAN Profile ~  Policy Profile ~
0 | 10 w | tems per page Mo items to display

Map WLAN and Policy

WLAN Profile* | EWA-Guest v Policy Profile” Guest-Policy v

RLAN-POLICY Maps: 0

CLI-Konfiguration:

<#root>
9800(config)#

wireless tag policy EWA-Tag

9800( confi g-pol i cy-tag)#

w an EWA- Guest policy Guest-Policy

Schritt 5: Navigieren Sie zu Configuration > Wireless > Access Points, und wahlen Sie den AP
aus, der zum Senden dieser SSID verwendet wird. Wahlen Sie im Menu Edit AP (Access Point
bearbeiten) das neu erstellte Tag aus dem Dropdown-MenU Policy (Richtlinie) aus.



Edit AP x

AP Name™ ‘ C9117AXI-lobby ‘ Primary Software Version 17.3.3.26
Lacation™ ‘ default location ‘ Predownloaded Status NA
) Predownloaded Version /A
Base Radio MAC Qcd0.f897 . aeB0
Next Retry Time NA
Ethernat MAC 0cd0.f894.5c34
. Boot Version 1.1.2.4
Admin Status
103 Version 17.3.3.26
AP Mode | Local v |
Mini 105 Version 0.0.0.0
Operation Status Registered
) ) IP Config
Fabric Status Disabled
LED State CAPWAP Preferred Mode  IPv4
LED Brightness | g v | DHCPR IPvd Address 172.16.10.133
Level
Static IP (IPv4/IPvE) o
Tags

Time Statistics

A Changing Tags will cause the AP to momentarily O

lose association with the Controller. Writing Tag Config Up Time Odays 0 hrs 19 =

to AP is not allowed while changing Tags. mins 13 secs oy

g

=

Controller Association Latency 2mins 7 secs ;

. . s
Palicy ‘ EWA-Tag v ‘
Site ‘ default-site-tag - ‘

| -
mr | Arfanbr _rf_tam |

=] Update & Apply to Device

Wenn mehrere APs gleichzeitig gekennzeichnet werden missen, stehen zwei Optionen zur
Verfligung:

Option A. Navigieren Sie zu Configuration > Wireless Setup > Advanced (Konfiguration >
Wireless-Einrichtung > Erweitert), und wahlen Sie dort Start Now (Jetzt starten) aus, um die Liste
im Konfigurationsmeni anzuzeigen. Wahlen Sie das Listensymbol neben Tag APs aus, um die
Liste aller APs im Join-Status anzuzeigen, Uberprifen Sie die erforderlichen APs, und wahlen Sie
dann + Tag APs aus, wahlen Sie im Dropdown-Menu den erstellten Policy Tag aus.



Wireless Setup Flow Overview

This screen allows you to design Wireless LAN Configuration. It involves creating
Policies and Tags. Once the design is completed, they can be deployed to the
Access Points right here.

DESIGN PHASE

Tags & Profiles

WLAN Policy Site Policy Radio Policy
(Mandatory) (Optional) (Optional)
| WLAN Profile | AP Join Profile | RF Profile
| Folicy Profile | Flex Profile | RF Tag ¥
| Folicy Tag & | Site Tag &
DEPLOY PHASE
Apply to APs
I[Mani:!amw]l
| Tag APs

Select APs and push configuration to them

TERMINOLOGY ACTIONS

Tag

Go to List View
WLAN Policy, Policy Profile

Site Policy - AP Profile, Site Profile
| Create New

Radio Policy - Radio Characteristics



. Definieren Sie einen Regelnamen, einen regularen AP-Namen (mit dieser Einstellung kann der
Controller definieren, welche APs gekennzeichnet sind), eine Prioritat (niedrigere Nummern haben
eine hohere Prioritat) und erforderliche Tags.

Associate Tags to AP x

Rule Name* | Guest-APs ‘ Palicy Tag Name | EWA-Tag x| v |
AP name regex® | co17-* ‘ Site Tag Name | '|
Active YES . RF Tag Mame | v |
Priority® | 1 ‘
D Cance El Apply to Device

Uberpriifung

Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgemaf
funktioniert:

<#root>

9800#

show runni ng-config w an
9800#

show runni ng-confi g aaa
9800#

show aaa servers

9800#

show ap tag sumary

9800#

show ap nane <ap-nane> config general

9800#

show ap nanme <ap-nane> tag detail

9800#

show Wl an [summary | id | name | all]



9800#

show wirel ess tag policy detailed <policy-tag name>

9800#

show wirel ess profile policy detailed <policy-profile name>

Uberpriifen Sie den HTTP-Serverstatus und die Verfiigbarkeit mit show ip http server status:

<tfroot>
9800#

show i p http server status

HTTP server status: Enabled

HTTP server port: 80

HTTP server active supplementary listener ports: 21111
HTTP server authentication method: Tocal

HTTP server auth-retry 0 time-window O

HTTP server digest algorithm: md5

HTTP server access class: 0

HTTP server |Pv4 access cl ass: None

HTTP server |Pv6 access cl ass: None

[...]
HTTP server active session modules: ALL
HTTP secure server capability: Present

HTTP secure server status: Enabled

HTTP secure server port: 443

HTTP secure server ciphersuite: rsa-aes-cbc-sha2 rsa-aes-gcm-sha?2
dhe-aes-cbc-sha2 dhe-aes-gcm-sha2 ecdhe-rsa-aes-cbc-sha?2
ecdhe-rsa-aes-gcm-sha2 ecdhe-ecdsa-aes-gcm-sha2

HTTP secure server TLS version: TLSv1l.2 TLSvl.1l

HTTP secure server client authentication: Disabled

HTTP secure server PIV authentication: Disabled

HTTP secure server PIV authorization only: Disabled

HTTP secure server trustpoint: Cl SCO | DEVI D_SUD

HTTP secure server peer validation trustpoint:



HTTP secure server ECDHE curve: secp256rl
HTTP secure server active session modules: ALL

Uberpriifen Sie die Zugriffskontrolllisten-Piumb fiir die Client-Sitzung mithilfe der folgenden
Befehle:

<ffroot>
9800#

show pl atform software wirel ess-client chassis active RO mac-address <Cient nac in aaaa. bbbb.cccc forne

ID : 0xa0000002

MAC address : aaaa.bbbb.cccc
Type : Normal

Global WLAN ID : 4

SSI D : EWA- Guest

Client index : 0
Mobility state : Local

Aut hentication state : L3 Authentication

VLAN ID : 2621

[...]
Disable IPv6 traffic : No

Dynanic policy tenplate : Ox7b 0x73 Ox0Ob Oxle O0x46 Ox2a Oxd7 Ox8f 0x23 Oxf3 Oxfe O0x9e Ox5c 0xbO Oxeb Oxf

9800#

show pl atform sof tware cgacl chassis active FO

Template ID

Group | ndex

Lookup ID Number of clients

0x7B 0x73 0x0B Ox1E 0x46 Ox2A OxD7 Ox8F 0x23 OxF3 OxFE Ox9E O0x5C 0xBO OxEB OxF8 0x0000000a

0x0000001a 1

9800#

show pl at form software cgacl chassis active FO group-idx <group index> acl

Acl ID Acl Name CGACL Type Protocol Direction Sequence

16 IP-Adm-V6-Int-ACL-global Punt IPv6 IN 1



25 WA-sec-172.16.80.8 Security IPv4 IN 2

26 WA-v4-int-172.16.80.8 Punt IPv4 IN 1

19 implicit_deny Security IPv4 IN 3
21 implicit_deny_v6 Security IPv6 IN 3
18 preauth_v6 Security IPv6 IN 2

Fehlerbehebung

Stets verfigbare Ablaufverfolgung

Der WLC 9800 bietet IMMER-EIN-Ablaufverfolgungsfunktionen. So wird sichergestellt, dass alle
verbindungsbezogenen Fehler, Warnungen und Meldungen auf Benachrichtigungsebene standig
protokolliert werden und Sie Protokolle zu Vorfallen oder Ausfallen anzeigen kdnnen, nachdem
diese aufgetreten sind.

~ Hinweis: Je nach Umfang der generierten Protokolle kdnnen Sie von wenigen Stunden auf
mehrere Tage zurtckgehen.

Um die Traces anzuzeigen, die 9800 WLC standardmallig gesammelt hat, kdnnen Sie sich Gber
SSH/Telnet mit dem 9800 WLC verbinden und diese Schritte lesen (stellen Sie sicher, dass Sie
die Sitzung in einer Textdatei protokollieren).

Schritt 1: Uberpriifen Sie die aktuelle Uhrzeit des Controllers, damit Sie die Protokolle bis zum
Auftreten des Problems nachverfolgen kénnen.

<tfroot>
9800#

show cl ock

Schritt 2: Erfassen Sie die Syslogs aus dem Controller-Puffer oder dem externen Syslog gemaf
der Systemkonfiguration. Dadurch erhalten Sie eine Kurziibersicht tiber den Systemstatus und
etwaige Fehler.

<ttroot>
9800#

show | oggi ng



Schritt 3: Uberpriifen Sie, ob Debug-Bedingungen aktiviert sind.

<#root>
9800#
show debuggi ng

| OSXE Conditi onal Debug Configs:

Condi ti onal Debug G obal State: Stop

| OSXE Packet Traci ng Confi gs:

Packet Infra debugs:

I p Address Por t

% Hinweis: Wenn eine Bedingung aufgeflihrt wird, bedeutet dies, dass die Ablaufverfolgungen
fur alle Prozesse, bei denen die aktivierten Bedingungen auftreten (MAC-Adresse, IP-
Adresse usw.) protokolliert werden. Dies wirde das Protokollvolumen erhéhen. Daher wird
empfohlen, alle Bedingungen zu I6schen, wenn gerade kein Debugging aktiv ist.

Schritt 4: Unter der Annahme, dass die zu testende MAC-Adresse nicht als Bedingung in Schritt 3
aufgeflhrt wurde. Sammeln Sie die stets verfiigbaren Ablaufverfolgungen fir die jeweilige MAC-
Adresse.

<{froot>
9800#

show | ogging profile wireless filter [mac | ip] [<aaaa.bbbb.cccc>| <a.b.c.d>] to-file al ways-on-<Fl LEN/

Sie kénnen entweder den Inhalt der Sitzung anzeigen oder die Datei auf einen externen TFTP-
Server kopieren.

<{froot>
9800#

nor e boot fl ash: al ways- on- <FI LENAME. t xt >

or
9800#

copy boot fl ash: al ways-on-<FI LENAME. t xt > tftp://<a.b.c.d>/ <pat h>/ al ways- on- <FI LENAME. t xt >

Bedingtes Debugging und Radio Active Tracing



Wenn die stets verfuigbaren Ablaufverfolgungen nicht geniigend Informationen liefern, um den
Ausléser fir das zu untersuchende Problem zu bestimmen, kénnen Sie bedingtes Debuggen
aktivieren und die Radio Active (RA)-Ablaufverfolgung erfassen, die Ablaufverfolgungen auf
Debugebene fur alle Prozesse bereitstellt, die mit der angegebenen Bedingung interagieren (in
diesem Fall Client-MAC-Adresse). Lesen Sie diese Schritte, um das bedingte Debuggen zu
aktivieren.

Schritt 1: Stellen Sie sicher, dass keine Debug-Bedingungen aktiviert sind.

<tfroot>
9800#

clear platformcondition all

Schritt 2: Aktivieren Sie die Debug-Bedingung fir die MAC-Adresse des Wireless-Clients, die Sie
Uberwachen maochten.

Mit diesen Befehlen wird die angegebene MAC-Adresse 30 Minuten (1800 Sekunden) lang
Uberwacht. Sie kénnen diese Zeit optional auf bis zu 2085978494 Sekunden erhéhen.

<tfroot>
9800#

debug wirel ess nmac <aaaa. bbbb. cccc> {nonitor-ti ne <seconds>}

%ﬁ Hinweis: Fuhren Sie den Befehl debug wireless mac pro MAC-Adresse aus, um mehr als
einen Client gleichzeitig zu Gberwachen.

% Hinweis: Die Wireless-Client-Aktivitat wird in der Terminalsitzung nicht angezeigt, da alle
Protokolle intern gepuffert werden, um zu einem spateren Zeitpunkt angezeigt zu werden.

Schritt 3: Reproduzieren Sie das Problem oder Verhalten, das Sie Giberwachen mochten.

Schritt 4: Stoppen Sie die Debugs, wenn das Problem reproduziert wird, bevor die
standardmafige oder konfigurierte Monitoring-Zeit abgelaufen ist.

<#root>
9800#

no debug wi rel ess nac <aaaa. bbbb. cccc>



Sobald die Monitoring-Zeit abgelaufen ist oder das Wireless-Debugging beendet wurde, generiert
der 9800 WLC eine lokale Datei mit dem Namen:

ra_trace_MAC_aaaabbbbcccc_ HHMMSS. XXX _timezone_DayWeek_Month_Day_year.log

Schritt 5: Rufen Sie die Datei mit der MAC-Adressaktivitat ab. Sie konnen entweder die Datei ,ra
trace.log” auf einen externen Server kopieren oder die Ausgabe direkt auf dem Bildschirm
anzeigen.

Uberpriifen Sie den Namen der RA-Tracing-Datei.

<tfroot>
9800#

dir bootflash: | inc ra_trace

Datei auf externen Server kopieren:

<tfroot>
9800#

copy bootfl ash:ra_trace_MAC aaaabbbbcccc_HHMVES. XXX ti mezone_DayWeek_Mont h_Day_year.log tftp://<a.b.c.d:

Inhalt anzeigen:

<tfroot>
9800#

nore bootfl ash:ra_trace_MAC aaaabbbbcccc_HHWMMSS. XXX _ti nezone_DayWek_Mont h_Day_year. | og

Schritt 6: Wenn die Ursache immer noch nicht offensichtlich ist, rufen Sie die internen Protokolle
ab, die eine ausfuhrlichere Ansicht der Protokolle auf Debug-Ebene darstellen. Sie missen den

Client nicht erneut debuggen, da der Befehl Debugprotokolle bereitstellt, die bereits gesammelt

und intern gespeichert wurden.

<tfroot>
9800#

show | ogging profile wireless internal filter [mac | ip] [<aaaa.bbbb.cccc> | <a.b.c.d>] to-file ra-inter



~ Hinweis: Diese Befehlsausgabe gibt Traces fir alle Protokollierungsebenen fur alle Prozesse
zurlick und ist sehr umfangreich. Wenden Sie sich an das Cisco TAC, um diese Traces zu
analysieren.

<#froot>

9800#

copy bootflash:ra-internal -<FI LENAME>. txt tftp://<a.b.c.d>/ra-internal - <FI LENAME>. t xt

Inhalt anzeigen:

<ffroot>
9800#

nore boot flash: ra-internal - <FI LENAMVE>. t xt

Schritt 7. Entfernen Sie die Debug-Bedingungen.

% Hinweis: Stellen Sie sicher, dass die Debug-Bedingungen nach einer
Fehlerbehebungssitzung immer entfernt werden.

Integrierte Paketerfassung

9.800 Controller kénnen Pakete nativ erkennen, was die Fehlerbehebung vereinfacht, da die
Paketverarbeitung auf der Kontrollebene transparent ist.

Schritt 1: Definieren einer ACL zum Filtern des relevanten Datenverkehrs Fir die
Webauthentifizierung wird empfohlen, Datenverkehr vom und zum Webserver sowie Datenverkehr
von und zu einigen APs zuzulassen, an denen Clients angeschlossen sind.

<#root>
9800( confi g) #

ip access-1list extended EWA-pcap

9800( confi g- ext - nacl ) #

permt ip any host <web server |P>

9800( confi g- ext - nacl ) #

permt ip host <web server |P> any



9800( confi g- ext - nacl ) #

pernmit ip any host <AP | P>

9800( confi g- ext - nacl ) #

pernmit ip host <AP | P> any

Schritt 2: Definieren der Parameter flir die Monitorerfassung Stellen Sie sicher, dass der
Steuerungsebenen-Datenverkehr in beide Richtungen aktiviert ist. Die Schnittstelle bezieht sich
auf den physischen Uplink des Controllers.

<ffroot>
9800#

noni tor capture EWA buffer size <buffer size in MB>

9800#

nonitor capture EWA access-list EWA-pcap

9800#

nonitor capture EWA control -plane both interface <uplink interface> both

<tfroot>
9800#

show noni tor capture EWA

Status Infornation for Capture EWA
Target Type:
Interface: Control Plane, Drection: BOTH

Interface: TenG gabitEthernet0/1/0, Direction: BOTH

Status : lnactive
Filter Details:

Access-list: EWA-pcap
Inner Filter Details:

Buffer Details:
Buf fer Type: LINEAR (default)

Buffer Size (in MB): 100
Limt Details:

Nurmber of Packets to capture: 0 (no limt)
Packet Capture duration: O (no limt)



Packet Size to capture: 0 (no limt)
Packet sampling rate: 0 (no sanpling)

Schritt 3: Starten Sie die Monitorerfassung, und reproduzieren Sie das Problem.

<{froot>
9800#

nmoni tor capture EWA start

Started capture point : EWA

Schritt 4: Beenden Sie die Monitorerfassung, und exportieren Sie sie.

<tfroot>
9800#

nmoni tor capture EWA stop

Stopped capture point : EWA
9800#monitor capture EWA export tftp://<a.b.c.d>/EWA.pcap

Alternativ kann die Erfassung auch Gber die GUI heruntergeladen werden. Navigieren Sie zu
Troubleshooting > Packet Capture, und wahlen Sie Export fur die konfigurierte Erfassung aus.
Wahlen Sie Desktop aus dem Dropdown-MenU aus, um die Erfassung Gber HTTP in den
gewulnschten Ordner herunterzuladen.

> Packet Capture 4 Need help on what logs to callect for various scenarios?

Client-seitige Fehlerbehebung

Webauthentifizierungs-WLANSs sind vom Verhalten des Clients abhangig. Auf dieser Grundlage
sind Kenntnisse und Informationen zum Verhalten des Clients der Schllissel zur Identifizierung der
Ursache fir fehlerhafte Webauthentifizierungen.



Fehlerbehebung bei HAR-Browser

Viele moderne Browser, wie Mozilla Firefox und Google Chrome, bieten
Konsolenentwicklungstools zum Debuggen von Interaktionen mit Webanwendungen. HAR-
Dateien sind Datensatze mit Client-Server-Interaktionen und bieten eine Zeitleiste mit HTTP-
Interaktionen sowie Anforderungs- und Antwortinformationen (Header, Statuscode, Parameter
USW.).

HAR-Dateien kénnen aus dem Client-Browser exportiert und zur weiteren Analyse in einen
anderen Browser importiert werden. Dieses Dokument beschreibt, wie die HAR-Datei von Mozilla
Firefox zu sammeln.

Schritt 1: Offnen Sie Web Developer Tools mit Strg + Umschalt + |, oder klicken Sie mit der
rechten Maustaste in den Browserinhalt und wahlen Sie Inspizieren.

C Q search with Google or enter address
& Identity Services Engine 2% Cisco Prime Infrastruc... @ 2504-fgalvezm € 3504-jesuherr a2 Software Download - ...

l o You must log in to this network before you can access the Internet. Open network login page

Save Page As...

Select All

View Page Source

Inspect Accessibility Properties “

Inspect (Q)

Amazon eBay 8.8.8.8 172.16.15.18

Sponsored Sponsored

Schritt 2: Navigieren Sie zu Netzwerk, und stellen Sie sicher, dass "Alle" ausgewahlt ist, um alle
Anforderungstypen zu erfassen. Wahlen Sie das Zahnrad-Symbol aus, und stellen Sie sicher,
dass Persist Logs einen Pfeil daneben hat, andernfalls werden Loganforderungen geléscht, wenn
eine Domanenanderung ausgel6st wird.



0 O imspector [ Console O Debugger {} Style Editor () Performance Ok Memory  [B Storage T Accessibility 28 Application 4] - X

K 1 Q & -nl'-‘-‘L €55 J5 XHR Fonts Images Media WS Other [ ] DisableCache  MNoThrottingd  ¥F
L [
« Perform a request or  Reload  the page to see detailed information about network activity.

Import HAR File

* Click on the @ button to start performance analysis. (3

e Mo requests ‘

Schritt 3: Reproduzieren Sie das Problem, stellen Sie sicher, dass der Browser alle Anforderungen
protokolliert. Sobald das Problem reproduziert wird, stoppen Sie die Netzwerkprotokollierung,
wahlen Sie dann auf dem Zahnrad-Symbol aus, und wahlen Sie Alle als HAR speichern.

¥ O mspector B Console [ Debugger T Metwork () Style Editor () Performance £ Memory  [B) Storage  Jr Accessibitity B8 Appiication 01 (- X
B v Il Q @® (Al HML (S5 JS XHR Fonts Images Media WS Other [ Disable Cache  No Throttling # ‘%
I Status Method Domain File Imitiator Type Transferred Size o Persist Logs
| BB GET B 1T2680.2 / document himi 756 B 5038 I
| 172.16.80:2 faviconice — o Import HAR File

[200) GET B 17216808 -

tmil¥switch_urshitps1 92.0.2.1JoginhtmiBap_macs Dod(:8:94:8:¢ document hirml 3.02 B 2,7B KB Save All As HAR
N ooament i cached

Copy All As HAR

| GET E1TE1680.6 51 KB

| e GET B 17216808 FaviconLoaderjsm:191 (ime 1 1.22 KB

E POST B 152020 leginhimi consenthtmi:37 (document)  hirmd 233 KB 218 KB [T w
| G 13 requests | 565.21 KB / 28589 KB transferred  Finish: 19182 | DOMContentloaded: 362 5 oad: 4.97 £

Clientseitige Paketerfassung

Wireless-Clients mit Betriebssystemen wie Windows oder MacOS kdénnen Pakete auf ihnrem
Wireless-Karten-Adapter abhéren. Obwohl es sich hierbei nicht um einen direkten Ersatz fir die
drahtlose Paketerfassung handelt, kdnnen sie einen Blick auf den gesamten Web-
Authentifizierungsfluss gewahren.

DNS-Anforderung:

10848 BEFL-Bh-36 B6:44:07 364508 1731631155 173.16.31.7 o 102 55 Standard query ExBSE5 & pred. detectpertal.pred.cloudeps mezgep.net
11069 26318538 08:44:07. 375872 172.16.21.7 172.16.21.183 s 195 s7e57 Standard quary Fesponie Buefle A detectportal fisafox. com CMAME detectportal prod.mosme .oat CRMME prod detectportal. prod.loudops. mozgep.net A 38,107,331 8
11870 2071-09-36 06:44:07. 410773 171.16.31.7 172.16.21.153 [ 7 118 51739 Standaerd query response OxESS6 & prod.detectportsl.prod.cloudops.sozpcp.met A 34.107.331.83

Anfanglicher TCP-Handshake und HTTP GET fir die Umleitung:

4 ] ] P 66 5
445 2021- 1:53:46... 172.16.21.153  96.7.93.42 HTTP 285 GET /files/vpn_ssid_notif.txt HTTP/1.1

@9-27 2
446 2021-09-27 21:53:46... 96.7.93.42 172.16.21.153 HTTP 866 HTTP/1.1 200 OK (text/html)
447 2021-09-27 21:53:46... 172.16.21.153 96.7.93.42 TCP 54 65421 + 80 [ACK] Seq=303 Ack=1625 Win=131672 Len=0
TCP-Handshake mit externem Server:
11089 031-00-28 S4:44:07 872917 172.16.31.1%3 172.26.80.8 e e 5300 - B8 [5WN] Seqed Mined340 Lensd MSS=1480 WSe258 SACE_PERMel
11999 2070-09-18 064407, IS4 171.16.80.8 172.16.21.15) TR 66 B9 - 65209 [5WN, ACK] Seqed Ackel WineB137 Lens@ MSSe1150 Wie2%6 SACC_PORMel
11931 20I0-09-19 06044107, BIR4T 172, 16.21.153 A72.06.69.8 P 54 520 - B9 (AK] Seqel Ack=l Win=131972 Len-@

HTTP GET zu externem Server (Captive Portal Request):

11106 7001 .00. 18 B6:44:08 524191 172.16.21.153 172.15.80.8 HTTE 563 GET fwebauthfeonie
JLIO7 I001-00-18 BO:44:08. AT 172.36.80.8 372.28,31.255 Tee “ 8 - 65280 [AK] 5
20112 1931 -09-18 7 172.16.50.8 27226, 30.255 e 1504 @ - 63209 [acx] k=510 ilne66048 Len=11%0 [TCP tepmint of & resszesbled PO
15110 1921-35-18 172.15.59.8 27236, 21.153 Tep 1304 B3 = §520% [ACK] SeqellSl AcksS10 Minsg6048 Lenel3Sd [TCP segment of o reassesbled FOU]
11114 1921-99-18 172.16.21.153 172.36.50.8 e 54 65209 = B9 [ACK] S4Qe510 AckeI5a1 Wins111972 Lensd

11115 3021-99-28 6144108, TETESY  172.16.50.8 172.36.21.153 HITF 43 HTTPAL.1 208 0K (text/html)

11116 2021-99-28 B6r44:09 BM60E  172.16.21.153 172.36.80.8 TeP 54 £520% = B [ACK] S6q-510 Ack-2095 Win-130560 Len=8

Pawitch_welebttp://192.0.2. 1/ login . himlkan_sacetc:dib: £5:97: a0 :608c] font_sacedd: 23187 4c:60: FTRssidnEud-Suastiredirectahttp: /fumw. s
Win=66R48 Lan=d

HTTP POST an virtuelle IP zur Authentifizierung:



Beispiel eines erfolgreichen Versuchs

Dies ist die Ausgabe eines erfolgreichen Verbindungsversuchs aus Sicht von Radio Active Trace.
Verwenden Sie diesen als Referenz, um Client-Sitzungsstufen fir Clients zu identifizieren, die
eine Verbindung zu einer Layer-3-Webauthentifizierungs-SSID herstellen.

802.11-Authentifizierung und -Zuordnung:

<tfroot>

2021/09/28 12:59:51.781967 {wncd_x_R0-0}{1}: [client-orch-sm] [26328]: (note): MAC: 3423.874c.6bf7 Asso
2021/09/28 12:59:51.782009 {wncd_x_R0-0}{1}: [client-orch-sm] [26328]: (debug): MAC: 3423.874c.6bf7

Recei ved Dot 11 associ ati on request.
Processing started,
SSID: EWA- Guest, Policy profile: Quest-Policy

, AP Name: (C9117AXI-lobby, Ap Mac Address: 0cd0.f897.ae60 BSSID MAC0000.0000.0000 wlan ID: 4RSSI: -39,

2021/09/28 12:59:51.782152 {wncd_x_R0-0}{1}: [client-orch-state] [26328]: (note): MAC: 3423.874c.6bf7 C
2021/09/28 12:59:51.782357 {wncd_x_R0-0}{1}: [dotll-validate] [26328]: (info): MAC: 3423.874c.6bf7 WiFi
2021/09/28 12:59:51.782480 {wncd_x_R0-0}{1}: [dotll] [26328]: (debug): MAC: 3423.874c.6bf7 dotll send a

Sendi ng associ ation response with resp_status_code: 0

2021/09/28 12:59:51.782483 {wncd_x_R0-0}{1}: [dotll] [26328]: (debug): MAC: 3423.874c.6bf7 Dotll Capabi
2021/09/28 12:59:51.782509 {wncd_x_R0-03}{1}: [dotll-frame] [26328]: (info): MAC: 3423.874c.6bf7 WiFi di
2021/09/28 12:59:51.782519 {wncd_x_R0-03}{1}: [dotll] [26328]: (info): MAC: 3423.874c.6bf7 dotll send as
2021/09/28 12:59:51.782611 {wncd_x_R0-0}{1}: [dotll] [26328]: (note): MAC: 3423.874c.6bf7

Associ ation success. AID 1

, Roaming = False, WGB = False, 1llr = False, 1llw = False
2021/09/28 12:59:51.782626 {wncd_x_R0O-03}{1}: [dotll] [26328]: (info): MAC: 3423.874c.6bf7 DOT1ll state t
2021/09/28 12:59:51.782676 {wncd_x_R0O-0}{1}: [client-orch-sm] [26328]: (debug): MAC: 3423.874c.6bf7

Station Dot 11 association is successful.

Layer-2-Authentifizierung Ubersprungen:

<tfroot>

2021/09/28 12:59:51.782727 {wncd_x_R0-0}{1}: [cTient-orch-sm] [26328]: (debug): MAC: 3423.874c.6bf7 Sta
2021/09/28 12:59:51.782745 {wncd_x_R0-0}{1}: [client-orch-state] [26328]: (nhote): MAC: 3423.874c.6bf7 C
2021/09/28 12:59:51.782785 {wncd_x_R0O-0}{1}: [client-auth] [26328]: (note): MAC: 3423.874c.6bf7

L2 Authentication initiated. method WEBAUTH

, Policy VLAN 2621,AAA override = 0



2021/09/28 12:59:51.782803 {wncd_x_R0-0}{1}: [sanet-shim-transTate] [26328]: (ERR): 3423.874c.6bf7 wlan
[...]

2021/09/28 12:59:51.787912 {wncd_x_R0O-0}{1}: [client-auth] [26328]: (info): MAC: 3423.874c.6bf7 Client
2021/09/28 12:59:51.787953 {wncd_x_R0-0}{1}: [client-auth] [26328]: (info): MAC: 3423.874c.6bf7 Client
2021/09/28 12:59:51.787966 {wncd_x_R0O-0}{1}: [client-orch-sm] [26328]: (debug): MAC: 3423.874c.6bf7

L2 Aut hentication of station is successful., L3 Authentication : 1

ACL-Plumb:

<tfroot>

2021/09/28 12:59:51.785227 {wncd_x_R0-0}{1}: [webauth-sm] [26328]: (info): [ 0.0.0.0]Starting Webauth, |
2021/09/28 12:59:51.785307 {wncd_x_R0O-0}{1}: [auth-mgr-feat_wireless] [26328]: (info): [0000.0000.0000:
2021/09/28 12:59:51.785378 {wncd_x_R0-03}{1}: [webauth-acl1] [26328]: (info): capwap_9000000b[3423.874c.6

Applying IPv4 intercept ACL via SVM nane: WA-v4-int-172.16.80.8

, priority: 50, IIF-ID: O
2021/09/28 12:59:51.785738 {wncd_x_R0-0}{1}: [epm-redirect] [26328]: (info): [0000.0000.0000:unknown]

URL- Redirect-ACL = WA-v4-int-172.16.80.8

2021/09/28 12:59:51.786324 {wncd_x_R0-03}{1}: [webauth-acl1] [26328]: (info): capwap_9000000b[3423.874c.6
Applying I Pv6 intercept ACL via SVM nane: |P-Adm V6-Int-ACL-global, priority: 52

, IIF-ID: O
2021/09/28 12:59:51.786598 {wncd_x_R0-0}{1}: [epm-redirect] [26328]: (info): [0000.0000.0000:unknown]

URL- Redirect-ACL = | P- Adm V6- | nt - ACL- gl obal

2021/09/28 12:59:51.787904 {wncd_x_R0O-0}{1}: [client-auth] [26328]: (info): MAC: 3423.874c.6bf7 Client

IP-Lernprozess:

<{froot>

2021/09/28 12:59:51.799515 {wncd_x_R0O-0}{1}: [client-orch-state] [26328]: (nhote): MAC: 3423.874c.6bf7 C
2021/09/28 12:59:51.799716 {wncd_x_R0-0}{1}: [cTient-iplearn] [26328]: (info): MAC: 3423.874c.6bf7

IP-learn state transition: S_IPLEARN_INIT -> S | PLEARN | N_PROGRESS

2021/09/28 12:59:51.802213 {wncd_x_R0-03}{1}: [client-auth] [26328]: (info): MAC: 3423.874c.6bf7 Client
2021/09/28 12:59:51.916777 {wncd_x_R0-0}{1}: [sisf-packet] [26328]: (debug): RX: ARP from interface cap
[...]

2021/09/28 12:59:52.810136 {wncd_x_R0-0}{1}: [cTlient-iplearn] [26328]: (note): MAC: 3423.874c.6bf7

Client IP learn successful. Method: ARP I P: 172.16.21. 153

2021/09/28 12:59:52.810185 {wncd_x_R0-0}{1}: [epm] [26328]: (info): [0000.0000.0000:unknown] HDL = 0x0
2021/09/28 12:59:52.810404 {wncd_x_R0-0}{1}: [auth-mgr] [26328]: (info): [3423.874c.6bf7:capwap_9000000
2021/09/28 12:59:52.810794 {wncd_x_R0-0}{1}: [auth-mgr-feat_wireless] [26328]: (info): [0000.0000.0000:
2021/09/28 12:59:52.810863 {wncd_x_R0-0}{1}: [cTlient-iplearn] [26328]: (info): MAC: 3423.874c.6bf7



IP-learn state transition: S_|PLEARN | N PROGRESS -> S | PLEARN _COWPLETE

Layer-3-Authentifizierungs- und Umleitungsprozess:

<{froot>
2021/09/28 12:59:52.811141 {wncd_x_R0-0}{1}: [client-auth] [26328]: (note): MAC: 3423.874c.6bf7

L3 Authentication initiated. LWA

2021/09/28 12:59:52.811154 {wncd_x_R0-03}{1}: [client-auth] [26328]: (info): MAC: 3423.874c.6bf7 Client
2021/09/28 12:59:55.324550 {wncd_x_R0-0}{1}: [webauth-httpd] [26328]: (info): capwap_9000000b[3423.874c
2021/09/28 12:59:55.324565 {wncd_x_R0-0}{1}: [webauth-httpd] [26328]: (info): capwap_9000000b[3423.874c

HTTP GET request

2021/09/28 12:59:55.324588 {wncd_x_R0-0}{1}: [webauth-httpd] [26328]: (info): capwap_9000000b[3423.874c
[...]
2021/09/28 13:01:29.859434 {wncd_x_R0-0}{1}: [webauth-httpd] [26328]: (info): capwap_9000000b[3423.874c

POST rcvd when in LOG@ N state

2021/09/28 13:01:29.859636 {wncd_x_R0-0}{1}: [webauth-acl] [26328]: (info): capwap_9000000b[3423.874c.6
2021/09/28 13:01:29.860335 {wncd_x_R0-0}{1}: [webauth-acl] [26328]: (info): capwap_9000000b[3423.874c.6
2021/09/28 13:01:29.861092 {wncd_x_R0-0}{1}: [auth-mgr] [26328]: (info): [3423.874c.6bf7:capwap_9000000

Aut hc success from WebAut h, Auth event success

2021/09/28 13:01:29.861151 {wncd_x_R0-0}{1}: [ewlc-infra-evq] [26328]: (note): Authentication Success.
2021/09/28 13:01:29.862867 {wncd_x_R0-03}{1}: [client-auth] [26328]: (note): MAC: 3423.874c.6bf7

L3 Aut hentication Successful.

ACL: []
2021/09/28 13:01:29.862871 {wncd_x_R0-0}{1}: [client-auth] [26328]: (info): MAC: 3423.874c.6bf7

Cient auth-interface state transition: S_AUTH F_WEBAUTH_PENDI NG -> S_AUTH F_WEBAUTH_DONE

Ubergang in den RUN-Status:

<{froot>

2021/09/28 13:01:29.863176 {wncd_x_R0-0}{1}: [client-auth] [26328]: (note): MAC: 3423.874c.6bf7 ADD MOB
2021/09/28 13:01:29.863272 {wncd_x_R0-03}{1}: [errmsg] [26328]: (info): %CLIENT_ORCH_LOG-6-CLIENT_ADDED_

Usernane entry (3423.874C. 6BF7) joined with ssid (EWA-Guest) for device with MAC. 3423.874c. 6bf7

2021/09/28 13:01:29.863334 {wncd_x_R0-0}{1}: [aaa-attr-inf] [26328]: (info): [ Applied attribute :bsn-v
2021/09/28 13:01:29.863336 {wncd_x_R0-0}{1}: [aaa-attr-inf] [26328]: (info): [ Applied attribute : time
2021/09/28 13:01:29.863343 {wncd_x_R0-0}{1}: [aaa-attr-inf] [26328]: (info): [ Applied attribute : url-
2021/09/28 13:01:29.863387 {wncd_x_R0-0}{1}: [ewlc-qos-client] [26328]: (info): MAC: 3423.874c.6bf7 Cli
2021/09/28 13:01:29.863409 {wncd_x_R0-03}{1}: [rog-proxy-capwap] [26328]: (debug):



Managed client RUN state notification

: 3423.874c.6bf7
2021/09/28 13:01:29.863451 {wncd_x_R0-0}{1}: [client-orch-state] [26328]: (note): MAC: 3423.874c.6bf7

Client state transition: S_CO L3_AUTH | N PROGRESS -> S _CO RUN
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