Kochrezepte: Minimale Bootstrap-CLI-
Konfiguration fur Catalyst 9800
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Einleitung

In diesem Dokument werden verschiedene Optionen flr "Bootstrap" (Durchflihren der
Erstkonfiguration) fir einen Catalyst 9800 Wireless LAN Controller (WLC) beschrieben. Einige
bendtigen mdglicherweise externe Prozesse (PNP- oder TFTP-Download), andere kénnen
teilweise Uber die CLI ausgeflihrt werden, sie dann Uber die Benutzeroberflache ausfihren usw.

Dieses Dokument konzentriert sich auf ein Kochrezeptformat mit minimalen rationalisierten
Aktionen, sodass eine 9800 fur den Basisbetrieb, einschliel3lich Remote-Verwaltung und Best



Practices, so schnell wie mdglich konfiguriert wird.

Die Vorlage enthalt Kommentare, die mit dem Zeichen "!" vorangestellt werden. um spezifische
Punkte der Konfiguration zu erlautern. Alle Werte, die Sie angeben mussen, sind in der Tabelle
"Zutaten" unten gekennzeichnet

Diese Version ist fur Versionen ab Version 17.3 vorgesehen.

Voraussetzungen

- Catalyst 9800-Controller ist sofort einsatzbereit. Grundsatzlich, ohne Konfiguration

- Grundlegendes zur I0S-XE-Konfiguration

- Zugriff auf den Konsolenport des Controllers. Dabei kann es sich entweder um den
physischen CON-Port in lhrer Appliance (9800-40, 9800-80, 9800-L) oder Uber lhren

Hypervisor-Client fur Remote-Zugriff auf 9800-CL handeln.
- Fur seriellen Zugriff, jede Terminal-Client-Anwendung lhrer Praferenz

Inhaltsstoffe

Jedes GroRRbuchstabe entspricht einer Einstellung, die Sie vor Verwendung der
Konfigurationsvorlage andern muissen:

Erforderlicher Wert

Out-of-Band-Management-IP

Out-of-Band Management Default-
Gateway

Administrator-Benutzername

Administratorkennwort

Benutzername des AP-
Administrators

AP CLI-Kennwort

AP - Geheime Aktivierung
Name des Controller-Hosts
Name der Firmendomane
Client-VLAN-ID

Client-VLAN-Name

VLAN der Wireless-Management-
Schnittstelle

Wireless Management Interface-IP

Wireless Management Interface-
Maske

Standard-GW fur Wireless-
Verwaltungsschnittstelle

NTP-Server

Name in Vorlage
[OOM_IP]

[OOM_GW]

[ADMIN]
[KENNWORT]

[AP_ADMIN]

[AP_PASSWORT]
[AP_SECRET]
[WLC_NAME]
[DOMANE_NAME]
[CLIENT_VLAN]
[VLAN_NAME]

[WMI_VLAN]
[WMI_IP]
[WMI_MASK]
[WMI_GW]
[NTP_IP]

Beispiel
192.168.0.25
192.168.0.1

Administrator

ah1-7k++a1
Administrator

Alkhb90jlih
kH20-9 JJH
9800-bcn-1
company.com
15
Client_VLAN

25
192.168.25.10
255.255.255.0

192.168.25.1
192.168.1.2



Radius-Server-IP [RADIUS_IP] 192.168.0.98

RADIUS-Schlissel oder gemeinsam o | g kgY] ThislsASharedSecret
genutzter geheimer Schlissel

WLAN SSID WPA2 Vorlaufiger
gemeinsamer Schlisselname
WLAN SSID WPA2 802.1x-
Authentifizierung

WLAN-SSID - lokale
Webauthentifizierung von [SSID-LWA] Gast1
Gastbenutzern

WLAN-SSID - lokale

Webauthentifizierung von [SSID-CWA] Gast2
Gastbenutzern

[SSID-PSK] personlich

[SSID-DOT1x] Firmenname

Konfigurieren

Netzwerkdiagramm

Diese Dokumente folgen einer sehr einfachen Topologie, bei der ein Controller der Serie 9800 mit
einem Switch verbunden ist, sowie ein Access Point im selben VLAN zu Testzwecken, mit
optionalem Radius-Server fur die Authentifizierung

RADIUS 9800 WLC
S

Optional: Wiederherstellung des Controllers auf die
Werkseinstellungen - Tag Null

Wenn Ihr Controller bereits konfiguriert wurde und Sie ihn ohne Konfiguration auf ein Day Zero-
Szenario zurlicksetzen moéchten, kénnen Sie die folgende optionale Vorgehensweise ausfihren:

DAQ2#write erase
Erasing the nvramfilesystemw ||l renove all configuration files! Continue? [confirni

[ K]

Erase of nvram conplete



Sep 7 10:09:31.141: 9%BYS-7-NV_BLOCK INIT: Initialized the geometry of nvram
DAQ2#reload

System configuration has been nodified. Save? [yes/no]: no
Rel oad comand is being issued on Active unit, this will reload the whole stack
Proceed with rel oad? [confirni

Sep 7 10:10:55.318: %BYS-5- RELOAD: Rel oad requested by consol e. Rel oad Reason: Rel oad Conmand.
Chassis 1 rel oading, reason - Reload comrand

Assistent zum Umgehen der Erstkonfiguration

Nachdem der Controller das erneute Laden abgeschlossen hat, wird ein CLI-
Konfigurationsassistent angezeigt, mit dem eine grundlegende Erstkonfiguration durchgefihrt
werden kann. In diesem Dokument umgehen wir diese Option und konfigurieren alle Werte mithilfe
der in den nachsten Schritten bereitgestellten CLI-Vorlage.

Warten Sie, bis der Controller das Hochfahren abgeschlossen hat:

Install ati on node is | NSTALL

No startup-config, starting autoinstall/pnp/ztp...

Autoinstall will termnate if any input is detected on console
Aut oi nstall trying DHCPv4 on G gabitEthernetO

Aut oi nstall trying DHCPv6 on G gabitEthernetO

--- System Configuration Dialog ---

Wul d you like to enter the initial configuration dialog? [yes/no]:

*Sep 7 10:15:01.936: 9% OSXE- 0- PLATFORM Chassis 1 RO/0: kernel: ncte: [Hardware Error]: CPU O:
Machi ne Check: 0 Bank 9: ee2000000003110a

*Sep 7 10:15:01.936: 9% OSXE-0- PLATFORM Chassis 1 RO/0: kernel: nte: [Hardware Error]: TSC O
ADDR ff007f 00 M SC 228aa040101086

*Sep 7 10:15:01.936: 9% OSXE-0- PLATFORM Chassis 1 RO/0: kernel: nte: [Hardware Error]: PROCESSOR
0: 50654 TI ME 1631009693 SOCKET O API C O ni crocode 2000049

*Sep 7 10:15:01.936: 9% OSXE- 0- PLATFORM Chassis 1 RO/0: kernel: ncte: [Hardware Error]: CPU O:
Machi ne Check: 0 Bank 10: ee2000000003110a

*Sep 7 10:15:01.936: 9% OSXE-0- PLATFORM Chassis 1 RO/0: kernel: nte: [Hardware Error]: TSC O
ADDR ff007fc0 M SC 228aa040101086

*Sep 7 10:15:01.936: 9% OSXE-0- PLATFORM Chassis 1 RO/0: kernel: nte: [Hardware Error]: PROCESSOR
0: 50654 TI ME 1631009693 SOCKET O API C O nicrocode 2000049

*Sep 7 10:15:01.936: 9% OSXE- 0- PLATFORM Chassis 1 RO/0: kernel: ncte: [Hardware Error]: CPU O:
Machi ne Check: 0 Bank 11: ee2000000003110a

*Sep 7 10:15:01.936: 9% OSXE-0- PLATFORM Chassis 1 RO/0: kernel: nte: [Hardware Error]: TSC O
ADDR ff007f80 M SC 228aa040101086

*Sep 7 10:15:01.936: 9% OSXE-0- PLATFORM Chassis 1 RO/0: kernel: nte: [Hardware Error]: PROCESSOR
0: 50654 TI ME 1631009693 SOCKET O API C O ni crocode 2000049

Aut oi nstall trying DHCPv4 on G gabitEt hernet0, VI anl

Aut oi nstall trying DHCPv6 on G gabitEt hernet0, VI anl

Acquired | Pv4 address 192.168. 10. 105 on Interface G gabitEthernet0
Recei ved fol | owi ng DHCPv4 options:

donai n-nanme : ci sco.com

dns-server-ip : 192.168.0.21



XK to enter CLI now...
pnp-di scovery can be nonitored w thout entering enabl e node

Entering enable node will stop pnp-discovery
Guest shel | destroyed successfully

Driicken Sie die Eingabetaste, und sagen Sie "no" (Nein) zum ersten Dialogfeld, und "yes" (Ja),
um den automatischen Installationsvorgang zu beenden:

% Pl ease answer 'yes' or 'no'.
Whul d you like to enter the initial configuration dialog? [yes/no]: no

Wuld you like to terminate autoinstall? [yes]: yes

Press RETURN to get started!

Bootstrap-Vorlage - Grundlegende Gerateeinstellungen

Verwenden Sie die folgenden Konfigurationsvorlagen, und andern Sie die Werte, die in der
Tabelle .'.'Inhaltsstoffe" angegeben sind. Dieses Dokument ist in verschiedene Abschnitte unterteilt,
um die Uberprifung zu vereinfachen.

Flgen Sie in allen Abschnitten den Inhalt immer im Konfigurationsmodus ein, dricken Sie die
Eingabetaste, um die Eingabeaufforderung anzuzeigen, und verwenden Sie dann die Befehle
enable und config, z. B.:

W.C>enable

W.C#config

Configuring fromtermnal, nenory, or network [term nal]?
Enter configuration commands, one per line. End with CNTL/Z.
WLC( confi g) #host nane control | er - name

Erstkonfiguration von Geraten und Out-of-Band-Konnektivitat

Verwenden Sie die folgenden Befehle im Konfigurationsmodus. Die Befehle beenden das
Speichern der Konfiguration, um sicherzustellen, dass SSH aktiviert ist, nachdem sie den lokalen
Schlussel erstellt haben

host nane [ WLC_NAME]

int gio

ip add [OOM | P] 255.255. 255.0

exit

iproute vrf Mgnt-intf 0.0.0.0 0.0.0.0 [ OOM_GWN

no i p domain | ookup

usernane [ADM N] privilege 15 password 0 [ PASSWORD]
i p donai n name [ DOVAI N_NAME]

aaa new nodel

aaa aut hentication |login default |ocal

aaa aut hentication |ogin CONSOLE none
aaa aut horization exec default |ocal



aaa aut horization network default | ocal

line con O

privilege | evel 15

I ogi n aut henticati on CONSOLE

exit

crypto key generate rsa nodul us 2048
ip ssh version 2

end

wr

Optional - CDP aktivieren

Wechseln Sie erneut in den Konfigurationsmodus, und verwenden Sie die folgenden Befehle.
Ersetzen Sie fur 9800-CL die Schnittstellen Te0/0/0 und Te0/0/1 durch Gi1 und GiZ2.

cdp run
int te0/0/0
cdp ena
int te0/0/1
cdp ena

9800-CL - selbstsigniertes Zertifikat erstellen

Dies ist nur fur Controller der Serie 9800-CL erforderlich. Es ist nicht flr die Einheitenmodelle
(9800-80, 9800-40, 9800-L) fur AP-CAPWAP-Verbindungen erforderlich.

wi reless config vw c-ssc key-size 2048 signature-al go sha256 password 0 [ CHANGEPASSWORD]

VLANSs erstellen

Erstellen Sie im Konfigurationsmodus so viele Client-VLANs wie erforderlich, und das VLAN
entspricht der Wireless Management Interface (WMI).

In den meisten Szenarien ist es lblich, mindestens zwei Client-VLANs zu verwenden, eines flr
den Firmenzugriff und eines fur den Gastzugriff. Grol3e Szenarien kénnen bei Bedarf Hunderte
verschiedener VLANs umfassen.

WMI-VLAN ist der Zugriffspunkt fir den Zugriff auf den Controller fur die meisten
Verwaltungsprotokolle und -topologien. Dartber hinaus erstellen die Access Points inre CAPWAP-
Tunnel.

vl an [ CLI ENT_VLAN]
name [ VLAN_NAME]

vlan [WM _VLAN|
nane [ W RELESS MGMI_VLAN|

Konfigurieren von Datenschnittstellen - Appliances

Far 9800-L, 9800-40, 9800-80 kdnnen Sie im Konfigurationsmodus die folgenden Befehle
verwenden, um grundlegende Funktionen fur die Datenebenenschnittstellen festzulegen. In
diesem Beispiel wird LACP vorgeschlagen, wobei eine Channel-Gruppe flur beide Ports erstellt



wird.
Es ist wichtig, auf Switch-Seite eine passende Topologie zu konfigurieren.

In diesem Abschnitt kdnnen erhebliche Anderungen vorgenommen werden, von dem
bereitgestellten Beispiel bis hin zu dem, was wirklich bendtigt wird, je nach Topologie und
Verwendung von Port-Channels. Bitte Uberprufen Sie sorgfaltig.

IlInterfaces. LACP if standal one or static (channel-group 1 node on) on if HA before 17.1.
interface TenG gabit Et hernet0/0/0

description You should put here your switch nane and port

switchport trunk allowed vlan [CLI ENT_VLAN], [ WM _VLAN]

swi tchport node trunk

no negotiation auto

channel -group 1 node active

interface TenG gabitEthernet0/0/1

description You should put here your switch nane and port
switchport trunk allowed vlan [CLI ENT_VLAN], [ WM _VLAN]
swi tchport node trunk

no negotiation auto

channel -group 1 node active

no shut

int pol

switchport trunk allowed vlan [CLI ENT_VLAN], [ WM _VLAN]
swi tchport node trunk

no shut

Il Configure the sane in switch and spanning-tree portfast trunk
port-channel | oad-bal ance src-dst-m xed-ip-port

Konfigurieren der Wireless-Verwaltungsschnittstelle

Verwenden Sie die folgenden Befehle aus dem Konfigurationsmodus, um die WMI zu erstellen.
Dies ist ein wichtiger Schritt

int vlan [ VWM _VLAN|
ip add [WM _IP] [WM _MASK]
no shut

ip route 0.0.0.0 0.0.0.0 [WM _GN

'l The interface name will normally be sonmethng |ike VIan25, depending on your WM VLAN ID
wi rel ess managenent interface Vl an[ W _VLAN]

Zeitzone und NTP-Sincronisierung konfigurieren

NTP ist fur verschiedene Wireless-Funktionen von entscheidender Bedeutung. Verwenden Sie die
folgenden Befehle im Konfigurationsmodus, um sie einzurichten:

ntp server [NTP_IP]
11 This is European Central Time, it should be adjusted to your |ocal tine zone
clock timezone CET 1 0



cl ock sumer-time CEST recurring last Sun Mar 2:00 |last Sun Cct 3:00
VTY-Zugriff und andere lokale Services

Anhand der Best Practices werden zusatzliche VTY-Leitungen erstellt, Probleme mit dem GUI-
Zugriff vermieden und Basisdienste in die Lage versetzt, die TCP-Sitzungsverarbeitung fur die
Verwaltungsschnittstellen zu verbessern.

service timestanps debug datetinme nsec
service tinmestanps | og datetine nmsec
service tcp-keepalives-in

servi ce tcp-keepalives-out

| oggi ng buffered 512000

line vty 0 15
transport input ssh

line vty 16 50
transport input ssh

Radius-Konfiguration

Dadurch werden grundlegende Einstellungen erstellt, um die Radius-Kommunikation mit dem ISE-
Server zu aktivieren.

radi us server |SE

address ipv4 [RADIUS_ | P] auth-port 1645 acct-port 1646
key [ RADI US_KEY]

aut omat e-t est er usernanme dunmy probe-on

aaa group server radius | SE_GROUP
server name | SE

aaa aut hentication dotlx |SE group | SE_GROUP

radi us-server dead-criteria tine 5 tries 3
radi us-server deadtine 5

Optional - Tagliche Konfigurationssicherung

Aus Sicherheitsgrinden kdnnen Sie ein automatisiertes tagliches Konfigurations-Backup auf den
Remote-TFTP-Server aktivieren:

ar chi ve
path tftp://TFTP_I P/l ab_confi gurati ons/ 9800- confi g. conf
ti me-period 1440

Wireless-Konfiguration

In diesem Abschnitt wird ein Beispiel flir verschiedene WLAN-Typen beschrieben. Dabei werden
die haufigsten Kombinationen von WPA2 mit Preshare Key, WPA2 mit 802.1x/radius, Central
Webauth und Local Webauth behandelt. Es wird nicht erwartet, dass |Ihre Bereitstellung alle diese
Funktionen umfasst. Daher sollten Sie diese nach Bedarf entfernen und andern.

Es ist wichtig, den Landerbefehl festzulegen, um sicherzustellen, dass der Controller die
Konfiguration als "vollstandig" markiert. Sie sollten die Landerliste so andern, dass sie mit lhrem



Bereitstellungsort Gbereinstimmit:

ap dot 11 24ghz cleanair
ap dot 11 5ghz cleanair
no ap dotll 5ghz SI

I'l'Inportant: replace country list with to match your | ocation
11 These comuands are supported from 17.3 and hi gher

wireless country ES

wireless country US

Optional - Best Practices

Dadurch wird sichergestellt, dass das Netzwerk die grundlegenden Best Practices erflillt:

- Access Points verfligen Uber SSH-aktivierte, nicht standardmaRige Anmeldeinformationen
und Syslog, um die Fehlerbehebung zu verbessern. Dies verwendet das Standard-AP-Join-
Profil. Wenn Sie neue Eintrage hinzufiigen, sollten Sie &hnliche Anderungen auf diese
anwenden.

- Gerateklassifizierung aktivieren, um mit dem Netzwerk verbundene Client-Typen zu verfolgen

ap profile default-ap-profile

ngnt user username [ AP_ADM N] password O [ AP_PASSWORD] secret 0 [ AP_SECRET]
ssh

sysl og host [AP_SYSLOG

device classifier

Erstellen von WLANs - WPA2-PSK

Ersetzen Sie die Variablen durch die gewilinschten Einstellungen. Diese Art von WLAN wird
hauptsachlich fir private Netzwerke, einfache Szenarien oder zur Unterstiitzung von IOT-Geraten
ohne 802.1x-Funktionen verwendet.

Dies ist flr die meisten Enterprise-Szenarien optional.

w an Wl an_psk 1 [ SSI D PSK]

security wpa psk set-key ascii 0 [ WLANPSK]
no security wpa akm dot 1x

security wpa akm psk

no shut down

Erstellen von WLANSs - WPA2-Enterprise

Das haufigste Szenario eines WPA2-WLAN mit Radius-Authentifizierung. Wird in
Unternehmensumgebungen verwendet

w an W an_dot 1x 2 [ SSI D- DOT1X]
security dot1x authentication-list |ISE
no shut down

Erstellen von WLANs - Gast mit lokaler Webauthentifizierung



Einfacherer Gastzugriff ohne ISE-Gastsupport

Je nach Version ist es moglich, eine Warnung beim Erstellen der ersten Parameterzuordnung zu
erhalten, bitte antworten Sie ja, um fortzufahren

paraneter-map type webaut h gl oba

yes ! this nmay not be needed depending on the version
virtual -ip ipv4 192.0.2.1

virtual -ip ipve 1001::1

aaa aut hentication | ogin WEBAUTH | oca
aaa aut horization network default | ocal

w an wl an_webaut h 3 [ SSI D- WEBAUTH]
peer - bl ocki ng drop

no security wpa

no security wpa wpa2 ci phers aes

no security wpa akm dot 1x

no security ft

no security wpa wpa2

security web-auth

security web-auth authentication-list WEBAUTH
security web-auth paraneter-map gl oba
no shu

Erstellen von WLANs - Gast mit zentraler Webauthentifizierung

Fur ISE-Gastsupport verwendet

aaa aut hentication network default |oca
aaa aut horization network MACFILTER group | SE_GROUP
aaa accounting identity |ISE start-stop group | SE_GROUP

aaa server radius dynami c-author
client [RADIUS | P] server-key [ RADI US_KEY]

ip access-list extended REDI RECT
10 deny icnp any any

20 deny udp any any eq boot ps

30 deny udp any any eq boot pc

40 deny udp any any eq domain

50 deny ip any host [RADI US_I P]
55 deny ip host [RADIUS | P] any
60 permit tcp any any eq www

wan W an_cwa 5 [SSI D- CWA]
mac-filtering MACFILTER

no security wpa

no security wpa wpa2 ci phers aes
no security wpa akm dot 1x

no security ft

no security wpa wpa2

no shut down

' we will create two policy profiles, to be used later depending if the APs are |ocal or flex
node

wireless profile policy local _vlanclients_cwa

aaa-override

accounting-list |ISE

i pv4d dhcp required



nac
vl an [ CLI ENT_VLAN]
no shut down

wireless profile policy policy_flex_cwa

no central association !!Ensure to disable central-assoc for flexconnect APs
no central dhcp

no central swtching

aaa-override

accounting-list |ISE

i pv4 dhcp required

nac

vl an [ CLI ENT_VLAN]

no shut down

Erstellen von Richtlinien fir APs im lokalen Modus

APs im lokalen Modus sind APs, die sich am selben physischen Standort wie der Catalyst 9800-
Controller befinden, normalerweise Uber dasselbe Netzwerk.

Jetzt, da der Controller tber eine grundlegende Geratekonfiguration verfiigt und verschiedene
WLAN-Profile erstellt wurden, ist es an der Zeit, alles mit den Richtlinienprofilen zu verbinden und
diese mithilfe von Tags auf die Access Points anzuwenden, die diese SSIDs Ubertragen sollen.

Weitere Informationen finden Sie unter Konfigurationsmodell der Catalyst 9800 Wireless Controller
verstehen.

wireless profile policy policy local _clients

description |l ocal _vlan

dhcp-tlv-caching

http-tlv-caching

radi us-profiling

session-tinmeout 86400 !!Ensure to not use 0 since 0 neans no pnk cache
idle-timout 3600

vl an [ CLI ENT_VLAN|

no shut down

wireless tag site site_tag | oca
description | oca

wireless tag policy policy_tag | oca

description "Tag for APs on | ocal node"

'l Include here only the WLANs types from previous sections, that you have defined and are
interesting for your organization

'l For guest WLANS (CWA/LWA), it is common to use a different policy profile, to map to a
di fferent VLAN

w an wl an_psk policy policy policy local _clients

w an wl an_dot1x policy policy policy_local _clients

w an wl an_webaut h policy policy policy local _clients

wlan wl an_cwa policy policy local _clients

Erstellen von Richtlinien fir Flexconnect-Modus-APs

Access Points im FlexConnect-Modus werden normalerweise verwendet, wenn die Verbindung
zwischen dem Controller und den APs Uber ein WAN erfolgt (d. h. eine erhéhte Round-Trip-
Verzdgerung zwischen den Access Points besteht), oder wenn der Client-Datenverkehr aus
Topologiegrinden lokal am AP-Port geswitcht und nicht Gber CAPWAP (bertragen werden muss,
um das Netzwerk an den Controller-Schnittstellen zu verlassen.


https://www.cisco.com/c/de_de/support/docs/wireless/catalyst-9800-series-wireless-controllers/213911-understand-catalyst-9800-wireless-contro.html
https://www.cisco.com/c/de_de/support/docs/wireless/catalyst-9800-series-wireless-controllers/213911-understand-catalyst-9800-wireless-contro.html

Die Konfiguration ahnelt dem lokalen Modus, wird jedoch als Remote-Seite gekennzeichnet und
verfugt Uber lokalen Switch-Verkehr.

wireless profile flex flex_profile_native

acl - poli cy REDI RECT

central -webaut h

ar p-cachi ng

1l Replace 25 with the VLAN native on your AP L2 topol ogy
native-vlan-id 25

vl an- nane [ VLAN_NAME]

vl an-id [ CLI ENT_VLAN]

wireless tag site site_tag flex
flex-profile flex_profile_native
no local-site

wireless profile policy policy flex_clients

no central association !!'Ensure to disable central-assoc for flexconnect APs
no central dhcp

no central sw tching

dhcp-tl v-caching

http-tlv-caching

idle-timout 3600

session-tinmeout 86400 !!Ensure to not use 0 since 0 neans no pnk cache

vl an [ CLI ENT_VLAN]

no shut down

wireless tag policy policy_tag flex

description "Profile for Flex node APs"

'l Include here only the W.ANs types from previous sections, that you have defined and are
interesting for your organization

'l For guest WLANS (CWA/LWA), it is comon to use a different policy profile, to map to a
di fferent VLAN

w an wl an_psk policy policy_ flex_clients

w an wl an_dot1x policy policy flex_clients

w an wl an_webaut h policy policy flex_clients

wan wl an_cwa policy policy_flex_cwa

Endlich - Anwenden von Tags auf Access Points

Als letzten Schritt missen wir die von uns definierten Tags auf jeden Access Point anwenden. Sie
mussen die Ethernet-MAC-Adresse jedes AP durch die im Gerat vorhandene ersetzen.

11 Tag assignment using static nethod. Replace mac with your device
ap FADB. E683. 74C0

policy-tag policy_tag_| ocal

site-tag site_tag_l ocal

Abrufen einer Liste von AP-MAC-Adressen

Mithilfe des Befehls show ap summary kénnen Sie eine Liste der aktuell verbundenen Access
Points abrufen.

d adi usl#sh ap summ
Nunmber of APs: 1



AP Name Slots AP Mddel Ethernet MAC Radi o MAC Location Country |IP Address State

9130E-r 3-sw2-g1012 3 9130AXE 0c75. bdb6. 28c0 0c75. bdb5. 7e80 Test 123 ES 192. 168. 25. 139 Regi stered

Empfohlene Lektiire

. Cisco Catalyst Serie 9800 - Best Practices fir die Konfiguration
. Empfohlene Cisco I0S XE-Versionen fur Catalyst 9800 Wireless LAN Controller
. Tools zur Fehlerbehebung flir Wireless



/content/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/guide-c07-743627.html
https://www.cisco.com/c/de_de/support/docs/wireless/catalyst-9800-series-wireless-controllers/214749-tac-recommended-ios-xe-builds-for-wirele.html
https://developer.cisco.com/docs/wireless-troubleshooting-tools/
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