Konfigurieren von Catalyst 9800 WLC iPSK
mithilfe der ISE
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Einleitung

Dieses Dokument beschreibt die Konfiguration eines durch iPSK gesicherten WLAN auf einem
Cisco Wireless LAN Controller der Serie 9800 mit der Cisco ISE als RADIUS-Server.

Voraussetzungen

Anforderungen

In diesem Dokument wird davon ausgegangen, dass Sie bereits mit der Basiskonfiguration eines
WLAN auf dem 9800 vertraut sind und diese Konfiguration an Ihre Bereitstellung anpassen
konnen.

Verwendete Komponenten

- Cisco 9800-CL WLC mit 17.6.3

- Cisco ISE 3.0
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Verstandnis von iPSK und den passenden Szenarien

In herkdmmlichen PSK-Netzwerken (Pre-Shared Key) wird flr alle verbundenen Clients dasselbe
Kennwort verwendet. Dies kann dazu fihren, dass der Schlissel fir nicht autorisierte Benutzer
freigegeben wird und eine Sicherheitsverletzung sowie nicht autorisierter Zugriff auf das Netzwerk
verursacht werden. Die haufigste Abschwéchung dieser Sicherheitsverletzung ist die Anderung



des PSK selbst, eine Anderung, die sich auf alle Benutzer auswirkt, da viele Endgerate mit dem
neuen Schlussel aktualisiert werden mussen, um wieder auf das Netzwerk zugreifen zu konnen.

Mit Identity PSK (iPSK) werden mithilfe eines RADIUS-Servers eindeutige vorinstallierte Schllssel
flur Einzelpersonen oder eine Gruppe von Benutzern auf derselben SSID erstellt. Diese Art von
Konfiguration ist aufderst natzlich in Netzwerken, in denen Endclientgerate keine 802.1x-
Authentifizierung unterstitzen, aber ein sichereres und praziseres Authentifizierungsschema
erforderlich ist. Aus Client-Sicht ist dieses WLAN mit dem herkdmmlichen PSK-Netzwerk
identisch. Bei Kompromittierung eines PSKs muss nur dessen PSK aktualisiert werden. Die
Ubrigen mit dem WLAN verbundenen Gerate sind davon nicht betroffen.

Traditional Vs Identity PSK

Traditional PSK |dentity PSK
S5ID=Demo SSID= Demo
frarnen s
O / a O
ey oo J‘:li
- "—O." F'SK:-Gisco123 - f_o.? -

PSK= Cisco123 P o. IPSK= Cisco456 = IPSK= CiscofT8

e PSK= Cisco123 & #9  IPSK=CiscoS67  §

Konfigurieren des 9800 WLC

Flgen Sie unter Configuration > Security > AAA > Servers/Groups > Servers die ISE als RADIUS-
Server hinzu:

Configuration = » Security = > AAA
+ AAA Wizard
Servers [ Groups Add Method List AbdA Advanced
+ Add
Servers Server Groups
TACACS+
Name Y Address T Auth Port Y Acct Port T
LDAP
ID ISE_iPSK 10.48.39.126 1812 1813

1 10 »

Erstellen Sie unter Configuration > Security > AAA > Servers/Groups > Server Groups eine



RADIUS-Servergruppe, und fugen Sie ihr den zuvor erstellten ISE-Server hinzu:

Configuration = > Security = > AAA
+ AAA Wizard
Servers [ Groups AAA Method List AAA Advanced

MName Y Server Server 2 Server 3

TACACS+

e | O ISE_iPSK_Group ISE_iPSK NJA NIA

1 0 ¥

Erstellen Sie auf der Registerkarte AAA Method List eine Autorisierungsliste mit dem Typ
"network" und dem Gruppentyp "group", der auf die zuvor erstellte RADIUS-Servergruppe
verweist:

Canfiguration= > Security = > AAA

+ AAA Wizard

Servers | Groups AAA Method List AAA Advanced

Authentication

Name T Type Y Group Type Y Groupl Y Group2 Y Group3 Y Groupd T
Accounting
|D Authz_List_iPSK nebwork group ISE_iPSK_Group MiA MNfA NiA
1 10 »

Das Einrichten der Kontofiihrung ist optional, kann jedoch durch Konfigurieren von Type auf
"identity" und Verweisen auf dieselbe RADIUS-Servergruppe erfolgen:

Configuration= > Security = > AAA
+ AAA Wizard

Servers [ Groups AAA Method List AAA Advanced

Authentication
+ Add
Authorization
Mame T Type Y Groupl YT Group2 Y Group3 Y Groupd i
|D Acc_List_iPSK identity ISE_iPSK_Group NA MfA MA

1 10 »

Dies kann auch Uber die Befehlszeile mit folgenden Befehlen durchgefliihrt werden:

radi us server

Erstellen Sie unter Configuration > Tags & Profiles > WLANSs ein neues WLAN. Unter Layer 2-
Konfiguration:

- Aktivieren Sie die MAC-Filterung, und legen Sie die Autorisierungsliste auf die zuvor erstellte



fest.

- Aktivieren Sie unter Auth Key Mgmt (Auth-Schliisselverwaltung) PSK.

- Das Feld fur den vorinstallierten Schlissel kann mit einem beliebigen Wert gefillt werden.
Dies geschieht nur, um die Anforderungen des Web-Interface-Designs zu erflllen. Kein
Benutzer kann sich mit diesem Schllssel authentifizieren. In diesem Fall wurde der
vorinstallierte Schlissel auf "12345678" gesetzt.

General Security Advanced

Layer2 Layer3 AbA,

Layer 2 Security Mode WPA + WPAZ « gy Al Baaas D
MAC Filtering Fast Transition Adaptive Enabledy
Authorization List* Authz_List.. « @ Over the DS O
Protected Management Frame Reassociation Timeout 20

MPSK Configuration
PMF Disabled -

MPSK O

WPA Parameters

O

WPA Policy

®

WPAZ Paolicy

O

GTK Randomize

OSEN Policy O

WPA2 Encryption AES(CCMP128)
O ccmpzse
Ocempizs
O acmp2ss

Auth Key Mgmt O 802.1x
PSK
O Easy-pPsK

O cokm

OFT + 802.1x
OFr+psk

O 802.1x-SHA256
O psk-sHA256

PSK Format ASCI v

PSK Type Unencrypted -

Pre-Shared Key* - B o)




Die Benutzersegregation kann auf der Registerkarte Erweitert erreicht werden. Wenn Sie diese
Einstellung auf Allow Private Group (Private Gruppe zulassen) festlegen, kénnen Benutzer, die
den gleichen PSK verwenden, miteinander kommunizieren, wahrend Benutzer, die einen anderen
PSK verwenden, blockiert werden:

Genaral SECurnly Advanced Add Ta Palicy Tags
Conerage Hobe Dhefeciion LImnwErsal Agmin D
Alranet IE (W OEC ()
Adwertise AP Mame O Load Balance O
P2P Blocking Action Allow Private Group « Band Sebect )
Mutticast Buffar -.. ISABLED IF Source Guard O

Erstellen Sie unter Configuration > Tags & Profiles > Policy (Konfiguration > Tags & Profile >
Richtlinie) ein neues Richtlinienprofil. Legen Sie auf der Registerkarte Access Policies
(Zugriffsrichtlinien) die VLAN- oder VLAN-Gruppe fest, die von diesem WLAN verwendet wird:

Add Policy Profile x

A Disabling a Policy or configuring it in 'Enabled’ state, will result in loss of connectivity for clients associated with this Policy profile.

General Access Policies QOS and AVC Mobility Advanced

RADIUS Profiling O WLAN ACL
HTTP TLV Cachi O
aching IPvd ACL -
DHCP TLV Caching O
IPv6 ACL v
WLAN Local Profiling )
URL Filters
Global State of Device @
Classification Pre Auth v
Local Subscriber Policy Name v Post Auth v
VLAN
VLAN/VLAN Group VLANO0O39 -
Multicast VLAN Enter Multicast VLAN

Aktivieren Sie auf der Registerkarte Erweitert die Option AAA-Uberschreiben, und fiigen Sie die
Abrechnungsliste hinzu, falls zuvor erstellt:



Add Policy Profile X

A Disabling a Policy or configuring it in 'Enabled' state, will result in loss of connectivity for clients associated with this Policy profile.

General Access Policies QOS and AVC Mobility
WLAN Timeout
Session Timeout (sec) 1800
Idle Timeout (sec) 300
Idle Threshold (bytes) l 0
Client Exclusion Timeout (sec) I 60
Guest LAN Session Timeout O
DHCP
IPv4 DHCP Required O
DHCP Server IP Address
Show more >>>
AAA Policy
Allow AAA Override
NAC State O
Palicy Name | default-aaa-policy X + |

Advanced

Accounting List

| Acc_List_iPSK

v |®x

Vergewissern Sie sich unter Configuration > Tags & Profiles > Tags > Policy, dass das WLAN

Fabric Profile O

Link-Local )
Bridging

mDNS Service
Policy

Hotspot Server

User Defined (Private) Network

Status O

Drop Unicast ()

DNS Layer Security

DNS Layer
Security
Parameter Map

. Not Configured

Flex DHCP Option
for DNS

Flex DNS Traffic
Redirect

WLAN Flex Policy

VLAN Central Switching O

Split MAC ACL

dem von lhnen erstellten Richtlinienprofil zugeordnet ist:

Configuration* > Tags & Profiles~ > Tags

Policy

Site RF AP

Policy Tag Name

[0 defaut-poicy-tag |

A Changes may result in loss of connectivity for some clients that are associated to APs with this Policy Tag.

4

1 10 » |items per page

Mame*

Description

default-policy-tag

default policy-tag

v  WLAN-POLICY Maps: 1

WLAN Profile

Y Policy Profile

| O wLaAN_iPSK

Policy_Profile_iPSK

1

v | items per page



Dies kann auch Uber die Befehlszeile mit folgenden Befehlen durchgeflihrt werden:

w an

Vergewissern Sie sich unter Konfiguration > Wireless > Access Points, dass dieser Tag auf die
Access Points angewendet wurde, auf die das WLAN Ubertragen werden muss:

Edit AP

General Interfaces High Availability Inventory ICap Advanced Support Bundle
General Tags
AP Name* AP70DF.2FBE.184A Policy default-policy-tag v
Location* default location Site default-site-tag v
Base Radio MAC 500f.8004.¢ea0 RF Usiasi-ii-tag v
Ethernet MAC 70df.2f8e.184a Ly 0®

ISE-Konfiguration

In diesem Konfigurationsleitfaden wird ein Szenario beschrieben, in dem der PSK des Gerats
anhand der Client-MAC-Adresse bestimmt wird. Unter Administration > Netzwerkressourcen >
Netzwerkgerate fligen Sie ein neues Gerat hinzu, geben die IP-Adresse an, aktivieren die
RADIUS-Authentifizierungseinstellungen und geben einen gemeinsamen RADIUS-Schlissel an:



= Cisco ISE

Administration - Network Resources

Q @ @@ @
Network Device Groups Network Device Profiles External RADIUS Servers RADIUS Ccos MNAC Manag
I Network Devices Mew Motwork Device
EafmarDwice Network Devices
Device Security Settings
Description
i IP Address il ! -
* Device Profie
Cisco W
Madel Name =
Software Version
* Network Device Group
~ Set To Def
i ~ Set To Def
Device Type - Sat T Default
~ RADIUS Authentication Settings
Protoco! RADIUS
* Shared Secrat  sseeees [ Show
Flgen Sie unter Context Visibility > Endpoints > Authentication (Kontextsichtbarkeit > Endpunkte
> Authentifizierung) die MAC-Adressen aller Geréate (Clients) hinzu, die eine Verbindung zum
iPSK-Netzwerk herstellen:
= Cisco IS [ Context Visibility - Endpoints ‘ Q @ & &
BYOD Compliance Compromised Endpoints Endpaint Classification Guest Vulnerable Endpoints Hardware
INACTIVE ENDPOINTS ) AUTHENTICATION STATUS ) AUTHENTICATIONS 59 NETWORK DE
No data available. —

identity Group Location

Fows/ Peg i i 1 (R 1 Tota

MAG Address Status IP Address Username  Hostname  Location Endpoint Profile Authentication Failure Re...  Authentication ..  Authorization P..
¥ MAG Address Status 1P Addrass Username Hostname Location Endpoint Profile Authentication Failure Reason Authentication Polic  Authorization Polic
| 0B:BE:AC:27:85: 7 : OBbaac278... | Location

Unkadwn MAB

Bagic_Aulhanticala

Erstellen Sie unter Administration > Identity Management > Groups > Endpoint Identity Groups
eine oder mehrere Gruppen, und weisen Sie ihnen Benutzer zu. Jede Gruppe kann spater fir die
Verwendung eines anderen PSK fir die Verbindung mit dem Netzwerk konfiguriert werden.



= Cisco ISE | Administration - ldentity Management i) 5 a @

oa &
Identities External Identity Sources Identity Source Sequences Settings
aniity Groups Endpoint Identity Groups
=
= Selected 0 Towl 18 L3 %
1 Endpoint Identity Groups I
1 User Identity Groups Nams ~  Description
O Androld Idantity Group for Profile: Androld
m Apple-iDevice Idantity Graup for Profile: Apple-iDevice
= Cisco ISt Administration - ldentity Management I b Q @ @ @
Ildentities Groups External Identity Sources ldentity Source Sequences Settings
—
» New Endpaint Groug
Identity Groups
= |Endpoim Identity Group
| * Mo Identity_Group_iPSK
Endpaint Identity Groups
User Identity Groups
Nachdem die Gruppe erstellt wurde, kénnen Sie ihnen Benutzer zuweisen. Wahlen Sie die
H H H H " H n,
Gruppe, die Sie erstellt haben, und klicken Sie auf "Bearbeiten":
= Cisco ISE Administration « Identity Management A o @ 98 &
|dentities Groups External ldentity Sources Identity Source Sequences Settings
Metiy G Endpoint Identity Groups
Ee]
Seloctod 1 Towl 19 [ 43
-+ Add B Deee Al b i
! Endpoint ldentity Groups
I Usar Identity Groups Name . Deseription
: Epson=Device Identity Group for Profile: Epson=Device
: GuestEndpoints Guest Endpoims Identity Group
| ] Identity_Group_iPSK
lininer-Movicrae Identity Fraon for Brofile ninor-MNeuiro

Flgen Sie in der Gruppenkonfiguration die MAC-Adresse der Clients hinzu, die Sie dieser Gruppe
zuweisen mdchten. Klicken Sie dazu auf die Schaltflache "Hinzufligen":



= Cisco ISk Administration - ldentity Management Q @ 8 &

ldentities Groups External ldentity Sources ldentity Source Sequences Setings

» ldentity_Group_iPSK
Identity Groups

=) Endpoint Identity Group

Endpoint Identity Groups |

User ldentity Groups

Reset
Identity Group Endpoints Selocted 0 Towl1 23 43
MAC Address Static Group Assignment Endpoint Profile
| O OB:BEAC:2T:85:7E | true Uninoiwn

Erstellen Sie unter Policy > Policy Elements > Results > Authorization > Authorization Profiles
(Richtlinie > Richtlinienelemente > Ergebnisse > Autorisierung > Autorisierungsprofile) ein neues
Autorisierungsprofil. Attribute festlegen auf:

access Type = ACCESS_ACCEPT

ci sco-av-pair = psk-nopde=asci i

ci sco-av-pair = psk=

Erstellen Sie fir jede Benutzergruppe, die einen anderen PSK verwenden muss, ein zusatzliches
Ergebnis mit einem anderen PSK-AV-Paar. Hier kbnnen auch zusatzliche Parameter wie ACL und
VLAN Override konfiguriert werden.

= (Cisco ISt [ Policy - Policy F.I[:ma.‘nlr;| Q @® A8 &

Dictionaries Conditions Results
—

Authentication

Mew Authorizatien Profile

Authorization Profile

Authorization

| Authorization Profiles | e Authz_Profila_iPSK

Downloadabie ACLs

* Access Type
Profiling ) ACCESS_ACCEPT e
Posture B . = -

Motwork Dovice Profile 2% Cisco v i
Client Pravisioning Service Templata

Track Mavemeni




v Commaon Tasks

~ Advanced Attributes Settings

~ Attributes Details
Access Type = ACCESS ACCERT
cisco-av-pair = pek-mode=asdi

ciict-m-pain = prk=03c0123

Erstellen Sie unter Richtlinie > Richtliniensatze eine neue Richtlinie. Um sicherzustellen, dass der
Client mit dem Richtliniensatz Ubereinstimmt, wird diese Bedingung verwendet:

Ci sco: ci sco-av-pair EQUALS ci sco-w an-ssi d=WLAN i PSK /1 "WLAN i PSK" is WLAN nane

4
Conditions Studio

Library Editor

Cisco-cisco-av- pair

OE

R

o[e[c[s]o]t]<]

k Equals R cisco-wlan-ssid=WLAN_iPSK ‘

Catalyst_Switch_Local _Web_Aut

Set to 'Is not
hentication

Duplicate

Switch_Local_Web_Authenticatio

NEW AND OR
n

Es kénnen weitere Bedingungen hinzugefligt werden, um die Richtlinienzuordnung sicherer zu
machen.

= Cisco ISE

Q @ &8 @&

Reset Reset Policyset Hitcounts Save

Policy Sets

Status  Policy Set Name Description

Conditions Allowed Protocols | Server Sequence Hits  Actions  View
)
)
Cisco-cisco-av-pair EQUALS cisco-wian-
e Policy_Set_iPSK sg'm -v‘ll.m.' IPJSE L S Default Network Access <& 10 {@} >
Q Dofault Detfault palicy set Default Network Access  {F 10 {c}} »

Offnen Sie die neu erstellte iPSK-Konfiguration fiir den Richtliniensatz, indem Sie auf den blauen



Pfeil rechts neben der Zeile Richtliniensatz klicken:

Policy Sets Reset Policyset H Tt
Status  Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits Actions View
]
@ Bk S L Cisco-cisco-av-pair EQUALS cisco-wian Sei iR s . . 3
SRS = ssid=WLAN_PSK EREEIRnIAceacs T {@}

Stellen Sie sicher, dass die Authentifizierungsrichtlinie auf "Interne Endpunkte" festgelegt ist:

Palicy - Policy Sets

= Cisco ISt

Reset Reset Palicyset Hitcounts m

15— Policy_Set-iP5K

Status  Policy Set Name Description Conditions
)

(] Palicy_Sat-IPSK 2 Radius-Called-Station-1D ENDS_WITH WLAN_IPSK i t Metwao ]

~ Authentication Policy (1)
Status  Rule Name GConditions Use Hits  Actions
L
Internal Endpoints
-] Default o {@}
> Options

Erstellen Sie unter Autorisierungsrichtlinie eine neue Regel fir jede Benutzergruppe. Als
Bedingung:

I dentityG oup- Nanme EQUALS Endpoint Identity Goup:ldentity G oup_i PSK I
"Identity_Group_i PSK" is nane of the created endpoi nt group

wobei das Ergebnis das Autorisierungsprofil ist, das zuvor erstellt wurde. Vergewissern Sie sich,
dass die Standardregel unten beibehalten wird und auf DenyAccess zeigt.



= Cisco ISI Palicy - Policy Sets Q @ @ @

ntarnal Endpoints A
L] Detault " {é}
> Options
» Autharization Palicy - Local Exceptions
Authorization Policy - Global Exceptions
«+ Autharization Policy (1)
Results
Status  Rule Namea Conditions Profilas Security Groups Hits  Actions
IdentityGroup-Name EQUALS Endpaoint identity o yop
h 3 o Authz_Profile_iPS| Selec ! E:
[~ Authz_Rube_Group Greupa:idantiy_Greup_PSK uth, i K Select from list {@}
[} Dafault Denyhccess Select from list o %D}u

Wenn jeder Benutzer Uber ein anderes Kennwort verfugt, kann statt Endpunktgruppen und Regeln

zu erstellen, die mit dieser Endpunktgruppe Ubereinstimmen, eine Regel mit dieser Bedingung
erstellt werden:

Radi us- Cal | i ng- St ati on-1 D EQUALS <cl i ent _nac_addr >

Anmerkung: Das MAC-Adressen-Delimiter kann auf dem WLC unter AAA > AAA Advanced
> Global Config > Advanced Settings konfiguriert werden. In diesem Beispiel wurde das
Zeichen "-" verwendet.

= Cisco ISl Policy - Policy Sets a @

] Default 0 {O}

Options
@ Authorization Policy - Local Exceptions
» Authoerization Policy - Global Exceptions
Authorization Policy (1)
Results
Status  Rule Name Conditions Profiles Security Groups Hits  Actions
Radius-Calling-Station-10 EQUALS 08-BE-AC-27- = —
(] Auithz_Rule_Single ee.7E 2 Authz_Praofile_iPSE Selact from list {é}
IdentityGraup-Name EC Endpaint Identity — - ]
(] Authz_Rule_Group1 G:'J w::_v"l":uu ks Authz_Prafile_iPSE Select from list {é}
L] Default DenyAccess Selact from list

&

Regeln fur die Autorisierungsrichtlinie erméglichen die Verwendung zahlreicher anderer
Parameter, um das vom Benutzer verwendete Kennwort festzulegen. Zu den am haufigsten
verwendeten Regeln gehoren:

1. Ubereinstimmung basierend auf dem Benutzerstandort



In diesem Szenario muss der WLC Informationen zum AP-Standort an die ISE senden.
Dadurch konnen Benutzer an einem Standort ein Kennwort verwenden, wahrend die
Benutzer an einem anderen Standort ein anderes Kennwort verwenden. Dies kann unter
Configuration > Security > Wireless AAA Policy konfiguriert werden:

Edit Wireless AAA Policy

Policy Name* default-aaa-policy

NAS-ID Option 1 System Name v
NAS-ID Option 2 AP Location v
NAS-ID Option 3 Mot Configured v

2. Anpassung anhand der Erstellung von Geréteprofilen
In diesem Szenario muss der WLC so konfiguriert werden, dass ein globales Gerateprofil
erstellt wird. Dadurch kann ein Administrator ein anderes Kennwort fr Laptops und Telefone
konfigurieren. Die globale Gerateklassifizierung kann aktiviert werden unter Configuration >
Wireless > Wireless Global. Informationen zur Konfiguration der Erstellung von
Gerateprofilen auf der ISE finden Sie im Designleitfaden zur ISE-Profilerstellung.
Da diese Autorisierung in der 802.11-Zuordnungsphase erfolgt, ist es nicht nur mdglich, den
Verschlusselungsschlissel zurickzugeben, sondern es kdnnen auch andere AAA-Attribute von
der ISE wie ACL oder VLAN-ID zurlickgegeben werden.

Fehlerbehebung

Fehlerbehebung am 9800 WLC

Auf dem WLC muss das Sammeln radioaktiver Spuren mehr als genug sein, um eine Mehrheit der
Probleme zu identifizieren. Dies kann Uber die WLC-Webschnittstelle unter Troubleshooting >
Radioactive Trace erfolgen. Fligen Sie die MAC-Adresse des Clients hinzu, dricken Sie Start, und
versuchen Sie, das Problem zu reproduzieren. Klicken Sie auf Generate (Generieren), um die
Datei zu erstellen und herunterzuladen:


https://community.cisco.com:443/t5/security-knowledge-base/ise-profiling-design-guide/ta-p/3739456

Troubleshooting ~ » Radioactive Trace

Conditional Debug Global State: Stopped

-+ Add

MAC/IP Address Trace file
74da.38f6.760 debugTrace_74da.386.76f0.txt &
1 20 v |

Wichtig: iPhones auf IOS 14- und Android 10-Smartphones verwenden bei der Verbindung
mit dem Netzwerk eine randomisierte MAC-Adresse. Diese Funktion kann die iPSK-
Konfiguration vollstandig unterbrechen. Stellen Sie sicher, dass diese Funktion deaktiviert
ist!

Reicht Radioactive Traces nicht aus, um das Problem zu identifizieren, konnen Paketerfassungen
direkt auf dem WLC erfasst werden. Flgen Sie unter Troubleshooting > Packet Capture
(Fehlerbehebung > Paketerfassung) einen Erfassungspunkt hinzu. StandardmaRig verwendet
WLC eine Wireless-Management-Schnittstelle fur die gesamte RADIUS-AAA-Kommunikation.
Erhdhen Sie die PuffergroRe auf 100 MB, wenn der WLC uber eine hohe Anzahl an Clients
verfugt:

Edit Packet Capture x

Capture Name™® ‘ iPSK ‘
Filter* | any v
Monitor Control Plane v
Buffer Size (MB)* | 100
Limit by™ | Duration v | ‘ 3600 secs ~= 1.00 hour

Available (4) | Search Q| Selected (1)
(@) GigabitEthernet > (@) vianag €
(@) GigabitEthernet2 -
(@) GigabitEthernet3 -
@) vian1 >

Eine Paketerfassung eines erfolgreichen Authentifizierungs- und Abrechnungsversuchs ist in der



Abbildung unten dargestellt. Verwenden Sie diesen Wireshark-Filter, um alle relevanten Pakete fur

diesen Client herauszufiltern:

i p. addr ==

Ml i peap.peap

File Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools Help
Aam 2@ RE Qe=2Z2FT LS =EQRQQE
[ [ip.2dr ==10.48.39.134 || eapo || bootp
Ma. Time: Source Destination Protocol Length Source Port  Destination Port Info
1 @.eesaoe 18.48.39.212 18.48.39.134 RADIUS 438 56248 1812 Access-Request id=123
2 ©.914807 18.48,39.134 19.48.39.212 RADIUS 224 1812 56248 Access-Accept id=123
3 B.eeseee 18.48.39.134 18.48.39.212 RADIVS 224 1812 S&248 Access-Accept id=123, I:Iuplicate Response
4 5.944995 Cisco_24:95:8a EdimaxTe_f6:76:f@ EAPOL 283 5247 5253 Key (Message 1 of 4)
5 8.2e5804 EdimaxTe_f6:76:f@ Cisco_24:95:8a EAPOL 213 5253 5247 Key (Message 2 of 4)
6 8.801087 Cisco_24:95:8a EdimaxTe_f6:76:T@ EAPOL 237 5247 5253 Key (Message 3 of 4)
7 8.904992 EdimaxTe_f&:76:f@ Cisco 24:95:8a EAPOL 191 5253 5247 Key (Message 4 of 4)
8 4,318043 18.48,39.212 19.48.39.134 RADIUS 569 56248 1813 Accounting-Request id=124
9 8.813992 18.48.39.134 18.48.39.212 RADIUS 62 1813 56248 Accounting-Response id=124
168 ©.800600 16.48.39.134 16.45.39.212 RADIUS 62 1813 56248 Accounting-Response id=124, Duplicate Response

Fehlerbehebung bei ISE

Das wichtigste Verfahren zur Fehlerbehebung bei der Cisco ISE ist die Seite Live Logs unter
Operations > RADIUS > Live Logs. Sie kénnen gefiltert werden, indem die MAC-Adresse des
Clients in das Feld Endpunkt-ID eingegeben wird. Wenn Sie einen vollstandigen ISE-Bericht
offnen, erhalten Sie weitere Details zum Fehlergrund. Stellen Sie sicher, dass der Client die
richtige ISE-Richtlinie verwendet:

Cisco ISk

Live Logs Live S

Misconfigured Supplicants

Time Status Details

Aug 18, 2022 08:04:20.5..

Awg 19, 2022 08:04:13.3..

Operations - RADIUS

Misconfigurad Network Davices

0

Repea... Identity

Identity

1 08:BE-AC:2T:B..

08:BE-AC:27:B...

RADIUS Drops

0

Endpaint 1D

Endpaint ID

OB:BE:AC:27:85:7E

OB:BE:AC:27:85:7E

Client Stopped

Q @ .2 &

Responding Repeat Counter

w L 20 r w 3 3 r e

Iter

Endpoint.. Authentic.. Authoriz.. Authorization Pro.. IP Address
Endpaint Pr Authanticath Authorizatic Authorization Profiles P Addrass
Unknow Palicy_Set.. Palicy_Set. Authz_Profile_iPSK feBl::e864:b8
Unknown Palicy_Sel..

Palicy_JFet.. Authz_Profile_iPSK
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