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Einleitung

In diesem Dokument wird ein einfaches Konfigurationsbeispiel zum Verbinden eines Mesh-A ccess Points
(AP) mit dem Catalyst 9800 Wireless LAN Controller (WLC) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Giber Kenntnisse in folgenden Bereichen verfgen:

o Catayst Wireless 9800-K onfigurationsmodell

Konfiguration von LAPs

Steuerung und Bereitstellung von Wireless Access Points (CAPWAP)
Konfiguration eines externen DHCP-Servers

Konfiguration der Cisco Switches

Verwendete Komponenten

In diesem Beispiel wird ein Lightweight Access Point (1572AP und 1542) verwendet, der entweder als Root
AP (RAP) oder Mesh AP (MAP) fur den Anschluss an den Catalyst 9800 WL C konfiguriert werden kann.
Die Vorgehensweise ist fiir Access Points der Serie 1542 oder 1562 identisch. Der RAP ist Uber einen Cisco
Catalyst Switch mit dem Catalyst 9800 WL C verbunden.

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:
» C9800-CL vi16.12.1

» Cisco Layer-2-Switch
 Cisco Aironet Lightweight Outdoor Access Points der Serie 1572 fir den Bridge-Bereich



» Cisco Aironet 1542 fur den Bereich Flex+Bridge

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréte, diein diesesm Dokument benutzt wurden, begannen mit einer geldschten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Siesicher, dass Siedie
maoglichen Auswirkungen aller Befehle kennen.

Konfigurieren
Anwenderbericht 1. Bridge-M odus
Netzwer kdiagramm

Konfigurationen

Ein Mesh-AP muss authentifiziert werden, damit er dem 9800-Controller beitreten kann. In dieser Fallstudie
wird berticksichtigt, dass Sie den Access Point im lokalen Modus zuerst dem WLC beitreten und ihn dann in
den Bridge (alias) Mesh-Modus umwandeln.

Um die Zuweisung von AP-Join-Profilen zu vermeiden, verwenden Sie dieses Beispiel, konfigurieren Sie
jedoch die standardmallige AAA-Methode zum Herunterladen von Autorisierungsanmel deinformationen,
sodass ale Mesh-APs dem Controller beitreten konnen.

Schritt 1: Konfigurieren Sie die RAP-/MAP-MAC-Adressen unter Device Authentication
(Geréteauthentifizierung).

Gehen Sie zu Configuration > AAA > AAA Advanced > Device Authentication .
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Flgen Sie die Base Ethernet-M AC-Adresse der Mesh Access Points hinzu, und fligen Sie sie ohne

Sonderzeichen, ohne'.' oder ":' hinzu.

Wichtig: Ab Version 17.3.1Wenn MAC-Adresstrennzeichen wie "', " oder '-' hinzugefugt werden,
kann der AP nicht beitreten. Derzeit sind zwei Erweiterungen in diesem Zusammenhang moglich: die
Cisco Bug-ID CSCwvv43870 und die Cisco Bug-ID CSCvr07920. In Zukunft werden ale MAC-

Adressformate von 9800 akzeptiert.



https://tools.cisco.com/bugsearch/bug/CSCvv43870
https://tools.cisco.com/bugsearch/bug/CSCvr07920

Quick Setup: MAC Filtering

MAC Address*

Artribute List Mame

|. o Cancel |

Schritt 2: Konfigurieren Sie die Liste der Authentifizierungs- und Autorisierungsmethoden.

Gehen Sie zu Configuration > Security > AAA > AAA Method list > Authentication, und erstellen Sie
die Liste mit Authentifizierungsmethoden und Autorisierungsmethoden.



Quick Setup: AAA Authorization

Method List Name* Mash_Authz

Type* credential-download »

Group Type _ local v

Authenticated |:|

Available Server Groups Assigned Server Groups

radius

Idap L
tacacs+

ISE-Group .
ISE_grp_|2

I




Quick Setup: AAA Authentication

Method List Mame® | Mesh_authentication |

Type* [ dotlx v |

Group Type [ local L] |

Available Server Groups Assigned Server Groups

radius
Idap L
tacacs+ -
ISE-Group

ISE_grp_l2

|

Schritt 3: Konfigurieren der globalen Mesh-Parameter

Gehen Sie zu Konfiguration > M esh> Globale Parameter. Zunachst konnen diese Werte auf die
Standardwerte zuriickgesetzt werden.
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Schritt 4: Erstellen Sie ein neues Mesh-Profil unter Konfiguration > Mesh > Profil > +Hinzufligen
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Add Mesh Profile

General Advanced
Mame=® Mash_PmﬁH Backhaul amsdu
Description Enter Description Backhaul Client Access D
Battery State for an AP [+]
Range (Root AP to Mesh AP) 12000
. : Full sector DFS status
Multicast Mode In-Out v |
IDS (Rogue/Signature Detection) D
Convergence Mathod ' Standard v I
Background Scanning ]
Channel Change Notification D
LSC L]

Klicken Sie auf das erstellte Mesh-Profil, um die algemeinen und erweiterten Einstellungen fir das Mesh-

Profil zu bearbeiten.

Wie im Diagramm gezeigt, missen wir das zuvor erstellte Authentifizierungs- und Autorisierungsprofil dem

Mesh-Profil zuordnen.



General Advanced

Eecunity 5 GHz Band Backhaul
hethod EAP = Rate Typas auto
‘ : 2.4 GHz Band Backhaul
Authantication Methad Mesh_Authentication «»
Autharization Method Mesh_Authz v . Rate Types auto
Ethernet Bridaing
VLAN Transparent |7|
Ethernet Bridging O
Bridge Group
Bridge Group Mame Enter Name
Strict Match ]

Schritt 5: Erstellen eines neuen Zugangsprofils fur den Access Point Gehen Sie zu Konfigurieren > Tags
und Profile: AP Join.
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Add AP Join Profile

General Client caPwap AP Management Rogue AP ICap

—
Description ‘ Enter Description ‘
LED State

LAG Mode ]

NTP Server 0.0.0.0

!

Wenden Sie das zuvor konfigurierte Mesh-Profil an, und konfigurieren Sie die AP-EAP-Authentifizierung:




Add AP Join Profile

General Client CAPWAP Management Rogue AP ICap

Hyperlocation BLE Packet Capture

Power Over Ethernet Client Statistics Reporting Interve
Switch Flag [] 5 GHz (sec) 90
Power Injector State D 2.4 GHz (sec) 90
Power Injector Type Unknown -
' ) Extended Module

Injector Switch MAC 00:00:00:00:00:00

Enable ]
Code

Mesh
AP EAP Auth Configuration )

Profile Name Mesh_Profi
EAP Type " EAP-FAST v |
AP Authorization Type CAPWAP DTLS v|

0

Schritt 6: Erstellen Sie eine Mesh-Standort-Tag wie abgebildet.
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Konfigurieren Klicken Sie auf das in Schritt 6 erstellte Mesh-Standort-TAG, um es zu konfigurieren.

Wechseln Sie zur Registerkarte "Site", und wenden Sie das zuvor konfigurierte Mesh AP-Join-Profil an:
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Add Site Tag

Name* Mesh_AP_tag |
Description Enter Description

AP Jaoin Profile r“u'l+ash_ﬁ'd?'__l::~ir1_|:=r::ﬂI L I
Control Plane Name . - |
Enable Local Site

\

Schritt 7. Konvertieren Sie den AP in den Bridge-Modus.

Configuration ~ > Wireless~ > Access Points Edit AP

General Interfaces High Availability Inventory
W All Access Points
General \
Number of AP(s): 1
AP Name* | AP2C33-110E-6B66 | :
AP w Admin - P ) )
AP Name ~  Model Slots ~ Status Address Lacation™ [ default location ' F
AP2C33-110E-6866 0 g
Pl @ 109.129.49.9  Base Radio MAC 7070.8bb4.9200 F
5 GHz Radios — I
AP Mode Eridge v
Manitar M
2.4 GHz Radios Operation Status A
Fabric Status Sniffer !
Dual-Band Radios E
LED State Claar [

Uber die CLI kann der folgende Befehl auf dem Access Point ausgefuhrt werden:



capwap ap mode bridge

Der Access Point wird neu gestartet und al's Bridge-Modus wieder verbunden.

Schritt 8: Sie kdnnen jetzt die Rolle des Access Points definieren: entweder Root-Access Point oder Mesh-
Access Point.

Der Root-AP ist derjenige mit einer verdrahteten Verbindung zum WLC, wahrend der Mesh-AP Uber seine
Funkeinheit mit dem WL C verbunden ist, die versucht, eine VVerbindung zu einem Root-AP herzustellen.

Ein Mesh-AP kann dem WL C Uber seine verdrahtete Schnittstelle beitreten, wenn er zu
Bereitstellungszwecken keinen Root-AP Uber seine Funkverbindung gefunden hat.

Configuration~ > Wireless~ » Access Points Edit AP

General Interfaces High Availability Inventory Mesh £
v All Access Points
General Ethernet Port Co
Mumber of AP(s): 1
Block Child © Ethemet Bridg
AP u- Admin « P enabled 1o config
AP Mame -  Model Slols ~ Status Addrass Daisy Chaining
AP2C33-110E-6866 4
4, APISeE- 2 ] 109.129.49.9  Daisy Chaining strict- Part
E-KO RAP
1 10 » Mode
Preferred Parant MAC | Q000.0000.0000
. WVLAN Trunking Mative 1
5 GHz Radios C
Rala Mesh -
2.4 GHz Radios oot
’ Ramove PSK
Dual-Band Radios ]
Country Backhaul
LSC Provision Backhaul Radio Type | 5ohz v
Backhaul Slot 1D 1 -
Rate Types Fill3s] -
D Cancel

Uber pr iifung

aaa new-model

aaa local authentication default authorization default
!
!

aaa authentication dotlx default local



aaa authentication dotlx Mesh_Authentication local
aaa authorization network default local
aaa authorization credential-download default local
aaa authorization credential-download Mesh_Authz local
username 111122223333 mac
wireless profile mesh Mesh_Profile
method authentication Mesh_Authentication
method authorization Mesh_Authz
wireless profile mesh default-mesh-profile
description "default mesh profile"
wireless tag site Mesh_AP_Tag
ap-profile Mesh_AP_Join_Profile
ap profile Mesh_AP_Join_Profile
hyperlocation ble-beacon @
hyperlocation ble-beacon
hyperlocation ble-beacon
hyperlocation ble-beacon
hyperlocation ble-beacon
mesh-profile Mesh_Profile

A WN R

Fehlerbehebung

Klicken Sie auf der Webseite Troubleshoot > Radioactive Trace (Fehlerbehebung > Radioaktive Trace)
auf Hinzufiigen, und geben Sie die MAC-Adresse des Access Points ein.

Add MAC/IP Address

MAC/IF Addrass*

= Cancel

Klicken Sie auf Start, und warten Sie, bis der Access Point erneut versucht, dem Controller bei zutreten.

Klicken Sie anschlief3end auf Generate (Er stellen), und wahlen Sie einen Zeitraum fur die
Protokollerfassung aus (z. B. die letzten 10 oder 30 Minuten).

Klicken Sie auf den Namen der Trace-Datei, um sie von Ihrem Browser herunterzul aden.

Das folgende Beispiel zeigt einen AP, der nicht beigetreten ist, weil ein falscher AAA-



Autorisierungsmethodenname definiert wurde:

©19/11/28 13:08:38.269 {wncd_x_R0@-0}{1}: [capwapac-smgr-srvr] [23388]: (info): Session-IP: 192.168.88.4¢
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [ewlc-infra-evq] [23388]: (info): DTLS record type: 23, appli
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [capwapac-smgr-sess] [23388]: (info): Session-IP: 192.168.88.-
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [capwapac-smgr-sess] [23388]: (info): Session-IP: 192.168.88.-
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [mesh-config] [23388]: (ERR): Failed to get ap PMK cache rec :
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [mesh-config] [23388]: (ERR): Failed to get ap PMK cache rec :
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [mesh-config] [23388]: (ERR): Failed to get ap PMK cache rec :
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [apmgr-capwap-join] [23388]: (info): @0@a3.8e95.6c40@ Ap auth pe
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [apmgr-capwap-join] [23388]: (ERR): Failed to initialize authc
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [apmgr-capwap-join] [23388]: (ERR): 00a3.8e95.6c4@ Auth reque:
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [apmgr-db] [23388]: (ERR): 00a3.8e95.6c40 Failed to get wtp re
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [apmgr-db] [23388]: (ERR): 00a3.8e95.6c40 Failed to get ap tac
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [capwapac-smgr-sess-fsm] [23388]: (ERR): Session-IP: 192.168.¢
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [capwapac-smgr-sess-fsm] [23388]: (info): Session-IP: 192.168
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [capwapac-smgr-sess-fsm] [23388]: (note): Session-IP: 192.168
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [capwapac-smgr-sess-fsm] [23388]: (note): Session-IP: 192.168
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [ewlc-dtls-sessmgr] [23388]: (info): Remote Host: 192.168.88.-
2019/11/28 13:08:38.288 {wncd_x_R0-0}{1}: [ewlc-dtls-sessmgr] [23388]: (info): Remote Host: 192.168.88.:
2019/11/28 13:08:38.289 {wncmgrd_R@-0}{1}: [ewlc-infra-evq] [23038]: (debug): instance :@ poxrt:38932MAC

Dasselbe lasst sich einfacher im Dashboard der Webbenutzeroberflache erkennen, wenn Sie auf APs
klicken, die nicht beigetreten sind. Der Hinweis "AP auth pending” deutet auf die Authentifizierung des AP
selbst hin:



Monitoring = * Wireless~ » AP Statistics

General Jaoin Statistics

& Clear 2 Clearall

Number of AP{s): 2

[Stamus *Is equal to” NOT JOINED n] v

AP Mame
APZCFE-9BSF-7070
A
4 4 1 » M = |0t 1036

Join Statistics

General

Statistics
DTLS Session request received
Established DTLS session

Unsuccessiul DTLS session

Reason for last unsuccessiul DTLS
Session

Time at last successiul DTLS session

Time at last unsuccessful DTLS
ses5ion

Join phase statistics

Jain requests received
Successful join responses sent
Unsuccessful join request processing

Reason for last unsuccessiul join
attermpt

Time at last successiul join attempt

Time at last unswccessiul join attempt

DTLS Handshake
Success

Mon, 17 Feb 2020
09:15:41 GMT

NA

Ap auth pending

NA

M

Canfiguration

Successful oo
FESRONSES S

Unzuccessiul
FEQUEST Proce

Reazon for la:
configuration

Time at last 5
configuration

Time at lastu
configuration

Data DTLS ¢

DTLS Sessior
Established D
Unzuccessiul

Reason for la:
DTLS session

Time at last 5
SE55i0N

Time at lastu
session



Access Point Join Summary

-

B Joined B Not Joined

Anwenderbericht 2: Flex + Bridge

In diesem Abschnitt wird der Join-Prozess eines 1542 AP im Flex+Bridge-Modus mit lokaler EAP-
Authentifizierung auf dem WL C beschrieben.

Konfigurieren

 Schritt 1: Navigieren Sie zu Configuration > Security > AAA > AAA Advanced > Device
Authentication.



Configuration~ > Security ~ > AAPb

+ AAA Wizard
Servers [ Groups AAA Method List |AM Advanced é
Global Config

MAC Address Serial Number

RADIUS Fallback

1 Add
Attribute List Name 4

|| Device Authe nticatioé MALSirasses
002ccB8deZbd0

Schritt 2: Wahlen Sie Ger ateauthentifizierung und dann Hinzufligen aus.
Schritt 3: Geben Sie die Base Ethernet MAC-Adresse des AP ein, der dem WLC beitreten soll, lassen
Sie das Feld Attributlistenname leer, und wéhlen Sie Auf Ger & anwenden aus.

Quick Setup: MAC Filtering

MAC Address*

fFFFFfreeee

Attribute List Name

[ O Cancel

 Schritt 4: Navigieren Sie zu Konfiguration > Sicherheit > AAA > AAA-Methodenliste >

Authentifizierung
» Schritt 5: Wahlen Sie Hinzuftigen, um das Popup-Fenster AAA Authentication (AAA-

Authentifizierung) zu 6ffnen.



Configuration ™ > Security ™ > AAAo

s

+ AAA Wizard

Servers [ Groups | AAA Method List ‘ AAA Advanced

Authenticat c-é
| Add
Authorization +

Accounting Name

4

webauth-local-login

» Schritt 6: Geben Sie einen Namen in das Feld M ethodenlistenname ein, wahlen Sie 802.1x aus dem
Typ*-Dropdown-Ment und lokal fur den Gruppentyp aus, und wahlen Sie schliefdlich die Option
Auf Gerédt anwenden aus.

Quick Setup: AAA Authentication 1

Method List Name™ mesh-ap| e

Type* dot1x - e
Group Type local v o

Available Server Groups Assigned Server Groups

radius

dap

tacacs+
imarguez-Radius-grp

» Schritt 6b. Falls Ihre APs direkt als Bridge-Modus beitreten und ihnen zuvor kein Standort- und
Richtlinien-Tag zugewiesen wurde, wiederholen Sie Schritt 6, jedoch fir die Standardmethode.

» Konfigurieren einer dot1x aaa-Authentifizierungsmethode, die auf lokal verweist (CLI aaa
authentication dot1x default local)

» Schritt 7. Navigieren Sie zu Konfiguration > Sicherheit > AAA > AAA-Methodenliste >
Autorisierung
» Schritt 8: Wahlen Sie Hinzuftigen, um das Popup-Fenster AAA-Autorisierung anzuzeigen.



Configuration™ > Security ™ > AAAB

+ AAA Wizard

Servers [ Groups AAA Method List AAA Advanced

Authentication

[ | Add |
Authorization e o

Accounting Mame

default

» Schritt 9. Geben Sie einen Namen in das Feld Name der Methodenliste ein, wahlen Sie im Dropdown-
Ment Type* die Option Credentials Download aus und lokal fir den Gruppentyp, und wahlen Sie
schliefdich die Option Auf Gerét anwenden aus.

Quick Setup: AAA Authorization

Method List Name* | mesh-ap |p
Type™ | credential-download « | e
Group Type | local v e
Authenticated
Available Server Groups Assigned Server Groups
radius
|dap =
tacacs+

imarguez-Radius-grp

» Schritt 9b: Wenn Ihr AP direkt im Bridge-Modus beitritt (d. h. er tritt nicht zuerst im lokalen Modus
bei), wiederholen Sie Schritt 9 fir die Standardmethode zum Herunterladen von
Anmeldeinformationen (CLI aaa Authorization Credential-Download default local).

 Schritt 10. Navigieren Sie zu Konfiguration > Wireless > Mesh > Profile.

» Schritt 11. Wahlen Sie Hinzufligen, um das Popup-Fenster Netzpr ofil hinzufligen anzuzeigen.




|Cor1ﬁguratiﬂn' > Wireless~ > Mesh
Global Confi Profiles
g

» Schritt 12: Legen Sie auf der Registerkarte Allgemein einen Namen und eine Beschreibung fur das
Mesh-Profil fest.

Add Mesh Profile

General Advanced
Mame* mesh-profilg|
Description mesh-profile

o Schritt 13: Wahlen Sie auf der Registerkarte Erweitert die Option EAP fiir das Feld M ethode aus.
» Schritt 14: Wahlen Sie das in den Schritten 6 und 9 definierte Autorisierungs- und
Authentifizierungspr ofil aus, und wahlen Sie Auf Ger &t anwenden aus.



Add Mesh Profile

General |Advam:ed

Security

5 GHz Band Backhaul

Rate Types
Method |. EAP v | yp

2.4 GHz Band Backhaul

Authentication Method | mesh-ap v |

Authorization Method | mesh-ap| v Rate Types

Ethernet Bridging

VLAN Transparent W

Ethernet Bridging Ik

Bridge Group

Bridge Group Name Enter Name

Strict Match

» Schritt 15: Navigieren Sie zu Konfiguration > Tag & Profiles> AP Join > Profile.
» Schritt 16: Wahlen Sie Hinzufligen aus, das Popup-Fenster "AP Join Profile" wird angezeigt, legen
Sie einen Namen und eine Beschreibung fur das AP Join-Profil fest.

Configuration~ > Tags & Profiles~ > AP Join

AP Join Profile Mame



Add AP Join Profile

General Client CAPWAP AP Management Rogue AP ICap

MNarme® | mes-ap-join |
Description | mesh-ap-join| |
LED State o

LAG Mode

NTP Server 0.0.0.0 |

» Schritt 17: Navigieren Sie zur Registerkarte AP, und wahlen Sie das in Schritt 12 erstellte M esh-
Profil aus dem Dropdown-Meni M esh Profile Name (Netzpr ofilname) aus.

o Schritt 18: Stellen Sie sicher, dass EAP-FAST - und CAPWAP-DTL Sfir die Felder EAP Type
(EAP-Typ) und AP Authorization Type (AP-Autorisierungstyp) festgelegt sind.

» Steo 19. Wéhlen Sie Auf Ger at anwenden aus.



Add AP Join Profile

General Client CAPWAP AP ‘n Management Rogue AP ICap

General Hyperlocation BLE Packet Capture

Power Over Ethermet Client Statistics Reporting Inte
Switch Flag 5 GHz (sec) | 90
Power Injector State 2.4 GHz (sec) | a0
Power Injector Type | Unknown v | Extended Module

|nje§mr Switch MAC | 00:00:00:00:00:00 | Crable

Code | | Moch

AP EAP Auth Configuration

Profile Name mesh-p

EAP Type |: EAP-FAST v

AP Authorization Type | CAPWAP DTLS v |p

» Schritt 20: Navigieren Sie zu Konfiguration > Tag & Profile> Tags > Site.
» Schritt 21: Wahlen Sie Hinzufligen, um das Popup-Fenster "Site-Tag" anzuzeigen.

Configuration~ > Tags & Profiles~ > Taa

Policy Site b RF AP

» Schritt 22: Geben Sie einen Namen und eine Beschreibung fir das Site-Tag ein.




Add Site Tag 1

Mame* mesh-ap-site

Description mesh-ap-site

AP Join Profile I mesh-ap-join-profile v i

» Schritt 23: Wahlen Sie dasin Schritt 16 erstellte AP-Join-Pr ofil aus der Dropdown-Liste AP-Join-
Profil aus.

» Schritt 24: Deaktivieren Sie unten im Popup-Fenster "Site-Tag" das Kontrollkastchen "L okalen
Standort aktivieren", um das Dropdown-Menu "Flex Profile" zu aktivieren.

» Schritt 35: Wahlen Sieim Dropdown-Meni Flex Profile (Flex-Profil) das Flex Profile (Flex-Profil)
aus, das Sie fur den AP verwenden mochten.

Add Site Tag

Marme® mesh-ap-site

Description mesh-ap-site

AP Join Profile mesh-ap-join-profile «

Flex Profile imarquez-FlexLocal | « e
Control Plane Name v

Enable Local Site _n

 Schritt 36: Verbinden Sie den Access Point mit dem Netzwerk, und stellen Sie sicher, dass sich der
Access Point im lokalen Modus befindet.

» Schritt 37: Um sicherzustellen, dass sich der Access Point im |okalen Modus befindet, geben Sie den
Befehl capwap ap mode local ein.

Der Access Point muss Uber eine Suchmdglichkeit fir den Controller verfiigen (L 2-Broadcast,
DHCP-Option 43, DNS-Aufldsung oder manuelle Einrichtung).

» Schritt 38: Der AP wird Mitglied des WL C. Stellen Sie sicher, dass er in der AP-Liste aufgefihrt ist,
und navigieren Sie zu Configuration > Wireless > Access Points > All Access Points.



Configuration~ > Wireless~ > Access Points b

W All Access Points

Number of AP(s): 2

Total +  Admin v Base Radio « AP
AP Name ~  Slots Status AP Model ~  MAC Mode
2 (] Flex+Bridge

2 (] Local e

» Schritt 39: Wahlen Sie den Access Point aus, und das AP-Popup wird angezeigt.
» Schritt 40: Wahlen Siedie in Schritt 22 erstellte Site-Tag-Nummer unter Allgemein > Tags > Site-
Registerkarte im AP-Popup-Fenster aus, und wahlen Sie die Option "Auf Gerat anwenden™ aus.



Edit AP

' |l Interfaces

General

AP Mame®*

Location®

Base Radio MAC

Ethernet MAC

Admin Status

AP Mode

Operation Status

Fabric Status

LED State

LED Brightness
Level

CleanAir NSI Key

High Awvailability

| default location |

[ ENABLED .]

[ o . '|
Registered
Disabled

[ENABLED .]

8 |

Inventory Mesh

Tags

Policy | imarquez-FlexLocal | »
Site | Mesh-AP-Tag v |
RF | default-rf-tag v |

Version

Advanced

Primary Software Version 16.12.1.17

Predownloaded Status N/A

Predownloaded Version MN/A,

Mext Retry Time M/A

Boot Version 1.1.2.4

105 Version 16.12.1.17

Mini 105 Version 0.0.0.0

IP Config

CAPWARP Preferred Mode  IPvd

DHCP IPvd Address

Static IP (IPv4/IPvE)

Time Statistics

Up Time 4 da

ming

e Controller Association Latency 20s

o Schritt 41: Der AP wird neu gestartet und muss den WLC im Flex + Bridge-Modus wieder verbinden.

Beachten Sie, dass diese Methode dem Access Point zuerst im |okalen Modus beitritt (wobei keine Punkt1x-
Authentifizierung erfolgt), um das Site-Tag auf das Mesh-Profil anzuwenden und dann den Access Point in

den Bridge-Modus umzuschalten.



Um einem Access Point beizutreten, der im Bridge-Modus (oder Flex+Bridge) feststeckt, konfigurieren Sie
Standardmethoden (aaa authentication dot1x default local und aaa authentication cred default local).

Der Access Point kann sich dann authentifizieren, und Sie kénnen die Tags anschlief3end zuwei sen.
Uber pr iifung

Stellen Sie sicher, dass der AP-Modus "Flex + Bridge" (Flex + Bridge) angezeigt wird, wiein dieser
Abbildung gezeigt.

Configuration~ > Wireless~ > Access Points

W All Access Points

Mumber of AP(s): 2 I})
Total ~+  Admin v, Base Radio v AP
AP Name +  Slots Status AP Model ~  MAC Mode
2 Q AIR-AP15421-A-K9 n min s Flex+Bridc

Fihren Sie diese Befehlein der WLC 9800 CLI aus, und suchen Sie nach dem Attribut AP M ode. Sie muss
als Flex+Bridge aufgefuhrt sein.

aaa authorization credential-download mesh-ap local
aaa authentication dotlx mesh-ap local

wireless profile mesh default-mesh-profile
description "default mesh profile"

wireless tag site meshsite
ap-profile meshapjoin
no local-site

ap profile meshapjoin
hyperlocation ble-beacon
hyperlocation ble-beacon
hyperlocation ble-beacon
hyperlocation ble-beacon
hyperlocation ble-beacon
mesh-profile mesh-profile

A WNELOS

Fehlerbehebung

Stellen Sie sicher, dass die Befehle aaa authentication dot1x default local und aaa authentication cred
default local vorhanden sind. Sie sind erforderlich, wenn Ihr Access Point im lokalen Modus nicht vorab
verbunden wurde.

Das Haupt-Dashboard der Serie 9800 verfligt Uber ein Widget, Uber das APs angezeigt werden, die nicht
beitreten konnen. Klicken Sie hier, um eine Liste der APs anzuzeigen, die nicht beitreten knnen:



Monitoring = > Wireless - > AP Statistics
Ganara Join Statistics

Kumbor of AP(s): 2

: "1 oqual 1o N ¥ x| Y
Hatus ~ Base Radio MAC «  Ethaimat MAC
o 10b3.c622 5dB0 2c48.9621.18b0
o T070.8bb4. 9200 2c33.1 1006066
1 10

« AP Nama

APICFR.SB21.1880

APICI3 1 V0E. 6856

Klicken Sie auf den jeweiligen Access Point, um den Grund anzuzeigen, warum er nicht beigetreten ist. In
diesem Fall tritt ein Authentifizierungsproblem auf (die AP-Authentifizierung steht aus), da das Site-Tag

nicht dem AP zugewiesen wurde.

Daher hat der 9800 nicht die benannte Authentifizierungs-/Autorisierungsmethode ausgewahlt, um den AP

ZuU authentifizieren:



Join Statistics

General Stattistics

Control DTLS Statistics

DTLS Session request received
Established DTLS session
Unsuccessful DTLS session

Reason for last unsuccessful DTLS
session

Time at last successful DTLS session

Time at last unsuccessful DTLS
session

Join phase statistics

Join requests received
Successful join responses sent
Unsuccessful join request processing

Reason for last unsuccessful join
attempt

Time at last successful join attempt

Time at last unsuccessful join attempt

179

179

DTLS Handshake
Success

Thu, 19 Dec 2019
13:03:19 GMT
NA

179

173

0

Ap auth pending

Thu, 19 Dec 2019
12:36:10 GMT

MNA

Configuration phase statistic

Configuration requests received

Successful configuration
responses sent

Unsuccessful configuration
request processing

Reason for last unsuccessful
configuration attempt

Time at last successful
configuration attempt

Time at last unsuccessful
configuration attempt

Data DTLS Statistics

DTLS Session request received
Established DTLS session
Unsuccessful DTLS session

Reason for last unsuccessful
DTLS session

Time at last successful DTLS
session

Time at last unsuccessful DTLS
session

Weitere Informationen zur erweiterten Fehlerbehebung finden Sie auf der Seite Troubleshooting >
Radioactive Trace (Fehlerbehebung > Radioaktive Ablaufverfolgung) in der Webbenutzeroberflache.

Wenn Sie die MAC-Adresse des AP eingeben, kénnen Sie sofort eine Datei erstellen, um die stets
verfugbaren Protokolle (auf Benachrichtigungsebene) des AP abzurufen, der beitreten mochte.

Klicken Sie auf Start, um das erweiterte Debuggen fir diese MAC-Adresse zu aktivieren. Wenn die
Protokolle das néchste Mal generiert werden, werden die Protokolle generiert und Protokolle auf
Debugebene fur den AP-Beitritt angezeigt.



B .l Cisco Catalyst 9800-CL Wireless Controller

CISCO 16.12.1

a Troubleshooting - > Radioactive Trace

+ Back to TroubleShooting Menu

) Dashboard

Conditional Debug Global State: Stopped

+ Start

Configuration
MAC/IP Address Trace file

Ad ministration ? 2c33.110e.6b66 debugTrace_2c33.110e.6b66. 1t &

’ Troubleshooting L 10 v
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