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Einfihrung

In diesem Dokument wird beschrieben, wie Sie einen elastischen Wireless LAN-Controller (9800
WLC) mit FlexConnect-Modus-Access Points (APs) und ein lokal geswitchtes 802.1x Wireless
Local Area Network (WLAN) mit Virtual Local Area Network (VLAN) Authentication, Authorization
and Accounting (AAA) Override einrichten.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- 9800 WLC-Konfigurationsmodus
- FlexConnect

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und



Hardwareversionen:

- 9800 WLC v16,10

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren
Netzwerkdiagramm
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Konfiguration
AAA-Konfiguration auf dem 9800 WLC

Sie kénnen die Anweisungen unter folgendem Link befolgen:

AAA-Konfiguration auf dem 9800 WLC

WLAN-Konfiguration

Sie kdnnen die Anweisungen unter folgendem Link befolgen:


/content/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc7

WLAN-Konfiguration

Festlegen von APs als FlexConnect-Modus

Anders als bei der AireOS-Konfiguration ist es auf dem 9800 WLC nicht mdglich, den lokalen
Access Point- oder Flexconnect-Modus direkt vom Access Point aus zu konfigurieren. Befolgen
Sie diese Schritte, um einen Access Point im FlexConnect-Modus zu konfigurieren.

Benutzeroberfléche
Schritt 1: Konfigurieren eines Flex-Profils

Navigieren zu Konfiguration > Tags & Profile > Flex und &ndern Sie entweder das default-flex-
Profil oder klicken Sie auf +Add, um ein neues Profil zu erstellen.

Q, Search Meru ltems Flex Profile
= Dashboard m
o 5 & Flex Profile Mame v | Descrition
(£) Monitoring
1 10 »

Add Flex Profile

Genera Local Authentication Policy ACL VLAN
Mame* new-flex-profile Multicast Cverridden Interface
Description Mew flax profile Fallback Radio Shut

ARP Caching v
Mative VLAN 1D 280

Efficient Image Upgrade v
HTTP Proxy Port 0

CTS Inling Tagging
HTTP-Proxy IP Address 0.0.0.0

Office Extend AP

Join Minimum Latency

‘ D Cancel ‘ | " Save & Apply to Device l

Schritt 2: Fligen Sie die erforderlichen VLANs hinzu (sowohl die Standard-WLANs als auch die
von der ISE gesendeten VLANS).

Hinweis: In Schritt 3 des Abschnitts "Policy Profile Configuration" wahlen Sie das Standard-
VLAN aus, das der SSID zugewiesen wurde. Wenn Sie in diesem Schritt einen VLAN-
Namen verwenden, stellen Sie sicher, dass Sie in der Flex Profile-Konfiguration den
gleichen VLAN-Namen verwenden. Andernfalls kdnnen Clients keine Verbindung zum


/content/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc8

WLAN herstellen.

Edit Flex Profile
General Local Authentication Policy ACL

VLAN Mame + |ID ~ ACL MName w

Q | 10 » | items per page

MNo items to display

Sie kdnnen optional spezifische ACLs pro VLAN hinzufligen.

vian2602

2602

Weisen Sie optional eine Radius-Servergruppe zu, damit die FlexConnect-APs eine lokale
Authentifizierung durchfihren kdnnen.




Edit Flex Profile
General Policy AL VLA

Radius Server Group LEAP
[ &]
EAP Fast Profile ¥ PEAS
TLS
RADIUS ol
Lsers
X
Lisemama o
1] 10 »

Schritt 3: Konfigurieren einer Site-Tag-Nummer
Navigieren Sie zu Konfiguration > Tags & Profile > Tags > Site. Andern Sie entweder das

Standard-Site-Tag (das Tag, das standardmaRig allen APs zugewiesen ist), oder erstellen Sie ein
neues Tag (Klicken +Hinzufiigen, um ein neues zu erstellen).

Q, Search Menu ltems MEII"'IEIQE TEQS

Dashboard s - M

[ +add |

Monitoring

=, Configuration Site Tag Name

Administration 3

1 0 «

Troubleshooting

Stellen Sie sicher, dass Sie die Option Lokalen Standort aktivieren deaktivieren, da die Option
Flex Profile nicht verfiigbar ist.



Add Site Tag »
Name* new-flex-site
Description Enter Description
AP Join Profile default-ap-profile v
Flex Profile new-flex-profile v
[Enable Local Site I

Hinweis: Jeder Access Point, der eine Site-Tag-Nummer erhalt, bei der Lokalen Standort
aktivieren aktiviert ist, wird als lokaler Modus konfiguriert. Ebenso wird jeder Access Point,
der eine Site-Tag-Nummer erhalt, bei der die lokale Site aktivieren deaktiviert ist, als
Flexconnect-Modus konfiguriert.

Schritt 4: Legen Sie eine AP-Zuordnung zum 9800 WLC fest, und weisen Sie das in Schritt 2
konfigurierte Site-Tag zu.

Navigieren Sie zu Configuration > Wireless > Access Points > AP name, und legen Sie die Site-
Tag-Nummer fest. Klicken Sie anschlieBend auf Aktualisieren und auf Gerat anwenden, um die
Anderung festzulegen.

Access Points

Genera Interfaces High Availability Inventory Advanced
P W Al APS
i Dashboard
H Genaral Varsion
Number of AP(s): 1
Monitoring
Adn AP Name® AP1T02-05 Primary Software Version 16.8.1.5
APMame ¥ ~ AP Model ~ Base Radio MAC ~ AP Mode Stat
Configuration ) Location PEpE— Predownloaded Status NJA
AP1702-05 AIR-CAP17021-A-KS  00ic o Local Enl default location
Administration > 1 0 Biss PaaRiAR s Predownloaded Version NIA
H - = e Next Retry Time NIA
Troubleshooting ) Ethemet MAC 1]+ et
Radios 802.11a/n/ac
Boot Version
Admin Status Enabled
Radios 802.11b/g/n AP Mode Tocal 105 Vergion
Mini 10S Version 0.0.0.0
. Operation Status Registered
Dual-Band Radios
Fabric Status Disabied LY
County Tags IP Agdress 172.16.0.200
Static IP
Policy default-policy-tag *
Time Statistics
Site: new-flex-site
i Up Time 0 days 19 hrs
RF dafault-ri-tag 8 e 11
secs

Contraller Associated Time

0 days 18 hrs
57 mins 16

secs

Contralier Association Latency 0 days 0 hrs
10 mins 44
secs

Hinweis: Beachten Sie, dass nach dem Andern des Tags auf einem Access Point die



Verknupfung zum 9800 WLC verloren geht und sich innerhalb von etwa einer Minute wieder
anmeldet.

Schritt 5: Sobald der Access Point wieder zurick ist, stellen Sie fest, dass der AP-Modus "Flex"
ist.

Access Points EdtAP

General Interfaces High Availability Inventory Ad
W Al APS
=z Dashboard
o General Version
Number of AP(s): 1
<) Monitoring )
= Adm AP Name* AP1702-05 Primary Soft
A Conflguration AP Name v AP Model w BaseRadioMAC ~ APMode ~ Stat
\ ) - . P
X AP1702-05  AIR-CAP17021-A-KS  00:c8:8b:26:2c:d0 Eng  locaton default location redownon
y s s + = v T ME r - = I
Administration > ' = Base Radio MAC 00:08:8b:26:2¢:d0 FRaCotiN
Troubleshooting Ethernet MAC 00:42:8b:89:c2:ac Next Retry T
i Radios 802.11a/n/ac _
Boot Versior
Admin Status Enabled v
Radios 802.11b/g/n |AP Mode Flex | . §05 arsion
Mini I0S Ver
Operation Status Registered
Dual-Band Radios
Fabric Status Disabled IP Config
CLI
# config t
# wireless profile flex newflex-profile
# ar p- caching
# description "New flex profile"
# native-vlan-id 2601
# config t
# wreless tag site newflex-site
# flex-profile newflex-profile
# no local -site
# site-tag newflex-site
# config t
# ap <eth-mac-address>
# site-tag newflex-site
Associating site-tag will cause associated AP to reconnect
# exit
#show ap nane <ap-nanme> config general | inc AP Mde
AP Mode . Fl exConnect

Switch-Konfiguration

Konfigurieren Sie die Switch-Schnittstelle, mit der der Access Point verbunden ist.

config t

interface <int-id>

swi tchport trunk native vlan 2601
swi tchport node trunk

spanni ng-tree portfast trunk

end

HOH R HHFH

Richtlinienprofil-Konfiguration



In einem Richtlinienprofil kdnnen Sie festlegen, welches VLAN die Clients zuweist, unter anderem
Einstellungen (z. B. Zugriffssteuerungsliste [ACLs], Quality of Service [QoS], Mobility Anchor,
Timer usw.).

Benutzeroberflache

Schritt 1: Konfigurieren Sie das Richtlinienprofil, das dem WLAN zugewiesen werden soll.

Navigieren Sie zu Configuration > Tags & Profiles > Policy, und erstellen Sie entweder eine neue
oder andern Sie das Standardrichtlinienprofil.

Policy Profile

=) Dashboard

v  Description

7) Monitoring

N Configuration & L 10
. Administration

a Troubleshooting

Schritt 2: Weisen Sie dem Richtlinienprofil auf der Registerkarte Aligemein einen Namen zu, und
andern Sie seinen Status in ENABLED.

Add Policy Profile

Accass Pohces LS and AV kAol ity Aadvanced

Configunme inceabled stafe will resuli in loss of coanectivity for clienis svociabied with this pred
[ £ ng i V L ORI LK YL, 3

|i‘“;a'1'n:~' negrvy = iy - i

Description

olatus ENABLED . |
D Cancel | Save & Apply to Device

Schritt 3: Weisen Sie auf der Registerkarte Access Policies (Zugriffsrichtlinien) das VLAN zu, dem
die Wireless-Clients zugewiesen sind, wenn sie standardmafig eine Verbindung zu diesem WLAN
herstellen.

Sie konnen entweder einen VLAN-Namen aus dem Dropdown-Menl auswahlen oder eine VLAN-
ID manuell eingeben.

Hinweis: Wenn Sie einen VLAN-Namen aus dem Dropdown-Menu auswahlen, missen Sie



sicherstellen, dass dieser dem VLAN-Namen entspricht, der in Schritt 2 aus Abschnitt AP als
FlexConnect-Modus festlegen wird.

Add Policy Profile x

Caeraral

WLAN Local Profiling

Local HTTP Profiling
Radius HTTP Profiing
Local DHCP Profiling

Local Subscriber Polcy
N

VLAN

Access PolichEs

0S and ANV Mobality Adwancad
WLAMN ACL

1P ALL "

I VILAKNLAN Group

VLANZE0E

| o) Cancel |

oder

Sawe B Apply 1o Device

Edit Policy Profile

Genera Access Policies

WLAN Local Profiling

Local HTTP Profiling
Radius HTTP Profing

Local DHCP Profiling

Local Subscriber Palicy

Name

WVLAN

VLAMALARN Group

2601

Q05 and AVC Modbility Advanced
WiLAN ACL
1Bva AL ¥
IPviE ACL v

Schritt 4: Navigieren Sie zur Registerkarte Erweitert, und aktivieren Sie die Option Zentrale
Authentifizierung aktivieren und AAA-Uberschreibungsoptionen zulassen. Central Switching muss

deaktiviert werden.

Zentrale Authentifizierung muss aktiviert werden, wenn der Authentifizierungsprozess zentral vom
9800 WLC ausgefuhrt werden soll. Deaktivieren Sie die Funktion, wenn die FlexConnect-APs die
Wireless-Clients authentifizieren méchten.



Edit Policy Profile x

General Access Policies Q0S5 and AVC Mability Agvanced
WLAN Timeout Fabric Profile v
Session Timeout (sec)® 1800 WLAN Switching Pollcy

Idle Timeout (sec)™ 300 Central Switching
Idle Threshold (oytes)* ] I Central Authentication v I

Central DHCP
Client Exclusion Timeout (sec)® L] ks
Central Association
DHCP Enable
Flex MAT/PAT
DHCE Enable
DHCP Server [P Address 0.0.0.0 WLAN Flex Policy
DHCE Oﬂmz Enable VLAN Central Swi'l.l:-hil'lg
DHCP OpB2 Ascii Split MAC ACL 4 v
DHCP OpB2 RID

DHCP OmB2 Format
DHCP AP MAC
DHCR 5510

DHCM AP ETH MAC
DHCP AP MNANE
DHGP Policy Tag
DHCP AP Location

DHCP VLAN 1D

AAA Policy

I-ﬁ.‘lluw Aah, Overrice E I

MAC State

Policy Mame : d

o Cancel | Update & Apply to Device

CLI

# configt
# wireless profile policy newpolicy-profile # central association # vlan <vlan-id or vlan-nanme>



# no shut down

Richtlinien-Tag-Konfiguration

Policy-Tag wird verwendet, um die SSID mit dem Richtlinienprofil zu verknupfen. Sie kbnnen
entweder eine neue Policy-Tag-Nummer erstellen oder das Standard-Policy-Tag verwenden.

Hinweis: Das Standard-Policy-Tag ordnet alle SSID mit einer WLAN-ID zwischen 1 und 16
automatisch dem Standard-Richtlinienprofil zu. Sie kann weder gedndert noch geléscht
werden. Wenn Sie ein WLAN mit der ID 17 oder héher haben, kann das Standard-Policy-
Tag nicht verwendet werden.

Benutzeroberflache:

Navigieren Sie zu Konfiguration > Tags & Profile > Tags > Richtlinien, und fligen Sie bei Bedarf
eine neue hinzu.

Manage Tags

£ Dashboard

) Monitoring
e )

=5, Configuration Policy Tag Namea = Dascription

¢ Administration
datR - pokCy-1ag deTaull policy-tag

% Troubleshooting 1 0 .

Verknlpfen Sie Ihr WLAN-Profil mit dem gewiinschten Richtlinienprofil.

Add Policy Tag x

Name* l PolicyTagName

Description ‘ Enter Description

=3

WLAN Profile v Policy Profile v

0 ‘ 10 1 2MS per page

[= Save & Apply to Device




Add Policy Tag

Name* ‘ PolicyTagName ‘
Description ‘ Enter Description ‘
+ Add
WLAN Profile v

0 ‘ 10 « |items per page

Map WLAN and Policy

WLAN Profile* ‘ prof-name N

Policy Profile

No items to display

Policy Profile*

default-policy-profile «

E

= Save & Apply to Device

Add Policy Tag

1-10f 1items

Name* ‘ PolicyTagName ‘
Description ’ Enter Description ‘
+ Add
WLAN Profile e

[] prof-name

| 1

[ 10 » ‘ii.e'ns per page

CLI:

# config t
# wireless tag policy <policy-tag-nane>
# w an <profil e-name> policy <policy-profile-nane>

Zuweisung von Richtlinien-Tags

Zuweisen des Policy-Tags zum AP

Policy Profile

default-policy-profile




Benutzeroberflache

Um das Tag einem Access Point zuzuweisen, navigieren Sie zu Configuration > Wireless >
Access Points > AP Name > General Tags, nehmen Sie die gewlinschte Zuordnung vor und
klicken Sie dann auf Update & Apply to Device (Aktualisieren und auf Gerat anwenden).
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Hinweis: Beachten Sie, dass nach dem Andern des Richtlinien-Tags eines Access Points die
Verbindung zum 9800-WLC unterbrochen und innerhalb von etwa einer Minute wieder
aufgenommen wird.

Um mehrere APs mit derselben Policy-Tag zu versehen, navigieren Sie zu Configuration >
Wireless Setup > Start Now > Apply.



;- Caart ':

Tags & Profiles

o= | WLAN Profite . 4
0 Palicy Profle E +
o Policy Tag F§F E +
--oooe- | AP Join Profie = +
SHBIT NOW —p @ | Flex Protie iE +
0 She Tag ¢ B+
o | RF Profile E +
o | RF Tag F E +
Apply
 — | Tag APs L

Wahlen Sie die APs aus, denen Sie das Tag zuweisen mochten, und klicken Sie auf + Tag APs.



+ Tag APs

MNurnber of APg: 3
Selected Membaer of APs: 3

- AP . AP -
'l | Name Model AP MAC
AlR-
; ] -
v ggff}; APABDZI-  reAmmmem et
o &-Kg
AIR-
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B-K9
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B-KS
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L
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Admin
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Enatled
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Cipaeration

Slatus

Registered

Registered

Registersd

Tag

default-
polcy-tag

cha it -
policy=1ag

defauit=
poicy-1ag

Siter
Tag

dafaul
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Site=1E
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site-R

Wabhlen Sie das gewtlinschte Tag aus, und klicken Sie auf Save & Apply (Speichern und

anwenden).

[=] Save & Apply to Device

Tags
Paolicy defauli-policy=1ag =
Site =iteTagl v
RF default=-ri=tag| -
D Cance
CLI
# config t

# ap <et hernet-nac-addr>
# policy-tag <policy-tag-nanme>
# end

ISE-Konfiguration

Fir die ISE v1.2-Konfiguration Gberprifen Sie diesen Link:

ISE-Konfiguration

Uberpriifen


/content/en/us/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html#anc10

Sie konnen diese Befehle verwenden, um die aktuelle Konfiguration zu Uberprifen.

show run w an

show run aaa

show aaa servers

show ap config general

show ap nane <ap-nane> config general

show ap tag sumary

show ap nane <AP-nane> tag detail

show wlan { summary | id | name | all }

show wi rel ess tag policy detail ed <policy-tag-nane>

show wi rel ess profile policy detailed <policy-profile-name>

HOHH H H K HHHH

Fehlerbehebung

Der WLC 9800 bietet IMMER ON-Ablaufverfolgungsfunktionen. Dadurch wird sichergestellt, dass
alle Client-Verbindungsfehler, Fehler- und Warnstufen-Meldungen kontinuierlich protokolliert
werden und dass Sie Protokolle nach einem Vorfall oder einem Fehler anzeigen kénnen.

Hinweis: Je nach Menge der generierten Protokolle kdnnen Sie mehrere Stunden bis
mehrere Tage zurucklegen.

Um die Spuren anzuzeigen, die der 9800-WLC standardmaRig erfasst hat, kbnnen Sie Uber
SSH/Telnet eine Verbindung zum 9800-WLC herstellen und die folgenden Schritte ausflihren
(Stellen Sie sicher, dass Sie die Sitzung in einer Textdatei protokollieren).

Schritt 1: Uberpriifen Sie die aktuelle Uhrzeit des Controllers, damit Sie die Protokolle in der Zeit
bis zum Auftreten des Problems verfolgen kénnen.

# show cl ock

Schritt 2: Erfassen Sie Syslogs aus dem Puffer des Controllers oder aus dem externen Syslog,
wie von der Systemkonfiguration vorgegeben. Dies bietet einen schnellen Uberblick Gber den
Systemstatus und etwaige Fehler.

# show | oggi ng

Schritt 3: Uberpriifen Sie, ob Debugbedingungen aktiviert sind.

# show debuggi ng
| OSXE Condi ti onal Debug Configs:

Condi tional Debug G obal State: Stop

| OSXE Packet Traci ng Confi gs:

Packet Infra debugs:

I p Address Por t
______________________________________________________ |__________



Hinweis: Wenn eine Bedingung aufgelistet wird, bedeutet dies, dass die Ablaufverfolgungen
fur alle Prozesse, die mit den aktivierten Bedingungen konfrontiert sind (MAC-Adresse, IP-
Adresse usw.) bis zum Debug-Level protokolliert werden. Dadurch wuirde sich die
Protokolimenge erhéhen. Daher wird empfohlen, alle Bedingungen zu I6schen, wenn das
Debuggen nicht aktiv ist.

Schritt 4: Unter der Annahme, dass die MAC-Adresse nicht als Bedingung in Schritt 3 aufgefihrt
war, sammeln Sie die stets verfligbaren Pegel-Traces fur die spezifische MAC-Adresse.

# show | ogging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d>} to-file
al ways- on- <FI LENAME. t xt >

Sie kénnen entweder den Inhalt der Sitzung anzeigen oder die Datei auf einen externen TFTP-
Server kopieren.

# nore bootfl ash: al ways- on- <FI LENAME. t xt >
or
# copy bootfl ash: al ways-on-<FI LENAME. t xt> tftp://a.b.c.d/ path/al ways-on- <FI LENAME. t xt >

Bedingtes Debuggen und Radio Active Tracing

Wenn lhnen die stets verfligbaren Ablaufverfolgungen nicht gentigend Informationen liefern, um
den Ausléser fur das zu untersuchende Problem zu bestimmen, kénnen Sie das bedingte
Debuggen aktivieren und Radio Active (RA)-Ablaufverfolgung erfassen, die Ablaufverfolgungen
auf Debugebene fir alle Prozesse bereitstellt, die mit der angegebenen Bedingung interagieren (in
diesem Fall Client MAC-Adresse). Flihren Sie die folgenden Schritte aus, um bedingtes Debuggen
zu aktivieren.

Schritt 5: Stellen Sie sicher, dass keine Debugbedingungen aktiviert sind.
# clear platformcondition al
Schritt 6: Aktivieren Sie die Debugbedingung fur die MAC-Adresse des Wireless-Clients, die

uberwacht werden soll.

Diese Befehle beginnen, die angegebene MAC-Adresse fur 30 Minuten (1800 Sekunden) zu
Uberwachen. Optional kdnnen Sie diese Zeit auf bis zu 2085978494 Sekunden erhéhen.

# debug wirel ess mac <aaaa. bbbb. cccc> {nonitor-ti nme <seconds>}

Hinweis: Um mehrere Clients gleichzeitig zu Uberwachen, fihren Sie den Befehl debug
wireless mac <aaa.bbbb.cccc> pro MAC-Adresse aus.

Hinweis: Die Ausgabe der Clientaktivitat in der Terminalsitzung wird nicht angezeigt, da alles
intern gepuffert wird, um spater angezeigt zu werden.



Schritt 7: Reproduzieren Sie das zu Uberwachende Problem oder Verhalten.

Schritt 8: Beenden Sie das Debuggen, wenn das Problem reproduziert wird, bevor die Standard-
oder konfigurierte Uberwachungszeit aktiv ist.

# no debug wirel ess mac <aaaa. bbbb. cccc>

Wenn die Uberwachungszeit abgelaufen ist oder die Wireless-Debugging-Funktion beendet
wurde, generiert der 9800 WLC eine lokale Datei mit dem Namen:

ra_trace_MAC_aaabbbbcccc_ HHMMSS. XXX _timezone_DayWeek_Month_Day_year_year.log

Schritt 9: Erfassen Sie die Datei der MAC-Adressenaktivitat. Sie kénnen die Datei ra trace.log auf
einen externen Server kopieren oder die Ausgabe direkt auf dem Bildschirm anzeigen.

Uberpriifen Sie den Namen der RA Traces-Datei.

# dir bootflash: | inc ra_trace
Kopieren Sie die Datei auf einen externen Server:

# copy bootfl ash:ra_trace_MAC aaaabbbbcccc_HHMVES. XXX _ti nmezone_DayWeek_Mont h_Day_year. | og
tftp://a.b.c.d/ra-Fl LENAME. t xt

Inhalte anzeigen:

# nore bootflash:ra_trace_MAC aaaabbbbcccc_HHMMSS. XXX_t i mnezone_DayWek_Mont h_Day_year. | og

Schritt 10: Wenn die Ursache immer noch nicht offensichtlich ist, sammeln Sie die internen
Protokolle, die eine ausfihrlichere Ansicht der Debug-Level-Protokolle darstellen. Sie missen den
Client nicht erneut debuggen, da wir nur noch die Debug-Protokolle genauer betrachten, die
bereits gesammelt und intern gespeichert wurden.

# show | ogging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d>}
to-file ra-internal - <Fl LENAVE>. t xt

Hinweis: Diese Befehlsausgabe gibt Traces fir alle Protokollierungsebenen fir alle Prozesse
zurtick und ist ziemlich umfangreich. Wenden Sie sich an das Cisco TAC, um bei der
Analyse dieser Ablaufverfolgungen zu helfen.

Sie kénnen die Datei ra-internal-FILENAME.txt auf einen externen Server kopieren oder die
Ausgabe direkt auf dem Bildschirm anzeigen.

Kopieren Sie die Datei auf einen externen Server:

# copy bootflash:ra-internal -<FI LENAME>. txt tftp://a.b.c.d/ra-internal - <FlI LENAME>. t xt
Inhalte anzeigen:

# nore boot fl ash: ra-internal - <Fl LENAMVE>. t xt
Schritt 11: Entfernen Sie die Debugbedingungen.



# clear platformcondition all

Hinweis: Stellen Sie sicher, dass Sie die Debugbedingungen immer nach einer
Fehlerbehebungssitzung entfernen.
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