MAC-Authentifizierungs-SSID auf Catalyst 9800
Wireless Controllern konfigurieren
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Einleitung

In diesem Dokument wird die Einrichtung eines Wireless Local Area Network (WLAN) mit MAC-
Authentifizierungssicherheit auf dem Cisco Catalyst 9800 WLC beschrieben.

Voraussetzungen

Anforderung
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- MAC-Adresse
- Wireless Controller der Cisco Catalyst 9800-Serie
- Identity Service Engine (ISE)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:



. Cisco IOS® XE Gibraltar v16.12

- ISE 2.2
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Konfigurieren

Netzwerkdiagramm
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AAA-Konfiguration auf dem 9800 WLC
Clients mit externem Server authentifizieren

GULI:
Lesen Sie die Schritte 1-3 im Abschnitt "AAA-Konfiguration fur 9800-WLCs" Uber diesen Link:

AAA-Konfiquration des WLC der Serie 9800

Schritt 4: Erstellen Sie eine Methode flir das Autorisierungsnetzwerk.

Navigieren Sie zu Configuration > Security > AAA > AAA Method List > Authorization > + Add und zu erstellen.


https://www.cisco.com/c/de_de/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc7
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CLI:
# config t
# aaa new nodel
# radius server <radius-server-nane>
# address ipv4 <radius-server-ip> auth-port 1812 acct-port 1813
# timeout 300
# retransmt 3
# key <shared- key>
# exit

H*

aaa group server radius <radi us-grp-nanme>
server nanme <radi us-server-nane>
exit

H* H*

H*

aaa server radius dynam c-aut hor
# client <radius-server-ip> server-key <shared-key>

# aaa aut hori zati on network <AuthZ-nethod-name> group <radi us-grp-nane>



Clients lokal authentifizieren

Erstellen Sie ein lokales Autorisierungsnetzwerk.

Navigieren Sie zu Configuration > Security > AAA > AAA Method List > Authorization > + Add und zu erstellen.
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CLI:

# config t
# aaa new nodel
# aaa authorization network AuthZ-1ocal | ocal

WLAN-Konfiguration

GUI:

Schritt 1: WLAN erstellen.



Navigieren Sie zu Configuration > Wireless > WLANs > + Add und konfigurieren Sie das Netzwerk nach
Bedarf.

Q Search Menu lems WIRE LE SS NETWBRKS
et + Add
E=| Dashboard
MName v
h\! Monitoring
T ] T T L
Schritt 2: Geben Sie die WLAN-Informationen ein.
Add WLAN E S
General Security Advanced
Profile Name* mac-aut| Radio Palicy All v
SSID mac-auth Broadcast SSID

WLAN ID* 3

Status enasteo [

5 Sove 8 Aol o Dovice

Schritt 3: Navigieren Sie zum Security und deaktivieren Layer 2 Security Mode und aktivieren MAC
Filtering. VON Authorization List, wahlen Sie die Autorisierungsmethode aus, die im vorherigen Schritt
erstellt wurde. Klicken Sie anschlielRend auf Save & Apply to Device.



Add WLAN x®

General Security Advanced
Layer2 Layer3 AAA
Fast Transition Adaptive Enab... v
Layer 2 Security Mode | None v
Over the DS v
MAC Filtering v
Reassociation Timeout 20 |

Authorization List* | AuthZ-method-name » ‘

| Save & Apply to Device

CLI:

# config t

# W an <profil e-name> <w an-i d> <ssi d- nane>
# mac-filtering <authzZ-network-met hod>

# no security wpa akm dot 1x

# no security wpa wpa2 ci phers aes

# no shut down

Richtlinienprofilkonfiguration

Sie mlssen aktivieren, aaa-override im Richtlinienprofil, um sicherzustellen, dass die MAC-Filterung
pro SSID einwandfrei funktioniert.

Richtlinienprofil-Konfiguration auf dem 9800 WLC

Richtlinien-Tag-Konfiguration

Richtlinien-Tag fur 9800 WLC

Richtlinien-Tag-Zuweisung

Zuweisen von Richtlinien-Tags fiur den 9800 WLC

Registrieren der zulassigen MAC-Adresse


https://www.cisco.com/c/de_de/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc9
https://www.cisco.com/c/de_de/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc10
https://www.cisco.com/c/de_de/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc11

Lokale Registrierung der MAC-Adresse auf dem WLC fiir die lokale Authentifizierung

Navigieren Sie zu Configuration > Security > AAA > AAA Advanced > AP Authentication > + Add.
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Schreiben Sie die MAC-Adresse in Kleinbuchstaben ohne Trennzeichen, und klicken Sie auf save
& Apply to Device.

Quick Setup: MAC Filtering %

MAC Address® asazabbbboccoc

Attribute List Name Mone -

2 Cancel |=| Save & Apply to Device

Hinweis: In friiheren Versionen als 17.3 hat die Webbenutzeroberflache jedes eingegebene
MAC-Format in das in der Abbildung dargestellte Format ohne Trennzeichen geandert. In
17.3 und hdéher respektiert die Web-Benutzeroberflache das eingegebene Design, und es ist
daher wichtig, keine Trennlinie einzugeben. Enhancement Bug Die Cisco Bug-ID
CSCv43870 verfolgt die Unterstlitzung verschiedener Formate fur die MAC-
Authentifizierung.

CLI:

# config t
# usernane <aabbccddeeff> nac

Geben Sie die MAC-Adresse in die ISE-Endpunktdatenbank ein.

Schritt 1: (Optional) Erstellen Sie eine neue Endpunktgruppe.
Navigieren Sie zu Work Centers > Network Access > Id Groups > Endpoint Identity Groups > + Add.


https://tools.cisco.com/bugsearch/bug/CSCvv43870
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Schritt 2: Navigieren Sie zu Work Centers > Network Access > Identities > Endpoints > +Add.
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Add Endpoint

= General Attributes

Mac Address * aa:bb:cc:dd:ee:ff

Description

Static Assignment

Policy Agsignment Unknown

Static Group Assignment ¢

Identity Group Assignment MACaddressgroup

Cancel Save
o (D)

ISE-Konfiguration
Hinzufligen von 9800 WLC zu ISE.

Lesen Sie die Anweisungen unter diesem Link: Declare WLC to ISE (WLC zur ISE erklaren).

Erstellen einer Authentifizierungsregel

Authentifizierungsregeln werden verwendet, um zu tberprifen, ob die Anmeldeinformationen der
Benutzer richtig sind (Uberprifen Sie, ob der Benutzer wirklich der ist, fir den er sich ausgibt), und
um die Authentifizierungsmethoden einzuschranken, die von ihm verwendet werden durfen.

Schritt 1: Navigieren Sie zu Policy > Authentication wie im Bild dargestellt.
Bestatigen Sie, dass die Standard-MAB-Regel auf |hrer ISE vorhanden ist.
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Schritt 2: Uberpriifen Sie, ob die Standardauthentifizierungsregel fiir MAB bereits vorhanden ist:


https://www.cisco.com/c/de_de/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html#anc10
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Erstellung von Autorisierungsregeln

Die Autorisierungsregel bestimmt, welche Berechtigungen (welches Autorisierungsprofil) auf den

Client angewendet werden.

Schritt 1: Navigieren Sie zu Policy > Authorization wie im Bild dargestellt.
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Schritt 2: Flgt eine neue Regel wie im Bild dargestellt ein.
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Schritt 3: Geben Sie die Werte ein.

Wahlen Sie zunachst einen Namen fiir die Regel und die Identitatsgruppe aus, in der der
Endpunkt gespeichert ist (MACaddressgroup), wie im Bild dargestellt.

Status Rule Name Conditions (identity groups and other conditions) Permissions
e a ¥ lMAC—I’u]E I | Any i ' | Condition(s) AuthZ Pr...
|
MACaddressgroup E = g

napoin enti roups

< I < |

Wahlen Sie anschlie3end andere Bedingungen fur den Autorisierungsprozess aus, um in diese
Regel zu fallen. In diesem Beispiel greift der Autorisierungsprozess auf diese Regel zu, wenn er
Wireless-MAB verwendet, und seine angerufene Stations-ID (der Name der SSID) endet mit mac-
auth wie im Bild dargestellt.

# [ MaCule MA... | Select Atiribute =l AUthZ Pr...
t’ Add All Conditions: Below to Library
= i) ; : Condition Name Description : o [anp -]
. |Radius: Called-Stat... | Ends With = | | mac-auth | AND T
| | [ wireless_mas | | Normalised Radius:RadiusFiowType EQUALS WirelessMAB -
— = ==

Wahlen Sie abschlie3end das zugewiesene Autorisierungsprofil aus. In diesem Fall PermitAccess flr
die Clients, die diese Regel getroffen haben. Klicken Sie auf bone und speichere sie.

Status  Rule Name Conditions (identity groups and other conditions) Permissions
# » | MAC-rule [ ma_ | | Radius:Called-Station-1D ENDS_W/ PermitAccess Dane

Uberpriifung

Sie kénnen diese Befehle verwenden, um die aktuelle Konfiguration zu tberprifen:

# show wan { summary | id | name | all }

# show run W an

# show run aaa

# show aaa servers

# show ap config general

# show ap name <ap-nane> config general

# show ap tag sumary

# show ap name <AP-nanme> tag detail

# show wan { summary | id | name | all }

# show wirel ess tag policy detailed <policy-tag-nanme>
# show wirel ess profile policy detail ed <policy-profile-nanme>



Fehlerbehebung

Der WLC 9800 bietet IMMER-EIN-Ablaufverfolgungsfunktionen. So wird sichergestellt, dass alle
verbindungsbezogenen Fehler, Warnungen und Benachrichtigungen auf Client-Ebene standig
protokolliert werden und Sie nach einem Vorfall oder Fehler Protokolle anzeigen konnen.

Hinweis: Obwohl es von der Menge der generierten Protokolle abhangt, kbnnen Sie einige
Stunden bis mehrere Tage zurlickgehen.

Um die Traces anzuzeigen, die 9800 WLC standardmallig gesammelt hat, kénnen Sie sich Gber
SSH/Telnet mit dem 9800 WLC verbinden und diese Schritte lesen (stellen Sie sicher, dass Sie
die Sitzung in einer Textdatei protokollieren).

Schritt 1: Uberpriifen Sie die aktuelle Zeit des Controllers, damit Sie die Protokolle von der Zeit bis
zum Auftreten des Problems verfolgen kdnnen.

# show cl ock

Schritt 2: Erfassen Sie die Syslogs aus dem Controller-Puffer oder dem externen Syslog gemaf
der Systemkonfiguration. Dadurch erhalten Sie eine Kurzibersicht Gber den Status und Fehler des
Systems, sofern vorhanden.

# show | oggi ng

Schritt 3: Uberpriifen Sie, ob Debug-Bedingungen aktiviert sind.

# show debuggi ng
| OSXE Conditi onal Debug Configs:

Condi ti onal Debug G obal State: Stop

| OSXE Packet Tracing Confi gs:

Packet |Infra debugs:

I p Address Por t
______________________________________________________ |__________

Hinweis: WWenn eine Bedingung aufgefuhrt wird, bedeutet dies, dass die Ablaufverfolgungen
fur alle Prozesse, bei denen die aktivierten Bedingungen auftreten (MAC-Adresse, IP-
Adresse usw.) protokolliert werden. Dadurch erhdht sich die Anzahl der Protokolle. Daher
wird empfohlen, alle Bedingungen zu I6schen, wenn gerade kein Debugging aktiv ist.

Schritt 4: Wenn die zu testende MAC-Adresse in Schritt 3. nicht als Bedingung aufgeflihrt wurde,



sammeln Sie die Nachverfolgungen auf permanenter Benachrichtigungsebene fur die spezifische
MAC-Adresse.

# show | ogging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d>} to-file
al ways- on- <FI LENAME. t xt >

Sie konnen entweder den Inhalt der Sitzung anzeigen oder die Datei auf einen externen TFTP-
Server kopieren.

# nore boot fl ash: al ways- on- <FI LENAME. t xt >
or
# copy bootfl ash: al ways-on-<FI LENAME. t xt> tftp://a.b.c.d/ path/al ways-on- <Fl LENAME. t xt >

Bedingtes Debugging und Radio Active Tracing

Wenn die stets verfigbaren Ablaufverfolgungen nicht geniigend Informationen bereitstellen, um
den Ausléser fur das zu untersuchende Problem zu ermitteln, kénnen Sie das bedingte Debuggen
aktivieren und die Radio Active (RA)-Ablaufverfolgung erfassen, die Ablaufverfolgungen auf
Debugebene fir alle Prozesse bereitstellt, die mit der angegebenen Bedingung interagieren (in
diesem Fall Client-MAC-Adresse). Lesen Sie diese Schritte, um das bedingte Debuggen zu
aktivieren.

Schritt 5: Stellen Sie sicher, dass keine Debugbedingungen aktiviert sind.

# clear platformcondition all

Schritt 6: Aktivieren Sie die Debug-Bedingung flir die MAC-Adresse des Wireless-Clients, die Sie
Uberwachen mochten.

Mit diesen Befehlen wird die angegebene MAC-Adresse 30 Minuten (1800 Sekunden) lang
Uberwacht. Sie kdnnen diese Zeit optional auf bis zu 2085978494 Sekunden erhéhen.

# debug wirel ess mac <aaaa. bbbb.cccc> {nonitor-time <seconds>}

Anmerkung: Um mehrere Clients gleichzeitig zu Uberwachen, fuhren Sie debug wireless mac
aus. -Befehl pro MAC-Adresse aus.

Hinweis: Die Ausgabe der Client-Aktivitat wird in der Terminal-Sitzung nicht angezeigt, da
alles intern gepuffert wird, um spater angezeigt zu werden.



Schritt 7. Reproduzieren Sie das Problem oder Verhalten, das Sie tUberwachen mdchten.

Schritt 8: Stoppen Sie die Debugs, wenn das Problem reproduziert wird, bevor die
standardmafige oder konfigurierte Monitoring-Zeit abgelaufen ist.

# no debug wirel ess mac <aaaa. bbbb. cccc>

Wenn die Uberwachungszeit abgelaufen ist oder das Wireless-Debugging beendet wurde,
generiert der 9800 WLC eine lokale Datei mit dem
Namen: ra_trace_MAC_aaaabbbbcccc_ HHMMSS. XXX _timezone_DayWeek_Month_Day_year.log

Schritt 9. Rufen Sie die Datei mit der MAC-Adressaktivitat ab. Sie kdnnen die ratrace .log auf einen
externen Server oder zeigen die Ausgabe direkt auf dem Bildschirm an.

Uberpriifen Sie den Namen der RA-Tracing-Datei:

# dir bootflash: | inc ra_trace

Datei auf externen Server kopieren:

# copy bootfl ash:ra_trace_MAC aaaabbbbcccc_HHMMVES. XXX ti mezone_DayWeek_Mont h_Day_year. | og
tftp://a.b.c.d/ra-Fl LENAME. t xt

Inhalt anzeigen:

# nore bootfl ash:ra_trace_MAC aaaabbbbcccc_HHMVES. XXX ti mezone_DayWeek_Mont h_Day_year. | og

Schritt 10. Wenn die Ursache immer noch nicht offensichtlich ist, sammeln Sie die internen
Protokolle, die eine ausfuhrlichere Ansicht der Protokolle auf Debugebene darstellen. Sie miussen
den Client nicht noch einmal debuggen, da Sie sich nur noch ausfuhrlicher mit Debug-Protokollen
befassen, die bereits gesammelt und intern gespeichert wurden.

# show | ogging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d>}
to-file ra-internal - <FI LENAVE>. t xt

Hinweis: Diese Befehlsausgabe gibt Traces fir alle Protokollierungsebenen fir alle Prozesse
zurtick und ist sehr umfangreich. Wenden Sie sich an das Cisco TAC, um diese Traces zu
analysieren.

Sie kénnen die ra-internal-FILENAME.txt auf einen externen Server oder zeigen die Ausgabe direkt auf
dem Bildschirm an.

Datei auf externen Server kopieren:



# copy bootflash:ra-internal -<FI LENAME>. txt tftp://a.b.c.d/ra-internal - <Fl LENAME>. t xt

Inhalt anzeigen:

# nore bootfl ash:ra-internal - <Fl LENAME>. t xt

Schritt 11. Entfernen Sie die Debug-Bedingungen.

# clear platformcondition all

Hinweis: Stellen Sie sicher, dass Sie die Debug-Bedingungen immer nach einer
Fehlerbehebungssitzung entfernen.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



