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Einleitung

In diesem Dokument wird beschrieben, wie Sie Catalyst 9800 Wireless Controller (WLC - Appliance oder
virtuell) in High Availability (HA) SSO ohne Redundanz-Management-Schnittstelle in Cisco IOS® XE
16.10 bis 16.12 konfigurieren.

In Cisco I0S XE® 17.x und hoher fur Catalyst 9800. Der Schwerpunkt dieses Dokumentartikels liegt auf
HA SSOin Version 16.x.

Das Konzept einer Redundanz-M anagement-Schnittstelle fligt eine Reihe von Unterschieden hinzu, die im
entsprechenden L eitfaden behandelt werden.

Hochverflgbarkeits-SSO - Bereitstellungsleitfaden fir Cisco Catalyst Wireless Controller der Serie 9800,
Cisco 10S XE Amsterdam 17.

Hinter grundinfor mationen

Diein diesem Artikel erlauterte Redundanz ist 1:1, was bedeutet, dass eine der Einheiten im aktiven Zustand
arbeitet, wahrend die andere im Hot Standby-Zustand arbeitet.
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Wenn die aktive Box als nicht erreichbar erkannt wird, wird die Hot Standby-Einheit aktiviert, und alle APs
und Clients behalten ihren Dienst Uber die neue aktive Einheit bei.

Sobald beide Geréte synchronisiert sind, bildet der Standby-9800-WL C seine Konfiguration mit der
priméren Einheit nach.

Alle Konfigurationsdnderungen, die an der aktiven Einheit vorgenommen werden, werden Uber den
Redundancy Port (RP) auf der Standby-Einheit repliziert.

Konfigurationsanderungen sind auf dem Standby-9800-WL C nicht mehr zul&ssig.
Neben der Synchronisierung der Konfiguration zwischen den Boxen synchronisieren sie auch:

* APsim UP-Status (nicht APsim Download-Status oder APsim DTL S-Handshake)

* Clientsim RUN-Status (Wenn ein Client im Web Authentication-Status erforderlich ist und ein
Switchover stattfindet, muss dieser Client seinen Zuordnungsprozess neu starten),

* RRM-Konfiguration

* (andere Einstellungen)

Einschrankungen

Bevor Sie HA zwischen zwei 9800-WL Cs aktivieren, fihren Sie die folgenden Validierungen durch:

» Beide Gerdte mussen dieselbe PID haben. Bei 9800-CL muss die Hostumgebung (ESXi, KVM oder
ENCS) fur beide Instanzen identisch sein.
» Auf beiden Geraten muss die gleiche Softwareversion ausgefuhrt werden.
» Belde Gerédte mussen im gleichen Install ationsmodus ausgefUihrt werden (entweder Paket oder
Installation). Wir empfehlen den Installationsmodus fur WLC.
» Belde Geréte mussen Uber redundante |Ps im gleichen Subnetz verfligen. Die fur die Redundanz
verwendeten |1 P-Adressen missen ohne ein im Subnetz vorhandenes Gateway nicht routbar sein.
» Beide Gerédte mussen Uber eine eindeutige Wirel ess-Management-Schnittstelle verfligen.
» Die Wireless-Managementschnittstellen beider Gerate missen zum selben VLAN/Subnetz gehoren.
» Bei 9800-CL
- Stellen Sie sicher, dass beiden Instanzen die gleichen CPU-, Speicher- und Speicherressourcen
zugewiesen sind.
- Vergewissern Sie sich, dass VM-Snapshots fir beide Instanzen deaktiviert sind.
- Beide Gerdte mussen die gleiche Schnittstellennummer (z. B. GigabitEthernet3) fur HA
verwenden.

Voraussetzungen

Anforderungen
Cisco empfiehlt Kenntnisse des Basisbetriebs des 9800 WLC.
Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:

* Virtueller 9800-CL-WLC, Version 16.10 bis 16.12
* 9800-40-WLC, Version 16.10 bis 16.12

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten



Testumgebung. Alle Geréte, diein diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Konfigurieren von HA auf einem 9800-WL C (Hardwar e-basiert)

Netzwer kdiagramm

Dieses Dokument basiert auf folgender Topologie:
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Konfigurationen

Redundanz-SSO ist standardméalig aktiviert, esist jedoch weiterhin eine Kommunikationskonfiguration
zwischen den Geréten erforderlich.

Bevor Sie einen Schritt konfigurieren, stellen Sie sicher, dass beide Kontrollk&stchen die gleiche Version
ausfuhren.

Schritt 1: Schlief3en Sie 9800-WL Cs an das Netzwerk an, und stellen Sie sicher, dass sie gegenseitig
erreichbar sind.

Die Wireless-Managementschnittstellen beider Systeme miissen zum selben VLAN und Subnetz gehdren.

Schritt 2: Verbinden Sie den RP entsprechend der gezeigten Netzwerktopol ogie. Es gibt zwel
V erbindungsoptionen fir den 9800 WL C RP:

* RP &€* RJ45-10/100/1000-Redundanz-Ethernet-Port
* RP &€* 10-GE-SFP-Port



RP - 10-GE SFF port

RP - RJ45 101001000

Hinwelis: In Cisco IOS® XE 16.10 bis 16.12 wird empfohlen, den 9800s-Redundanz-Port mit
demselben Switch zu verbinden, mit dem auch die Managementverbindung des 9800 verbunden ist
(siehe Netzwerktopologi€). Dies liegt daran, dass bei diesen Versionen keine Uberpriifung der
Gateway-Erreichbarkeit stattfindet. Eine Back-to-Back-Verbindung funktioniert, erhoht aber die
Chance, dass 9800 Controller bel einer solchen Verbindung aktiv-aktiv werden. Beachten Sie, dass
der RP-Port kein VLAN-Tagging verwendet.

Schritt 3: Zuweisen der Redundanz-1P-Adresse zu beiden 9800-WL Cs
GUI:

Navigieren Sie zu Administration > Device > Redundancy. Deaktivieren Clear Redundancy Config aufrufen und die
gewlnschte | P-Adresse eingeben.

Beide Einheiten miissen Gber eindeutige |P-Adressen verfiigen, und beide miissen demselben Subnetz
angehoren.

Dieses Subnetz kann im Netzwerk nirgendwo geroutet werden.

9800 WLC-1

0 Search Mony Bams

[= Dashboard Clear Redundancy Config
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Natmask® I8 385 I55.0
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&' Troubleshooting
Resdundansy Mods Neww 8350
Active Chassis Priority®

9800 WLC-2



Device

Garara Clear Redundancy Config
FTR{TETP Local IP* 23010132
WITHRSS Matmask® 255 255 2550
Remaote 1P 0301130
Pear Timeout State® Dalal u
Troubleshooting
Redundancy Mode Hene Q550
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CLI:

16.10

9800 WLC-1# chassis ha-interface local-ip <!--IP address--> remote-ip <!--IP address-->

9800 WLC-2# chassis ha-interface local-ip <!--IP address--> remote-ip <!--IP address-->

16.11

9800 WLC-1# chassis redundancy ha-interface local-ip <!--IP address--> remote-ip <!--IP address-->

9800 WLC-2# chassis redundancy ha-interface local-ip <!--IP address--> remote-ip <!--IP address-->

Um festzulegen, welche Einheit der aktive 9800 WL C sein muss, legen Sie die Chassis-Prioritét tiber die
GUI oder CLI fest. Die Einheit mit der hdheren Prioritdt wird als priméar ausgewahlt.

Davice
E . ! nﬁﬂhbﬂ-ﬂm Genars Claar Redundancy Config
Monitoring FTPfTFTR Local IP* 203.0,113.2
h R e— Manmask® 255.265.255.0
=\ Configuration i -
= M ini ﬂo Rormcaba IP* S03.0.113.1
ministration
w T H Poer Timeout Stabe* Dialal -
S Troubleshooting
Redundancy Mode L] & 550

Acthee Chassis Priofity®

CLI:

16.10



# chassis 1 priority <1-15>
16.11
# chassis 1 priority <1-2>

Wenn eine bestimmte Einheit nicht al's aktiv ausgewahlt wird, wéhlen die Einheiten basierend auf der
niedrigsten MAC-Adresse Aktiv aus.

Uberpriifen Sie die aktuelle Konfiguration mit dem folgenden Befehl:

# show chassis ha-status local

My state = ACTIVE
Peer state = DISABLED
Last switchover reason = none
Last switchover time = none
Image Version = ...

Chassis-HA Local-IP Remote-IP MASK HA-Interface

This Boot:

Next Boot: 203.0.113.2 <!--IP address--> <!--IP address-->

Chassis-HA  Chassis# Priority IFMac Address Peer Timeout
This Boot: 1 ]
Next Boot: 1 0

Schritt 4: Speichern der Konfigurationen auf beiden 9800-WLCs

GUI:

Welcome admin #« CIB|I$ A @ (=

CLI:

# write

Schritt 5: Beide Geréte gleichzeitig neu starten

GUI:



Navigieren Sie zu Administration > Management > Backup & Restore > Reload

Backup & Restore

£ Dashboard

Config File Management

Reload

[-] Sl Conhguration and Reload.

= Configuration ¥ Reload withaut Saving Conhguration.

Lok o Fzsat 1o Faciony Dedaut and Fakoad
Administration

3 Troubleshooting

CLI:

# reload

Konfigurieren von HA auf virtuellen 9800-WL Cs

Netzwer kdiagramm
Dieses Dokument basiert auf folgender Topologie:
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Einrichten des Netzwerksfur virtuelle Redundanz

Schritt 1: Offnen Sie den vCenter-Client, und navigieren Sie zu Host > Configuration > Networking > Add
Networking...

() vCenter - wSphere Client - =
File Edit Wiew Inventory Administration Plug-ins Help
Ed EJ | & vome b g8 twventory ¢ [ Hosts and Csters gl search Imventory
4
& & ¥
Bl [ wCenter 10,881 73,65 VMware ESX), 5.5.0, 2068190
Y DIGITAL-TOOL
5 By HEX-Wirsless Getting Rarted ' Summary . Virtual Machines ' Resource Allocation . Performance Tasks 5
Hardware | Wiew: |vSphere Standard Switch vSphere Distributed Switch
Processons Metwarking Refresh Frop
Moy
SDaD
Sinrage &
v Hetworking
Storage Adapters P
Netwerk Adaptars 8.
Advanced Settngs 5] | VLAN ID: 2601

Schritt 2: Auswahlen virtual Machine und klicke auf Next.

() add Network Wizard - O x

Connection Type
Nebworking hardware can be partitoned to accommodate each service that requires connectivity.

Connection Type

Metwork Access [~ Connection Types -
Connecton Settings & Virtual Machine
Surnmary

Agdd a labeled network to handle virtual machine netweork traffic.

™ vMkernel

The VMkernel TCPIP stack handles traffic for the following ESX services: wSphere viMotion, iSCSI, NFS,
and host management.

Help I « Badk || Mexct > I Cancel

A

Schritt 3: Auswahlen Create a vSphere standard switch und klicke auf Next.



(&) Add Metwork Wizard - O
Virtual Machines - Network Access
Virtual machines reach netwarks through uplnk adapters attached to vSphere standand switches,
Connection Type Select which vSphere standard switch vill handle the network trafic for this connection. You may slso create & new
HNetwork Access vaphere standard switch using the undaimed network adapters listed below,
Connection Settings s
Summary * Create a vSphere standard switch Spee
T Use vSwitchD 5
Intel Corporation 82599EB 10-Gigabit SHISFF-I- Hetwnrlc [nnn!chcm
r B vmnic3 10000 Full  @-172.16.0.202-172.16.0,202 { VLAN 2601 )
= - wimrec2 10000 Fusll F-172.16,40. 130-172. 16.40. 130 { VLAN 2641 )
" Use vSwitchl Spes i
Intel Corporation 1350 Gigabit Network Connection
I B vmnici 1000 Ful Mone
r BB wmnich 100 Frall A.0.0. 1-385, 255, 355, 254 { V1 AN 2101 s
Preview:
Virtual Machse Pom Group wiical Adaprers
W Metwark g.g_hlnadapters
Help | < Badk I I Next > I Cancel |
A

Schritt 4: Passen Sie optional das Network L abel -Parameters. Nach diesem Klick Next.




(3] Add Metwark Wizard - O
Virtual Machines - Connection Settings
Use network labels to identify migration compatible connections common to two or more hosts.
Connection Tvpe Part Gr
= oup Properties
Connection Settings Metwork Label: F’d“"d"“ Metwork]
Summry VLAN ID (Cptional); [Fone @ B
Preview:
Virrual Macheng Por Group Prygcal Adaprass
Redundancy Metwork Q-B-Hnadmters
Help | < Badk | Mext = I Cancel

Schritt 5: Beenden Sie den Assistenten.




(2 Add Metwork Wizard - [ ] x

Ready to Complete
Verify that all new and modified vSphere standard switches are configured appropriately.

Connaction Tvps Host networking will indude the following new and modified standard switches:
Connection Settings

Virnual Maching Por Group Pérsical Adapmars
=S_—_y Redundancy Metwork Q_B_ Moadapters

Helo <Bad=:| Fu'us!'ul-tawel

A

Schritt 6: Verbinden Sie von beiden virtuellen 9800-WL Cs jeweils eine Schnittstelle mit dem
Redundanznetzwerk.

Klicken Sie mit der rechten Maustaste auf den virtuellen 9800 WL C, und klicken Sie auf Edit Settings...

-

elWlLC-2
8 ower 3

ch v Guest k
Snapshot K

1
| Open Console

. (%  Edit Settings...

- |12 Y T——"

EEAE AR AR AR

Wahlen Sie einen der verfligbaren Netzwerkadapter aus, und weisen Sie ihn dem Redundancy Network, und
klicke auf OK.



() eWLC-2 - Virtual Machine Properties = O b

Hardware Il:lplinns | Resources | Virtual Machine Version: vinx-10
Device Status
[~ Show Al Devices Add... Remave ¥ Connected
RTHISE Summary W Connect at power on
Ml Memory §192 MB eI e
d crus 4
Bl video card Video card S QLGS
= VMCI device Restricted A ———
( scsicontrollero Paravirtual —— -
% CO/OVD drive 1 [datastorel] eWLC-karle... D0:0c 254 Lo
€, ¢cD/DVD drive2 [datastorel] eWLC-karlc... o lﬁ
= Harddisk1 Wirtual Disk
BB Network adapterl Trunk DirectPath 1/O -
Netwark adapter2 vlan2601 Status: Inactive @
[= Metwark adapter3 Redundancy Network |_| To activate DirectPath 1f0, go to the Resowrces tab and
select Memory Settings to reserve all guest memory.
—MNetwork Connection
|Redundancy Network |
Fart: WA
Swittch to advanced settings
Wiederholen Sie diesen Vorgang fur beide Systeme.
Standard Switch: vSwitch3 Remove... Properties...
Wirbual Machinz Port Group Phiysical Adapters
L7 Redundancy Network g Moadapters
B |2 virtual machine(s)
eWLC-1 it
eWLC-2 )

Festlegen der HA-K onfiguration

Bevor eine weitere Konfiguration durchgefihrt wird, stellen Sie sicher, dass die Wirel ess-Management-
Schnittstelle von beiden Einheiten zum gleichen VLAN und Subnetz gehdrt und miteinander erreichbar ist.

Stellen Sie sicher, dass beide Gehéduse die gleiche Version verwenden.
Schritt 1: Zuweisen der Redundanz-IP-Adresse zu beiden 9800-WLCs
GUI:

Navigieren Sie zu Administration > Device > Redundancy. Deaktivieren Clear Redundancy Config aufrufen und die
gewlnschte | P-Adresse eingeben.

Vergewissern Sie sich, dass beide Uber eine eindeutige | P-Adresse verfligen und beide Gerédte zum gleichen
Subnetz gehdren.

9800 WLC-1



Cisar Redundancy Config
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HA Interfsoe GigabiE -
amaote 1P 300137
Pear Timeout State® Deaful "
Riedundancy Mode None 0550
Active Chassis Pricrty*
E Apply to Device

Hinweis: Beachten Sie, dass GigabitEthernet3 fir die HA-Schnittstelle ausgewahlt wurde. Dies liegt
daran, dass die dritte Schnittstelle des virtuellen Systems mit dem Redundanznetzwerk verbunden ist.
Diese Schnittstelle ermdglicht die Kommunikation zwischen den beiden Boxen, bevor Cisco 10S
gestartet wird, den Transport von HA-Steuermeldungen (z. B. Rollenauswahl, Kealives usw.) und den
Transport fUr Interprocess Communication (IPC) zwischen den beiden Boxen.

CLI bei 16.10:

9800 WLC-1# chassis ha-interface gigabitEthernet 3 local-ip <!--IP address--> remote-ip <!--IP address--

9800 WLC-2# chassis ha-interface gigabitEthernet 3 local-ip <!--IP address--> remote-ip <!--IP address--

CLI bei 16.12:

9800WLC1# chassis redundancy ha-interface g3 local-ip <!--IP address--> remote-ip <!--IP address-->



9800WLC2# chassis redundancy ha-interface g3 local-ip <!--IP address--> remote-ip <!--IP address-->

Hinwels. Wenn die GigabitEthernet 3-Schnittstelle als HA ausgewahlt und das Gerét neu gestartet
wurde (auch wenn die HA nicht zwischen zwei 9800-WL Cs aufgebaut ist), wird diese Schnittstelle
nicht mehr in der Ausgabe von show ip interface brief or any other command that shows the 9800 WL C's interfaces, thisis
because that interface is now marked for HA only.

Schritt 2: (Optional) Um manuell festzulegen, welches Feld der aktive 9800 WLC sein muss, legen Sie die
Active Chassis Priorityentweder Uber die GUI oder die CLI.

Das Chassis mit der hoheren Prioritét wird als primér ausgewahlt.

E Dashboard Geenaral Clear Redundancy Config 4
"":'I Munitoring TRITFTF Local 1P 203.0.113.2
. Metmask: 255,255, 7550
., Configuration
H&& Interface GigabiE
Remote [P 203.0.113.1
Bty ']
& Troubleshooting
Peer Timeout State® Defau
Redundancy Mode P ﬂ S50

Active Chassis Prionty®

CLI:

# chassis 1 priority <1-15>

Wenn keine bestimmte Einheit fir die Aktivierung angegeben ist, wahlen die Felder die primére aktive
Einheit 9800 WL C aus.

Schritt 3: Speichern der Konfigurationen auf beiden 9800-WLCs

GUI:

Welcome admin A CIB|IS A @ (=

CLI:



# write

Schritt 4: Starten Sie beide Gehéause gleichzeitig neu.
GUI:

Navigieren Sie zu Administration > Management > Backup & Restore > Reload

Backup & Restore

77) Monitoring

© Seve Configuration and Reload

Cﬂnﬁgu raﬁﬂn ¥ Ralosd without Seving Configuraton

Rasal 1o Factory Dalsult and Rekoad

M Troubleshooting

CLI:

# reload

Aktivieren des Konsolenzugriffs auf dem Standby-9800-WLC

Sobald HA aktiviert ist und eines der Geréte als aktiv und das andere als Standby-Hot zugewiesen ist, kann
es standardméaidig nicht mehr den exec-Modus (enable) auf dem Standby-Gerét erreichen.

Um es zu aktivieren, melden Sie sich per SSH/Konsole beim aktiven 9800-WLC an, und geben Sie die
folgenden Befehle ein:

config t

redundancy

main-cpu

standby console enable
end

H H HHH

Erzwingen eines Switchovers

Um einen Switchover zwischen Gerdten zu erzwingen, starten Sie den aktiven 9800 WL C manuell neu, oder
fuhren Sie den folgenden Befehl aus:

# redundancy force-switchover



Unterbrechen von HA

L dschen der HA-K onfiguration auf beiden 9800-WL Cs

Um HA auf beiden Systemen zu unterbrechen, knnen Sie die hier aufgefthrten Schritte durchfihren.

Schritt 1: Léschen der HA-Konfiguration des derzeit aktiven 9800-WL C und Erzwingen eines Redundanz-
Switchovers (Der aktuell aktive 9800-WL C wird neu gestartet, und die HA-Konfiguration wurde gel scht.)

16.10:
Active-9800 WLC# chassis clear
WARNING: Clearing the chassis HA configuration results in the chassis coming up in Stand Alone mode afte

Active-9800 WLC# redundancy force-switchover

16.11
Active-9800 WLC# clear chassis redundancy

Schritt 2: Sobald der Standby-9800-WL C aktiviert ist, melden Sie sich an, und |6schen Sie die
Redundanzkonfiguration.

new-Acitve-9800 WLC# chassis clear
WARNING: Clearing the chassis HA configuration will resultin the chassis coming up in Stand Alone mode :

Schritt 3: Aktualisieren Sie die |P-Adresse des neuen aktiven 9800-WLC. Aktualisieren Sie ggf. den
Hostnamen.

new-Acitve-9800 WLC# config t

new-Acitve-9800 WLC# hostname <new-hostname>
new-Acitve-9800 WLC# interface <wireless-mgmt-int-id>
new-Acitve-9800 WLC# ip address <a.b.c.d> <a.b.c.d>
new-Acitve-9800 WLC# exit

Schritt 4: Speichern Sie die Konfiguration, und laden Sie den neuen aktiven 9800-WLC neu.

new-Acitve-9800 WLC# write
new-Acitve-9800 WLC# reload

Danach wird die zweite Box neu gestartet und mit der Konfiguration der neuen IP-Adresse (zur Vermeidung
der Duplizierung von IP-Adressen mit dem friheren HA 9800 WL C) und deaktivierter HA-Konfiguration
wieder angezeigt. Der urspruinglich aktive 9800-WL C behélt seine urspriingliche IP-Adresse bei.



Peer-Timeout-K onfiguration

Das aktive und das Standby-Chassis senden sich Keepalive-Nachrichten, um sicherzustellen, dass beide
weliterhin verfugbar sind.

Peer-Timeout wird verwendet, um zu bestimmen, ob das Peer-Chassis verloren geht, wenn esim
konfigurierten Peer-Timeout keine Keep-Alive-Nachricht vom Peer-Chassis empfangt.

Das Standard-Timeout betrégt 500 ms. Der Wert kann Uber die CLI konfiguriert werden. Der konfigurierte
Timeout-Wert wird mit dem Standby-9800-WL C synchronisiert.

Verwenden Sie diesen Befehl, um den Timer anzupassen:
# chassis timer peer-timeout <500-16000 msec>
Verwenden Sie diesen Befehl, um den konfigurierten Timer zu [6schen (falls erforderlich):

# chassis timer peer-timeout default

Upgrade

Ein Standard-Upgrade (nicht AP oder 1SSU) kann Uber die Webbenutzeroberfl&che durchgefiihrt werden.
Sobald sich die WLCsin einem HA-Paar befinden, wird auf ihnen dieselbe Version im gleichen Modus
(vorzugsweise INSTALL) ausgefihrt.

Die Seite fur das Upgrade der Webbenutzeroberflache Ubernimmt die Softwareverteilung auf beide
Controller des Paars und installiert und startet beide Geréte gleichzeitig neu.

Diesfuhrt zu identischen Stillstandszeiten an beiden Gerdten. Weitere Techniken, die weniger Ausfallzeiten
verursachen, finden Sie im Patching- und Installationsleitfaden .

Uber prtifung

Nachdem beide 9800 WL C-Einheiten neu gestartet und miteinander synchronisiert wurden, kdnnen Sie mit
den folgenden Befehlen auf sie Uber die Konsole zugreifen und ihren aktuellen Status Uberprifen:

<#root>
9800 WLC- 1# show chassi s

Chassis/Stack Mac Address : <!--IP address--> - Local Mac Address
Mac persistency wait time: Indefinite
Local Redundancy Port Type: Twisted Pair
H/W Current
Chassis# Role Mac Address Priority Version State IP

*1 Active 00a3.8e23.a240 1 V@2 Ready <!--IP address-->


/content/dam/en/us/td/docs/wireless/controller/9800/17-1/deployment-guide/c9800-ha-rau-apsp-apdp-issu-rel-17-1.pdf

2 Standby 00a3.8e23.a280 1 V@2 Ready <!--IP address-->

<#root>

9800 WLC- 1-st by# show chassis

Chassis/Stack Mac Address : <!--IP address--> - Local Mac Address
Mac persistency wait time: Indefinite
Local Redundancy Port Type: Twisted Pair

H/W  Current

Chassis# Role Mac Address Priority Version State IP
1 Active  <!--address--> 1 Vo2 Ready <!--IP address-->
*2 Standby <!--address--> 1 Vo2 Ready <!--IP address-->

Hinwels. Standby zeigt auch IPs an, Verfolgung von 'Cisco Bug ID CSCvm64484' fir Fix

*' zeigt auf das Chassis, von dem aus Sie den Befehl ausfthren.

<#root>
9800 WLC- 1# show redundancy

Redundant System Information :
Available system uptime = 1 hour, 35 minutes
Switchovers system experienced = 0
Standby failures = 0
Last switchover reason = none

Hardware Mode = Duplex
Configured Redundancy Mode = sso
Operating Redundancy Mode = sso
Maintenance Mode = Disabled
Communications = Up

Current Processor Information :
Active Location = slot 1
Current Software state = ACTIVE
Uptime in current state = 1 hour, 35 minutes
Image Version = Cisco IOS Software [Fuji], WLC950@0 Software (WLC950@_IOSXE), Experimen?
Copyright (c) 1986-2018 by Cisco Systems, Inc.
Compiled Thu 2@-Sep-18 ©3:07 by mcpre

BOOT = bootflash:packages.conf,12;
CONFIG_FILE =
Configuration register = 0x2102
Peer Processor Information :
Standby Location = slot 2

STANDBY HOT
1 hour, 33 minutes
Cisco I0S Software [Fuji], WLC9500 Software (WLC9500_IOSXE), Experiment

Current Software state
Uptime in current state
Image Version


https://tools.cisco.com/bugsearch/bug/CSCvm64484

Copyright (c) 1986-2018 by Cisco Systems, Inc.
Compiled Thu 2@-Sep-18 ©3:07 by mcpre
BOOT = bootflash:packages.conf,12;
CONFIG_FILE
Configuration register

0x2102

Sie konnen die aktuellen Daten sowohl vom aktiven als auch vom Standby-9800-WL C aus tberprifen, um
sicherzustellen, dass sie auf beiden identisch sind.

Beispiele:

<#root>
9800 W.C- 1# show ap sunmary chassis active r0

Number of APs: 2

AP Name Slots AP Model Ethernet MAC Radio MAC Location
<!--AP Name--> 2 37021 <!--MAC--> <!--MAC--> CALO
<!--AP Name--> 2 37021 <!--MAC--> <!--MAC--> abcdel123456789012345

9800 W.C- 1# show ap summary chassis standby rO

Number of APs: 2

AP Name Slots AP Model Ethernet MAC Radio MAC Location
<!--AP Name--> 2 37021 <l--MAC--> <!--MAC--> CALO |
<!--AP Name--> 2 37021 <l--MAC--> <!--MAC--> abcdel123456789012345 |

Fehlerbehebung

Beispiel fur die Konsolenausgabe einer erfolgreichen HA-Paar-Synchronisierung zwischen zwei Hardware-
9800-WLCs:

9800 WL C-1

<#root>

9800 WLC- 1# chassis ha-interface local-ip

renote-ip

9800 WLC- 1# show chassi s



Chassis/Stack Mac Address : <!--MAC address--> - Local Mac Address
Mac persistency wait time: Indefinite
Local Redundancy Port Type: Twisted Pair

Chassis#

Role

H/W Current

Mac Address Priority Version State IP

<!--MAC address--> 1 Vo2 Ready

Active

9800 W.C- 1# wr

Building configuration...

[OK]

9800 WLC- 1# rel oad

Reload command is issued on Active unit, this will reload the whole stack
Proceed with reload? [confirm]

MMM DD HH:MM:SS.XXX: %SYS-5-RELOAD: Reload requested by console. Reload Reason: Reload Command.
Chassis 1 reloading, reason - Reload command
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*MMM
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HH:
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MM SS.
MM SS.

:MM:SS
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:MM:SS
MM SS.
Mut SS.

:MM: SS
:MM: SS
Mwvt SS.
:MM: SS
:MM: SS
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XXX:
XXX:

XXX
XXX
XXX

XXX:

XXX:

XXX
XXX

XXX:

XXX
XXX
XXX

MMM DD HH:MM:SS.XXX:
MMM DD HH:MM:SS.XXX:
MMM DD HH:MM:SS.XXX:
MMM DD HH:MM:SS.XXX:

MW DD HH: MM SS. XXX

9800 WL C-2

<#root>

% OSXE_REDUNDANCY- 6- PEER: Acti ve detected chassis 2 as standby.
USTACKMER- 6- STANDBY_ELECTED: Chassis 1 RO/ 0: stack _ngr: Chassis 2 has been el ect ec

%PMAN-3-PROC_EMPTY_EXEC_FILE: Chassis 2 R@/@: pvp: Empty executable used for proce
%PMAN-3-PROC_EMPTY_EXEC_FILE: Chassis 2 R@/@: pvp: Empty executable used for proce
%CMRP-5-PRERELEASE_HARDWARE: Chassis 2 R@/@: cmand: @ is pre-release hardware

YREDUNDANCY- 5- PEER_MONI TOR_EVENT: Active detected a standby insertion (raw event=I
%REDUNDANCY- 5- PEER_MONI TOR_EVENT: Active detected a standby insertion (raw event=Ff

%I0SXE_PEM-6-INSPEM_FM: PEM/FM Chassis 2 slot P@ inserted
%I0SXE_PEM-6-INSPEM_FM: PEM/FM Chassis 2 slot P2 inserted

% Redundancy node change to SSO

%VOICE_HA-7-STATUS: NONE->SSO; SSO mode will not take effect until after a platfo:
Syncing vlan database

Vlan Database sync done from bootflash:vlan.dat to stby-bootflash:vlan.dat (616 by
%PKI-6-AUTHORITATIVE_CLOCK: The system clock has been set.
%PKI-6-CS_ENABLED: Certificate server now enabled.
%HA_CONFIG_SYNC-6-BULK_CFGSYNC_SUCCEED: Bulk Sync succeeded
%VOICE_HA-7-STATUS: VOICE HA bulk sync done.

%RF- 5- RF_TERM NAL_STATE: Terminal state reached for (SSO



9800 WLC- 2# chassis ha-interface local-ip

renote-ip

9800 WLC- 2# show chassi s

Chassis/Stack Mac Address : <!--MAC address--> - Local Mac Address
Mac persistency wait time: Indefinite
Local Redundancy Port Type: Twisted Pair

Chassis#

9800 W.C 2# wr

Role

Active

H/W Current

Mac Address Priority Version State IP

<!--MAC address--> 1 Vo2 Ready

Building configuration...

[OK]

9800 WL.C- 2# rel oad

Reload command is issued on Active unit, this will reload the whole stack
Proceed with reload? [confirm]

MMM DD HH:MM:SS.XXX: %SYS-5-RELOAD: Reload requested by console. Reload Reason: Reload Command.
Chassis 1 reloading, reason - Reload command

Press RETURN to get started!
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%IOSXE_PLATFORM-3-WDC_NOT_FOUND: WDC returned length: @Adding registry invocation:

YREDUNDANCY- 3- PEER_MONI TOR: PEER _FOUND event on standby

%SMART_LIC-6-AGENT_READY: Smart Agent for Licensing is initialized
%SMART_LIC-6-AGENT_ENABLED: Smart Agent for Licensing is enabled
%SMART_LIC-6-EXPORT_CONTROLLED: Usage of export controlled features is not allowec
%SMART_LIC-6-HA_ROLE_CHANGED: Smart Agent HA role changed to Standby.
dev_pluggable_optics_selftest attribute table internally inconsistent @ Ox1ED

mcp_pm_subsys_init : Init done sucessfullySID Manager, starting initialization ...
Notifications initializedSID Manager, completed initialization ...

%SPANTREE-5-EXTENDED_SYSID: Extended SysId enabled for type vlan
%SMART_LIC-6-AGENT_READY: Smart Agent for Licensing is initialized
%SMART_LIC-6-AGENT_ENABLED: Smart Agent for Licensing is enabled
%SMART_LIC-6-EXPORT_CONTROLLED: Usage of export controlled features is not allowec
%CRYPTO-4-AUDITWARN: Encryption audit check could not be performed
%VOICE_HA-7-STATUS: CUBE HA-supported platform detected.
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XXX
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XXX:
XXX:
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XXX:
XXX:
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%IOSXE_VMAN-3-MSGINITFAIL: Failed to initialize required Virt-manager resource: Ir
mcp_pm_init_done : Called

%0ONEP_BASE-6-SS_ENABLED: ONEP: Service set Base was enabled by Default
cwan_pseudo_oir_insert_one: [0/0] ctrlr[16506] already analyzed
%CRYPTO_ENGINE-5-KEY_ADDITION: A key named TP-self-signed-1598997203 has been gene
%CRYPTO_ENGINE-5-KEY_ADDITION: A key named ca has been generated or imported by c:
%CRYPTO_ENGINE-5-KEY_ADDITION: A key named ewlc-tpl has been generated or importec
%AAA-5-USER_RESET: User admin failed attempts reset by console
%CRYPTO_ENGINE-5-KEY_REPLACE: A key named TP-self-signed-1598997203 has been repl:
%SSH-5-DISABLED: SSH 1.99 has been disabled

%CRYPTO_ENGINE-5-KEY_REPLACE: A key named ca has been replaced by crypto config w:
%CRYPTO_ENGINE-5-KEY_REPLACE: A key named ewlc-tpl has been replaced by crypto cor
%SPA_OIR-6-OFFLINECARD: SPA (BUILT-IN-4X10G/1G) offline in subslot 0/0
%IOSXE_OIR-6-INSCARD: Card (fp) inserted in slot F@
%IOSXE_OIR-6-ONLINECARD: Card (fp) online in slot FO@
%IOSXE_OIR-6-INSCARD: Card (cc) inserted in slot 0
%IOSXE_OIR-6-ONLINECARD: Card (cc) online in slot @
%IOSXE_OIR-6-INSSPA: SPA inserted in subslot 0/0
%IOSXE_OIR-3-SPA_INTF_ID_ALLOC_FAILED: Failed to allocate interface identifiers foa:
%SYS-5-RESTART: System restarted --

Software [Fuji], WLC9500 Software (WLC9500_IOSXE), Experimental Version 16.10.20180920:011848
(c) 1986-2018 by Cisco Systems, Inc.
20-Sep-18 03:07 by mcpre
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XXX:
XXX:
XXX:
XXX:
XXX:
XXX:
XXX:

XXX:

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet®, changed state to
%SSH-5-ENABLED: SSH 1.99 has been enabled

%CRYPTO_ENGINE-5-KEY_ADDITION: A key named TP-self-signed-1598997203.server has bee
%SYS-6-BOOTTIME: Time taken to reboot after reload = 328 seconds
%SMART_LIC-3-HOT_STANDBY_OUT_OF_SYNC: Smart Licensing agent on hot standby is out ¢
%SPA_OIR-6-ONLINECARD: SPA (BUILT-IN-4X10G/1G) online in subslot @/0@
%IOSXE_SPA-6-UPDOWN: Interface TenGigabitEthernet®/@/2, link down due to local faul
%IOSXE_SPA-6-UPDOWN: Interface TenGigabitEthernet®/@/3, link down due to local faul
BUILT-IN-4X10G/1G[@/@] : Unsupported rate(@) for the XCVR inserted inport @ xcvr_t)
BUILT-IN-4X10G/1G[@0/@] : Unsupported rate(@) for the XCVR inserted inport 1 xcvr_t)
%PKI-3-KEY_CMP_MISMATCH: Key in the certificate and stored key does not match for T
%PKI-4-NOAUTOSAVE: Configuration was modified. Issue "write memory" to save new ce
%TRANSCEIVER-3-INIT_FAILURE: SIP@/@: Detected for transceiver module in TenGigabitk
%LINK-3-UPDOWN: SIP@/@: Interface TenGigabitEthernet®/0/@, changed state to up

YPLATFORM 6- RF_PROG_SUCCESS: RF state STANDBY HOT

Fuhren Sie diesen Befehl auf einer beliebigen Einheit aus, und standardméafdig wird alle 5 Sekunden eine
Aktualisierung der HA-Synchronisierung angezeigt:

<#root>

# show redundancy hi
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story monitor [ interval <5-3600 seconds > ]

RF_EVENT_CLIENT_PROGRESSION
RF_EVENT_CLIENT_PROGRESSION
RF_EVENT_CLIENT_PROGRESSION
RF_EVENT_CLIENT_PROGRESSION
RF_EVENT_CLIENT_PROGRESSION
RF_EVENT_CLIENT_PROGRESSION
RF_EVENT_CLIENT_PROGRESSION
RF_EVENT_CLIENT_PROGRESSION
RF_EVENT_CLIENT_PROGRESSION
RF_EVENT_CLIENT_PROGRESSION

503) RP Platform RF(1340) op=8 rc=0

503) RP Platform RF(1340) op=8 rc=11

503) CWAN Interface Events(1504) op=8 rc=0
503) CWAN Interface Events(1504) op=8 rc=0
503) CWAN Interface Events(1504) op=8 rc=11
503) NAT HA(401) op=8 rc=0

503) NAT HA(401) op=8 rc=0

503) NAT HA(401) op=8 rc=11

503) NAT64 HA(404) op=8 1c=0

503) NAT64 HA(404) op=8 1c=0

e~~~ o~~~
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End = e Freeze

Enter Command:

741
743
743
743
782
782
782
783
783
783

.F

RF_EVENT_CLIENT_PROGRESSION(503)
RF_EVENT_CLIENT_PROGRESSION(503)
RF_EVENT_CLIENT_PROGRESSION(503)
RF_EVENT_CLIENT_PROGRESSION(503)
RF_EVENT_CLIENT_PROGRESSION(503)
RF_EVENT_CLIENT_PROGRESSION(503)
RF_EVENT_CLIENT_PROGRESSION(503)
RF_EVENT_CLIENT_PROGRESSION(503)

NAT64 HA(404) op=8 rc=11

DHCPv6
DHCPv6
DHCPv6
DHCPv6
DHCPv6
DHCPv6

Relay(148) op=8 rc=0
Relay(148) op=8 rc=0
Relay(148) op=8 rc=11
Server(149) op=8 rc=0
Server(149) op=8 rc=0
Server(149) op=8 rc=11

Last Slave(65000) op=8 rc=0
RF_PROG_STANDBY_HOT(1@5) Last Slave(65000) op=8 rc=0
RF_EVENT_CLIENT_PROGRESSION(5@3) Last Slave(65000) op=8 rc=0

Fuhren Sie den folgenden Befehl aus, um eine detailliertere Ansicht des HA-
Synchronisier ungspr ozesses zu er halten:

# show logging process stack_mgr internal
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