Konfigurieren der AP-Paketerfassung auf
Catalyst 9800 Wireless Controllern
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Einleitung

In diesem Dokument wird die Verwendung der Paketerfassungsfunktion von Access Points (AP)
beschrieben.

Hintergrundinformationen

Diese Funktion steht nur Cisco I0S APs (wie AP 3702) zur Verfugung und ist daher nach Cisco
IOS XE Version 17.3 veraltet.

Diese Lésung wird durch Intelligent Capture mit DNAC ersetzt oder alternativ durch Festlegen des
Sniffer-Modus fur den Access Point.

Mit der Funktion "AP Packet Capture" kdnnen Sie die Paketerfassung per Funk mit geringem
Aufwand durchfihren. Wenn die Funktion aktiviert ist, wird eine Kopie aller angegebenen
Wireless-Pakete und Frames, die per Funk von/an APs gesendet und von/an eine bestimmte
Wireless-MAC-Adresse empfangen werden, an einen FTP-Server (File Transfer Protocol)
weitergeleitet, von dem Sie sie als .pcap-Datei herunterladen und mit Ihrem bevorzugten
Paketanalyse-Tool 6ffnen kénnen.

Nachdem die Paketerfassung gestartet wurde, erstellt der WAP, dem der Client zugeordnet ist,
eine neue PCAP-Datei auf dem FTP-Server (stellen Sie sicher, dass der flr die FTP-Anmeldung
angegebene Benutzername Uber Schreibrechte verflgt). Wenn der Client Roaming durchlauft,
erstellt der neue WAP eine neue .pcap-Datei auf dem FTP-Server. Wenn der Client zwischen
SSIDs (Service Set Identifiers) wechselt, behalt der WAP die Paketerfassung bei, sodass Sie alle
Management-Frames sehen kénnen, wenn der Client der neuen SSID zugeordnet wird.

Wenn Sie die Erfassung auf einer offenen SSID vornehmen (keine Sicherheit), kdnnen Sie den
Inhalt der Datenpakete sehen, aber wenn der Client einer gesicherten SSID zugeordnet ist (eine
kennwortgeschutzte SSID oder 802.1x-Sicherheit), dann ist der Datenanteil der Datenpakete
verschlusselt und kann nicht im Klartext gesehen werden.



Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Zugriff auf die Wireless-Controller tUber die Befehlszeilenschnittstelle (CLI) oder die grafische
Benutzeroberflache (GUI)

- FTP-Server

- .pcap-Dateien

Verwendete Komponenten

- 9800 WLC v16.10

- AP 3700

- FTP-Server
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Konfiguration

Netzwerkdiagramm
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Uberpriifen Sie vor der Konfiguration, welche APs vom Wireless-Client angeschlossen werden
koénnen.

Konfigurationen

Schritt 1: Uberpriifen Sie die aktuelle Site-Tag-Nummer, die den APs zugeordnet ist, die der
Wireless-Client fur die Verbindung verwenden konnte.

GUI:
Navigieren Sie zu Konfiguration > Wireless > Access Points.

Q, Search Menu ltems Access Points

v All Access Points

5| Dashboard

Number of AP(s): 1
¢<) Monitoring

=)
e

AP Name "Is equal to" 3702-02 x] ¥y

, Configuration o — .
MName AP ~ Radio AP ~  Admin ~ OQOperation ~ Policy ~ Site +~ RF
Administration - Model MAC Mode Status Status Tag Tag Tag
i default- default- | defau
Troubleshooting 3702-02 z\::?om— f07f.06ee.f590 Local Enabled Registered pole-kag | site=mg | ittag

CLI:



# show ap tag summary | inc 3702-02

3702-02 fO7f.06el. 9ea0 default-site-tag default-policy-tag default-rf-tag No Default
Schritt 2: Uberprifen Sie das mit dieser Site-Tag-Nummer verknlpfte AP-Teilnahmeprofil.

GUI:

Navigieren Sie zu Konfiguration > Tags & Profile > Tags > Site > Site Tag Name

Q. Search Menu Items Manage Tags

Policy Site RF

Dashboard
Monitoring

9% Configuration Site Tag Name
AT ST1
@ Administration
ST2
& Troubleshooting default-site-tag

Notieren Sie das zugeordnete Zugangsprofil fir den Access Point.



Edit Site Tag

Name* default-site-tag

- Description default site tag
AP Join Profile default-ap-profile
Control Plane Name | v
Enable Local Site v

CLI:

# show wireless tag site detailed default-site-tag

Site Tag Nane : default-site-tag
Description : default site tag

AP Profile : default-ap-profile
Local -site : Yes
I mage Downl oad Profile: default-ne-inage-downl oad-profile

Schritt 3: Figen Sie die Paketerfassungseinstellungen im AP-Join-Profil hinzu.
GUL:

Navigieren Sie zu Configuration > Tags & Profiles > AP Join > AP Join Profile Name > AP >
Packet Capture, und fligen Sie ein neues AP Packet Capture Profile hinzu.

AP JOIN PROFILE Edit AP Join Profile
General Client CaPwWAP Management Rogue AP

|E_-.| Dashboard General Hyperlocation BLE Packet Capture
P AP Join Profile Name
Monitoring
(1| cetaun-ap-protie <| AP Packet Capture Profile v E
Configuration 1 10 + | items

Administration

Wabhlen Sie einen Namen flr das Paketerfassungsprofil aus, und geben Sie die FTP-Serverdetails



ein, an die die APs die Paketerfassung senden. Stellen Sie aulerdem sicher, dass Sie die Art von

Paketen auswahlen, die Uberwacht werden sollen.

PuffergroRe = 1024-4096

Packet Classifiers

Dauer = 1-60
Create a new packet capture profile
Name* Capture-all
Description Enter Description
Buffer Size (KB)* 2048
Duration (min)* 10
Truncate Length 0
(bytes)*
FTP Details
Server IP 172.16.0.6
File Path /homefbackup
UserName backup
Password | e
Password Type clear -

802.11 Control

802.11
Management

802.11 Data

Dot1x
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IAPP

IP

Broadcast

Multicast

TCP
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TCP Port

ubp
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Klicken Sie nach dem Speichern des Erfassungsprofils auf Aktualisieren und auf Gerat anwenden.

FTP Details

Server IP 172.16.0.6

CLI:

# config t
# wireless profile ap packet-capture Capture-all

ARP

IAPP

v
4

-] Update & Apply to Device
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classifier arp

classifier broadcast

classifier data

classifier dotilx

classifier iapp
classifier ip
classifier tcp

ftp password O backup
ftp path /home/ backup
ftp serverip 172.16.0.6
ftp usernane backup

exit

ap profile default-ap-profile

# packet-capture Capture-all
# end
# show wireless profile ap packet-capture detail ed Capture-all
Profile Nane : Capture-all
Description
Buffer Size 2048 KB
Capture Duration 10 M nutes
Truncate Length packet |ength
FTP Server IP 172.16.0.6
FTP path / home/ backup
FTP User nane backup
Packet Cl assifiers

802. 11 Control Enabl ed

802.11 Mynt Enabl ed

802. 11 Data Enabl ed

Dot 1x Enabl ed

ARP Enabl ed

| APP Enabl ed

IP Enabl ed

TCP Enabl ed

TCP port al |

ubP Di sabl ed

UDP port al |

Br oadcast Enabl ed

Mul ti cast Di sabl ed

Schritt 4: Stellen Sie sicher, dass der zu Uberwachende Wireless-Client bereits mit einer der
SSIDs und einem der APs verbunden ist, denen das Tag zugewiesen wurde, an dem das
Zugangsprofil des AP mit den Paketerfassungseinstellungen zugewiesen wurde. Andernfalls kann
die Erfassung nicht gestartet werden.

Tipp: Wenn Sie eine Fehlerbehebung flir den Grund durchfiihren méchten, aus dem ein
Client keine Verbindung zu einer SSID herstellen kann, kénnen Sie eine Verbindung zu einer
SSID herstellen, die einwandfrei funktioniert, und dann zu der ausgefallenen SSID wechseln.
Die Erfassung folgt dem Client und erfasst dessen gesamte Aktivitat.

GUI:

Navigieren Sie zu Uberwachung > Wireless > Clients



Q Search Menu tems Clients

Clients Sleeping Clients Excluded Clients

& Dashboard

@ Monitoring

Total Glient(s) in the Network: 1 (D Only 'Contains' is supported while filtering two or more columns,

Client MAC Address "ls equal to" e4:b3:18:7c:30:58 x Y

Cliant MAC Address ~ |Pvd/IPvE Address ~ AP Mame ~ WLAN ~ State ~  Protocol « User Name

e4:b3:18:7¢:30:58 11.11.0.10 3702-02 3 Run T1ac

1 10 »

CLI:

# show wireless client summary | inc e4b3.187c.3058

e4b3. 187c. 3058 3702-02 3 Run llac
Schritt 5: Erfassung starten

GUI:

Navigieren Sie zu Fehlerbehebung > AP-Paketerfassung.



Troubleshooting

Ping and Trace Route

Check Ping-ability and Trace route info
of a target destination through different
sources

AP Packet Capture

AP Packet Capture for troubleshooting
wireless clients

Geben Sie die MAC-Adresse des zu uberwachenden Clients ein, und wahlen Sie den
Erfassungsmodus aus. Auto bedeutet, dass jeder WAP, mit dem der WLAN-Client verbunden ist,
automatisch eine neue .pcap-Datei erstellt. Statisch ermoglicht die Auswahl eines bestimmten
WAP zur Uberwachung des Wireless-Clients.

Starten Sie die Erfassung mit Start.



Q. Search Menu ltems Troubleshooting : AP Packet Capture

+« Back to TroubleShooting Menu

Dashboard Start Packet Capture
Monitoring
Client MAC Address* e4b3.187¢.3058
~\, Configuration
Capture Mode © Auto Static

§O? Administration

e « Start

3 Troubleshooting

Currently Active Packet Capture Sessions

Client MAC Address v AP MAC Address +v Mode

0 10 v |items per page

Dann kénnen Sie den aktuellen Zustand der Erfassung sehen:

Currently Active Packet Capture Sessions

Client MAC Address w AP MAC Address +« Mode « Capture State ~ Site Tag Name « Stop AP Packet Capture
ed:b3:18:7¢:30:58 f0:71:06:ee:f5:90 Auto Idle default-site-tag @

1 0 -

CLI:
# ap packet-capture start <E4B3.187C. 3058> auto
Schritt 6: Erfassung beenden

Sobald das gewlinschte Verhalten erfasst wurde, beenden Sie die Erfassung entweder Uber die
GUI oder die CLI:

GUI:

Currently Active Packet Capture Sessions

Client MAC Address ~ AP MAC Address ~ Mode ~ Capture State ~ Site Tag Name ~ Stop AP Packet Capture
ed:b3:18:7¢:30:58 10:7:06:ee:15:90 Auto Idle default-site-tag

1 0 -




Do you want to Stop AP Packet Capture ?

No

CLI:
# ap packet-capture stop <E4B3.187C. 3058> al |
Schritt 7. Sammeln Sie die .pcap-Datei vom FTP-Server

Sie mussen eine Datei mit dem Namen <ap-name><9800-wlc-name>-<##-
file><Tag><Monat><Jahr>_<Stunde><Minute><Sekunde>.pcap finden.

3702-02Gladius-0111102018_212026.pcap

— [l ¥ o W faY Tl " A A A A I A T A TDTD™

Schritt 8: Sie kdnnen die Datei mit Ihrem bevorzugten Paketanalyse-Tool 6ffnen.

® ® ™ 3702-02Gladius-0111102018_212026.pcap

A m S RE Qe=ssEF S H @ Q Q F

M wian.addr == E4:B3:18:7C:30:58

No Time Source MAC Destination MAC Source Destination Infe
223 16:21:16.603957 11.11.8.180 11.11.0.1 Echo (ping) rec
224 16:21:16.603957 11.11.0.1 11.11.08.180 Echo (ping) reg
233 16:21:17.615950 11,11.0.10 11.11.0.1 Echo (ping) rec
234 16:21:17.615950 11.11.0.1 11.11.0.10 Echo (ping) reg
235 16:21:18.639951 11.11.0.18 11.11.0.1 Echo (ping) rec
236 16:21:18.639951 11.11.0.1 11.11.0.190 Echo (ping) reg
237 16:21:19.455970 10.88.173.49 11.11.0.190 Application Dai

16 .459967 0.180 .88.173.49 Destination

239 16:21:19.663951 11.11.0.18 11.11.8.1 Echo (ping) rec
240 16:21:19.663951 11.11.0.1 11.11.0.180 Echo (ping) reg
241 16:21:20.507969 10.88.173.49 11.11.0.10 Application Dai

:21:20.507969

11.11.08.18 10.88.173.49 Destination

Uberpriifung

Sie kdnnen diese Befehle verwenden, um die Konfiguration der Paketerfassungsfunktion zu
Uberprtfen.

# show ap status packet-capture
Nurmber of Cdients with packet capture started : 1
Cient MAC Dur ati on(secs) Site tag name Capt ure Mode

e4bh3. 187c. 3058 600 default-site-tag aut o



# show ap status packet-capture detail ed e4b3. 187c. 3058

Client MAC Address : e4b3. 187c. 3058
Packet Capture Mode ;o auto

Capture Duration : 600 seconds
Packet Capture Site : default-site-tag

Access Points with status
AP Nane AP MAC Addr St at us

APf 07f . 06el. 9eal fO7f.06ee.f590 Started
Fehlerbehebung
Sie kdnnen zur Fehlerbehebung fur diese Funktion die folgenden Schritte durchfihren:

Schritt 1: Debug-Bedingung aktivieren

# set platformsoftware trace wirel ess chassis active RO wncngrd al | - nodul es debug

Schritt 2: Wiedergabe des Verhaltens

Schritt 3: Die aktuelle Uhrzeit des Controllers Uberprifen, um die Anmeldezeiten nachverfolgen zu
konnen

# show cl ock
Schritt 4: Protokolle sammeln

# show | oggi ng process wncngrd internal | inc ap-packet-capture
Schritt 5: Setzen Sie die Protokollbedingung auf die Standardwerte zuriick.

# set platformsoftware trace wireless chassis active RO wncngrd al |l -nodul es notice

Hinweis: Es ist sehr wichtig, dass Sie nach einer Sitzung zur Fehlerbehebung die
Protokollstufen zurticksetzen, um die Erstellung unnétiger Protokolle zu vermeiden.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



