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EAP-TLS mit LSC
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie Cisco Access Points auf ihrem Switch-Port mithilfe von
802.1X-PEAP- oder EAP-TLS-Methoden authentifiziert werden.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

* Wireless-Controller



* Access Point

» Switch

ISE-Server
Zertifizierungsstelle.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

* Wireless-Controller: C9800-40-K9 mit 17.09.02
* Access Point: C9117AXI-D

» Switch: C9200L-24P-4G mit 17.06.04

» AAA-Server: ISE-VM-K9 mit 3.1.0.518
 Zertifizierungsstelle: Windows Server 2016

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Wenn lhre Access Points (APs) sich mit ihrem Switch-Port Gber 802.1X authentifizieren sollen,
verwenden sie standardmafig das EAP-FAST-Authentifizierungsprotokoll, das keine Zertifikate
erfordert. Wenn Sie méchten, dass die APs die PEAP-mschapv2-Methode (bei der die
Anmeldeinformationen auf der AP-Seite, aber ein Zertifikat auf der RADIUS-Seite verwendet
werden) oder die EAP-TLS-Methode (bei der die Zertifikate auf beiden Seiten verwendet werden)
verwenden, mussen Sie zuerst LSC konfigurieren. Nur so kann ein vertrauenswurdiges/Root-
Zertifikat auf einem Access Point (und im Fall von EAP-TLS auch ein Geratezertifikat)
bereitgestellt werden. Es ist nicht moglich, dass der Access Point PEAP durchfihrt und die
serverseitige Validierung ignoriert. In diesem Dokument wird zunachst die Konfiguration von LSC
und dann die 802.1X-Konfiguration behandelt.

Verwenden Sie ein LSC, wenn lhre PKI mehr Sicherheit bieten, die Kontrolle Uber lhre
Zertifizierungsstelle (Certificate Authority, CA) behalten und Richtlinien, Einschrankungen und
Verwendungen fir die generierten Zertifikate definieren soll.

Mit LSC erhalt der Controller ein von der CA ausgestelltes Zertifikat. Ein Access Point
kommuniziert nicht direkt mit dem CA-Server, aber der WLC fordert Zertifikate fir die beitretenden
Access Points an. Die CA-Serverdetails missen auf dem Controller konfiguriert werden und
zuganglich sein.

Der Controller leitet die auf den Geraten generierten certReqgs mithilfe des Simple Certificate
Enrollment Protocol (SCEP) an die Zertifizierungsstelle weiter und verwendet erneut SCEP, um
die signierten Zertifikate von der Zertifizierungsstelle abzurufen.



Das SCEP ist ein Zertifikatverwaltungsprotokoll, das von den PKI-Clients und CA-Servern
verwendet wird, um die Zertifikatregistrierung und den Widerruf zu unterstitzen. Es wird haufig
von Cisco verwendet und von vielen CA-Servern unterstitzt. In SCEP wird HTTP als
Transportprotokoll flir PKI-Nachrichten verwendet. Das Hauptziel von SCEP ist die sichere
Ausstellung von Zertifikaten an Netzwerkgerate.

Netzwerkdiagramm
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Konfigurieren
Es muissen hauptsachlich zwei Dinge konfiguriert werden: die SCEP-CA und der 9800 WLC.

Windows Server 2016 SCEP-CA

In diesem Dokument wird eine grundlegende Installation einer Windows Server SCEP-
Zertifizierungsstelle fiir Ubungszwecke behandelt. Eine tatséchliche Windows-Zertifizierungsstelle
der Produktionsklasse muss fur den Geschéaftsbetrieb sicher und angemessen konfiguriert
werden. Dieser Abschnitt soll Ihnen helfen, die Konfiguration in der Ubung zu testen und sich von
den erforderlichen Einstellungen inspirieren zu lassen. So gehen Sie vor:

Schritt 1:Installieren Sie ein neues Windows Server 2016 Desktop Experience-Tool.
Schritt 2:Stellen Sie sicher, dass auf Ihrem Server eine statische IP-Adresse konfiguriert ist.

Schritt 3.Installieren Sie eine neue Rolle und einen neuen Dienst, beginnen Sie mit den Active
Directory-Domanendiensten und dem DNS-Server.



Tz Add Roles and Features Wizard

Select server roles

DESTINATION SERVER
WIN-3E202T1QD0U

Hide

Before You Begin Select one or more roles to install on the selected server.
i Installation Type Rales Description
" SEFVer SElEction [] Active Directory Certificate Services - Active Directun{r Domair_i Services
chive Directory Domain Services (AD DS) stores information about
E— (] Active Directory Federation Services ob_Jelcts on the netw?rk and makes
== [[] Active Directory Lightweight Directory Services this information a}fa_llable to users
DIMS Server [] Active Directory Rights Management Services and netwm_'k administrators. fa‘D bs
~ [] Device Health Attestation uses domain controllers to give
AD D5 ] DHCP Server network users access to permitted
Confirmation DNS Server resources anywhere on the network
] Fax Server through a single logon process.
| [W] File and Storage Services (1 of 12 installed)
[[] Host Guardian Service
[] Hyper-v
[ MultiPoint Services
[[] Network Policy and Access Services
[] Print and Dacument Services
[ Remote Access
[[] Remote Desktop Services
[ Veolume Activation Services
[C] Web Server (1IS)
[ Windows Deployment Services W
b | < Previous | I Next > Install |
Events Events
Performance H Services
BPA results Performance
BPA results
1010030732 11,058 Ahd

Active Directory-Installation



E'; Add Roles and Features Wizard - = X

DESTINATION SERVER

Installation progress WIN-3E202T1QD0U |

i View installation progress
LD o Feature installation
i
ﬁ‘l‘a Canfiguration required. Installation succeeded on WIN-3E202T1QDOU.
L Active Directory Domain Services
¥

Additional steps are required to make this machine a domain controller.
Promote this server to a domain controller

DMS Server

Group Policy Management
Remate Server Administration Tools
Role Administration Tools
DNS Server Tools
AD DS and AD LDS Tools
Active Directory medule for Windows PowerShell
AD D5 Toels v

Hide

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking MNotifications in the command bar, and then Task Details.

Export configuration settings

MNext » Cancel

Events Events
Services Services
Performance Performance
BPA results BPA results

Ende der AD-Installation

Schritt 4.Klicken Sie abschlieRend im Dashboard auf Diesen Server zu einem Doméanencontroller
heraufstufen.

fe Server Manager —_ %

Server Manager * Dashboard -@ | FA Manage Tools  View  Help

|, Post-deployment Configuration

Dashboard WELCOME TO SERVER MANAGI

Configuration required for Active Directory Domain

il Local Server
l Services at WIN-3E202T1QDOU
Wi All Servers o Ci Promote this server to a domain controller
il AD DS
o Feature installation
2 DNS QUICK START
- 5
WE File and Storage Services b < Configuration required. Installation succeeded on
WIN-3E202T1QDOU.
3 Add Roles and Features
S 4 | Task Details
C et thic coriome o clenid cmr i o

Konfigurieren der AD-Dienste

Schritt 5: Erstellen Sie eine neue Gesamtstruktur, und wahlen Sie einen Domanennamen aus.
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[z Active Directory Domain Services Configuration Wizard — O x
- - TARGET SERVER
Deployment Configuration R e

Deployment Configuration

Select the deployment operation
Domain Controller Options N

- ) () Add a domain controller to an existing domain
Additional Options 0 Add a new domain to an existing forest

Faths ® Add a new forest

w B mi B

Review Options ) o _ ) )
Specify the domain information for this operation
Prereguisites Check

Root domain name: mydomain.loca‘

More about deployment configurations

< Previous Mext = Install Cancel

I Fuonte [ Fuantc I

Wahlen Sie einen Gesamtstrukturnamen

Schritt 6: Hinzufligen der Zertifikatdienste-Rolle zum Server:

Server Manager * Dashboard Tools  View Help

8 Dashboard WELCOME TO SERVER MANAGER

Local Server | —
All Servers f= Add Roles and Features Wizard = [} X

AD DS

& -

DESTINATION SERVER

DNS Select server ro | es WIN-3E202T1QD0U mydomain local
File and Storage Ser|

= e

Select one or more roles to install on the selected server,

Before You Begin

Roles Description
Active Direckony Certificate Senvice A Active Directory Certificate Services
| Active Directory Domain Services (Installed) {AD_CS} = used to create
] Active Directory Federation Services certification authorities and related
[[] Active Directory Lightweight Directory Services role services thal_afllow youto lssue "
[] Active Directory Rights Management Services and manage certificates used in a
Role Services [] Device Health Attestation variety of applications.
T [C] DHCP Server
Confirmation ' DNS Server (Installed)
— -

Zertifikatdienste hinzufligen
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T WELCOME TO SERVER MANAGER

B olocalServer | |

liE All Servers [ Add Reles and Features Wizard - ] *
il ADDs

2 DNS lect | 3 DESTINATION SERVER
== Select role services WIN-3E202T1G00U.mydomain jecal
W§ File and Storage Ser|

Before You Begin Select the role services to install for Active Directory Certificate Services

Installation Type Role services Description
Server —— - - Certification Authority (CA) i d
ertification Authority ertification Au ority | .E}. is use
Ser [[] Certificate Enroliment Policy Web Service LT I G 'catfs'
—— [] Certificate Enrollment Web Service Multiple Cés can be linked to form a
o [] Certification Authority Web Enrollment public key infrastructure. de
AD C5 ] Metwork Device Enrollment Service

Connmaticn

Nur Zertifizierungsstelle hinzufiigen

Schritt 7: Konfigurieren Sie anschlieRend lhre Zertifizierungsstelle.

T AD CS Configuration

DESTINATION SERVER

Role Services WIN-3E202T1QDOU.mydomain.local

i Lod

i All Select Role Services to configure i %
E® AD
i§l AD [¥] Certification Authority DESTINATION SERVER
o Certification Authority Web Enroliment D moiomat oce
== DN Online Responder
g File Network Device Enrollment Service

Certificate Enrollment Web Service

Certificate Enrollment Policy Web Service
Validity Period ainlocal
Certificate Database

Confirmation n the destination

More about AD CS Server Roles

| < Previous || Next > Configure

less or open this

Schritt 8: Wahlen Sie eine Enterprise CA aus.
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fa AD CS Configuration

Setup Type

Credentials

Cryptography

Certificate Database

Confirmation

DESTINATION SERVER
WIN-3E202T1QDOU.mydomain.local

Specify the setup type of the CA

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
certificates.

®) Enterprise CA
Enterprise CAs must be domain members and are typically online to issue certificates or
certificate policies.

() Standalone CA

Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD
DS and can be used without a network connection (offling).

More about Setup Type

Configure Cancel

< Previous | [ Next >

age Tools View

DESTINATION SERVER
[AD0U.mydomain.local

main.local

n the destination

less or open this

Enterprise-CA

Schritt 9: Erstellen einer Stammzertifizierungsstelle Seit Cisco I0S XE 17.6 werden
untergeordnete CAs fur LSC unterstutzt.




_- DESTINATION SERVER

H .
s CA Type WIN-3E202T1QDOU.mydomain.Jocal
i Low
B Al Credentials Specify the type of the CA -
% AD i
i@l AD When you install Active Directory Certificate Services (AD CS), you are creating or extending a DESTINATION SERVER
a public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its [R0Umydomaln local
em DN own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI
g File Private Key hierarchy.
Cryptography ® Root CA
CA Name Root CAs are the first and may be the only CAs configured in a PKI hierarchy.
iod ; ; nain.local
() Subordinate CA e
cart e Database Suberdinate CAs require an established PKI hierarchy and are authorized to issue certificates by
Confirmation the CA above them in the hierarchy. ide

n the destination

More about CA Type

< Previous ] | Next » Configure Cancel
ess or open this

EY  page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

< Previous Mext = Close Cance

Stammzertifizierungsstelle auswahlen

Es ist wichtig, dass das Konto, das Sie fur lhre Zertifizierungsstelle verwenden, Teil der Gruppe
IIS_IUSRS ist. In diesem Beispiel verwenden Sie das Administratorkonto und gehen zum Menu
Active Directory-Benutzer und -Computer, um die Administratorbenutzer zur Gruppe IIS_IUSRS
hinzuzuflgen.



Server Manager * Dashboard

- @\] I rm Manage Tools View Help

File Action View Help
-I Local 5¢ p E}' » '.“' ¥ o d
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B} ADCS | Saved Queries
g ADDS| | 3 mydomain.local
~ | Builtin
e DNS | Computers
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- | ForeignSecurityPrin
® 15 | Managed Service Ac
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Schema Admins

Administrator Properties ? *
Remote control Remote Desktop Services Profile COM=
General Address  Account Profile Telephones  Onganization
Member Of Dial-in Environment Sessions

Member of:
Mame Active Directory Domain Services Folder
Administrators mydomain Jocal,/Buittin
Demain Admins mydomain local/Users
Domain Uszers mydomain Jocal/ Users
Enterprize Adming  mydomain local/ Users
Group Policy Cre... mydomain local/Users
lIS_IUSRS mydomain Jocal//Buittin

mydomain local/Users

Rerore

Primary group:

Set Primary Group

oK

Domain Users

There is no need to change Pramary group unless
you have Macintosh clients or POSIX-compliant
applications.

Cancel

Help

Hide

BPA results

< Previous Mext »

BPA results

Configure Cancel

ENG 10:47PM

~ H s geg 1

Fugen Sie Ihr Administratorkonto zur Gruppe IIS_USER hinzu.

Schritt 10.Sobald sich ein Benutzer in der richtigen 11IS-Gruppe befindet, fligen Sie Rollen und
Dienste hinzu. Fligen Sie dann die Online Responder- und NDES-Services lhrer

Zertifizierungsstelle hinzu.



Server Manager * Dashboard gy Manage Tools  View  Help

[z Add Roles and Features Wizard — [m} *® .
i# Dashbg
= DESTINATION SERVER
B Locals) Se | ect server roles WIN-35202T10D0U mydemain local
liE All Seny
Ez ADCS Before You Begin Select one or more roles to install on the selected server.
I§l ADDS Installation Ty, Roles Description
2 DNS ' ' i -
= 4 [W] Active Directory Certificate Services (1 of 6 installe * Online Besponde.r makes certlﬁcgte
g File ang | Certification Autherity (Installed) revocation checking data accessible
[] Certificate Enrollment Policy Web Service o clI ients in complex network
[] Certificate Enrollment Web Service environments.

[] Certification Authority Web Enroliment
MNetwork Device Enrollment Service
Confirmation | Active Directory Domain Services (Installed)
[[] Active Directory Federation Services Hide
[ Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[ Device Health Attestation

[C] DHCP Server

«f DNS Server (Installed)

[ Fax Server

[m] File and Storage Services (2 of 12 installed)

[T] Host Guardian Service

[ Hyper-v

[71 MultiPoint Services

< Previous | | Next » Install

Performance Performance

BPA results BPA results

Installation der NDES- und Online-Responder-Services

Schritt 11: Konfigurieren Sie diese Dienste anschliel3end.



Server Manager * Dashboard | Tools

[ AD C5 Configuration — O 5
Local 5¢

| . DESTINATION SERVER
All Sery Role Services WIN-3E202T1QD0U.mydomain.local
AD CS
AD DS Credentials Select Role Services to configure
DNS Role Services
File ang Service Account for MDES /! Certification Authority
iis Certification Authority Web Enrcliment

Online Responder

Metwork Device Enrollment Service
Certificate Enrollment Web Service
Certificate Enrollment Policy Web Service

Maore about AD CS Server Roles

| < Previous | | MNext = Configure Cancel

BPA results ‘ | BPA results |

Installation des Online-Responders und des NDES-Service

Schritt 12.Sie werden aufgefordert, ein Dienstkonto auszuwahlen. Dies ist das Konto, das Sie
zuvor der Gruppe IIS_IUSRS hinzugeflgt haben.



Server Manager * Dashboard (B) | g Mamage Tools  View

iz ADCS Configuration — O =

i Local 5 |

L . DESTINATION SERVER
I& All Serv Service Account for NDES WIN-3E202T1QD0U.mydomain.local
® ADCS

il ADDS Cradentials Specify the service account

& DNS Role Services

ii File and Service Account for NDES Select the identity the Network Device Enrollment Service (NDES) will use,

® IS RA Information (®) Specify service account (recommended)

The account must be a member of the domain and must be added to the local [1S_IUSRS group.
MYDOMAIN\Administrator

I 0 Use the built-in application pool identity bid
iae

More about Service Account for NDES

| < Previous | | Next = Configure

BPA results ‘ ‘ BPA results

Wahlen Sie den Benutzer aus, den Sie der 11IS-Gruppe hinzugefiigt haben.

Schritt 13.Dies ist fir SCEP-Vorgange ausreichend. Um jedoch eine 802.1X-Authentifizierung zu
erreichen, missen Sie auf dem RADIUS-Server auch ein Zertifikat installieren. Installieren und
konfigurieren Sie daher den Webregistrierungsdienst, damit Sie die ISE-Zertifikatanforderung
einfach auf unseren Windows Server kopieren und einfigen kdnnen.

H



-rﬁ Add Roles and Features Wizard

Select server roles

Before You Begin

Installation Type

Server Selection

Featurzs

Confirmation

Select one or more roles to install on the selected server.

Roles

4 [W] Active Directory Certificate Services (3 of 6 installe ™

+| Certification Authority (Installed)
[] Certificate Enrallment Palicy Web Service
] Certificate Enrollment Web Service
| Metwork Device Enrollment Service (Installed)
+| Online Responder (Installed)
+| Active Directory Domain Services (Installed)
[] Active Directory Federation Services
[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[] Device Health Attestation
[C] DHCP Server
+| DNS Server (Installed)
[] Fax Server
| [m] File and Storage Services (2 of 12 installed)
[T Host Guardian Service

— a ot

DESTINATICON SERVER
WIN-3E202T1C00U.mydomain.local

Description

Certification Authority Web
Enrollment provides a simple Web
interface that allows users to
perform tasks such as request and
renew certificates, retrieve certificate
revacation lists (CRLs), and enroll for
smart card certificates.

[] Hyper-v
[T MultiPoint Services W
{ *
< Previous | | MNext = Install
T — . T T — T

Web-Registrierungsdienst installieren




fiz AD CS Configuration — O x

. DESTINATION SERVER
Role Services WIN-3E202T1QD0U.mydomain.local

Credentials Select Role Services to configure

Role Services

Confirmation /| Certification Authority
Certification Authority Web Enrollment
| Online Responder
| Metwork Device Enrellment Service
I Certificate Enrollment Web Service

Certificate Enrollment Policy Web Service

More about AD C5 Server Roles

< Previous | | Mext > Configure Cancel

Konfigurieren des Webregistrierungsdiensts

Schritt 14: Sie kdnnen Uberprifen, ob der SCEP-Dienst ordnungsgemal funktioniert. Weitere
Informationen finden Sie unter http:/<serverip>/certsrv/mscep/mscep.dll :



http://%3Cserverip%3E/certsrv/mscep/mscep.dll

| = | -
<« = @ No seguro ||1?2.‘1E.BU.S,a’(E-l'tS:'\.r,f‘mscpgj,f'mﬁcep.dl| | r o

Metwork Device Enroliment Service

Network Device Enroliment Service allows you to obtain certificates for routers or other network devices
using the Simple Certificate Enrollment Protocol (SCEP).

@ Network Device Enrollment Serv. X -+

This URL is used by network devices to submit certificate requests.

To obtain an enrollment challenge password, go to the admin URL. By default, the admin URL is
http://Chuu-Win12/CertSrvimscep_admin

For more information see Using_Network Device Enrollment Service .

SCEP-Portalverifizierung

Schritt 15:

StandardmaRig hat Windows Server vor der Registrierung bei Microsoft SCEP (MSCEP) ein
dynamisches Challenge-Kennwort zur Authentifizierung von Client- und Endpunktanforderungen
verwendet. Hierfir muss ein Admin-Konto in der Web-GUI navigieren, um ein On-Demand-
Kennwort fur jede Anforderung zu generieren (das Kennwort muss in der Anforderung enthalten
sein). Der Controller ist nicht in der Lage, dieses Kennwort in die Anforderungen aufzunehmen,
die er an den Server sendet. Um diese Funktion zu entfernen, muss der Registrierungsschlissel
auf dem NDES-Server geandert werden:

Offnen Sie den Registrierungs-Editor, und suchen Sie im Menii Start nach Regedit.

Navigieren Sie zu Computer > HKEY_LOCAL_MACHINE > SOFTWARE > Microsoft >
Cryptography > MSCEP > EnforcePassword.

Andern Sie den Wert EnforcePassword auf 0. Wenn es bereits 0 ist, dann lassen Sie es wie es ist.




e § Registry Editor — ':_-

File Edit View Favorites Help

MSCEP “~ || Name Type Data

- CAType ab] (Default) REG 57 (value not set)
CertsinMVStore >

_ .‘{:‘.:'!Enfc-rcePassward ' REG_ DWORD 0x00000000 (0)
=1 EnforcePassword
: PasswordVDir
b UseSinglePassword
olD
Protect
Providers
Services
Userinterface
CTF
DataAccess
DevDiv
Device Association Framework %
Dfrg
DFS
DHCPMibAgent
DirectDraw
Directlnput
DirectPlay8
DirectPlayNATHelp W
< 11} > £ i >

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\MSCEP\EnforcePassword

Festlegen des Enforcepassword-Werts

Zertifikatvorlage und Registrierung konfigurieren

Zertifikate und die zugehorigen Schlliissel kdnnen in verschiedenen Szenarien fir unterschiedliche
Zwecke verwendet werden, die durch die Anwendungsrichtlinien innerhalb des
Zertifizierungsstellenservers definiert werden. Die Anwendungsrichtlinie wird im Feld Extended
Key Usage (EKU) des Zertifikats gespeichert. Dieses Feld wird vom Authentifikator analysiert, um
zu Uberprifen, ob es vom Client fir seinen vorgesehenen Zweck verwendet wird. Um
sicherzustellen, dass die richtige Anwendungsrichtlinie in die WLC- und AP-Zertifikate integriert
ist, erstellen Sie die richtige Zertifikatvorlage, und ordnen Sie sie der NDES-Registrierung zu:

Schritt 1: Navigieren Sie zu Start > Verwaltung > Zertifizierungsstelle.

Schritt 2: Erweitern Sie die Verzeichnisstruktur des CA Servers, klicken Sie mit der rechten
Maustaste auf die Ordner Zertifikatvorlagen, und wahlen Sie Verwalten.

Schritt 3: Klicken Sie mit der rechten Maustaste auf die Zertifikatvorlage Benutzer, und wahlen Sie
im Kontextmenu die Option Vorlage duplizieren.




Schritt 4: Navigieren Sie zur Registerkarte Allgemein, &ndern Sie den Vorlagennamen und die
Gultigkeitsdauer, und lassen Sie alle anderen Optionen deaktiviert.

/i\ Vorsicht: Wenn der Giltigkeitszeitraum geandert wird, stellen Sie sicher, dass er nicht
gréler als die Stammzertifikatsgultigkeit der Zertifizierungsstelle ist.



]

[ Publish cedificate in Active Directory
| | Do not automatically reenroll § a duplicate cedificate exdsts in Active
Directory

Konfigurieren der Zertifikatvorlage



Schritt 5: Navigieren Sie zur Registerkarte Subject Name (Betreffname), und stellen Sie sicher,
dass Supply (Belieferung) in der Anfrage ausgewahlt ist. Ein Popup-Fenster zeigt an, dass
Benutzer keine Administratorgenehmigung bendétigen, um ihr Zertifikat zu signieren. Wahlen Sie
OK aus.

Superseded Templates Exdensions I Security
Subject Name Server | lssuance Requirements

I@Smﬂyhﬂumﬂ [

| Use subject information from existing cestificates for autoenroliment
" renewal requests ()

() Build from this Active Directory information

Select this option to enforce consistency among subject names and to
simplify cedtificate administration .

Bereitstellung in der Anforderung

Schritt 6: Navigieren Sie zur Registerkarte Erweiterungen, wahlen Sie dann die Option
Anwendungsrichtlinien aus, und klicken Sie auf die Schaltflache Bearbeiten. Stellen Sie sicher,
dass sich die Clientauthentifizierung im Fenster Anwendungsrichtlinien befindet. Wahlen Sie
andernfalls Hinzufligen und flgen Sie sie hinzu.



Properties of New Template

[ x|

Compatibiity | General | Request Handing | Cryptography

Key Attestation

Subject Name |

Server

Superseded Templates

Issuance Requirements

Extensions

Security

To modify an esdension, select it, and then chck Edit.

Durchwahlen tberprifen

Schritt 7. Navigieren Sie zur Registerkarte Sicherheit, und stellen Sie sicher, dass das in Schritt 6
der Option SCEP-Dienste in Windows Server aktivieren definierte Dienstkonto Uber Vollzugriff-
Berechtigungen fiir die Vorlage verfiigt. Wahlen Sie anschlieRend Ubernehmen und OK aus.



P&nmn uum a:l-luumummnum Lhm}
82, Enterprise Admins (CHUU-DOMAIN\Enterprise Admins)

Umfassende Kontrolle



Schritt 8: Kehren Sie zum Fenster Zertifizierungsstelle zurick, klicken Sie mit der rechten
Maustaste in den Ordner Zertifikatvorlagen, und wahlen Sie Neu > Zertifikatvorlage zur Ausgabe
aus.

Schritt 9. Wahlen Sie die zuvor erstellte Zertifikatvorlage aus (in diesem Beispiel 9800-LSC), und
wahlen Sie OK aus.

%'A Hinweis: Die neu erstellte Zertifikatvorlage kann langer in mehreren Serverbereitstellungen
aufgefiihrt werden, da sie auf allen Servern repliziert werden muss.

Select one Centificate Template to enable on this Certification Authorty.

Mote: F a cedificats template that was recently created does nol appear on this kst, you may nead to wai untl
information about this template has been replicated to all domain controllers.

Al of the cerficate lemplales in the organization may not be available (o your CA

For more information, see Certificate Template Concepts,
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Vorlage auswahlen

Die neue Zertifikatvorlage wird nun im Ordnerinhalt Zertifikatvorlagen aufgefuhrt.
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Schritt 10. Kehren Sie zum Fenster Registrierungs-Editor zurlick, und navigieren Sie zu Computer

> HKEY_LOCAL_MACHINE > SOFTWARE > Microsoft > Cryptography > MSCEP.

Schritt 11. Bearbeiten Sie die Registrierungen EncryptionTemplate, GeneralPurposeTemplate und

SignatureTemplate, sodass sie auf die neu erstellte Zertifikatvorlage verweisen.
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Andern der Vorlage in der Registrierung

Schritt 12: Starten Sie den NDES-Server neu. Kehren Sie also zum Fenster Zertifizierungsstelle
zuruck, wahlen Sie den Servernamen aus, und wahlen Sie die Schaltflache Stopp und Play aus.
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Konfigurieren des LSC auf dem 9800

Im Folgenden werden die Schritte zur Konfiguration von LSC fur AP im WLC aufgeflhrt.



1. RSA-Schlissel erstellen. Dieser Schlissel wird spater flir PKI Trustpoint verwendet.
2. Erstellen Sie einen Vertrauenspunkt, und ordnen Sie den erstellten RSA-Schllissel zu.
3. Aktivieren Sie die LSC-Bereitstellung fur APs, und ordnen Sie den Vertrauenspunkt zu.
1. Aktivieren Sie LSC fur alle verbundenen APs.
2. Aktivieren Sie LSC fur ausgewahlte APs Uber die Bereitstellungsliste.
4. Andern Sie den Wireless-Verwaltungs-Vertrauenspunkt, und verweisen Sie auf den LSC-
Vertrauenspunkt.

Konfigurationsschritte fur die AP LSC-GUI

Schritt 1: Navigieren Sie zu Configuration > Security > PKI Management > Key Pair Generation.

1. Klicken Sie auf Hinzufligen, und geben Sie ihm einen relevanten Namen.

2. Fugen Sie die RSA-Schllsselgrofie hinzu.

3. Die Option fir den Schlisselexport ist optional. Dies ist nur erforderlich, wenn Sie den
Schlissel direkt exportieren méchten.

4. Wahlen Sie Generieren

Configuration* > Security~ > PKI Management

rustpoints CA Server Key Pair Generation Add Certificate Trustpoo

Key Y Key b 4

Key Name Y Type Exportable Zeroize AP-SCEP
me =
TP-self-signed-2147029136  RSA No
9800-40.cisco.com RSA Mo & Zen ® RSA Key O EC Key
TP-self-signed-
o e RSA No

CISCO_IDEVID_SUDI RSA Mo
CISCO_IDEVID_SUDI_LEGACY RSA No EEZ2 ey Exportable”

s -

Schritt 2: Navigieren Sie zu Konfiguration > Sicherheit > PKI-Verwaltung > Vertrauenspunkte.

1. Klicken Sie auf Hinzufligen, und geben Sie ihm einen relevanten Namen.

. Geben Sie die Anmeldungs-URL (hier die URL:
http://10.106.35.61:80/certsrv/mscep/mscep.dll) und die Gbrigen Details ein.

. Wahlen Sie die in Schritt 1 erstellten RSA-SchlUsselpaare aus.

. Klicken Sie auf Authentifizieren.

. Klicken Sie auf Vertrauenspunkt registrieren, und geben Sie ein Kennwort ein.

. Klicken Sie auf Auf Gerat anwenden.

N

o O bh W


http://10.106.35.61:80/certsrv/mscep/mscep.dll

Add Trustpoint

Label®

Access_Point=MS-CA

Subject Name

Country Code

Location

Organization

IN

Bengaluru

TAC

Enrollment Type

State

Domain Name

Email Address

® SCEP (O Terminal

KA

TAC-LAB.cisco.local

mail@tac-lab.local

Enrollment URL {certsrvimscep/mscep.dil Authenticate v l

Available RSA
Keypairs

Key Generated AP-SCEP

Enrall Trustpaint

Password*

Re-Enter Password®

_'_='_ Apply to Device

Schritt 3: Navigieren Sie zu Konfiguration > Wireless > Access Points. Blattern Sie nach unten,
und wahlen Sie LSC Provision aus.

1. Wahlen Sie den Status als aktiviert aus. Dadurch wird LSC fir alle APs aktiviert, die mit
diesem WLC verbunden sind.
2. Wahlen Sie den in Schritt 2 erstellten Namen des Vertrauenspunkts aus.

Fullen Sie den Rest der Details nach lhren Bediirfnissen aus.

¥ Access Points

~ Al Access Points
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Wenn Sie LSC aktivieren, laden die APs das Zertifikat Gber WLC herunter und fuhren einen
Neustart durch. In der AP-Konsolensitzung wird dann so etwas wie dieser Ausschnitt angezeigt.

Schritt 4: Nach der Aktivierung von LSC kénnen Sie das Zertifikat fir die Wireless-Verwaltung
entsprechend des LSC-Vertrauenspunkts andern. Dadurch werden APs mit ihren LSC-Zertifikaten
verbunden, und der WLC verwendet sein LSC-Zertifikat fir den AP-Beitritt. Dies ist ein optionaler
Schritt, wenn Sie nur daran interessiert sind, eine 802.1X-Authentifizierung Ihrer APs
durchzufihren.

1. Gehen Sie zu Configuration > Interface > Wireless, und klicken Sie auf Management
Interface.
2. Andern Sie den Vertrauenspunkt in den Vertrauenspunkt, den Sie in Schritt 2 erstellt haben.

Damit ist die LSC-GUI-Konfiguration abgeschlossen. APs mussen in der Lage sein, dem WLC
jetzt Gber das LSC-Zertifikat beizutreten.

-
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Konfigurationsschritte fur die AP LSC-CLI

1. Erstellen Sie mit diesem Befehl einen RSA-Schliissel.

9800-40(config)#crypto key generate rsa general-keys modulus 2048 label AP-SCEP




% You already have RSA keys defined named AP-SCEP.

% They will be replaced

% The key modulus size is 2048 bits

% Generating 2048 bit RSA keys, keys will be non-exportable...

[OK] (eTapsed time was 0 seconds)

Sep 27 05:08:13.144: %CRYPTO_ENGINE-5-KEY_DELETED: A key named AP-SCEP has been removed from key storag
Sep 27 05:08:13.753: %CRYPTO_ENGINE-5-KEY_ADDITION: A key named AP-SCEP has been generated or imported

2. Erstellen Sie einen PKI-Vertrauenspunkt, und ordnen Sie das RSA-Schlisselpaar zu. Geben
Sie die Anmeldungs-URL und die tbrigen Details ein.

9800-40(config)#crypto pki trustpoint Access_Point-MS-CA

9800-40(ca-trustpoint)#enrollment url http://10.106.35.61:80/certsrv/mscep/mscep.dl]
9800-40(ca-trustpoint)#subject-name C=IN,L=Bengaluru,ST=KA,0=TAC,CN=TAC-LAB.cisco.local,E=mail@tac-Tab.
9800-40(ca-trustpoint)#rsakeypair AP-SCEP

9800-40(ca-trustpoint)#revocation none

9800-40(ca-trustpoint)#exit

3. Authentifizieren Sie den PKI-Vertrauenspunkt und registrieren Sie ihn beim
Zertifizierungsstellenserver mit dem Befehl crypto pki Authenticate <trustpoint>. Geben Sie an der
Eingabeaufforderung flr das Kennwort ein Kennwort ein.

9800-40(config)#crypto pki authenticate Access_Point-MS-CA

Certificate has the following attributes:

Fingerprint MD5: C44D21AA 9B489622 4BF548E1l 707F9B3B

Fingerprint SHAl: D2DE6E8C BA665DEB B202ED70 899FDBO5 94996ED2

% Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

9800-40(config)#crypto pki enroll Access_Point-MS-CA

%

% Start certificate enrollment ..

% Create a challenge password. You will need to verbally provide this

password to the CA Administrator in order to revoke your certificate.

For security reasons your password will not be saved in the configuration.

Please make a note of it.

Password:

Sep 26 01:25:00.880: %PKI-6-CERT_ENROLL_MANUAL: Manual enrollment for trustpoint Access_Point-MS-CA
Re-enter password:

% The subject name in the certificate will include: C=IN,L=Bengaluru,ST=KA,0=TAC,CN=TAC-LAB.cisco.Tlocal
% The subject name in the certificate will include: 9800-40.cisco.com

% Include the router serial number in the subject name? [yes/no]: yes

% The serial number in the certificate will be: TTM244909MX

% Include an IP address in the subject name? [no]: no

Request certificate from CA? [yes/no]: yes

% Certificate request sent to Certificate Authority

% The 'show crypto pki certificate verbose Access_Point-MS-CA' commandwill show the fingerprint.
Sep 26 01:25:15.062: %PKI-6-CSR_FINGERPRINT:

CSR Fingerprint MD5 : B3D551528B97DA5415052474E7880667

CSR Fingerprint SHAl: D426CE9B095E1B856848895DC14F997BA79F9005

CSR Fingerprint SHA2: B8CEE743549E3DD7C8FA816E97F2746AB48EE6311F38FOB8F4D01017D8081525



Sep 26 01:25:15.062: CRYPTO_PKI: Certificate Request Fingerprint MD5 :B3D55152 8B97DA54 15052474 E78806
Sep 26 01:25:15.062: CRYPTO_PKI: Certificate Request Fingerprint SHA1 :D426CE9B 095E1B85 6848895D C14F9
Sep 26 01:25:15.063: CRYPTO_PKI: Certificate Request Fingerprint SHA2 :B8CEE743 549E3DD7 C8FA816E 97F27
Sep 26 01:25:30.239: %PKI-6-CERT_INSTALL: An ID certificate has been installed under

Trustpoint : Access_Point-MS-CA

Issuer-name : cn=sumans-lab-ca,dc=sumans,dc=tac-lab,dc=com

Subject-name : e=mail@tac-lab.local,cn=TAC-LAB.cisco.local,o=TAC,1=Bengaluru,st=KA,c=IN, hostname=9800-4
Serial-number: 5C0000001400DD405D77E6FE7F000000000014

End-date : 2024-09-25T06:45:15Z

9800-40(config)#

4. Konfigurieren Sie den AP-Beitritt mit einem LSC-Zertifikat.

9800-40(config)#ap lsc-provision join-attempt 10

9800-40(config)#ap 1sc-provision subject-name-parameter country IN state KA city Bengaluru domain TAC-L
9800-40(config)#ap 1sc-provision key-size 2048

9800-40(config)#ap 1sc-provision trustpoint Access_Point-MS-CA

9800-40(config)#ap lsc-provision

In Non-WLANCC mode APs will be provisioning with RSA certificates with specified key-size configuration
Are you sure you want to continue? (y/n): vy

5. Andern Sie den Vertrauenspunkt fiir die Wireless-Verwaltung in den oben erstellten
Vertrauenspunkt.

9800-40(config)#wireless management trustpoint Access_Point-MS-CA

AP-LSC-Uberpriifung
Fihren Sie diese Befehle auf dem WLC aus, um das LSC zu uberprtfen.
#show wireless management trustpoint

#show ap Tsc-provision summary
#show ap name < AP NAME > config general | be Certificate
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988@-40#sho aE lsc-frovision summ

Trustpoint used for LSC-provisioning : Access_Point-MS-CA
Certificate chain status : Available
Number of certs on chain : 2
Certificate hash : b7f12604ffe66bdd4abedle32c92a417b5c6cade
LSC Revert Count in AP reboots : 18

AP LSC Parameters :
Country : IN

State : KA

City : Bengaluru

Orgn : TAC

Dept : TAC-LAB.cisco.local

Email : mail@tac-lab.local
Key Size : 2048
EC Key Size : 384 bit

AP LSC-provision List
Total number of APs in provision list: @

Mac Addresses :

980@-40#sho wire

980@-40#sho wireless man

98@@-40#sho wireless management tru

98@@-40#sho wireless management trustpoint

Frustpoint Name : Access Point-MS-CA |

Certificate Info : Available

Certificate Type : LSC

Certificate Hash : b7fl26084ffe66b4ddabe@le32c92a417b5c6eabde
Private key Info : Available

FIPS suitability : Not Applicable

9BeR-40#
4B#sh it AP JFEJA, & cont general | begin Certificate
AP Certificate type : Locally Significant Certificate |
AF CertiTicate Explry-Time T U d008 Bhan s
AP Certificate issuer common-name : sumans-lab-ca
AP Certificate Policy Default
AP CAPWAP-DTLS LSC Status
Certificate status t Avallable
LSC fallback status t No
Issver certificate hash 1 611255bc691565a7537be 59297 14535930432¢10
Certificate expiry time i 09/25/2024 06:48:23
AP BBZ,1x LSC Status
Certificate status : Mot Mvailable
AP LSC authentication state : CAPWAP-DTLS

Nach dem erneuten Laden der APs melden Sie sich bei der AP-CLI an, und fihren Sie diese
Befehle aus, um die LSC-Konfiguration zu Uberprifen.

#show crypto | be LSC
#show capwap cl1i config | in 1sc
#show dtls connection

APBCD@ . FBI9A. 46FEB#sho crypto | be LSC
SC: Enabled
Device Certificate —

Certificate:
Data:
Version: 3 (@8x2)
5c:00:08:80:18:18:14:ed:da:85: f9:bFf:d1:02:0@:00:28:00:18
Signature Algorithm: sha256WithRSAEncryption
Issuer: DC = com, DC = tac-lab, DC = sumans, N = sumans—Llab—ca
Validity
Not Before: Sep 28 84:15:28 2823 GMT
Not After : Sep 27 24:15:28 2824 GMT
Subject: C = IN, 5T = KA, L = Bengaluru, 0 = TAC, N =[anlgE—BCDBF89A46E&] emailAddress = mail@tac—lab.local
Subject Public Key Infao:
Public Key Algorithm: rsaEncryption
RSA Public—Key: (2848 bit)
Modulus:




Fehlerbehebung bei der LSC-Bereitstellung

Sie kdnnen eine EPC-Erfassung vom WLC- oder AP-Uplink-Switch-Port durchflihren, um das
Zertifikat zu verifizieren, das der AP zum Bilden des CAPWAP-Tunnels verwendet. Uberpriifen Sie
anhand des PCAP, ob der DTLS-Tunnel erfolgreich erstellt wurde.

- Datagram Transport Layer Security
~ DTLSv1.2 Record Layer: Handshake Protocol: Certificate (Reassembled)
Content Type: Handshake (22)
Version: DTLS 1.2 (@xfefd)
Epoch: @
Sequence Number: 5
Length: 82
+w Handshake Protocol: Certificate (Reassembled)
Handshake Type: Certificate (11)
Length: 1627
Message Sequence: 2
Fragment Offset: 1557
Fragment Length: 78
Certificates Length: 1624
¢ Certificates (1624 bytes)
Certificate Length: 1621
v Certificate: 3882065130820539200302010202135c000000181814eddad5fIbfd1000000000018300d. (pkcs-9-at-emailAddress=mail@tac-lab. local, id-at-commonNa
» signedCertificate
version: v (2]
serialNumber: @x5c8880080181814eddad5fobfdl060000000018
» signature (sha256WithRSAEncryption)
Algorithm Id: 1.2.848.113549.1.1.11 (sha256WithRSAEncryption)
issuer: rdnSequence (@)
rdnSequence: 4 items (id-at-commonMame=sumans-lab-ca,dc=sumans,dc=tac-lab,dc=com)
RDNSequence item: 1 item (dc=com)
» RelativeDistinguishedName item (dc=com)
Object Id: 9.9.2342.192080300.100.1.25 (dc)
IASString: com
+ RDNSequence item: 1 item (dc=tac-lab)
v RelativeDistinguishedName item (dc=tac-lab)
Object Id: 9.9.2342.19200300.100.1.25 (dc)
IASString: tac-lab
+ RDMSequence item: 1 item (dc=sumans)
v RelativeDistinguishedName item (dc=sumans)
Object Id: ©.9.2342.19200380.100.1.25 (dc)
IASString: sumans
+ RDNSequence item: 1 item (id-at-commonName=sumans-lab-ca)
v RelativeDistinguishedName item (id-at-commonNamessumans-lab-ca)
Object Id: 2.5.4.3 (id-at-commonMName)
v DirectoryString: printableString (1)
printablestring T sumans=lab=ca
v wvalidity
« notBefore: utcTime (@)
utcTime: 2023-89-28 84:15:28 (UTC)
v notAfter: utcTime (@)
uteTime: 2024-89-27 @04:15:28 (UTC)
s subject: rdnSequence (8)

DTLS-Debugging-Vorgange kdénnen auf dem Access Point und dem WLC ausgefuhrt werden, um
das Zertifikatproblem zu verstehen.




Kabelgebundene AP 802.1X-Authentifizierung mit LSC

Der Access Point ist so konfiguriert, dass er das gleiche LSC-Zertifikat flr die Authentifizierung
verwendet. Der AP agiert als 802.1X-Komponente und wird vom Switch gegentber dem ISE-
Server authentifiziert. Der ISE-Server kommuniziert mit dem AD im Backend.

Hinweis: Sobald die 802.1x-Authentifizierung auf dem AP-Uplink-Switch-Port aktiviert ist,
kénnen die APs keinen Datenverkehr mehr weiterleiten oder empfangen, bis die
Authentifizierung erfolgreich war. Um APs mit erfolgloser Authentifizierung
wiederherzustellen und Zugriff auf den AP zu erhalten, deaktivieren Sie die 802.1x-
Authentifizierung am Port des kabelgebundenen AP-Switches.

EAP-TLS-Authentifizierungs-Workflow und Nachrichtenaustausch
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Konfigurationsschritte flir die kabelgebundene AP 802.1x-Authentifizierung

1. Aktivieren Sie die dot1x-Port-Authentifizierung zusammen mit CAPWAP DTLS, und wahlen
Sie den EAP-Typ aus.

2. Erstellen Sie 802.1x-Anmeldeinformationen flir APs.

3. Aktivieren Sie dot1x auf dem Switch-Port.

4. Installieren eines vertrauenswirdigen Zertifikats auf dem RADIUS-Server

Konfiguration der kabelgebundenen 802.1x-Authentifizierungs-GUI des AP

1. Navigieren Sie zum AP-Join-Profil, und klicken Sie auf das Profil.
1. Klicken Sie auf AP > General (Allgemein). Wahlen Sie als EAP-Typ und AP-
Autorisierungstyp "CAPWAP DTLS + dot1x port auth" aus.
2. Navigieren Sie zu Management > Anmeldedaten, und erstellen Sie einen
Benutzernamen und ein Kennwort fur die AP dot1x-Authentifizierung.
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Konfiguration der kabelgebundenen 802.1x-Authentifizierungs-CLI des AP

Verwenden Sie diese Befehle, um dot1x fir APs Uber die CLI zu aktivieren. Dadurch wird nur die
kabelgebundene Authentifizierung fir APs aktiviert, die das spezifische Join-Profil verwenden.

#ap profile ap-auth

#dotlx eap-type eap-tls

#dotlx Tsc-ap-auth-state both

#dotlx username ap-wired-user password 0 cisco!123



Konfiguration des kabelgebundenen AP-802.1x-Authentifizierungs-Switches

Diese Switch-Konfigurationen werden in LAB verwendet, um die drahtgebundene AP-
Authentifizierung zu aktivieren. Je nach Design kdnnen Sie eine andere Konfiguration verwenden.

aaa new-model

dotlx system-auth-control

aaa authentication dotlx default group radius
aaa authorization network default group radius
radius server ISE

address ipv4 10.106.34.170 auth-port 1812 acct-port 1813
key cisco!123

|

interface GigabitEthernetl/0/2

description "AP-UPLINK-PORT-AUTH-ENABLED"
switchport access vlan 101

switchport mode access

authentication host-mode multi-host
authentication order dotlx

authentication priority dotlx

authentication port-control auto

dotlx pae authenticator

end

Installation des RADIUS-Serverzertifikats

Die Authentifizierung erfolgt zwischen dem Access Point (der als Supplikant fungiert) und dem
RADIUS-Server. Beide mussen sich gegenseitig vertrauen. Der Access Point kann dem RADIUS-
Serverzertifikat nur dann vertrauen, wenn der RADIUS-Server ein Zertifikat verwendet, das von
der SCEP-Zertifizierungsstelle ausgestellt wurde, die auch das AP-Zertifikat ausgestellt hat.

Gehen Sie in ISE zu Administration > Certificates > Generate Certificate Signing Requests

Erstellen Sie eine CSR-Anfrage, und flllen Sie die Felder mit den Informationen |hres ISE-
Knotens aus.
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Certificate Authority ¥ s and Sevver Authentiestion

* SAML - SAML Signing Cartificate
* ISE Messaging Service - Generate a Signing Certificate or geverate o brand new Messaging Certificate.
= Dats Connset Cartifizate - Connbel b Ovacls Datsbase

ISE Certificate Authority Certificates:

* KSE Root GA - This is not a signing request, but an abity 10 generate a brand new Root G certificate for the ISE GA functioeality

* ISE Intermediste CA - This is an Intermediste TA 3 Fequest

* Bonaw ISE OCSP Respondar Cortificates = This i nat s sigaing requast. but sn ability to renaw the OCSP respoader cortificats that i signad by the ISE Rest CAISE Intermedinte CA.

Usage

Corificate(s) will be used for  EAP Awhentication v

abes r‘

Ao Widcard Cestif

Node(s)

Gaemrate CSA'S for thesn Modes:
Hode CSR Friendiy Name
B sE00 ISESRHEAP Authertication

Subject

Common Name (GN)
SFODNS

Organizational Unit {OU)

Organization (0)

City (L)

Sate (ST)

Nach der Generierung kénnen Sie sie exportieren und als Text kopieren und einfliigen.
Navigieren Sie zu Ihrer Windows CA-IP-Adresse, und fligen Sie /certsrv/ zur URL hinzu.

Klicken Sie auf Zertifikat anfordern.

<« = G A\ Nonsécurisé | 192.168.1.98/certsry/

Microsoft Active Directory Certificate Services — mydomain-WIN-3E202T1QD0U-CA

Welcome

Use this Web site to request a cerificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity io people you communicate with

You can also use this Web site to download a certificate authority (CA) cerlificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation
Select a task:
Request a cerificate

View the status of a pending_cerificate request
Download a CA cerificate, certificate chain, or CRL

Klicken Sie auf Submit a certificate request by using a base-64 ....



< G A Non sécurisé 192.168.1.98/certsrv/certrqad.asp

Microsoft Active Directory Centificate Services — mydomain-WIN-3E202T1QD0U-CA

Advanced Certificate Request

The policy of the CA determines the types of certificates you can request. Click one of the following options to:

Create and submit a request to this CA.
Submit a cerfificate request by using a base-64-encoded CMC or PKCS #10 file, or submit a renewal request by using a base-64-encoded PKCS #7 file.

Flgen Sie den CSR-Text in das Textfeld ein. Wahlen Sie die Webserver-Zertifikatvorlage aus.

« O Ak Non sécurisé | 192.168.1.98/certsrv/certrgxtasp

Microsoft Active Directory Cedificate Services — mydomaln-WIN-JE202T1QDOU-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-Gd-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web server) in the Saved Request box

Soved Request:

Basi-B4-encaded
cartificats request
(CMC or

PKCS #10 or
PHCE #T)

Centilicate Template:

o templaties foundl) |

Additional Attributes:

Asribustas |

Sie konnen dieses Zertifikat dann auf der ISE installieren, indem Sie zurlick zum MenuU "Certificate
Signing Request" gehen und auf Bind certificate klicken. Sie kbnnen dann das Zertifikat
hochladen, das Sie von lhrem Windows-PC erhalten haben.

= Cisco ISE Administration - System

Deploymeant Licensing Certificates Logging Maintanance Upgrade Health Checks Backup & Restore Admin Access Settings

Sartinicatabanagemest Certificate Signing Requests

Syateen Cortificates

Trusted Certificates
Generate Certificate Signing Requests [CSR)
OCSP Chient Profile

A Certificate Signing Requests (CSRs) must be sent 1o and signed by an external suthority. Click " export” 10 download one of mone CSH3 30 that they mary De signed by an external suthority. After a request has been signed, click
Cenificate Signing Requests il Mt
Cevtificate Periodic Check Se.
Cartificate Authority * [ Friendly Name Certificate Subject Koy Length  Partal gro.  Timestamp Host
B ISE99NEAP Authentication CN=ISE90.mydomain.local 4096 Mon, 30 Oct 2023 ISEQ9

AP Wired 802.1x-Authentifizierungsprifung

Nehmen Sie Konsolenzugriff auf den Access Point, und fuhren Sie den folgenden Befehl aus:

#show ap authentication status

Die AP-Authentifizierung ist nicht aktiviert:



Konsolenprotokolle vom Access Point nach Aktivierung der AP-Authentifizierung:

AP@CDO.F89A.46E0#[+09/26/2023 08:57:40.9154]
[%09/26/2023 08:57:40.9154] Restart for both CAPWAP DTLS & 802.1X LSC mode
[*09/26/2023 08:57:40.9719] AP Rebooting: Reset Reason - LSC mode ALL

AP erfolgreich authentifiziert:

Dies ist ein Beispiel fur AP-Konsolenprotokolle, die eine erfolgreiche Authentifizierung anzeigen:

*09/26/2023 07:33:57.5512] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.5513] hostapd:EAP: Status notification: started (param=)

*09/26/2023 07:33:57.5513] hostapd:EAP: EAP-Request Identity

*09/26/2023 07:33:57.5633] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.5634] hostapd:EAP: Status notification: accept proposed method (param=TLS)
*09/26/2023 07:33:57.5673] hostapd:dotlx: CTRL-EVENT-EAP-METHOD EAP vendor 0 method 13 (TLS) selected
*09/26/2023 07:33:57.5907] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.5977] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6045] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6126] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6137] hostapd:dotlx: CTRL-EVENT-EAP-PEER-CERT depth=1 subject="'/DC=com/DC=tac-Tab
*09/26/2023 07:33:57.6145] hostapd:dotlx: CTRL-EVENT-EAP-PEER-CERT depth=0 subject='/C=IN/ST=KA/L=BLR/
*09/26/2023 07:33:57.6151] hostapd:EAP: Status notification: remote certificate verification (param=su
*09/26/2023 07:33:57.6539] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6601] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6773] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.7812] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.7812] hostapd:EAP: Status notification: completion (param=success)

*09/26/2023 07:33:57.7812] hostapd:dotlx: CTRL-EVENT-EAP-SUCCESS EAP authentication completed successf
*09/26/2023 07:33:57.7813] hostapd:dotlx: State: ASSOCIATED -> COMPLETED

*09/26/2023 07:33:57.7813] hostapd:dotlx: CTRL-EVENT-CONNECTED - Connection to 01:80:c2:00:00:03 comp]l

L B e T s N s Y I e Y sy I s N s Y s T s Y s TN s Y sy I s N sy Y s T s Y Y s B sy |



Fehlerbehebung: 802.1X-Authentifizierung

Nehmen Sie PCAP fur den AP-Uplink, und Uberprufen Sie die RADIUS-Authentifizierung. Hier ist
ein Ausschnitt der erfolgreichen Authentifizierung.

W70, 07:147:17,192083 C15C0_Uaid6ied NEares - E Rusponit, T0entity[Packet siie LLnited uring capture]

Aespanie, TL

342969 Cisco_9a:46:e Nearest-non-TP. EAP Response, TLS EAP (EAP-TLSI [Packet size Limited during o
(376070 18, 186.34.178  10.105.1981.151  RADIUS 1812 55431 Acces: id=251

TCP-Dump erfasst von der ISE die Authentifizierung.

Wenn bei der Authentifizierung ein Problem festgestellt wird, ist eine gleichzeitige Paketerfassung
vom verkabelten AP-Uplink und von der ISE-Seite erforderlich.

Debug-Befehl fir AP:

#debug ap authentication packet

Zugehorige Informationen

» Technischer Support und Downloads von Cisco
» Konfigurieren von 802.1X auf AP mit AireOS
Konfigurationsanleitung fur LSC 9800
LSC-Konfigurationsbeispiel fur 9800

» Konfigurieren von 802.1X fur APs auf 9800



https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
/content/en/us/td/docs/wireless/controller/technotes/8-7/b_802_1x_eap_supplicant_on_cos_ap.html
/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_locally_significant_certificates.html?bookSearch=true
https://www.cisco.com/c/de_de/support/docs/wireless-mobility/wireless-lan-management/215557-configure-scep-for-locally-significant-c.html
https://www.cisco.com/c/de_de/support/docs/wireless/catalyst-9800-series-wireless-controllers/217848-configure-802-1x-supplicant-for-access-p.html
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