Konfigurieren von Funk RADIUS zur
Authentifizierung von Cisco Wireless Clients mit
LEAP
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Einflihrung

In diesem Dokument wird die Konfiguration von Access Points der Serien 340 und 350 sowie von
Bridges der Serie 350 beschrieben. Aulerdem wird beschrieben, wie das Produkt Funk Software,
Inc. , Steel-Belted Radius, zusammen mit Light Extensible Authentication Protocol (LEAP) zur
Authentifizierung eines Cisco Wireless-Clients verwendet wird.

Hinweis: Die Teile dieses Dokuments, die sich auf Produkte beziehen, die nicht von Cisco
stammen, basieren auf der Erfahrung des Autors mit diesem Produkt, das nicht von Cisco stammt,
und nicht auf offiziellen Schulungen. Sie dienen dem Komfort von Cisco Kunden und nicht dem
technischen Support. Fur technischen Support zu Produkten, die nicht von Cisco stammen,
wenden Sie sich an den technischen Produktsupport des Herstellers.

Voraussetzungen

Anforderungen

Die in diesem Dokument enthaltenen Informationen gehen davon aus, dass das Produkt Funk
Software, Inc., Steel-Belted Radius, erfolgreich installiert wurde und ordnungsgemaf funktioniert.
Aulerdem wird davon ausgegangen, dass Sie Uber die Browser-Schnittstelle administrativen
Zugriff auf den Access Point oder die Bridge erhalten.

Verwendete Komponenten



http://www.juniper.net/customers/support/products/oac.jsp
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Die Informationen in diesem Dokument basieren auf den Cisco Aironet Access Points der Serien
340 und 350 sowie den Bridges der Serie 350. Die Informationen in diesem Dokument gelten fur
alle VxWorks-Firmware-Versionen 12.01T und hoher.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Konfiguration

Konfigurieren des Access Points oder der Bridge

FUhren Sie diese Schritte aus, um den Access Point oder die Bridge zu konfigurieren.

1. Gehen Sie auf der Seite "Summary Status" (Ubersichtsstatus) wie folgt vor:Klicken Sie auf
Setup.Klicken Sie auf Sicherheit.Klicken Sie auf Radio Data Encryption (WEP).Geben Sie
einen zufalligen WEP-Schlissel (26 Hexadezimalzeichen) in den Steckplatz fir den WEP-
Schlissel 1 ein.Legen Sie die Schlissellange auf 128 Bit fest.Klicken Sie auf
Ubernehmen.
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BR350-CLEAR Root Radio Data Encryption (1560 SYSTEMS

Cisco 350 Series Bridge 12.03T

Map = Help Uptime: 01:45:05
IfVLANSs are #of enabled, set Radio Data Encryption on this page. If VLANs are enabled, Radio
Data Encryption 1s set independently for each enabled VLAN through VLAN Setup.

Use of Data Encryption by Stations 13; Mot Avalable
Must set an Encryption Key or enable Broadcast Key RKotation first
Open Shared Network-EAP
Accept Authentication Type: V! L] L1
Require EAP: L] L]
Transmit
With Key Encryption Key Key Size
WEP Key 1: - | 1128 bit =
WEP Eey 2: - | |nu1 set -
WEP Eey 3: - | not set|=
WEP Eey 4. - | |not set|»

Enter 40-bit WEP keys as 10 hexadecimal digits (0-2, a-f or A-F).
Enter 122-bat WEP keys as 26 hexadecimal digits (0.9, a-f or A-F).
This radio supports Encryption for all Data Rates.

Apply (8] 4 Cancel Restore Defaults
[ sp][Login][Help]
Cigco 350 Series Bridge 12.03T B Copyright 2002 Cizeo Systemns | I credits

Klicken Sie auf OK.Andern Sie die Option Datenverschliisselung nach Stationen verwenden
ist: auf Vollverschliisselung.Aktivieren Sie die Kontrollkastchen Offen und Netzwerk-EAP in
der Zeile Authentifizierungstyp

akzeptieren.



BR350-to-Radius Root Radio Data Encryption C1SCO SYSTEMS

Cisco 350 Series Bridge 1203T

Map | Help | 2003/07/10 09:30:53
IFVLAN: are not enabled, set Radic Data Encryption on this page. If VLANzs are enabled, Radic
Data Encryption is set independently for each enabled VLAN through VLA Setup

TUse of Data Encryption by Stations is: | Full Encryption =

Open Shared Network-EAP
Accept Authentication Type: ! [ V!
Require EAP: [ []
Transmit
With Key _ Eneryption Eey Key Size
WEP Eey 1 W 128 bit =
WEP Eey 2: - ' not set v
WEP Key 3: - | \not set -
WEP Eey 4 - - not set v

Enter 40-bit WEP keys as 10 hexadecimal digits (D-2, a-f, or A-F).
Enter 122-bit WEP kevs as 26 hexadecimal digits (0-9, a-f, or A-F),
This radio supports Encryption for all Data Rates

Apply (0]4 Cancel Restore Defaults
[Map][Login][Helg]
Cieco 350 Serier Bridgs 12037 & Copyright 2003 Cieco Syrteme e cradifs

Klicken Sie auf OK.

. Klicken Sie auf der Seite flr die Sicherheitseinrichtung auf Authentifizierungsserver, und
machen Sie die folgenden Eintrage auf der Seite:Servername/IP: Geben Sie die IP-Adresse
oder den Hostnamen des RADIUS-Servers ein.Gemeinsamer geheimer Schlissel: Geben
Sie die genaue Zeichenfolge ein, die der auf dem RADIUS-Server fur diesen Access Point
oder diese Bridge ist.Auf dem Anwendungsserver fiir: fir diesen RADIUS-Server aktivieren
Sie das Kontrollkéstchen EAP Authentication (EAP-

Authentifizierung).



BR350-to-Radius Authenticator Configuration Cisco SysTEMS
Cisca 350 Series Bridge 1 203T
Map | l:h'._| 0030 094511
al2. 1.x Protecol Version (for EAFP Authenbcabon) (802 1%-2001 =
Primary Server Reattennpt Peniod (Idin.) 1]
Max
Server Name/TP Server Type Port Shared Secret Hetran Int (sec) Retran
172.30.1.124 [RADIUS = [1812 | [rererem— 5 3
Dge server for F‘ EAF Authentication |_| MAC Address Authentication rl User Authendscation |_| MIF Authentication
RADIS |+ 1812 I — 5 3
Use server for. [WIEAP Authentication [ | MAC Address Authentication [ | User Authentication [ | MIP Authentication
[RaDIUS = 1812 3 &)
Wee server for:  [WIEAP Authentication [ | MAC Address Authenticabion [ | User Authentication [ | MIF Authentication
[RADIIS = [1892 3 3
Dew sgerver for:  [WIEAF Authentication [ | MAC A ddress Authentication. [ | User Authentication [ | MIF Authentication
Mate: For each authenticahon funchon, the most recently used server 15 shown in green tead
Apply (] .4 Cancel Restore Defaults
[Mepllogn]Helg]
Cipos 350 Seried Bridgs 12037 & Copymsght 2003 Ciico Sy o cridits

3. Wenn Sie die Parameter in Schritt 2 konfiguriert haben, klicken Sie auf OK.Mit diesen

Einstellungen kann der Access Point oder die Bridge LEAP-Clients fur einen RADIUS-Server

authentifizieren.

Konfigurieren der Funk Software, Inc. Produkt, Radius mit Stahlgehduse

Gehen Sie wie folgt vor, um das Produkt Funk Software, Inc., Steel-Belted Radius, flir die

Kommunikation mit dem Access Point oder der Bridge zu konfigurieren. Weitere vollstandige

Informationen zum Server finden Sie unter Funk Software .

Hinweis: Die Teile dieses Dokuments, die sich auf Produkte beziehen, die nicht von Cisco

stammen, basieren auf der Erfahrung des Autors mit diesem Produkt, das nicht von Cisco stammt,
und nicht auf offiziellen Schulungen. Sie dienen dem Komfort von Cisco Kunden und nicht dem

technischen Support. Fur technischen Support zu Produkten, die nicht von Cisco stammen,

wenden Sie sich an den technischen Produktsupport des Herstellers.

1. Klicken Sie im MenU RAS-Clients auf Hinzufiigen, um einen neuen RAS-Client zu

Add New RAS Client x|

Client name: I

[ Any BAS client

] ;4 I Cancel

erstellen
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2. Konfigurieren Sie die Parameter flr Client-Name, IP-Adresse und
Marke/Modell. Kundenname: Geben Sie den Namen des Access Points oder der Bridge
ein.IP-Adresse: Geben Sie die Adresse des Access Points oder der Bridge ein, der bzw. die
mit Steel-Belted Radius kommuniziert.Hinweis: Der RADIUS-Server betrachtet den Access
Point oder die Bridge als RADIUS-Client.Marke/Modell: Wahlen Sie Cisco Aironet Access
Point

aus.
<7 steel-Belted Radius Enterprise Edition (CISCO-FHAOYD -0 x|
File Help
™ Sepvers Client narme: IEISEEI AP j 2dd
(¢ RASClients | P address  [172301.103 Fremave
i Users ; , .
M ak.e/model: I Cizcn Airanet Access Point j
™ Profiles
 Prow Yendor [nfo
" Tunnels Edit authentization shared secret ...
" IP Poals [T Use different shared secret for accounting
" 1P Pools Edit aczounting shared secret ..
" Access _ _
_ _ [ &ssume down if no keepalive
(" Configuration packets after [zeconds): I
" Statistics
IP address poaol: I{nnne} j
Sawe
Hezet
3. Klicken Sie auf Authentifizierungs-geheim
Enter shared secret |
Enter hared secret; [|
[~ Unmask shared secret
Set Walidate | Cancel
bearbeiten Geben Sie die genaue

Zeichenfolge ein, die der Zeichenfolge auf dem Access Point oder der Bridge fir diesen
Server entspricht.Klicken Sie auf Festlegen, um zum vorherigen Dialogfeld
zurlickzukehren.Klicken Sie auf Speichern.

4. Suchen Sie die EAP.INI-Datei, die sich im Installationsordner furr Steel-Belted Radius
befindet (auf einem Windows-PC befindet sich diese Datei normalerweise unter
C:\Radius\Services).

5. Uberpriifen Sie, ob LEAP eine Option fiir den eap- Typ ist.Eine Beispieldatei sieht &hnlich aus
wie folgt:



[ Nati ve-User]
EAP-Only = 0
Fi rst - Handl e- Vi a- Aut o- EAP = 0
EAP- Type = LEAP, TTLS
6. Speichern Sie die geanderte EAP.INI-Datei.

7. Beenden und starten Sie den RADIUS-Dienst neu.

Erstellen von Benutzern im Radius mit Stahlfeldern

In diesem Abschnitt wird beschrieben, wie Sie mit dem Produkt Funk Software, Inc., Steel-Belted
Radius, einen neuen nativen (lokalen) Benutzer erstellen. Wenn ein Domanen- oder
Arbeitsgruppenbenutzer hinzugeflgt werden muss, wenden Sie sich an Funk Software . Bei
systemeigenen Benutzereintragen missen der Name und das Kennwort des Benutzers in die
lokale Steel-Belted Radius-Datenbank eingegeben werden. Bei allen anderen Benutzereintragen
stutzt sich Steel-Belted Radius auf eine andere Datenbank, um die Anmeldeinformationen eines
Benutzers zu Uberprufen.

£ Steel-Belted Radius Enterprise Edition (CISCO-FHADYD - 0] x|
File Help
" Servers Llser name: |TEST - Add
" RAS Clients User tupe: M ative Llser Set pazsword ... | Remaove
% Uszers
™ Profiles Check, list attributes ] Return ligt attributes I
™ Proxy .
™ Tunnels ~
" IP Pool [+
oolz Y
™ IP¥ Pools
" Access
™ Configuration
p— ns | Edi | pel |
[ Masimum concurent connections: I S ave
Prafile narme: <nio profile j Reset

Fuhren Sie die folgenden Schritte aus, um einen nativen Benutzer in Steel Belted Radius zu
konfigurieren:

1. Klicken Sie im MenU Benutzer auf Hinzufligen, um einen neuen Benutzer zu


http://www.juniper.net/customers/support/products/oac.jsp

Add New User

M ative I Cramair

SecurlD

Enter user name:

[k

Cancel

erstellen

2. Klicken Sie auf die Registerkarte Nativ, geben Sie den Benutzernamen in das Feld ein, und
klicken Sie auf OK.Das Dialogfeld Neuen Benutzer hinzufiigen wird geschlossen.
3. Wahlen Sie im Dialogfeld Benutzer den Benutzer aus, und klicken Sie auf Kennwort

By

Enter password:

™ Urmask pazsword

* Allow PAP or CHAP
™ allow PAP only [encrypt password in database)

Set I

Validate |

Cancel

festlegen

4. Geben Sie das Kennwort fur den Benutzer ein, und klicken Sie auf Festlegen.
5. Klicken Sie im Dialogfeld Benutzer auf Speichern, und Sie haben den Benutzer erstellt.

Zugehdrige Informationen

- Sicherheitseinrichtung
- Funk-Software
- Wireless LAN (WLAN)

. Technischer Support - Cisco Systems
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