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Einflihrung

Dieses Dokument enthalt Informationen zu den am haufigsten gestellten Fragen zu Wireless Local
Area Network (WLAN)-Funkmodulen.

F. Welche Modi gibt es fir den Betrieb eines Access Points (AP)?

Antwort: Ein Access Point kann mit einem der folgenden Betriebsmodi ausgefuhrt werden:

- Root Mode (Stammmodus): Dies ist der tatsachliche AP-Modus. Sie kann Wireless-Clients
verbinden und den Datenverkehr ggf. an das kabelgebundene Netzwerk weiterleiten.

- Bridge Mode (Bridge-Modus): AP fungiert als Bridge und kann verwendet werden, um
kabelgebundene Netzwerke Uber eine Entfernung miteinander zu verbinden.

- Repeater Mode (Repeater-Modus): Wenn der Ethernet-Port deaktiviert ist, wird der AP zum
Repeater und stellt eine Verbindung zu einem in der Nahe befindlichen Root-AP her.

- Arbeitsgruppenmodus - Eine Workgroup Bridge (WGB) kann eine Wireless-
Infrastrukturverbindung fur Ethernet-fahige Gerate bereitstellen. Gerate, die Uber keinen
Wireless-Client-Adapter verfligen, um eine Verbindung zum Wireless-Netzwerk herzustellen,
kénnen Uber den Ethernet-Port mit dem WGB verbunden werden. Der WGB wird Uber die
Wireless-Schnittstelle dem Root-Access-Point zugeordnet.

F. Wo kann ich die neueste Firmware, Treiber und Software flir mein Wireless-
Netzwerk herunterladen?

Antwort: Cisco Aironet-Gerate funktionieren am besten, wenn alle Komponenten mit der
aktuellsten Version der Software geladen sind. Software-, Treiber- und Firmware-Updates sind auf
der Seite Cisco Downloads - Wireless Software verfugbar (nur registrierte Kunden).

Aufgrund der Exportbestimmungen der Vereinigten Staaten miissen Sie auf Cisco.com registriert
sein, um Wireless-Software herunterzuladen. Die Registrierung ist kostenlos. Informationen zur
Registrierung fiir ein Cisco.com-Konto und zum Herunterladen von Wireless-Software finden Sie
unter Cisco.com Registration.

F. Welche Cisco Aironet-Produkte sind Wi-Fi-zertifiziert?

Antwort: Aktuelle Informationen zur Zertifizierung finden Sie unter Wi-Fi Certified Products .

F. Wie funktioniert Roaming? Wer rommt, wenn nicht geniigend Signalstarke
vorhanden ist, der Client oder der Access Point?

Antwort: Roaming ist ein Algorithmus, der vom Client-Adapter implementiert und gesteuert wird
und nicht durch IEEE-Standards definiert ist. Die Roaming-Funktionalitat basiert auf der
Signalqualitat, nicht nur auf der Nahe zum AP. Jeder Anbieter hat seine eigene Logik fur die
Implementierung von Roaming. Fur Cisco Clients wird das Roaming durch eines der folgenden
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Ereignisse verursacht:

- Die maximale Anzahl an Datenwiederholungen wird Gberschritten.
- Zu viele Beacons fehlt

- Datenratenverschiebung

- Anfangliche Inbetriebnahme

- Periodic Client Intervall (falls konfiguriert)

Weitere Informationen zum Roaming finden Sie unter Konfigurieren des Roaming fur Wireless
LAN-Clients und Verbessern der Roaming-Funktionen.

F. Was ist schnelles Roaming?

Antwort: Schnelles Roaming ist eine Funktion, bei der die Anmeldeinformationen des Clients nicht
bei jeder Authentifizierung an den Authentifizierungsserver gesendet werden. Wenn sich ein Client
bei einem AAA-Server authentifiziert, werden die Anmeldeinformationen im Access Point
zwischengespeichert. Beim nachsten Roaming eines Clients authentifiziert der Access Point die
Anmeldeinformationen selbst und Ubermittelt sie an den Client, ohne sie an den AAA-Server
zuruckzusenden. Dies spart Zeit und ermdglicht schnellere Roaming von Clients. Weitere
Informationen zu schnellem Roaming finden Sie im Abschnitt Understanding Fast Secure
Roaming unter Konfiguration von WDS, Fast Secure Roaming und Radio Management.

F. Kénnen die Funkmodule beschéadigt werden, wenn sie ohne angeschlossene
Antennen betrieben werden?

Antwort: Einige Funkgeratehersteller warnen ausdrticklich davor, da sie den Sender beschadigen.
Die meisten Amateur- oder kommerziellen Funkgerate tragen diese Warnung, weil sie mit einer
wesentlich hdéheren Sendeleistung betrieben werden. Das reflektierte Wellenstehwellenverhaltnis
(SWR), das durch das Fehlen einer ordnungsgemafen Antenne oder Last verursacht wird, kann
die als Endverstarker (PA) bezeichnete Phase des Verstarkers beschadigen.

Bei Cisco Aironet-Geraten betragt die Sendeleistung fiur die 350-Serie 100 mW und fur die 340-
Serie 30 mW. Eine Beschadigung ist daher unwahrscheinlich, aber moglich. Wenn Sie unbedingt
die Gerate ohne Antennen betreiben missen, sollten Sie die Sendeleistung auf 1-5 mW
herabsetzen oder eine 50-52 Ohm-Priflast verwenden, um sicher zu sein.

Warnung: Schlief3en Sie niemals den Antennenanschluss eines Gerats direkt an den
Antennenanschluss eines anderen Gerats an, da dies die Gerate beschadigen kdnnte.

F. Welche Authentifizierungsmechanismen werden derzeit von Cisco Access Points
(APs) unterstitzt?

Antwort: Dies ist eine Liste der derzeit unterstitzten Authentifizierungsmechanismen:

- WEP

- WPA-Personal und WPA2-Personal

- WPA-Enterprise und WPA2-EnterpriseHinweis: Weitere Informationen zu WPA finden Sie
unter Ubersicht iiber die WPA-Konfiguration.

- EAP-Authentifizierung

- MAC-Authentifizierung
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F. Bendtige ich eine Lizenz fiir den Betrieb von WLANs?

Antwort: WLAN-Gerate werden in einem lizenzfreien 2,4-GHz- und 5-GHz-Frequenzspektrum
betrieben. In den Vereinigten Staaten fallen Gerate mit Streuspektrum unter Teil 15 der
Vorschriften fur nicht lizenzierte Gerate der Federal Communications Commission (FCC). Andere
Lander bendtigen jedoch moglicherweise eine Lizenz, wenn Sie Gerate betreiben, die teilweise
oder vollstandig im Freien sind, z. B. Point-to-Point-Bridges. Dartber hinaus konnten einige
Lander verlangen, dass der Systemimporteur eine Telekommunikationslizenz erhalt, um das
Produkt zu verkaufen.

F. Kann ich mein Wireless-Gerét in einem Flugzeug verwenden?

Antwort: Nach den geltenden FAA-Vorschriften ist die Verwendung von Wireless-Geraten in einem
Luftfahrzeug zulassig, wenn das Luftfahrzeug am Flugsteig geparkt und die Tur offen ist und die
Nutzung im Flughafen gestattet ist. Das Gerat darf keine Stérungen bei Flugbetriebseinrichtungen
wie Navigationssatelliten, Kommunikationssystemen oder Notfalldiensten verursachen.

Die Verwendung von Wireless-Geraten in einem Luftfahrzeug mit geschlossener Tur, egal ob es
am Flugsteig sitzt, am Rollstuhl sitzt oder im Flug ist von der FAA und anderen
Zivilluftfahrtbehorden weltweit verboten. Wireless-Gerate, die im Luftfahrzeug verwendet werden
(wenn die Tar am Flugsteig gedffnet ist), missen die Anforderungen der 6rtlichen Behérde erfillen
oder von der Agentur oder Flughafenbehdrde eine Ausnahmegenehmigung erhalten.

Wireless-Gerate, die in dem Luftfahrzeug zur Verwendung am Flugsteig gelagert werden, missen
die Zertifizierungsanforderungen fur das Land erfullen, fur das das ortliche Luftfahrtunternehmen
gekennzeichnet ist, und in der Lage sein, im Frequenzband des Gastlandes zu arbeiten, es sei
denn, dem Systemnutzer wird eine Ausnahmeregelung gewahrt. Es obliegt dem
Systeminstallateur, alle Lizenzen und Nutzungsfreistellungen zu erhalten.

F. Was ist Kanalstérung?

Antwort: Wenn Funkmodule auf mehreren Access Points denselben Kanal oder einen nahe
gelegenen Kanal gemeinsam nutzen, Uberschneidet sich das Frequenzband mit anderen Geraten.
Die Ubertragenen Informationen gehen bei Kanalstérungen verloren. Weitere Informationen zur
Behebung von Problemen mit der Funkfrequenzkommunikation finden Sie unter
Problembehebung bei Kanalstérungen.

F. Was ist World Mode?

Antwort: Im Allgemeinen kann ein Wireless-Client nur in seiner Local Regulatory-Domane
betrieben werden, da die Kanal- und Energieeinstellungen fir jede Domane tibernommen werden.
Wenn der World Mode verwendet wird, kann ein Client Kanal- und Energieeinstellungen
automatisch entsprechend der Domane anpassen, zu der er migriert. Wenn ein Benutzer
beispielsweise von den Vereinigten Staaten nach Japan reist, kann eine Client-Karte, die den
Weltmodus implementiert, automatisch seine Kanal- und Energieeinstellungen entsprechend der
japanischen Doméane anpassen. Der Access Point (AP) sollte auch den World Mode untersttitzen,
damit dies funktioniert. Die Cisco Client Card und der AP unterstlitzen den World Mode.

F. Sind die WLAN-Karten aus gesundheitlicher Sicht sicher, da sie
Mikrowellenfrequenzen nutzen?


//www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00800948cb.shtml 

Antwort: Die WLAN-Geréate sind sicher, wenn sie unter normalen Betriebsbedingungen verwendet
werden, wie in den Benutzerhandbuchern angegeben. Die Leistungsstufen liegen unter dem
Leistungsniveau eines typischen Mikrowellenherds. Die Funkmodule wurden in unabhéngigen
Testlaboren nach verschiedenen anerkannten Standards getestet. Die Werte, die gemessen
wurden, als die PCMCIA-Antenne 1 cm vom Benutzer entfernt war, wurden mit 10-12 % des
zuladssigen Hochstgehalts gemessen.

F. Die FCC begrenzt die maximale Systemleistung fiir Nicht-Point-to-Point-Systeme
auf 4 Watt EIRP. Ein ordnungsgemaR getestetes und zertifiziertes System darf
jedoch den 4-Watt-EIRP fiir ein Point-to-Point-System (iberschreiten. Ich habe zwei
parabolische Gerichte, die auf einen Omni gerichtet. Kann ich den EIRP-Grenzwert
von 4 Watt iiberschreiten, wenn ich jeden Punkt-zu-Punkt-Wert in Betracht ziehe?

Antwort: Nein. Das FCC definiert das System, das Richtungsverstarkungsantennen verwendet, als
Teil des gesamten Systems. Sie kénnen den 4-W-EIRP fir keine der Systemabschnitte
Uberschreiten, da das gesamte System ein Punkt-zu-Mehrpunkt-System ist. Dieses Thema ist in
FCC Docket 96-8 definiert, das den Spread Spectrum Transmitter behandelt.

F. Mein WLAN-System erkennt Funkfrequenzinterferenzen (Radio Frequency
Interference, RFI) oder elektromagnetische Interferenzen (EMI) von einem anderen
Gerét. Was kann ich tun?

Antwort: Verlagern Sie die Cisco Aironet-Gerate so weit wie moglich von potenziellen EMI/RFI-
Quellen aus, oder richten Sie die Punkt-zu-Punkt-Antennen vom RFI/EMI-Emitter weg.

Verwenden Sie einen anderen Frequenzbereich fiur Telefon und WLAN.

Es wird empfohlen, vor der Installation eines WLAN eine Standortuntersuchung durchzufihren. In
der Standortprifung kdnnen Sie alle Arten von Stérungsquellen erkennen. Dies umfasst auch
andere Quellen als 802.11, z. B. Mikrowellenherde, schnurlose Telefone usw. Sie kdnnen
Informationen zu Schlisselparametern wie Signalstarke, Rauschen und Datenraten sammeln, die
im Szenario der tatsachlichen Bereitstellung vorhanden sind. Auf dieser Grundlage kdnnen
WLANSs entsprechend geplant und bereitgestellt werden. Weitere Informationen zur
Standortuntersuchung finden Sie in den Haufig gestellten Fragen zur Wireless-Standortpriafung.

F. Hatten die Gerate eines anderen Anbieters, die neben unseren DS-Geraten
(Direct Sequence) sitzen, irgendeine negative Auswirkung?

Antwort: Ja. Ein FH-Produkt hackt naturgemal} im gesamten 2,4-Frequenzband. Aus diesem
Grund werden Interferenzen bei WLAN 802.11-b/g-Produkten verursacht, die im 2,4-GHz-
Frequenzbereich betrieben werden. Sie kénnen nicht steuern, wo eine FH-Einheit
hochfahrt.Versuchen Sie einen oder alle der folgenden Schritte:

. Andern Sie die Position des Access Points und/oder der Basis des schnurlosen Telefons.

- Wechseln Sie zu Kanal 1 des Access Points. Wenn dies nicht funktioniert, versuchen Sie
Kanal 11.

- Verwenden Sie eine Remote-Antenne auf der Client-Karte, wenn es sich um eine PCI- oder
ISA-basierte Karte handelt. Sie haben diese Option.

- Betreiben Sie das Telefon mit abgenommener Antenne, wenn diese Option aktiviert ist.
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- Wenn alle anderen Probleme auftreten, verwenden Sie anstelle eines 2,4-GHz-Telefons ein
900-MHz-Telefon.

F. Mein WLAN-System erkennt Interferenzen von einem schnurlosen Telefon. Was
kann ich tun?

Antwort: Die meisten schnurlosen Telefone arbeiten mit 2,4 GHz und sind eine weitere wichtige
Stérungsquelle. Siehe Hatte die FH-Ausristung eines anderen Anbieters, der neben unseren
Direct Sequence (DS)-Geraten sitzt, irgendeine negative Auswirkung? fir weitere Informationen.

F. Wie hoch ist die maximale Geschwindigkeit von 802.11a-, b- und g-Standards?

Antwort: 802.11b hat eine Hochstgeschwindigkeit von 11 Mbit/s, 802.11g und 802.11a 54 Mbit/s.

F. Unterstitzt Cisco derzeit 802.11n?

Antwort: Ja. Cisco unterstitzt 802.11n. 802.11n wird jedoch derzeit nur von APs der Serie 1250
unterstitzt. Weitere Informationen zu 802.11n finden Sie in den Cisco 802.11n Design and
Deployment Guidelines (nur registrierte Kunden).

F. Welche Antenne sollte ich fiir den Cisco Aironet Access Point der Serie 1010
verwenden?

Antwort: Dieses Gerat verflgt Uber eine integrierte Antenne. Sie missen keine Antenne
anschlie3en.

Der Cisco Aironet Antenna-Referenzhandbuch enthalt alle Informationen zu den verschiedenen
Antennen- und Zubehdrtypen, die Cisco als Teil der Cisco WLAN-LAsung bereitstellt.

F. Ich habe einen Access Point, der ca. 15 m von meinem Client entfernt ist. Das
Signal ist sehr schwach und es treten erhebliche Stérungen im Pfad
(Papierspeicher) auf. Was muss ich tun, um eine angemessene Abdeckung zu
erhalten?

Antwort: Installieren Sie eine Antenne mit hohem Gewinn, um die Ubertragung und den Empfang
zu verbessern, sodass das Signal in einer grélieren Entfernung problemlos aufgenommen werden
kann.

F. Welche Antennentypen sollten fiir Bridges verwendet werden?

Antwort: Es gibt verschiedene Arten von externen Antennen, die nur flr externe Zwecke
vorgesehen sind. Wahlen Sie eine dieser Optionen gemal} den individuellen Anforderungen aus
(Yagqi, Dish usw.). Weitere Informationen zu Antennen finden Sie im Referenzhandbuch fir Cisco
Aironet-Antennen und Zubehor.

F. Wo sollte ich meinen Access Point installieren?

Antwort: Der Standort eines Access Points hangt von der Art des physischen Standorts ab, an
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dem Sie eine Wireless LAN-Abdeckung bendtigen. Es hangt auch von der Art des Lagerhauses,
des Buros, des Konferenzraums, des Zuhauses usw. ab). Die Materialien, die im physischen
Raum verwendet werden, spielen eine wichtige Rolle. Cisco empfiehlt dringend, vor der
Platzierung eines Access Points eine Standortuntersuchung durchzufuihren. Weitere Informationen
zur Durchfuhrung einer Standortuntersuchung finden Sie in den Haufig gestellten Fragen zur
Wireless-Standortprufung.

F. Bietet Cisco Verwaltungssoftware oder ein Gerat zur Verwaltung mehrerer
Access Points (APs)?

Antwort: Ja. Cisco stellt ein Verwaltungsgerat zur Verfigung, das als Wireless LAN Solution
Engine (WLSE) zur Verwaltung mehrerer APs bezeichnet wird. Sie kdnnen Konfigurationen
gleichzeitig Gbertragen und Firmware-Upgrades fur mehrere APs durchfiihren. Die
Funkumgebung, in der die APs betrieben werden, kann von der WLSE uUberwacht und gesteuert
werden, indem Funkinformationen von den APs regelmaRig erfasst werden. Weitere Informationen
zu WLSE finden Sie im Benutzerhandbuch fur CiscoWorks WLSE und WLSE Express, 2.13.

F. Was ist Dynamic Transmit Power Control (DTPC) und wie funktioniert es?

Antwort: DTPC ist ein Beacon- und Sonde-Informationselement, mit dem der Access Point seine
Sendeleistung Ubertragen kann. Clients kdnnen diese Informationen verwenden, um sich
automatisch mit dieser Leistung zu konfigurieren, wahrend sie mit diesem Access Point verbunden
sind. Auf diese Weise Ubertragen beide Gerate auf derselben Ebene. Das Cisco Wireless IP-
Telefon 7920 passt die Ubertragungsleistung automatisch auf die Ebene an, der der Access Point
zugeordnet ist. Weitere Informationen finden Sie unter Transmit Power Control Algorithm.

F. Worin besteht der Unterschied zwischen 802.3-Bridging und 802.11-Bridging?

Antwort: Eine Bridge ist ein Gerat, das zwei oder mehr Netzwerke miteinander verbindet. Die
Bridges kénnen durch den Medientyp getrennt werden, mit dem sie verbunden sind. Wenn zwei
kabelgebundene Netzwerke Uberbriickt werden, werden diese als 802.3-Bridging bezeichnet,
wahrend diejenigen, die das Wireless-Netzwerk mit dem kabelgebundenen Netzwerk verbinden,
als 802.11-Bridges bezeichnet werden. 802.3 Frames unterscheiden sich in Format und Lange
von 802.11-Frames. Um zwischen ihnen zu kommunizieren, sollte eine Frame-Ubersetzung von
einem Format in ein anderes erfolgen. Die Ubersetzung erfolgt in der Regel iiber den Access
Point.

F. Welches Verlangerungskabel zwischen dem Access Point und der Antenne ist
erforderlich, wenn ich eine Antenne Uber einen bestimmten Abstand von einem
Access Point (AP) installieren méchte?

Antwort: Es gibt zwei Arten von Kabeln, die von Cisco bereitgestellt werden, um die Antenne vom
LMR600-Kabel der Funkeinheit und von LMR400-Kabeln zu entfernen. Dies sind Kabel mit
geringem Verlust, die fir eine bessere Effizienz entwickelt wurden. Weitere Informationen finden
Sie im Referenzhandbuch zu_Cisco Aironet-Antennen und Zubehor.

Zugeharige Informationen

. Cisco Downloads fiir Wireless-Produkte
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- Cisco Aironet Access Point - Software-Konfigurationsleitfaden flir VxWorks
. Cisco Aironet Access Point-Software - Konfigurationsleitfaden fiir IOS

- Wireless Support-Ressourcen

- Technischer Support und Dokumentation - Cisco Systems
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