Bereitstellungsleitfaden fur Wireless BYOD fir
FlexConnect
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Zugehdrige Informationen

Einleitung

Mobilgerate werden immer leistungsfahiger und beliebter bei Verbrauchern. Millionen dieser
Gerate werden Uber Hochgeschwindigkeits-Wi-Fi an Privatnutzer verkauft, damit diese
miteinander kommunizieren und zusammenarbeiten konnen. Die Verbraucher sind inzwischen an
die Produktivitatssteigerung gewohnt, die diese Mobilgerate mit sich bringen, und mochten ihre
personliche Erfahrung mit in den Arbeitsbereich integrieren. Daraus ergeben sich die
Funktionsanforderungen einer BYOD-L6sung (Bring Your Own Device) am Arbeitsplatz.

Dieses Dokument beschreibt die Bereitstellung der BYOD-L&sung in der Zweigstelle. Ein



Mitarbeiter stellt Gber sein neues iPad eine Verbindung zu einem SSID (Corporate Service Set
Identifier) her und wird zu einem Portal zur Selbstregistrierung weitergeleitet. Die Cisco Identity
Services Engine (ISE) authentifiziert den Benutzer Uber das Active Directory (AD) des
Unternehmens und |adt ein Zertifikat mit einer eingebetteten iPad-MAC-Adresse und einem
Benutzernamen auf das iPad herunter, zusammen mit einem Supplicant-Profil, das die
Verwendung des Extensible Authentication Protocol-Transport Layer Security (EAP-TLS) als
Methode fur die 802.1x-Konnektivitat erzwingt. Basierend auf der Autorisierungsrichtlinie der ISE
kann der Benutzer dann mithilfe von dot1x eine Verbindung herstellen und auf die entsprechenden
Ressourcen zugreifen.

Die ISE-Funktionen in den Softwareversionen der Cisco Wireless LAN Controller-Software vor
7.2.110.0 unterstitzten keine lokalen Switching-Clients, die tber FlexConnect Access Points
(APs) eine Verbindung herstellen. Version 7.2.110.0 unterstitzt diese ISE-Funktionen fir
FlexConnect APs fir lokales Switching und zentral authentifizierte Clients. Darlber hinaus bietet
die mit ISE 1.1.1 integrierte Version 7.2.110.0 (ist jedoch nicht darauf beschrankt) folgende
Funktionen der BYOD-L&sung fur Wireless-Netzwerke:

- Erstellung von Gerateprofilen und Status
- Gerateregistrierung und Komponentenbereitstellung
- Integration privater Gerate (Bereitstellung von iOS- oder Android-Geraten)

Hinweis: Andere Gerate wie drahtlose PC- oder Mac-Laptops und Workstations werden zwar
unterstitzt, sind jedoch nicht in diesem Leitfaden enthalten.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Catalyst Switches

- Cisco Wireless LAN (WLAN) Controller

. Cisco WLAN Controller (WLC) Softwareversion 7.2.110.0 und héher

- 802.11n APs im FlexConnect-Modus

- Cisco ISE Software Version 1.1.1 und héher

- Windows 2008 AD mit Zertifizierungsstelle

- DHCP-Server

- DNS-Server (Domain Name System)

- Network Time Protocol (NTP)

- Wireless-Client: Laptop, Smartphone und Tablet (Apple iOS, Android, Windows und Mac)

Hinweis: Wichtige Informationen zu dieser Softwareversion finden Sie in den



Versionshinweisen flur Cisco Wireless LAN-Controller und Lightweight Access Points fir
Version 7.2.110.0. Melden Sie sich bei der Website Cisco.com an, um die neuesten
Versionshinweise zu erhalten, bevor Sie Software laden und testen.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Topologie

Um diese Funktionen ordnungsgemal zu implementieren und zu testen, ist eine minimale
Netzwerkeinrichtung erforderlich, wie in diesem Diagramm gezeigt:
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Fir diese Simulation benétigen Sie ein Netzwerk mit einem FlexConnect AP, einem
lokalen/entfernten Standort mit lokalem DHCP, DNS, dem WLC und der ISE. Der FlexConnect-AP
ist mit einem Trunk verbunden, um das lokale Switching mit mehreren VLANs zu testen.

Geréateregistrierung und Komponentenbereitstellung

Ein Gerat muss registriert werden, damit seine native Komponente fir die 802.1x-Authentifizierung
bereitgestellt werden kann. Basierend auf der richtigen Authentifizierungsrichtlinie wird der
Benutzer auf die Gastseite umgeleitet und durch die Anmeldeinformationen des Mitarbeiters
authentifiziert. Der Benutzer sieht die Seite zur Gerateregistrierung, auf der er nach seinen
Gerateinformationen fragt. Anschliel3end wird mit der Geratebereitstellung begonnen. Wenn das
Betriebssystem flr die Bereitstellung nicht unterstitzt wird, wird der Benutzer zum Portal fUr die
Bestandsregistrierung weitergeleitet, um das Gerat fir den MAB-Zugriff (MAC Authentication
Bypass) zu markieren. Wenn das Betriebssystem unterstitzt wird, beginnt der
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Registrierungsprozess und konfiguriert die native Komponente des Gerats fur die 802.1x-
Authentifizierung.

Portal zur Registrierung von Ressourcen

Das Portal zur Bestandsregistrierung ist Teil der ISE-Plattform, Gber die Mitarbeiter die Einbindung
von Endgeraten Uber einen Authentifizierungs- und Registrierungsprozess initiieren kénnen.

Administratoren kdnnen Ressourcen von der Seite mit den Endgeratidentitaten 16schen. Jeder
Mitarbeiter kann die von ihm registrierten Ressourcen bearbeiten, 16schen und auf eine Blacklist
setzen. Endgerate, die auf einer Blacklist stehen, werden einer Identitdtsgruppe auf einer Blacklist
zugewiesen, und es wird eine Autorisierungsrichtlinie erstellt, um den Netzwerkzugriff durch
Endgerate auf einer Blacklist zu verhindern.

Portal zur Selbstregistrierung

Im CWA-Prozess (Central Web Authentication) werden Mitarbeiter zu einem Portal umgeleitet, in
dem sie ihre Anmeldeinformationen eingeben, sich authentifizieren und die Details der Ressource
eingeben kénnen, die sie registrieren mdchten. Dieses Portal wird als Self-Provisioning Portal
bezeichnet und ahnelt dem Device Registration Portal. Es ermoglicht den Mitarbeitern, die MAC-
Adresse sowie eine sinnvolle Beschreibung des Endpunkts einzugeben.

Authentifizierung und Bereitstellung

Wenn Mitarbeiter das Portal zur Selbstregistrierung auswahlen, missen sie eine Reihe glltiger
Mitarbeiteranmeldeinformationen angeben, um mit der Bereitstellungsphase fortzufahren. Nach
erfolgreicher Authentifizierung kann der Endpunkt in der Endpunktdatenbank bereitgestellt
werden, und fiir den Endpunkt wird ein Zertifikat generiert. Uber einen Link auf der Seite kann der
Mitarbeiter den Supplicant Pilot Wizard (SPW) herunterladen.

Hinweis: Die neueste FlexConnect-Funktionsmatrix fir BYOD finden Sie im Cisco Artikel zur
FlexConnect-Funktionsmatrix.

Bereitstellung fiir iOS (iPhone/iPad/iPod)

Fir die EAP-TLS-Konfiguration folgt die ISE dem Apple Over-the-Air (OTA)-
Registrierungsprozess:

- Nach erfolgreicher Authentifizierung evaluiert die Evaluierungs-Engine die Richtlinien fir die
Client-Bereitstellung, wodurch ein Komponentenprofil erstellt wird.

- Wenn das Supplicant-Profil fir die EAP-TLS-Einstellung verwendet wird, bestimmt der OTA-
Prozess, ob die ISE selbstsignierte oder von einer unbekannten Zertifizierungsstelle signierte
Zertifikate verwendet. Wenn eine der Bedingungen zutrifft, wird der Benutzer aufgefordert,
das Zertifikat der ISE oder CA herunterzuladen, bevor der Registrierungsprozess beginnen
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kann.
- Bei anderen EAP-Methoden sendet die ISE bei erfolgreicher Authentifizierung das endgultige
Profil weiter.

Bereitstellung fir Android

Aus Sicherheitsgriinden muss der Android-Agent von der Android Marketplace-Website
heruntergeladen werden und kann nicht Gber die ISE bereitgestellt werden. Cisco ladt eine
Version des Assistenten flr Veroffentlichungskandidaten Gber das Cisco Android Marketplace
Publisher-Konto in den Android Marketplace hoch.

Dies ist der Android-Bereitstellungsprozess:

1. Cisco verwendet das Software Development Kit (SDK), um das Android-Paket mit der
Erweiterung .apk zu erstellen.

2. Cisco ladt ein Paket in den Android Marketplace hoch.

3. Der Benutzer konfiguriert die Richtlinie bei der Client-Bereitstellung mit den entsprechenden
Parametern.

4. Nach der Registrierung des Gerats wird der Endbenutzer an den Client-Bereitstellungsdienst
weitergeleitet, wenn die 802.1x-Authentifizierung fehlschlagt.

5. Die Seite des Bereitstellungsportals enthalt eine Schaltflache, Uber die Benutzer zum
Android Marketplace-Portal weitergeleitet werden, wo sie den SPW herunterladen kénnen.

6. Der Cisco SPW wird gestartet und tGbernimmt die Bereitstellung der Komponente: SPW
erkennt die ISE und |I&dt das Profil von der ISE herunter.SPW erstellt ein Zertifikat-
/Schlisselpaar fur EAP-TLS.SPW flhrt einen SCEP-Proxy-Anforderungsaufruf (Simple
Certificate Enrollment Protocol) an die ISE durch und empfangt das Zertifikat. SPW wendet
die Wireless-Profile an.SPW 16st eine erneute Authentifizierung aus, wenn die Profile
erfolgreich angewendet werden.SPW wird beendet.

Dual-SSID Wireless BYOD-Selbstregistrierung

Dies ist der Prozess fir die Selbstregistrierung von zwei SSID-Wireless-BYOD-Geraten:

1. Der Benutzer wird der Gast-SSID zugewiesen.

2. Der Benutzer 6ffnet einen Browser und wird zum ISE CWA-Gastportal weitergeleitet.

3. Der Benutzer gibt einen Benutzernamen und ein Kennwort flr den Mitarbeiter in das
Gastportal ein.

4. Die ISE authentifiziert den Benutzer und leitet ihn, basierend auf der Tatsache, dass es sich
um einen Mitarbeiter und nicht um einen Gast handelt, auf die Gastseite fur die
Mitarbeiterregistrierung um.

5. Die MAC-Adresse wird fur die Gerate-ID auf der Gastseite fiir die Gerateregistrierung
eingetragen. Der Benutzer gibt eine Beschreibung ein und akzeptiert ggf. die Richtlinie fur
akzeptable Nutzung.

6. Der Benutzer wahlt "Akzeptieren" und beginnt mit dem Herunterladen und der Installation
des SPW.

7. Die Komponente flir das Gerat dieses Benutzers wird zusammen mit allen Zertifikaten
bereitgestellt.



8.

CoA tritt auf, und das Gerat ordnet es dem Unternehmens-SSID (CORP) zu und
authentifiziert sich mit EAP-TLS (oder einer anderen fur diesen Supplicant verwendeten
Autorisierungsmethode).

Einzelne SSID Wireless BYOD-Selbstregistrierung

In diesem Szenario gibt es eine einzige SSID fir den Unternehmenszugriff (CORP), die sowohl
PEAP (Protected Extensible Authentication Protocol) als auch EAP-TLS unterstitzt. Es ist keine
Gast-SSID vorhanden.

Dies ist der Prozess fur die Selbstregistrierung eines einzelnen SSID Wireless-BYOD-Gerats:

1.
2.

Der Benutzer ist CORP zugeordnet.
Der Benutzer gibt einen Benutzernamen und ein Kennwort flr den Mitarbeiter in die
Komponente fir die PEAP-Authentifizierung ein.

. Die ISE authentifiziert den Benutzer und stellt, basierend auf der PEAP-Methode, eine

Autorisierungsrichtlinie zum Akzeptieren und Umleiten auf die Gastseite "Employee Device
Registration" bereit.

. Der Benutzer 6ffnet einen Browser und wird auf die Gastseite Employee Device Registration

(Registrierung von Mitarbeitergeraten) weitergeleitet.

. Die MAC-Adresse wird fur die Gerate-ID auf der Gastseite flir die Gerateregistrierung

eingetragen. Der Benutzer gibt eine Beschreibung ein und akzeptiert die Nutzungsrichtlinien.

. Der Benutzer wahlt "Akzeptieren" und beginnt mit dem Herunterladen und der Installation

des SPW.

. Die Komponente fir das Geréat dieses Benutzers wird zusammen mit allen Zertifikaten

bereitgestellt.

. CoA tritt auf, und das Gerat weist die CORP-SSID erneut zu und authentifiziert sich mit EAP-

TLS.

Feature-Konfiguration

Gehen Sie wie folgt vor, um mit der Konfiguration zu beginnen:

1.

Achten Sie bei diesem Leitfaden darauf, dass die WLC-Version 7.2.110.0 oder hoher ist.
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2. Navigieren Sie zu Security > RADIUS > Authentication, und fiigen Sie den RADIUS-Server

dem WLC hinzu.
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3. Fugen Sie die ISE 1.1.1 zum WLC hinzu:

Geben Sie einen freigegebenen Schlissel ein.Legen Sie die Unterstitzung fur RFC 3576 auf

Aktiviert fest.
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4. Fugen Sie denselben ISE-Server wie einen RADIUS-Accounting-Server hinzu.
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5. Erstellen Sie eine WLC-Pre-Auth-ACL, die Sie spater in der ISE-Richtlinie verwenden

kdénnen. Navigieren Sie zu WLC > Security > Access Control Lists > FlexConnect ACLs, und

erstellen Sie eine neue FlexConnect ACL mit dem Namen ACL-REDIRECT (in diesem

Beispiel).




MONITORE  WLANs CONTHOLLER W]

Security FlexConnect Access Control Lists

FOAMA

¢ Local EAP Acl Hame

BCL-R RECT

¢ Priority Order

¢ Certificate

+ fAccess Control Lists
Access Controd Lisks
CPU Access Control Lists

jexConnect ACLS

Wireless Prote n
Dnlicias

6. In den ACL-Regeln muss der gesamte Datenverkehr von und zu der ISE sowie der Client-
Datenverkehr wahrend der Komponentenbereitstellung zugelassen werden.

Fir die erste Regel (Sequenz 1):

Legen Sie "Quelle" auf "Beliebig" fest.Legen Sie IP (ISE-Adresse)/Netmask 255.255.255.255
fest.Aktion auf Zulassen festlegen.

Access Control Lists > Rules > Edit
Sequence 1
Source Ay ¥
[P Azdress PMetmnask
Dastinekion WP Address - 10.10.10.80 755.255.255.255
Pritoes Ay z
DECE Ay t
Birection Ay 5
Ackion Permit =

Legen Sie fur die zweite Regel (Sequenz 2) die Quell-IP-Adresse (ISE-Adresse)/-Maske
255.255.255.255 auf Any (Beliebig) und die Aktion auf Permit (Zulassen) fest.

General
ACCEsS List Name ACL-REDIRECT
Destination

Seq Action Sowrce IPfMask [P /™Mask Protocol Source Port Dest Port DSCP

0.0.0.0 S 10.10.20.60 !
Fermit An A AR AR

1 " 9000 265 265 256 265 y ’ ! y @
10.10.10.60 £ 00,00 !

£ Permit  ccres2ssass  0.0.0.0 Any Any Any Ay @




7. Erstellen Sie eine neue FlexConnect-Gruppe mit dem Namen Flex1 (in diesem Beispiel):

Navigieren Sie zur Registerkarte FlexConnect Group > WebPolicies.Klicken Sie im Feld
WebPolicy ACL (WebPolicy-ACL) auf Add (Hinzufiigen), und wahlen Sie ACL-REDIRECT
oder die zuvor erstellte FlexConnect-ACL aus.Bestatigen Sie, dass das Feld WebPolicy
Access Control Lists ausgefullt wird.

cISEO MoR WA MIER WORELESS SECURITY WAMAGEMENT €O :
Wirelegl FlaxCoannect Groups = Ed  "Fleaf < Bark | Apply |

v  Lreets Prands
Aid M|MM|IHM|M*¢LM]MM;

WobE ol

WebFoloy &IL | ACLRIGIECT &

b Rdwass rd
Senh

i el |
BF Profiles

F BOE.11afn ACL-REDIBECT o

F BOZE.11bfafn

F Mpdes YFeam

8. Klicken Sie auf Apply and Save Configuration.

WLAN-Konfiguration
Gehen Sie wie folgt vor, um das WLAN zu konfigurieren:
1. Erstellen Sie eine offene WLAN-SSID flr das Beispiel mit zwei SSIDs:

Geben Sie einen WLAN-Namen ein: DemoCWA (in diesem Beispiel).Wahlen Sie unter
Status die Option Enabled (Aktiviert) aus.

WLAMSs > Edit "DemoCWA'

General | Security | QoS | Advanced

Frofile Name DarmoC WA
Type WLAN

SEID DemoCiWh
Status M Enabled
Seounty Paolicies AL Filtering

{Madifications done under se

Radio Policy [an |

Interface/Interfacs
GrouplG)

| management _-_I

Multicast Wlan Feature [ Enabled
Broadcast 351D F Enabled

2. Navigieren Sie zur Registerkarte Security (Sicherheit) > Layer 2 (Registerkarte Layer 2), und



legen Sie folgende Attribute fest:

Layer-2-Sicherheit: KeineMAC-Filterung: Aktiviert (Kontrollkastchen ist aktiviert)Schneller
Ubergang: Deaktiviert (Kontrollkastchen ist nicht aktiviert)

WLAN:z > Edit 'DemoCWA'

General | Security | QoS | Advanced

Layer 2 | Layer3 | AAA Servers

Layer 2 Security & iHDM 3
MAC Filtering® W

Fast Transition

Fast Transition [
Over the DS r

Beassociation Tlme-:-u'tlztl

3. Wechseln Sie zur Registerkarte AAA-Server, und legen Sie folgende Attribute fest:

Authentifizierungs- und Kontoserver: aktiviertServer 1: <ISE-IP-Adresse>

WLAMNs: > Edit 'DemoCWA'

| General | Security | QoS | Advanced
Layer2 | Layer3 | AAA Servers

Selact AAA gervers balow to avarride uie of default servers on this WLAN

Radius Servers

Radius Sorver Owverarite interface Enabiled

Authentication Servers Accounting Servers

o Enabled o Enabled
Server 1 B L0 10.10.60, Pore: 1812 = | WP LO0L R0 R0W60, Por: 1803
Server 2 Bong H HMone
Server ¥ BMone I || Mane

-

4. Blattern Sie von der Registerkarte AAA-Server nach unten. Vergewissern Sie sich unter
"Authentication priority order for web-auth user", dass RADIUS fir die Authentifizierung

verwendet wird und die anderen nicht.
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5. Wechseln Sie zur Registerkarte Erweitert, und legen Sie folgende Attribute fest:

AAA-AuRerkraftsetzung zulassen: AktiviertNAC-Status: Radius NAC

WLANS = Edit "Demol\WWA

Goneral | Secwrity | Qo5 | Advanced

Allow A Override ¥ Enabied

& S — - = ‘ HAC State |R-:d|us- NAC vI

- = N T & =l baw

Hinweis: RADIUS Network Admission Control (NAC) wird nicht unterstitzt, wenn sich der
FlexConnect AP im getrennten Modus befindet. Befindet sich der FlexConnect-Access Point
also im Standalone-Modus und wird die Verbindung zum WLC unterbrochen, werden alle
Clients getrennt, und die SSID wird nicht mehr gemeldet.

6. Blattern Sie auf der Registerkarte Erweitert nach unten, und setzen Sie FlexConnect Local
Switching auf Aktiviert.

FlexnConnect

FlaxCannsct Lecal

Switchang i e Enabled

7. Klicken Sie auf Apply and Save Configuration.



Save Configuration

8. Erstellen Sie eine 802.1X-WLAN-SSID mit dem Namen Demo1x (in diesem Beispiel) fir
Einzel- und Dual-SSID-Szenarien.

WLAMNz = Edit "'Demoix’

General | Security | QoS | Adveaced |

Prafile Harme Demol

Type WLAN

SEID Diemol s

Status F Enabled

Saurty Pahces [wWraZ][Auth{BDZ.1X)]

{Modifications done under secu

Radio Policy |an =1

ey [

Multicast Wlan Feature [ Erablad
Broadcast 5510 F Enabled

9. Navigieren Sie zur Registerkarte Security (Sicherheit) > Layer 2 (Registerkarte Layer 2), und
legen Sie folgende Attribute fest:

Layer-2-Sicherheit: WPA+WPA2Schneller Ubergang: Deaktiviert (Kontrollkéstchen ist nicht
aktiviert)Verwaltung von Authentifizierungsschlisseln: 802.1X: Aktivieren



WLAMs » Edit "Demolx’
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10. Wechseln Sie zur Registerkarte Erweitert, und legen Sie folgende Attribute fest:

AAA-Aulierkraftsetzung zulassen: AktiviertNAC-Status: Radius NAC

WLANS > Edit 'Demoix’
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11. Blattern Sie auf der Registerkarte Advanced (Erweitert) nach unten, und setzen Sie
FlexConnect Local Switching auf Enabled (Aktiviert).



FlexConnect

FlexConnect Local = .
Switching £ S

12. Klicken Sie auf Apply and Save Configuration.

WLANS Entries 1 - 5 of *
Current Filter Mods [Change Fier) [Clear Filter) [Crests ew =] | Ge
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FlexConnect AP-Konfiguration

Flhren Sie die folgenden Schritte aus, um den FlexConnect AP zu konfigurieren:

1. Navigieren Sie zu WLC > Wireless, und klicken Sie auf den Ziel-FlexConnect-AP.
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All APs

Current Filter o
Humber of APs 2
AP MName AP Model
Sits-0-Flax AP AlR-LAPLZEZN-A-K

¥

2. Klicken Sie auf die Registerkarte FlexConnect.

MOMITOR WiLAMS CONTROLLER CECLIRITY MANAGEMENT COMMANDS

All APs > Details for Site-B-FlaxAP

L—ﬁ_s_}__éﬁ|f—le:t:lgmu Lf._

3. Aktivieren Sie VLAN Support (Kontrollkastchen ist aktiviert), legen Sie die Native VLAN ID
fest, und klicken Sie auf VLAN Mappings.

VLAN Support v
Hative VLAN 1D Ij_ VLAMN H'FPI"B_'[:g
FlexConnect Group Mame Haot Configured

4. Legen Sie die VLAN-ID fur die SSID fur das lokale Switching auf 21 (in diesem Beispiel) fest.



MONITOR WLANs CONTROLLER WIRELESS SECURITY M

All APs > Site-B-FlexAP > VLAN Mappings

AP Name Site-B-FlexAP

Base Radio MAC cB:02:62:0a:68:80

WLAN VLAN
Id 551D ID
3 Dermalx 21
4 DemoCWA F

5. Klicken Sie auf Apply and Save Configuration.

ISE-Konfiguration

Gehen Sie wie folgt vor, um die ISE zu konfigurieren:

1. Melden Sie sich beim ISE-Server an: <https.//ise>.
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2. Navigieren Sie zu Administration > Identity Management > External Identity Sources.



L
b2 System

L

nf} Identity Management

Externa [dentity Sources

oy

3. Klicken Sie auf Active Directory.

als System

S Identity Management ﬁ

Identities

Groups —Ettarﬂlda'lﬂtvscucas

External Identity Sources

¢
Il
il

4. Auf der Registerkarte Verbindung:

Flgen Sie den Domanennamen corp.rf-demo.com (in diesem Beispiel) hinzu, und dndern
Sie den Standardnamen des Identitatsspeichers in AD1.Klicken Sie auf Konfiguration
speichern.Klicken Sie auf Join (Teilnehmen), und geben Sie den Benutzernamen und das
Kennwort fir das AD-Administratorkonto an, die fur die Teilnahme erforderlich sind.Der
Status muss griin sein. Aktivieren Sie Verbunden mit: (Kontrollkastchen ist aktiviert).

bt Corpcicery = AD]

Advanoed Settings

Groups Attributes

* Domain Hﬂl’r’lE‘I cioip. rf-germouoom

* |dentity Store Name| D1

-

Cine or mare nodes may be salected for Join or Leave oparasons. 0 a node 15 [oined then & leave aperation 2 requ

Connection.
Bc Joan| U= Legve Oc Test Connaimn
03 I5E Mode & ISE Mode Role Status
Fﬁ_ ise11-mnr ETAMDALCNE & Connacted to: ws2008e.conp.-demo.com

5. Durchfuhren eines einfachen Verbindungstests mit dem AD bei einem aktuellen

Doméanenbenutzer.
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B Jin BE Leawe

] 12E Node _
isel1-mnr _

0= Tesk Conrection =
Basic Test [
Detaled Test ‘bg

6. Wenn die Verbindung mit dem AD erfolgreich hergestellt wurde, wird in einem Dialogfeld
bestatigt, dass das Kennwort richtig ist.

This dj
Statu

| SUCCESS

l

; the ditailed logs for the operation for ise11-mnr.

Password for user paul & cormect

7. Navigieren Sie zu Administration > Identity Management > External Identity Sources:

Klicken Sie auf Zertifikatauthentifizierungsprofil.Klicken Sie auf Hinzufligen, um ein neues
Zertifikatauthentifizierungsprofil (Certificate Authentication Profile, CAP) zu erstellen.

stfuanfus
CISCO  Identity Services Engine

fh Home Operations v FPolicy v
«'s Gyetem [l Identity Management [ Metwork Resources |24 Web Portal Manage

Identities  Groups | Extemal [dentity Sources | [dentity Source Sequences  Settings

Administration ¥

Certificate Authentication Profile

External Identity Sources
=z . | .
{q J ede add | [yDuplcate M D¢

e — S| | TR

=Y o Mame

£ woap »

[ RADILUS Token ]

- .

8. Geben Sie den Namen CertAuth (in diesem Beispiel) fiir die CAP ein. Wahlen Sie als
Principal Username X509 Attribute den Common Name aus, und klicken Sie dann auf

Submit (Senden).



Certificabe Authonticabion Profies List = New Certificate Authentication Profile
Certificate Authentication Profile

*Name | Cortuth |
Description
Principal Username X509 Attribute Commaon Name i

[[] Perform Binary Certificate Comparison with Certificate retrieved from LDAP or Active Directory
LDAP/AD Instance Mame

B | concel |

9. Bestatigen Sie, dass die neue GAP hinzugefigt wird.

im
CISCO  Identity Services Engine

# Home Operations v Policy ¥ Administration v
o's System 5L ldentity Management i Metwork Resources  [:4 Web Portal Management

Identities  Groups | External Identity Sources | Identity Source Sequences  Settings

External Identity Sources s

e = = o R

£ Centificate Authentication Profie » (1. E’:Edt PRI Duploats | 26 Dulets
Mame

=4 Active Direchory i

| LDaP ) O ce

[ RADILS Token ¥

L | RSA SecurlD »

10. Navigieren Sie zu Administration > Identity Management > Identity Source Sequences, und
klicken Sie auf Add .



atfrai]ue
CISCO  Identity Services Engine

£ Home COperstions v Policy ¥  Administration v

= System &‘}ldemwmmgumrt -Henmm |44 Web Portal Management

Identities Groups External Identity Sources | Identity Source m Settings

Identity Source Sequence

Jedt |ofeadd  QyDuplcate X Delete

L[] Name a Description

] Guest_Portal_Sequence A buslt-in 1dentity Sequence for the Guest Portal
[] MyDevices_Portal_Sequence A built-in Identity Sequance for the My Devices Po
L] SPporeor_Portal Segleenoe A busit-in Identity Sequence for the Sponsor Portal

11. Geben Sie der Sequenz den Namen TestSequence (in diesem Beispiel).

sifisi]is
CISCO  Identity Services Engine

o'« System | L identty Management | jjij Metwork Resources [« Wb Portal Mana

dentiies  Groups  External identity Sources | IGenily SOUNC SequUences | Sottings

ldentity Souron Seguences Lis » Mew Identity Source Sequencs
Identity Source Sequence

¥ ldentity Sounte Seguencs

“Name | TasSaquence
N

¥ Certificate Based Authentication

12. Blattern Sie nach unten zu Zertifikatbasierte Authentifizierung:

Aktivieren Sie die Option Zertifikatauthentifizierungsprofil auswéhlen (Kontrollkastchen ist
aktiviert). Wahlen Sie CertAuth (oder ein anderes zuvor erstelltes CAP-Profil) aus.

¥ Certificate Based Authentication

[F] Select Certificate Authentication Profile | CertAuth | - |

¥ Authentication Search List

13. Blattern Sie nach unten zur Authentifizierungssuchliste:



AD1 von "Verflugbar" in "Ausgewahlt" verschieben.Klicken Sie auf die Schaltflache Nach
oben, um AD1 zur obersten Prioritat zu verschieben.

v Sl

& =6l of identity sources that will ba accessad in sequence until firsi authentication succeads

Avallable Selectad

"""""""""""""""""""""""""""" ] F -

Infernal Lisers
Internal Endpoinks

BE [EE
BB |EE

<5

14. Klicken Sie zum Speichern auf Senden.

¥ Advanokd Search LEG Settings

Selec] the actien 10 be paricrmmed i selecind idenity sicew cannol be acoessed for authentication

=) Do not acoess other siones in the seguence and sat the “AushentcationSiasus” attribube 10 “Process Eme
(7 Tread a8 i ths uses was not Sound and procsed 10 ths naxt Sion in the Ssusncs

e I

15. Bestatigen Sie, dass die neue Identitatsquellensequenz hinzugefligt wird.

CI5€0  Jdentity Services Engine
fh Home Opestiors v FPoly ™ Adminetrabion *

=t Gystwen [0 lentty Management [ Netweork Resources a8, Wb Portsl Masagement

identites  Geoups  Ewterral ldentity Souons | dently Source Sequances | Seftings

Identity Source Sequence
F id afeiidd 'y Duplcate M Dlate
[ rama = Dwscriphion ety ones
O Gl Porial_Sequence A balt-n ldently Seguence hor the buest Porisd Iriernal Lisers
[ Myl Ports Serpuerce A Bualt-in ldentity Sequence for the by Devios Portsl [rternsl ILissrs
O spormor ol Seguence A Buslt-in Tdartity Saquence for the Sporsor Portal Irtarnal Users
O TestSequence *""- Cartuth, Internal Lisers, internal Endpoints

16. Verwenden Sie AD, um das Portal "Meine Gerate" zu authentifizieren. Navigieren Sie zu
ISE > Administration > Identity Management > Identity Source Sequence, und bearbeiten
Sie MyDevices_Portal_Sequence.



I'E'I- e Operabions ¥ Folicy T Admiristration ¥

-;!r Syrstim "E_‘ Identity Management i Mebwork Resources ik wheb P

[dentities Groups Exbernal Identity Sources | l-:lmli?_'%cuﬂuqmtﬁ |

Identity Source Sequence

Fedi  ofeadd (WyDupboate  JDelate

] Mame a | Description

[ Guest Portal Sequence A Built-in Identity Sequence |
] mhyDevices_Portal_Sequence A Built-in Tdentity Sequence |
L] Sporsor Portal Sequence & Easit-in [dentity Sequence |
L] TestSequence

17. Figen Sie AD1 zur Liste "Ausgewahlt" hinzu, und klicken Sie auf die Schaltflache "Nach
oben", um AD1 zur obersten Prioritat zu verschieben.

i tod of dhanly sounces thal will e accethad in Sequands untl st sulihenticalioh Succesds

Ardabie Satmeled
il Eredpsoads _:_| =

_| infernal Users
L

| |

18. Klicken Sie auf Speichern.

: ﬁl Reset
£

19. Bestatigen Sie, dass die Identity Store-Sequenz fiir MyDevices_Portal_Sequence AD1
enthalt.

L Cugeet Prghs Seomsncs A Bt -in tdsnkity Senusncs Fog Ths Gigsst Prtsl icbaenas Lisars Als

| O myoe iCES_Portal_Sequence A But-in [oentity Sequence For The My Devices Portal AD]  Infernal Lsars ]
=

20. Wiederholen Sie die Schritte 16-19, um AD1 flr Guest_Portal_Sequence hinzuzufligen, und
klicken Sie auf Save.



| dentity Source Sequence
Je dbeadd ::-' JpCate
| Mame

[0 Guest_Portal_Sequence
L] MyDevices_Portal_Sequence

|

Srnorery Brwtal Senenre

21. Bestatigen Sie, dass Guest_Portal_Sequence AD1 enthalt.

] Name

& Description
I‘ Guest Porta Sequence

& Budt-n [dentity Saguence For The Gusst Ports

22. Um den WLC dem Netzwerkzugriffsgerat (WLC) hinzuzufligen, navigieren Sie zu
Administration > Network Resources > Network Devices, und klicken Sie auf Add.

et fneifan
CISCO Tdentity Services Engine
Policy *  Administrabion v

olo Syghem DL Identity Management B Metwork Rescurces (48, Wb Portal Management
Network Devices | Network Devios Growgs  External RADIUS Servers  RADIUS Server Sequences 5

Metwork Devices
Mabwork Devices
[~ o] :
i o J Ede +‘E‘ Byoupbcate | Jolmpot @
o - MNafe & PyMask Leation
il Defeut Device

23. Fugen Sie den WLC-Namen, die IP-Adresse, die Subnetzmaske usw. hinzu.




HEDwr Devions LSt > Mirw Nework Device
Network Devices

* Name | wiC
Description

* IP Address: | 10.10.10.5 HE:

Model Name: | - |
Software Version | - |

® Network Device Group

Location | | Locations . Set To Default

Device Type |yl Device Types @ | | SetToDefaul

24. Navigieren Sie zu Authentifizierungseinstellungen, und geben Sie den gemeinsamen
Schlussel ein. Dies muss mit dem gemeinsamen geheimen Schlissel des WLC-RADIUS

Ubereinstimmen.

- hatentication Settrgs

Enable Authentication Settings
Profocod RADIUS
* Shared Secret [ caerd P
Enable KeyWrap  []
® Key Emcryplion Key Show
* Message Authenticator Code Key Show

Key Input Format =0 ASCID - HEXADECIMAL

L) » samp settings
L) » 5o Artributes

B o

25. Klicken Sie auf Senden.

26. Navigieren Sie zu ISE > Policy > Policy Elements > Results.
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Administration

( sy Client Provisioning

- |Z security Group Access
Egress Policy

Network Device Authorization
Paolicy Elements
Dictionaries

Conditions

i

M

L

27. Erweitern Sie Ergebnisse und Autorisierung, klicken Sie auf Autorisierungsprofile, und
klicken Sie auf Hinzufiigen, um ein neues Profil anzuzeigen.

stfuanfns
CI5CO  Identity Services Engine

{4 Home Operations * Folicy v  Administration v

Diionaries  Conditions | Results |
............................................. R, SR
Results
D -
[ R ] : 3= IIE-I,HH -ui'_l'\- Db Hﬂrh‘.l'
b= = . 5
e 1| Name
’ I__I H Biackist Arreds
s , O csco_IP Phanes
- O contractviz
s [] Dereberees

28. Geben Sie diesem Profil folgende Werte:

Name: CWA



Authadzatien Profie = Niw Authorization Proflle

Authorization Profile

" Mame | Owis

Description

* Acess Type | ACCESS ACCEPT -

Web-Authentifizierung aktivieren (Kontrollkastchen ist aktiviert):

Web-Authentifizierung: zentralisietACL: ACL-REDIRECT (ACL-REDIRECT muss mit dem
Namen der vorauthentifizierten WLC-ACL Ubereinstimmen.)Umleitung: Standard

v Common Tasks

DwCL Mame

Wolce Domain Permission

W Web Authentication  Centralized *  ACL | ACL-REDIRECT] |  Redirect  pefault v

29. Klicken Sie auf Senden, und bestatigen Sie, dass das CWA-Autorisierungsprofil hinzugeflgt
wurde.

Standard Authorization Profiles
J Edit  amAdd yDuplicate | M Delet

] Mame
[J etackiist_Access

L]
[ Cisco IP Phones

30. Klicken Sie auf Hinzufiigen, um ein neues Autorisierungsprofil zu erstellen.

Standard Authorization Profiles

__:' i lﬁhﬂﬂd L-EEJ.'.:::LJLI!' x
Mame @

Blacklist_Acoess

OWNA

Cisco P _Phones

| ooag




31. Geben Sie diesem Profil folgende Werte:

Name: Provision

sathorization Profies » Mew Aathorization Profils
Authorization Profile

*Name | Provision

Descripticn |

* Actess Type [ access accerT d

Web-Authentifizierung aktivieren (Kontrollkéstchen ist aktiviert):

Wert der Webauthentifizierung: Bereitstellung von Komponenten

DACL Name
WLAN

Wisice Domain Permission

@ Web Authenticabion | Centralized *  ACL |
Centrallzed
Muttes St Port Device Registration
Fitter-I0 Fosture Discovery -
Supplicant Provisioning o

ACL: ACL-REDIRECT (ACL-REDIRECT muss mit dem Namen der vorauthentifizierten
WLC-ACL ubereinstimmen.)

Daly Name

Violce Domain Permissian

A Web Authentication

Supplicant Provisioning | * ACL | AQL-REDIRECT

B Srnoert Sest

32. Klicken Sie auf Senden, und bestatigen Sie, dass das Berechtigungsprofil "Bereitstellen"
hinzugefligt wurde.



Standard Authorization Profiles

J et eadd  LfyDuplicate | 3
(] mame
[0 Blackhist_Access
O owa

O provligr=

33. Blattern Sie in Results (Ergebnisse) nach unten, erweitern Sie Client Provisioning, und
klicken Sie auf Resources (Ressourcen).

|1, Authentication  [s Authorization

Dictionarias Condiions | Rasults |

k] Prodfiling
] Posiung
» [ Client Provisioni

s -

34. Wahlen Sie Native Supplicant Profile aus.




JEdr |abadd v | [WyDuplicate D

[] Name Agent resources from Cisco site
== | Agent resources from local disk

Mative Supplicant

T.l"l"l.‘l'l“l“l. T

35. Geben Sie dem Profil den Namen WirelessSP (in diesem Beispiel).

Mative Supplicant Profile

® g WirelssoSp

Duzzcription

36. Geben Sie folgende Werte ein:

Verbindungstyp: WirelessSSID: Demo1x (dieser Wert stammt aus der WLC 802.1x-WLAN-
Konfiguration)Zulassiges Protokoll: TLSSchllssellange: 1024

* Operating System | ALL {»
* Connection Type [| Wired

Wiraless

“53lD |D-emu1: ]
Security | WPA2 Enterprise -
* Alowed Protocol | PEAR] -|
» Optional Settings TS i
PEAP

37. Klicken Sie auf Senden.

38. Klicken Sie auf Speichern.



* Allowed Protocol TLS -

*Key Size | 1024 -

39. Bestatigen Sie, dass das neue Profil hinzugefligt wurde.

Resources

J Edt  obadd + IfsDupiicate | Y Delete

[ Name Type

] Wireless ol NativeSPProfile

40. Navigieren Sie zu Richtlinie > Client-Bereitstellung.

leg Client Provisioning

-

41. Geben Sie die folgenden Werte fir die Bereitstellungsregel von iOS-Geraten ein:

Regelname: iOSIdentitatsgruppen: Alle



Ruli Mame ldentity Groups Diperating Systems Othsier Conditans

- [ios | M) any <> |#0d| Chossea.. = |20d| Condition(s)

[IEncese an Operating System %]

Betriebssysteme: Mac iOS Alle

Operating System Groups

| )’
. |
B Andnosd |
B Mac 05X

B Mac DS AN

& Hﬁrhdmﬁﬂ@ >

Ergebnisse: WirelessSP (dies ist das zuvor erstellte Native Supplicant-Profil)

Navigieren Sie zu Ergebnisse > Assistentenprofil (Dropdown-Liste) > WirelessSP.

Native Supplicant Configuration
wiizard Profile:|Ehoose a Wizard Profie %]
Wizard Profile
| 2
&= = -
B Oear Selection
@ Ww

42. Bestatigen Sie, dass das iOS-Bereitstellungsprofil hinzugefiigt wurde.



e P [ty GO it ) Sy shen Citheer Lol ions Eemls
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43. Suchen Sie auf der rechten Seite der ersten Regel die Dropdown-Liste "Aktionen", und
wahlen Sie Unten (oder darliber) Duplizieren.

ﬂ- Actions ~
o Duplicate above

44. Andern Sie den Namen der neuen Regel in Android.

Foule Mame

* |Lios |

2 - [EE= |

45. Andern Sie das Betriebssystem auf Android.

Operating System Groups

46. Lassen Sie die anderen Werte unverandert.

47. Klicken Sie auf Speichern (linker unterer Bildschirm).

B 9 B

48. Navigieren Sie zu ISE > Policy > Authentication.
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& Home | Cperations - Admiristration =

|4y ﬁullwntiratim'&
Metrics |&, Authorization
Active Endpoirts | [4] Profiling

49. Andern Sie die Bedingung, sodass sie Wireless_MAB enthalt, und erweitern Sie
Wired_MAB.

Authentication Policy

Define the Authentication Pobcy by selecting the protocoks that PSE dhoold wee to oomimnesate
Polcy Type (O Smple (&) Rule-Based

» |maB | $IF | veirwd_MAB

| {:’[ allowy o

50. Klicken Sie auf die Dropdown-Liste Bedingungsname.

If | Wired_MAB u[ alow protocoks |,_a

- If H Add Al Condlitions Below to Library

Condition Mame Expression

| wired Mg %J

all

51. Wahlen Sie Worterbiicher > Zusammengesetzte Bedingung aus.

Dictionaries

¢ = = .
[ Simpde Condition ¥
[ Compound Condtion 6

52. Wahlen Sie Wireless_MAB aus.



Compound Condition
| L)
ESE
B Wirsd_MAB
u Wirsless MAB

Wired_802.1% "l‘b
Wirsless_B02. 1X
Seitch_Local_Web_fathentication
WLC_Web_Authentication

-

-

53. Klicken Sie rechts neben der Regel auf den Pfeil, um sie zu erweitern.

If | wireless_MAB dp | alow protocols |Allowed Protocol : Default Netwd® | and... |£ |

54. Wahlen Sie diese Werte aus der Dropdown-Liste aus:

Identitatsquelle: TestSequence (dies ist der zuvor erstellte Wert)Wenn Authentifizierung
fehlgeschlagen ist: AblehnenWenn Benutzer nicht gefunden wird: Fortfahren\Wenn der
Prozess fehlgeschlagen ist: Léschen

wse | TestSequence = |

Identity Scurce | TestSequence O |
DOptions
If authentication fﬂEdlﬁe_‘E t h |
—— i usex ot fourd|[Contras. | <]

Ifr:facessfdedlﬂrnn 'I

55. Wechseln Sie zur Dot1X-Regel, und andern Sie die folgenden Werte:

Defauit Rude (If no match) alow protocols [ ABowed Protocol | Defaut Ne




Compound Condition

A
L |
(il
lﬁ il

B Wired
B ‘Wireless MAE
o ‘Wirsd_B02.1X%
B Wireless_802.1%
=]
a

WLC _Web_authentication

Swibich_Local_Web ication

Condition Mame

If [wired_so21x_. = | o

. o [E] Add Al Conditions Below t

o Wirgless_802. 1)

o

Zustand: Wireless_802.1X

Identitatsquelle: TestSequence

i

Identity Source| TestSequence

Dptions
[fa.lﬂ'mttaﬁmi‘&dh_eﬂ - |
I user not fourd[Regect |~ |
If process faled[orep T v |

If continue opton & sslected n these cases, requests will ber

it is not possible to continue processing when authentication fals

Mote: For authentications using PEAP, LEAP, EAP-FASTERAIE

Intermal Users —

56. Klicken Sie auf Speichern.

57. Navigieren Sie zu ISE > Policy > Authorization.
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|4, Authentication E |4, Authentication |
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58. Die Standardregeln (z. B. Black List Default, Profiled und Default) sind bereits ab der
Installation konfiguriert. Die ersten beiden Regeln kdnnen ignoriert werden. Die
Standardregel wird zu einem spateren Zeitpunkt bearbeitet.

Apsthorizaticn Policy

L Tl R mhorit g POy By o aing rli Sulrkdsd O Sy Oriagr SllGr Oty SOt Drig ol s nulse. BS CRGE BN Oriie

| First Mutchad Rk Apokes -|

3
e Py Coradnong (eeity oroupd and o Corginong ) P

Biack List Dbt [ PSS Blackber_Arcis
Py (s [ P Cisdin 1P -Pleew gy 57 _Phored
B Euipim it ParrolAcid

59. Klicken Sie rechts neben der zweiten Regel (Cisco IP-Telefone mit Profil) auf den
Abwartspfeil neben "Bearbeiten", und wahlen Sie Neue Regel darunter einfiigen aus.

St -
bl ]

Duplicate Above
Duplicate Below

Eine neue Standardregelnummer wird

hinzugeflgt.
Shabg Ebe M Conditicons [centty groups and othae conditions | PTG S
[ | Blsck Liit Db Blacking Eackint_pccwss
Pl Cod 1P Pheani Ciricd-1P-Phirse Chca_IP_Phoned
il T LT T L dw it | Conaonts ﬁ | APl
Dbt PRATLACCRS




60. Andern Sie den Regelnamen von der Standardregelnummer in OpenCWA. Diese Regel
initiiert den Registrierungsprozess im offenen WLAN (Dual-SSID) flr Benutzer, die zum
Gastnetzwerk kommen, um Gerate bereitstellen zu lassen.

» l OpenCWa

61. Klicken Sie auf das Pluszeichen (+) fur Bedingung(en), und klicken Sie auf Vorhandene
Bedingung aus Bibliothek auswahlen.

Cisco-IF-Phone

CECo_IP_Phone

Ay | | Sakect Condition 3 | AUhZ Pro
Pari
| Select Exsting Condition friom Lkrary | §) o | Create

62. Wahlen Sie Zusammengesetzte Bedingungen > Wireless_MAB aus.

ey conditions. Drag and drog

oS andl Dtiner onCEons |

| Select Condition

N [ add al Conditions §
Condition Mame

Compournd Conditions

WL Wb _dutheriicstion

63. Klicken Sie im AuthZ-Profil auf das Pluszeichen (+), und wahlen Sie Standard aus.



Iredadnr

pkdist_Aiccess

co_IP Phones

| AuthZ Profil.. = | |

64. Wahlen Sie den Standard-CWA aus (dies ist das zuvor erstellte Autorisierungsprofil).

Standard ]
[ o)
e E = .

g CWA
o W Ty [ I———

65. Bestatigen Sie, dass die Regel mit den richtigen Bedingungen und Autorisierungen
hinzugeflgt wurde.

28+ o | P

66. Klicken Sie Fertig (auf der rechten Seite der Regel).

D_lgla%




67. Klicken Sie rechts neben der gleichen Regel auf den Abwartspfeil neben Bearbeiten, und
wahlen Sie Neue Regel darunter einfiigen aus.

Fit | »
Insert Mew Rule sAbove

Insert New Rule Below

Duplicate Above

68. Andern Sie den Regelnamen von Standardregelnummer in PEAPrule (in diesem Beispiel).
Diese Regel gilt fir PEAP (wird auch fir ein Einzel-SSID-Szenario verwendet), um zu
prufen, ob die 802.1X-Authentifizierung ohne Transport Layer Security (TLS) erfolgt und die
Bereitstellung der Netzwerkkomponenten mit dem zuvor erstellten Bereitstellungs-
Autorisierungsprofil initiiert wurde.

* B Cpenlwa Winslers_MAR CWA

# St Fks 1] Ay Comanon{s) Ay Prot

69. Andern Sie die Bedingung in Wireless_802.1X.

Condition{s) _ | Auting Proil,.
N B add all Conditions Bs
Condition Mame Expression
“"I*.-'Jwaiess_edjz.lxl E Radius:Service-Type EQUALS Framed AND Radius:MAS-Port e

70. Klicken Sie auf das Zahnrad-Symbol auf der rechten Seite der Bedingung, und wahlen Sie
Attribut/Wert hinzufiigen aus. Dies ist eine 'und'-Bedingung, keine 'oder'-Bedingung.

Add Attribute N alus
Add Condition from {baﬂ,-'
Dlatie

71. Suchen Sie nach und wahlen Sie Netzwerkzugriff aus.



L
il
iiil

rs Al Other Coruitions )

Condition{s) = |
tAccess
Condition Mame Expression

£ Metwork dccase *"‘

W wireless_B02.1X @ | | Radus:Senvice-Type B hd|

¥ [Select Attribute @I | |

72. Wahlen Sie AuthenticationMethod aus, und geben Sie die folgenden Werte ein:

Netwiork Access

L o)
GrE = :
W AuthenticstionldentityShore -

B Authenticstionethod "{}:?
B Aukhentic stion St atus
B Device IP Addrass

Authentifizierungsmethode: Equals

Network Access:aut) | vl

Equas o
Mot Equals {t?_

Wahlen Sie MSCHAPV2 aus.




5 Framed AND Radis:NAS-Port

|Equas  ~||] l
CHARMDS
Lok
MSCHAPY L
MSCHARYZ
PAP_ASCIT
¥S509_PKI

Dies ist ein Beispiel flr die Regel. Stellen Sie sicher, dass die Bedingung ein AND
ist.

2 | Condition(s) = | S| mhzPron. < |

Condition Name Expression @

W wroless 80210 @ | | Radius:Service- Type EQUALS Framed AND Radus:NAS-Port -

¢ [Network Access:au® | [Equas | [Mscraevd+] @ i

73. Wahlen Sie in AuthZ Profile (AuthZ-Profil) Standard > Provision (dies ist das zuvor erstellte
Autorisierungsprofil) aus.

v

| Auth? Profil.,

| Sedact an itarn o | e o




Standard
| L
&8 = .
-ﬂ Provvision n,{t:]

74. Klicken Sie auf Fertig.

E%%

75. Klicken Sie rechts neben der PEAP-Regel auf den Abwartspfeil neben Bearbeiten, und
wahlen Sie Neue Regel darunter einfiigen aus.

Eclit | w

 Insert New Rule Below |
Duplicate Above

76. Andern Sie den Regelnamen von Standardregelnummer in Zulassen (in diesem Beispiel).
Diese Regel wird verwendet, um den Zugriff auf registrierte Gerate mit installierten
Zertifikaten zu ermdglichen.

# u AR = e cd P ] | | Ay | Cond@on|{s) : | At Prodil

......

77. Wahlen Sie unter Bedingung(en) die Option Zusammengesetzte Bedingungen aus.



e = _mcn-ﬂmr »

—tﬂ = o,

L fime and Date Condltons

etk Adtess futhentic sl

Condson(s) j F

[ add Al Conditions 8

Condison Marmg

|Sedect Condition (2 |

78. Wahlen Sie Wireless_802.1X aus.

Compound Conditions

# ﬂ Add Al Condtions Below to Library

Condition Name Expréssion

W |wreless B02.1X O |  Radus:Service-Type EQUALS Framed AND Radius:NAS-Port ;5.

80. Klicken Sie auf das Zahnrad-Symbol auf der rechten Seite der Bedingung, und wéhlen Sie
Attribut/Wert hinzufiigen aus.



81. Suchen Sie nach und wahl

en Sie Radius aus.

5

atwork Access:AuthenticationMethod

Conddion Mame

W Wieless 802,18 @ |

0

Wireless_B021X Network AccessA.. = | i

Expression

EEERREREREREERERIS

Radhus-Service-Type B

i
1

8 .
il

288
4
I'-

!

e
P gl -
L o

|

ISelect Attibute & | |

|

82. Wahlen Sie Calling-Station-ID-[31].

R adivs

{

L)

1]
il

| &
- o L]

L] il Eabss L)

Callirg-Stakion-1D--[31] '\{}:,'
8 N Saleeege (S5

B W g

@ FL . T

T !

il

83. Wahlen Sie Gleich.




Radius:Service-Type BOLUIALS Framed AND Radius:NaS-Port

[Radhus:Caling-Statioli) | ] | 1 | ©
Equaks
Mot Equals

84. Gehen Sie zu ZERTIFIKAT, und klicken Sie auf den Pfeil nach rechts.

Standard

4
Il

)
i
!

CERTIFICATE

[ -
L
™ = i
§ e

L] v el
& L e W

] il @ = A

86. Wahlen Sie als AuthZ-Profil die Option Standard aus.



Co_[F_Phorid

AuthZ Prodil...

ISelact an item
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87. Wahlen Sie Zugriff zulassen aus.

Standard

e E E
ﬁ“h—
ﬂ—
.ﬂ- P

ﬁ e

ﬁ -
ﬂ L
ﬂu-—--
G2 PermitAccess

Qb

88. Klicken Sie auf Fertig.

Sy

Dies ist ein Beispiel fur die Regel:




B8 - -
. - - J t3 - - —
+ B8 Ahrwiide

Wirsless B2 1 Rackus:Caling-Station-ID BOLALS PesmritAccess
CERTIFICATE: Subject ARernative Name

89. Suchen Sie die Standardregel, um PermitAccess in DenyAccess zu andern.

Defauit

PermitAccess

90. Klicken Sie auf Bearbeiten, um die Standardregel zu bearbeiten.

Ecit | =

91. Wechseln Sie zum vorhandenen AuthZ-Profil von PermitAccess.

Fermildccess = |

| Permitaccess t\ﬁbj

92. Wahlen Sie Standard aus.

Profiles

93. Wahlen Sie Zugriff verweigern aus.




Standard

_-;}

w

L

. &

(5 Demyhccess J‘t:'
&

i

94. Vergewissern Sie sich, dass die Standardregel 'DenyAccess' enthalt, wenn keine
Ubereinstimmungen gefunden werden.

Fé Defauit DenyAccess

95. Klicken Sie auf Fertig.

ELI;F'%

Dies ist ein Beispiel fur die wichtigsten Regeln, die fir diesen Test erforderlich sind. Sie

gelten entweder fir ein Einzel-SSID- oder ein Dual-SSID-Szenario.

OpenCWa Wingkess_MAH

PoE D Wirsless 002 1X Martwiork Acegs: St sticriat o
EOIRLS M LA

ﬂ Al Wirelnss_B0L. 1Y Pl o C Q- Staton- I EQLIALS
CERTIFICATE Subjact Alternative Name

Diefait DeryAccess

96. Klicken Sie auf Speichern.

e
£y

2T ey

it AC T

97. Navigieren Sie zu ISE > Administration > System > Certificates, um den ISE-Server mit

einem SCEP-Profil zu konfigurieren.




stfuan]us
CISCO [Identity Services Engine

# Home Operations v Policy Adrministration -

|1 Authertication | [s, Authorization | <t System

Certificates

98. Klicken Sie in Certificate Operations (Zertifikatvorgange) auf SCEP CA Profiles (SCEP-
Zertifizierungsstellenprofile).

Deployrnent Licensing Certificates

Certificate Operations
.. - W e

§ =*a

,- ———

2 SCEP CA Profile
. Ty

99. Klicken Sie auf Hinzufligen.

SCEP CA Profiles

100. Geben Sie folgende Werte fir dieses Profil ein:

Name: mySCEP (in diesem Beispiel)URL: https://<ca-server>/CertSrvimscep/ (Die richtige
Adresse finden Sie in der Konfiguration des Zertifizierungsstellen-Servers.)



SEP Cortifz e Aitharty Cartificdter = Maw SCEP Prafile

Edit Certificate

SEP Certificate Authority

* Marme | mySCEP

Description |

*LRL | bt 100 10, 100 10 certarvimscenf

| | Test Conmectivity |

101. Klicken Sie auf Verbindung testen, um die Verbindung der SCEP-Verbindung zu testen.

Teﬁll:nmectwity |

102. Diese Antwort zeigt, dass die Serververbindung erfolgreich ist.

Vv Server Response

Server connactivity successful

103. Klicken Sie auf Senden.

s

104. Der Server antwortet, dass das CA-Profil erfolgreich erstellt wurde.

server Response

Benutzerfreundlichkeit - Bereitstellung von iOS

Duale SSID




In diesem Abschnitt wird die duale SSID behandelt. AuRerdem wird beschrieben, wie Sie eine
Verbindung mit dem bereitzustellenden Gast und mit einem 802.1x-WLAN herstellen.

Gehen Sie wie folgt vor, um iOS im Szenario mit zwei SSIDs bereitzustellen:

1. Wechseln Sie auf dem iOS-Gerat zu Wi-Fi Networks, und wahlen Sie DemoCWA
(konfiguriert als offenes WLAN auf dem WLC) aus.

" W Networks

Wi-Fi L on @

Choose a Network. ..

[rre. v B
Demolx iT B
v DemoaCWA = 8 |
Tt e “aT 0
Othar... »

Ask to Join Networks LW

Enram madworka will B pand

2. Offnen Sie den Safari-Browser auf dem iOS-Gerét, und rufen Sie eine erreichbare URL auf
(z. B. einen internen/externen Webserver). Die ISE leitet Sie zum Portal weiter. Klicken Sie
auf Continue (Weiter).

Cannot Verfy Server [dentity

Cancel

Detalls

Continue

3. Sie werden zur Anmeldung zum Gastportal weitergeleitet.



4. Melden Sie sich mit einem AD-Benutzerkonto und -Kennwort an. Installieren Sie das
Zertifizierungsstellenprofil, wenn Sie dazu aufgefordert werden.

Cancel Install Profile

% corp-RFDEMO-CA

Mot Trusted m

Receved Mar 24, 2012
Contains Certificate

More Details »

5. Klicken Sie auf Vertrauenswiirdiges Zertifikat des Zertifizierungsstellenservers installieren.

Caned Warning el

Urwerificd Profile

The authenticity of “corp-RFDEMO-
CA" cannot be verfied, Installing this
profile will change seitings om your
iPhane.

Root Certificate

Installing the cerificate “corp-
RFDEMO-CA™ will add it 1o the st of
trusted certificates on your IPhone.

6. Klicken Sie nach Abschluss der Installation des Profils auf Fertig.



Riscained W 74, 37012
Contains Certificate

Maore Details »

7. Kehren Sie zum Browser zurtick, und klicken Sie auf Registrieren. Notieren Sie sich die
Gerate-ID, die die MAC-Adresse des Geréats enthalt.

ise11-mnr.corp.ri-demc &

NI e | ;
CISCO ldentity Services Engine 1.1

Device Registration

This device has not been registered. To rec
formatl nn:nn:nn:nnnn:nn where n is either
Please click the 'Register' button to configu|

8. Klicken Sie auf Installieren, um das verifizierte Profil zu installieren.



Cance Install Profile

Profile Service

LASCO Sysiems

& Verified

Description Provide device information.
Signed  isal 1-mar.comprf-dema. com
Received Mar 24, 2012
Contains  Device enrolimant challengs

More Details >

9. Klicken Sie auf Jetzt installieren.

Install Profile

nstalling thes pro
settings on your iIPhone.

Cancel Install Now

10. Nach Abschluss des Vorgangs bestatigt das WirelessSP-Profil, dass das Profil installiert ist.
Klicken Sie auf Fertig.



Profile Installed Done

WirelessSP

iS00

& Verified

Description  13E Profle disc
Signed  Beal1-mor.corp.i-demo. com
Recelved Mar 24, 2012

Contains Certificata
SCEP enroliment request
Wi-Fi Metwork

Maore Details >

11. Wechseln Sie zu Wi-Fi Networks, und andern Sie das Netzwerk in Demo1x. Ihr Gerét ist
jetzt verbunden und verwendet TLS.

setings  WiI-Fi Networks

ol

Wi-Fi

Choose a Network...

[ w

v Demol1x a= g
e

DeamoCWA =

Bt ut o LR

12. Navigieren Sie auf der ISE zu Operationen > Authentifizierungen. Die Ereignisse zeigen
den Prozess, bei dem das Gerat mit dem offenen Gastnetzwerk verbunden ist, den
Registrierungsprozess mit der Komponentenbereitstellung durchlauft und nach der
Registrierung der Zugriff erlaubt wird.

W disttaa o i (Erainoee Eeoreomon e s L ] w, Temibierstant
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13. Navigieren Sie zu ISE > Administration > Identity Management > Groups > Endpoint Identity
Groups > RegisteredDevices (ISE > Verwaltung der Identitat > Gruppen > Endpunkt-
Identitatsgruppen). Die MAC-Adresse wurde der Datenbank hinzugeflgt.

Cperations T« Policy + Adminkstration -

=" System [ Ii 1dentity Management | B Metwork Resources %, web Portal Management
lcharititios oL Extarral [aentity Sounges lderitity Sourcl Soanrces Sottings

Ersdescand rdasn Lt = ReghilsradDavicai

Identity Groups Endpaint Group

£ o)
e = = =N

¥ ] Ukser Identity Groups

*Mame  RegisteredDevices
Description | Asz2t Regeterad Endoonts [dentity Group

* | Erdpoant [dentity Groups Panent Group
B Blackit - Resat
b ok Profied -

st RegutersdDevices ]

~ [chetity Griowgp Endpaints

ik Unbricwn L
. ofi= Add o Remove -
- MaC Address

(1 Eg:06:08:97:00:41
Eine SSID

In diesem Abschnitt wird eine einzelne SSID behandelt. Es wird beschrieben, wie eine direkte
Verbindung mit einem 802.1x-WLAN hergestellt wird, wie ein AD-Benutzername/Kennwort fur die
PEAP-Authentifizierung bereitgestellt wird, wie ein Gastkonto bereitgestellt wird und wie die
Verbindung mit TLS wiederhergestellt wird.

Gehen Sie wie folgt vor, um iOS im Szenario mit einer einzigen SSID bereitzustellen:

1. Wenn Sie dasselbe iOS-Gerat verwenden, entfernen Sie den Endpunkt aus den registrierten
Geraten.



Endpoint Group List » RegisteredDevices
Endpaoint Group

*Mame RegisteredDevices
Description | Asset Reqistered Endpoint
Parent Group
Save | | Reset |
* Endpoints
Identity Group Endpoints
sFadd | MRemove =

E8:06:88:9 Remove Al

2. Navigieren Sie auf dem iOS-Geréat zu Einstellungen > Aligemein > Profile. Entfernen Sie die
in diesem Beispiel installierten Profile.

General

L corp-RFDEMO-CA >

E=3 wirelesssp 3
i~ k=

3. Klicken Sie auf Entfernen, um die vorherigen Profile zu entfernen.




Profiles Prﬂﬁle

WirelessSP ]

CAS0D

DES o [T

Description  ISE Profile desc
Signed  tsal1-mar.compur-demo.com
Received Mar 24, 2012

Contains Cerificata
SCEP enrolimant request
Wi-Fi Meteork

" More Details >

Recoived Mar 24, 2012
Contains Cerificale

More Details >

4. Stellen Sie mit dem vorhandenen (gel6schten) Gerat oder einem neuen iOS-Gerat eine
direkte Verbindung mit dem 802.1x-Gerat her.

5. Stellen Sie eine Verbindung mit Dot1x her, geben Sie einen Benutzernamen und ein
Kennwort ein, und klicken Sie auf Beitreten.

cancel  Enter Password

Username paul

Password sesssses’

L

=,

Mode Automatic »

I'-

5

il

i




6. Wiederholen Sie die Schritte 90 und hoéher im Abschnitt zur ISE-Konfiguration, bis die
entsprechenden Profile vollstandig installiert sind.

7. Navigieren Sie zu ISE > Operations > Authentications, um den Prozess zu Uberwachen.
Dieses Beispiel zeigt den Client, der bei der Bereitstellung direkt mit dem 802.1X-WLAN
verbunden ist. Unter Verwendung von TLS wird die Verbindung getrennt und erneut mit dem
gleichen WLAN verbunden.

8. Navigieren Sie zu WLC > Monitor > [Client MAC]. Beachten Sie im Clientdetail, dass sich der
Client im Status "RUN" befindet, dass Data Switching auf "local" festgelegt ist und dass
Authentication is Central. Dies gilt fur Clients, die eine Verbindung mit dem FlexConnect AP
herstellen.

Benutzererlebnis - Bereitstellung von Android

Duale SSID

In diesem Abschnitt wird die duale SSID behandelt. AufRerdem wird beschrieben, wie Sie eine
Verbindung mit dem bereitzustellenden Gast und mit einem 802.1x-WLAN herstellen.

Der Verbindungsvorgang fir das Android-Gerat ist dem fir ein iOS-Gerat (Single- oder Dual-
SSID) sehr ahnlich. Ein wichtiger Unterschied besteht jedoch darin, dass das Android-Gerat
Zugriff auf das Internet bendétigt, um auf den Google Marketplace (jetzt Google Play) zugreifen und
den entsprechenden Agenten herunterladen zu kénnen.

Fuhren Sie die folgenden Schritte aus, um ein Android-Geréat (wie in diesem Beispiel das
Samsung Galaxy) im Dual-SSID-Szenario bereitzustellen:

1. Verwenden Sie im Android-Gerat Wi-Fi, um eine Verbindung mit DemoCWA herzustellen,
und o6ffnen Sie das Gast-WLAN.



Wi-Fi settings

IS LWV P AN IR CALNR) )

WPS button connection

Wi-Fi networks

DemoCWA

2. Akzeptieren Sie alle Zertifikate, um eine Verbindung zur ISE herzustellen.

A) Security warning

There are problems with the
security certificate for this site

& This certificate is not from
a trusted authority

‘ . \ View i I
Continue certificate Cancel

3. Geben Sie im Gastportal einen Benutzernamen und ein Kennwort ein, um sich anzumelden.

Username:

Password: |

Prevy.

i
1 234567 8910

4. Klicken Sie auf Registrieren. Das Gerat versucht, das Internet zu erreichen, um auf den



Google Marketplace zuzugreifen. Fligen Sie der Pre-Auth ACL (z. B. ACL-REDIRECT)
zusatzliche Regeln im Controller hinzu, um den Zugriff auf das Internet zu ermdglichen.

CISCO Iﬂﬂntit',-"ﬁcrvices Engine 1.1 Self-Provisioning Portal

Device Registration
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5. Google listet Cisco Network Setup als Android-App auf. Klicken Sie auf INSTALLIEREN.

w

@ https://play.google.co...

Introducing Google Play Learn MORE

Google play  ciscowi.

SHOP

All regaults n

DID ¥OU MEANT:  Cisco WA Setup Assistant

Android Apps

Cisco Metwork Setup




6. Melden Sie sich bei Google an, und klicken Sie auf INSTALLIEREN.

p Gt'mg[-e EJ.EI‘_I,I’ oo 23ggmail.com
YOU ARE

DOWNLOADING. .. Clico Network Setup AssiStant . pres
SEND TO. Sarmsung GT-19100 = |ervomoki2

Thes appiication hars acoess to the followang:

Meterork communication:
holl [ty st Beeds

THIS lFE Has Storage

ACCESS TC meityideiete USE storage contents modify'delete 5D card contents
System foaols:

hange retark Lonretvily.
ehange your Ul semings,
change Wi-Fi sage

# Cancel INSTALL

7. Klicken Sie auf OK.

|
h Goos[{f play o 238gmail.com

WU ARE
DOMNLOADIMG... O Eﬁ"ﬁﬂﬁ:ﬂrk Setup AssIStant  Free
\.4"'" This app willl be downloaded o your device shortly.

(8.1

8. Suchen Sie auf dem Android-Gerat die installierte Cisco SPW-App, und 6ffnen Sie sie.



Cisco SPW

9. Vergewissern Sie sich, dass Sie immer noch vom Android-Gerat aus beim Gastportal
angemeldet sind.

10. Klicken Sie auf Start, um den Wi-Fi Setup Assistant zu starten.

NI
CISCO

Wi-Fi Setup Assistant

This application automatically configures the:
Wi-Fi settings of your device for secure E

11. Cisco SPW beginnt mit der Installation der Zertifikate.



Wi-Fi Setup Assistant

Installing Certificates

(g | . i » 1l =]
Starting Provisioning

12. Legen Sie bei entsprechender Aufforderung ein Kennwort fur die Speicherung der
Anmeldeinformationen fest.

Set password

=et a password for credential
storage (At least B characters)

Mew password:

Confirm new passwird

——

13. Der Cisco SPW gibt einen Zertifikatsnamen zurlick, der den Benutzerschlissel und das
Benutzerzertifikat enthalt. Klicken Sie zur Bestatigung auf OK.



Certificate name

14. Cisco SPW fahrt fort und fordert Sie zur Eingabe eines anderen Zertifikatsnamens auf, der
das Zertifizierungsstellenzertifikat enthalt. Geben Sie den Namen iseca ein (in diesem
Beispiel), und klicken Sie dann auf OK, um fortzufahren.

Certificate name

15. Das Android-Gerat ist jetzt verbunden.



Wi-Fi networks Scanning

Demolx

Geréateportal

Im Gerateportal kdnnen Benutzer zuvor registrierte Gerate auf eine Blacklist setzen, wenn ein
Gerat verloren geht oder gestohlen wird. Auerdem kénnen sich Benutzer bei Bedarf erneut
anmelden.

Gehen Sie wie folgt vor, um ein Gerat auf die Blacklist zu setzen:

1. Um sich beim My Devices Portal anzumelden, 6ffnen Sie einen Browser, stellen eine
Verbindung mit https://ise-server:8443/mydevices her (beachten Sie die Portnummer 8443),
und melden Sie sich mit einem AD-Konto an.

Afuan]ns _
CISCO My Devices Portal

:::::

2. Suchen Sie das Gerat unter Gerate-ID, und klicken Sie auf Lost? (Verloren), um die
Blacklisting fur ein Gerat zu starten.



H T 851 & chevice, plosts enler the D s 1D (ML Scddress ) & A disription
Add 4 NEW DE“”CE aptional |; then click submit to add $he device
= Dimdce D
Dt
=
Yoo Device {lﬂ-
Stitn Cemeicd I Cscription ALY
EB06 B8:57 0541 Ed IL:EFJ'."- | &

3. Wenn die ISE eine Warnmeldung ausgibt, klicken Sie auf Ja, um fortzufahren.

& My Devices Portal x| -

ﬂ Marking this device as lost will remove it

.o from the network and lock it out until
reinstated via this portal. Are you sure
you would like to proceed?

ves| | [ No
&3 T}_J

—I

4. Die ISE bestatigt, dass das Gerat als verloren markiert ist.

Server Response

Device successfully marked as lost,

5. Jeder Versuch, mit dem zuvor registrierten Gerat eine Verbindung zum Netzwerk
herzustellen, wird jetzt blockiert, selbst wenn ein gultiges Zertifikat installiert ist. Dies ist ein
Beispiel fur ein Gerat auf der Blacklist, das nicht authentifiziert werden kann:

Lisve Aasthweribicathorms
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6. Ein Administrator kann zu ISE > Administration > Identity Management > Groups navigieren,
auf Endpoint Identity Groups > Blacklist klicken und sehen, dass das Geréat in die Blacklist




aufgenommen wurde.
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Fuhren Sie die folgenden Schritte aus, um ein Gerat auf der Blacklist wiederherzustellen:

1. Klicken Sie im My Devices-Portal auf fiir das Gerat neu starten.

Edt | Eii%ﬂ | §

2. Wenn die ISE eine Warnung ausgibt, klicken Sie auf Ja, um fortzufahren.

& My Devices Portal x m

' Reinstating a lost device will allow it
,!". network access again. Are you sure you
would like to proceed?

3. Die ISE bestatigt, dass das Gerat erfolgreich wiederhergestellt wurde. Verbinden Sie das
wieder installierte Gerat mit dem Netzwerk, um zu testen, ob das Gerat nun zugelassen wird.

v Server Response

Device successfully reinstated.

Referenz - Zertifikate



ISE erfordert nicht nur ein giltiges CA-Stammzertifikat, sondern auch ein gultiges Zertifikat, das
von CA signiert wird.

Flhren Sie die folgenden Schritte aus, um ein neues vertrauenswirdiges
Zertifizierungsstellenzertifikat hinzuzufligen, zu binden und zu importieren:

1. Navigieren Sie zu ISE > Administration > System > Certificates, klicken Sie auf Local
Certificates, und klicken Sie dann auf Add (Hinzufligen).

Coerations - Poscy ¥ Acrrirmiration ¥

i System &l Identity Management i Metwork Resources |2, wWeb Portal Managamant

T e e S——
Dhspucryiinesl LICEr g Certificatas LG B benanta Adiiniry ACCess Sattirgs

Certificate Dperations & Eck "H"A"]E? BrEport | sl
& Local Cartificates L] Friendly Name

& Ceatificate Sigring Reguests [0 Defaut self-sgned server certificate

& Cevtifacate fukhonity Cestificates

2. Wahlen Sie Zertifikatsignierungsanforderung (CSR) generieren aus.

Local Certificates
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3. Geben Sie den Zertifikatantragsteller CN=</SE-SERVER hostname.FQDN> ein. Fir die

anderen Felder konnen Sie die Standardwerte oder die Werte verwenden, die fur die CA-
Einrichtung erforderlich sind. Klicken Sie auf Senden.

Local Certificates = Generabe Certificate Shguing Request

Generate Certificate Signing Request

Certificate

* Certificate Subject | Ch=iell-mnr corp.ri-gemo.com

* Key Length [2048 * |
* Digest to Sign With [sHA-256 -]

4. Die ISE Uberprift, ob der CSR generiert wurde.



o A Certificate Signing Request was
generated and can be viewed in the
“Certificate Signing Requests” page.
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5. Um auf den CSR zuzugreifen, klicken Sie auf die Vorgange
Zertifikatsignierungsanforderungen.

Deployment Licensing | Certificates | Lo
Certificate Operations
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@ Certificate Signing Requests
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6. Wahlen Sie den zuletzt erstellten CSR aus, und klicken Sie dann auf Exportieren.

Certificate Authority Certificates
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7. Die ISE exportiert den CSR in eine PEM-Datei. Klicken Sie auf Datei speichern, und klicken
Sie dann auf OK, um die Datei auf dem lokalen Computer zu speichern.
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8. Suchen und offnen Sie die ISE-Zertifikatsdatei mit einem Texteditor.
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9. Kopieren Sie den gesamten Inhalt des Zertifikats.
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10. Stellen Sie eine Verbindung zum Zertifizierungsstellenserver her, und melden Sie sich mit
einem Administratorkonto an. Der Server ist eine Microsoft 2008-Zertifizierungsstelle unter
https://10.10.10.10/certsrv (in diesem Beispiel).
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11. Klicken Sie auf Zertifikat anfordern.

Selecta task:
R e e gl"n oy et s -
il 4 A oo Th sl .

12. Klicken Sie auf advanced certificate request (erweiterte Zertifikatsanforderung)

Request a Certificate

Select the certificate type
User Certificate

O, submit an dﬂIdKﬂ_kﬂ%LdlE_fﬂJE_ﬂ

13. Klicken Sie auf die zweite Option, um eine Zertifikatsanforderung mithilfe eines Base-64-
kodierten CMC zu senden oder ...

Microsoft fctive Dieectory Cortiicabo Sondons
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Advanced Certificate Request

The pohcy of the CA dedarminas the bpas of camiboates wou can regquest Chek one of ik
Tollowing opbons io

v L kY § v

14. Flgen Sie den Inhalt aus der ISE-Zertifikatsdatei (.pem) in das Feld Gespeicherte
Anforderung ein, stellen Sie sicher, dass es sich bei der Zertifikatvorlage um Webserver



handelt, und klicken Sie auf Senden.

Submit a Certificate Regquest or Renewal Request

To submit & saved request to the CA, paste a base-64-encoded Ch
Saved Request box

Saved Hequest:
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Cantificate Template:

['Web Senver |
Additional Attributes:
Adtnbules
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15. Klicken Sie auf Zertifikat herunterladen.

Microsoft Active Directory Cedificate Services — corp-RFDEMO-CA

Certificate |ssued

The certificate you requestad was issued to you

& DER encoded or © Base 64 encoded

Download cedificats
Lrownload cerihcate~Chain

16. Speichern Sie die Datei certnew.cer. Sie wird spater verwendet, um eine Bindung mit der
ISE herzustellen.

Do ol wand 10 o0l or Sl certriw.er (521 bytes) from 10,10,10.107

17. Navigieren Sie von ISE-Zertifikaten zu Lokale Zertifikate, und klicken Sie auf Hinzufligen >
Zertifizierungsstellenzertifikat binden.
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18. Navigieren Sie zu dem Zertifikat, das im vorherigen Schritt auf dem lokalen Computer
gespeichert wurde, aktivieren Sie das EAP- und das Management Interface-Protokoll

(Kontrollkastchen sind aktiviert), und klicken Sie auf Senden. Der Neustart der Services bei

der ISE kann einige Minuten oder langer dauern.
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19. Kehren Sie zur Startseite der Zertifizierungsstelle (https://CA/certsrv/) zurlick, und klicken
Sie auf Zertifizierungsstellenzertifikat, Zertifikatskette oder Zertifikatsperrliste herunterladen.
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20. Klicken Sie auf Zertifizierungsstellenzertifikat herunterladen.
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21. Speichern Sie die Datei auf dem lokalen Computer.

Do you wank Do open of save certnew.er (921 bytes) fom 10,10.10,107 Open E Sy I‘-r

22. Wenn der ISE-Server online ist, gehen Sie zu Zertifikate, und klicken Sie auf Zertifikate der
Zertifizierungsstelle.
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23. Klicken Sie auf Importieren.
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24. Suchen Sie nach dem Zertifizierungsstellenzertifikat, aktivieren Sie Vertrauenswiirdigkeit fiir
Clientauthentifizierung (Kontrollkastchen ist aktiviert), und klicken Sie auf Senden.

Cabhe ks Eathamiby Cartife e 3 Impart

Ipart & news Trusted CA [Certificate Authority) Certificate
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Al Certificate Authorty Centificates are avalable for celertion &5 the Root CA for seoune LDA
athentcation below:

[+ Trust for chent authentication

[ Enable Wabdstion of Certificate Extensions (accept only vabd ceetificate)

Description |

25. Bestétigen Sie, dass das neue vertrauenswirdige Zertifizierungsstellenzertifikat hinzugefugt
wird.
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Zugehorige Informationen

- Cisco Identity Services Engine Hardware Installation Guide, Version 1.0.4

- Cisco Wireless LAN Controller der Serie 2000

- Cisco Wireless LAN Controller der Serie 4400

- Cisco Aironet der Serie 3500

- Bereitstellungsleitfaden fiir Flex 7600 Wireless Branch Controller

- Bring Your Own Device - Einheitliche Gerateauthentifizierung und konsistenter Zugriff
- Wireless BYOD mit Identity Services Engine

- Technischer Support und Dokumentation fiir Cisco Systeme



//www.cisco.com/en/US/docs/security/ise/1.0.4/install_guide/ise104_install.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6308/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps10981/index.html?referring_site=bodynav
/c/de_de/support/docs/wireless/flex-7500-series-wireless-controllers/112973-flex7500-wbc-guide-00.html
//www.cisco.com/en/US/docs/solutions/Enterprise/Borderless_Networks/Unified_Access/UA_Security.html?referring_site=bodynav
/c/de_de/support/docs/wireless/5500-series-wireless-controllers/113476-wireless-byod-ise-00.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



