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Einleitung

In diesem Dokument wird erlautert, wie eine externe Webauthentifizierung mit einem externen
RADIUS-Server durchgefihrt wird.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass die folgenden Anforderungen erfullt sind, bevor Sie diese Konfiguration
ausprobieren:



- Grundkenntnisse der Konfiguration von Lightweight Access Points (LAPs) und Cisco WLCs
- Kenntnisse zum Einrichten und Konfigurieren eines externen Webservers
- Informationen zur Konfiguration von Cisco Secure ACS

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Wireless LAN-Controller mit Firmware-Version 5.0.148.0

- Cisco Serie 1232 LAP

- Cisco 802.11a/b/g Wireless Client Adapter 3.6.0.61

- Externer Webserver, der die Anmeldeseite fur die Webauthentifizierung hostet

- Cisco Secure ACS-Version mit Firmware-Version 4.1.1.24
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer

geldschten (Nichterfillungs) Konfiguration. Wenn Ihr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes moglichen Befehls verstehen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:
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Folgende IP-Adressen werden in diesem Dokument verwendet:

- WLC verwendet die IP-Adresse 10.77.244.206

- LAP ist mit der IP-Adresse 10.77.244.199 beim WLC registriert
- Der Webserver verwendet die IP-Adresse 10.77.244.210

- Der Cisco ACS-Server verwendet die IP-Adresse 10.77.244.196

- Der Client empfangt eine IP-Adresse von der Verwaltungsschnittstelle, die dem WLAN
zugeordnet ist - 10.77.244.208

Konventionen




Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Externe Webauthentifizierung

Die Webauthentifizierung ist ein Authentifizierungsmechanismus auf Layer 3, mit dem
Gastbenutzer flr den Internetzugriff authentifiziert werden. Benutzer, die sich mithilfe dieses
Prozesses authentifiziert haben, kdnnen erst auf das Internet zugreifen, wenn sie den
Authentifizierungsprozess erfolgreich abgeschlossen haben. Vollstandige Informationen zum
externen Web-Authentifizierungsprozess finden Sie im Abschnitt Externer Web-
Authentifizierungsprozess des Dokuments Externe Web-Authentifizierung mit Wireless LAN-
Controllern - Konfigurationsbeispiel.

In diesem Dokument sehen wir uns ein Konfigurationsbeispiel an, bei dem die externe
Webauthentifizierung mithilfe eines externen RADIUS-Servers durchgefuhrt wird.

Konfigurieren des WLC

In diesem Dokument wird davon ausgegangen, dass der WLC bereits konfiguriert ist und tUber
einen beim WLC registrierten LAP verfugt. In diesem Dokument wird weiterhin davon
ausgegangen, dass der WLC fur den Basisbetrieb konfiguriert ist und dass die LAPs beim WLC
registriert sind. Wenn Sie ein neuer Benutzer sind, der versucht, den WLC fur den Basisbetrieb mit
LAPs einzurichten, finden Sie weitere Informationen unter Lightweight AP (LAP) Registration to a
Wireless LAN Controller (WLC). Um die beim WLC registrierten LAPs anzuzeigen, navigieren Sie
zu Wireless > All APs.

Sobald der WLC fir den Basisbetrieb konfiguriert wurde und mindestens ein LAP registriert ist,
kénnen Sie den WLC mithilfe eines externen Webservers flr die externe Webauthentifizierung
konfigurieren. In unserem Beispiel verwenden wir einen Cisco Secure ACS 4.1.1.24 als RADIUS-
Server. Zunachst konfigurieren Sie den WLC fur diesen RADIUS-Server und anschlieRend die flr
diese Einrichtung erforderliche Konfiguration auf Cisco Secure ACS.

Konfigurieren des WLC fiir Cisco Secure ACS

Fuhren Sie die folgenden Schritte aus, um den RADIUS-Server dem WLC hinzuzufigen:

1. Klicken Sie in der WLC-GUI auf das Menli SECURITY (SICHERHEIT).

2. Navigieren Sie im Menu AAA zum Unterment Radius > Authentication.

3. Klicken Sie auf Neu, und geben Sie die IP-Adresse des RADIUS-Servers ein. In diesem
Beispiel lautet die IP-Adresse des Servers 10.77.244.196.

4. Geben Sie den gemeinsamen geheimen Schlissel im WLC ein. Der gemeinsame geheime
Schlussel muss auf dem WLC gleich konfiguriert sein.

5. Wahlen Sie als Format fir den gemeinsamen geheimen Schlissel ASCII oder Hex aus. Auf
dem WLC muss das gleiche Format ausgewahlt werden.

6. 1812 ist die Portnummer flr die RADIUS-Authentifizierung.

7. Stellen Sie sicher, dass die Option Serverstatus auf Aktiviert eingestellt ist.

8. Aktivieren Sie das Kontrollkdstchen Network User Enable (Netzwerkbenutzer aktivieren), um
die Netzwerkbenutzer zu authentifizieren.

9. Klicken Sie auf Apply
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WLAN auf dem WLC fiir die Webauthentifizierung konfigurieren

Im nachsten Schritt wird das WLAN flr die Webauthentifizierung auf dem WLC konfiguriert.
FUhren Sie die folgenden Schritte aus, um das WLAN auf dem WLC zu konfigurieren:

1. Klicken Sie in der Benutzeroberflache des Controllers auf das Meni WLANS, und wahlen Sie
Neu aus.

2. Wahlen Sie WLAN als Typ aus.

3. Geben Sie einen Profilnamen und einen WLAN-SSID lhrer Wahl ein, und klicken Sie auf
Apply.Hinweis: Bei der WLAN-SSID wird die Grof3-/Kleinschreibung
beachtet.
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4. Vergewissern Sie sich auf der Registerkarte Allgemein, dass die Option Aktiviert sowohl fur
Status als auch fiir SSID-Ubertragung aktiviert ist. WLAN-Konfiguration
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5. Wahlen Sie eine Schnittstelle fir das WLAN aus. In der Regel wird dem WLAN eine
Schnittstelle zugeordnet, die in einem eindeutigen VLAN konfiguriert ist, sodass der Client
eine IP-Adresse in diesem VLAN erhalt. In diesem Beispiel wird Management fur Interface
verwendet.

6. Wahlen Sie die Registerkarte Sicherheit.

. Wahlen Sie im Menii Layer 2 die Option Keine fur die Layer-2-Sicherheit.

8. Wahlen Sie im Menu Layer 3 die Option Keine fur die Layer-3-Sicherheit. Aktivieren Sie das
Kontrollkédstchen Webrichtlinie, und wahlen Sie Authentifizierung
aus.
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9. Wahlen Sie im MenlU AAA-Server fir den Authentifizierungsserver den RADIUS-Server aus,
der auf diesem WLC konfiguriert wurde. FUr andere Menus sollten die Standardwerte
beibehalten
werden.

WLANS WLAMS > Edit
SR Gensral | Security | QuS | Advancod
MLAR | Layer2 | Layerd | AAR Servers

I
* pgvanced

Selest ARA servers below to override use of defaull servers on this LA~

RadiuF SEFYErs LIWKPF Seevers
Apthentication Servere Arcaunking Seresrs Zarvar I | Hosa
B Erakisd Servar T Hoos
Servarl | Kane = | Mznm = Sarver B Hoos b
Server & m Mene =
Server 3 | Rane = | Mg =

Local EAP Authantication

Locsl AP dupthentcation [ Enasisd

Authentkcation préorty ordar for
vl -t b dsar

Fool ketes

3 CHTF ir maet pusperies oF 20ve moos APT

& wenk Py canio! B ke v COmMiNTanon M Fees

5 M-AEAR Loval Suwiiohisg 4 oo cumpeordsd il WP, CRAMITE sudbacdipntion

+F When ciesd srcucion i anstled, & Timecul Faus of rerc means nbnady (W egunes sdmixeirmire o remgs io recet axchaea oientr]
§ Cilhard MEP (5 Aot aclivd il WY (8 o

Webserverinformationen auf WLC konfigurieren

Der Webserver, der die Seite flr die Webauthentifizierung hostet, sollte auf dem WLC konfiguriert
werden. Fihren Sie die folgenden Schritte aus, um den Webserver zu konfigurieren:



1. Klicken Sie auf die Registerkarte Sicherheit. Gehen Sie zu Web Auth > Web Login Page.

2. Legen Sie den Web-Authentifizierungstyp auf "Extern" fest.

3. Geben Sie im Feld IP-Adresse des Webservers die IP-Adresse des Servers ein, der die Seite
Webauthentifizierung hostet, und klicken Sie auf Webserver hinzufiigen. In diesem Beispiel
ist die IP-Adresse 10.77.244.196, die unter Externe Webserver angezeigt wird.

4. Geben Sie die URL fur die Seite fur die Webauthentifizierung (in diesem Beispiel
http://10.77.244.196/login.html) in das URL-Feld

ein.
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Konfigurieren von Cisco Secure ACS

In diesem Dokument wird davon ausgegangen, dass Cisco Secure ACS Server bereits auf einem
Computer installiert ist und ausgefihrt wird. Weitere Informationen zur Einrichtung von Cisco
Secure ACS finden Sie im Konfigurationsleitfaden fir Cisco Secure ACS 4.2.

Konfigurieren der Benutzerinformationen auf Cisco Secure ACS

Fihren Sie die folgenden Schritte aus, um Benutzer auf dem Cisco Secure ACS zu konfigurieren:

1. Wahlen Sie in der Cisco Secure ACS-GUI User Setup (Benutzereinrichtung) aus, geben Sie
einen Benutzernamen ein, und klicken Sie auf Add/Edit (Hinzufligen/Bearbeiten). In diesem
Beispiel ist der Benutzer
usert.
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2. PAP wird standardmaRig fur die Authentifizierung von Clients verwendet. Das Kennwort fur
den Benutzer wird unter User Setup > Password Authentication > Cisco Secure PAP
eingegeben. Stellen Sie sicher, dass Sie ACS Internal Database fir die
Kennwortauthentifizierung
auswabhlen.
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3. Dem Benutzer muss eine Gruppe zugewiesen werden, der er angehért. Wahlen Sie die
Standardgruppe aus.
4. Klicken Sie auf Senden.

Konfigurieren der WLC-Informationen auf Cisco Secure ACS

Gehen Sie folgendermalden vor, um die WLC-Informationen auf Cisco Secure ACS zu
konfigurieren:

1. Klicken Sie in der ACS-GUI auf die Registerkarte Network Configuration
(Netzwerkkonfiguration), und klicken Sie auf Add Entry (Eintrag hinzufligen).

. Der Bildschirm "AAA-Client hinzufigen" wird angezeigt.

. Geben Sie den Namen des Clients ein. In diesem Beispiel wird WLC verwendet.

. Geben Sie die IP-Adresse des Clients ein. Die IP-Adresse des WLC lautet 10.77.244.206.

. Geben Sie den Schlussel flir den gemeinsamen geheimen Schlissel und das
Schlusselformat ein. Dies sollte mit dem Eintrag im Men( Security des WLC Ubereinstimmen.

6. Wahlen Sie ASCII als Format fir die Schlisseleingabe aus, das auf dem WLC identisch sein

soll.

a b~ WODN



7. Wahlen Sie RADIUS (Cisco Airespace) fur Authenticate Using (Authentifizieren mit) aus, um
das zwischen dem WLC und dem RADIUS-Server verwendete Protokoll festzulegen.
8. Klicken Sie auf Senden +
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Client-Authentifizierungsprozess

Client-Konfiguration

In diesem Beispiel verwenden wir das Cisco Aironet Desktop Utility flr die Webauthentifizierung.
Flhren Sie diese Schritte aus, um das Aironet Desktop Utility zu konfigurieren.

1. Offnen Sie das Aironet Desktop Ultility tiber Start > Cisco Aironet > Aironet Desktop Utility.
2. Klicken Sie auf die Registerkarte
"Profilverwaltung"”.
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3. Wahlen Sie das Standard-Profil aus, und klicken Sie auf Andern.Klicken Sie auf die
Registerkarte Allgemein.Konfigurieren eines Profilnamens In diesem Beispiel wird Default
verwendet.Konfigurieren Sie die SSID unter Netzwerknamen. In diesem Beispiel wird
WLAN1
verwendet.
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Hinweis: Bei der SSID wird die Gro3-/Kleinschreibung beachtet, und sie muss mit dem auf



dem WLC konfigurierten WLAN Ubereinstimmen.Klicken Sie auf die Registerkarte
Sicherheit.\Wahlen Sie None als Security fiir die Webauthentifizierung
aus.
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Klicken Sie auf die Registerkarte Advanced (Erweitert).Wahlen Sie im Menl Wireless Mode
(Wireless-Modus) die Frequenz aus, mit der der Wireless-Client mit der LAP

kommuniziert. Wahlen Sie unter Transmit Power Level (Ubertragungsleistung) die Leistung
aus, die auf dem WLC konfiguriert ist.Behalten Sie den Standardwert fir den
Energiesparmodus bei.Wahlen Sie als Netzwerktyp die Infrastruktur aus.Legen Sie die
802.11b-Praambel als "Short & Long" (Kurz und lang) fest, um eine bessere Kompatibilitat zu
gewahrleisten.Klicken Sie auf

OK.
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4. Nach der Konfiguration des Profils in der Client-Software wird der Client erfolgreich
zugeordnet und erhalt eine IP-Adresse aus dem VLAN-Pool, der flr die
Managementschnittstelle konfiguriert ist.

Client-Anmeldevorgang

In diesem Abschnitt wird erlautert, wie sich der Client anmeldet.

1. Offnen Sie ein Browserfenster, und geben Sie eine beliebige URL oder IP-Adresse ein.
Dadurch wird die Web-Authentifizierungsseite zum Client Gbertragen. Wenn auf dem
Controller eine friihere Version als Version 3.0 ausgeflhrt wird, muss der Benutzer
https://1.1.1.1/login.html eingeben, um die Web-Authentifizierungsseite aufzurufen. Ein
Fenster mit Sicherheitswarnungen wird angezeigt.

. Klicken Sie auf Ja, um fortzufahren.

. Wenn das Anmeldefenster angezeigt wird, geben Sie den auf dem RADIUS-Server
konfigurierten Benutzernamen und das Kennwort ein. Wenn lhre Anmeldung erfolgreich ist,
werden zwei Browserfenster angezeigt. Das groliere Fenster zeigt an, dass die Anmeldung
erfolgreich war, und Sie kdnnen in diesem Fenster im Internet surfen. Verwenden Sie das
kleinere Fenster, um sich abzumelden, wenn Sie das Gastnetzwerk vollstandig
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Fir eine erfolgreiche Web-Authentifizierung missen Sie Uberprufen, ob die Gerate
ordnungsgemal konfiguriert sind. In diesem Abschnitt wird erlautert, wie Sie die dabei
verwendeten Gerate Uberprifen.

ACS (berpriifen

1. Klicken Sie auf User Setup (Benutzereinrichtung) und dann in der ACS-GUI auf List All Users
(Alle Benutzer

auflisten).
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Vergewissern Sie sich, dass der Status des Benutzers Enabled (Aktiviert) ist und dass die
Standardgruppe dem Benutzer zugeordnet
ist.
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| User Status Group | Metwork Access Profile
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2. Klicken Sie auf die Registerkarte Network Configuration (Netzwerkkonfiguration), und
Uberprifen Sie in der Tabelle mit den AAA-Clients, ob der WLC als AAA-Client konfiguriert
ist.
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1. Klicken Sie in der WLC-GUI auf das Meni WLANSs.Vergewissern Sie sich, dass das fur die
Webauthentifizierung verwendete WLAN auf der Seite aufgefuhrt ist.Stellen Sie sicher, dass
der Admin-Status fur das WLAN aktiviert ist.Stellen Sie sicher, dass die Sicherheitsrichtlinie
fur das WLAN Web-Auth
anzeigt.
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2. Klicken Sie in der WLC-GUI auf das Meni SECURITY (SICHERHEIT).Stellen Sie sicher,
dass Cisco Secure ACS (10.77.244.196) auf der Seite aufgefuhrt ist.Vergewissern Sie sich,
dass das Kontrollkastchen Netzwerkbenutzer aktiviert ist.Vergewissern Sie sich, dass der
Port 1812 ist und dass der Admin-Status Enabled (Aktiviert)

lautet.
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Fehlerbehebung

Es gibt viele Griinde, warum eine Webauthentifizierung nicht erfolgreich ist. Im Dokument
Troubleshooting Web Authentication on a Wireless LAN Controller (WLC) werden diese Griinde
im Detail erlautert.

Befehle fiir die Fehlerbehebung

Hinweis: Lesen Sie Wichtige Informationen zu Debug-Befehlen, bevor Sie diese Debug-Befehle
verwenden.

Telnet wird in den WLC gesendet und gibt die folgenden Befehle aus, um die Authentifizierung zu
vereinfachen:

- debug aaa all enable
Fri Sep 24 13:59:52 2010: 00: 40: 96: ac: dd: 05 Successful transm ssion of Authentic
ation Packet (id 1) to 10.77.244.196: 1812, proxy state 00: 40: 96: ac: dd: 05- 00: 01
Fri Sep 24 13:59:52 2010: 00000000: 01 01 00 73 00 00 00 OO0 00 00 00 00 00 00 O
000 ...s....ovvvn...
Fri Sep 24 13:59:52 2010: 00000010: 00 00 00 00 01 07 75 73 65 72 31 02 12 93 ¢
366 ...... userl....f
Fri Sep 24 13:59:52 2010: 00000030: 75 73 65 72 31

userl

Fri Sep 24 13:59:52 2010: ****Enter processlncom ngMessages: response code=2
Fri Sep 24 13:59:52 2010: ****Enter processRadi usResponse: response code=2
Fri Sep 24 13:59:52 2010: 00:40: 96: ac: dd: 05 Access-Accept received fromRADI US s
erver 10.77.244.196 for nobile 00:40:96: ac: dd: 05 receiveld = 0
Fri Sep 24 13:59:52 2010: Authorizati onResponse: 0x12238db0
Fri Sep 24 13:59:52 2010: structureSize........ .. 89
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Fri Sep 24 13:59:52 2010: resultCode. . ... .. 0

Fri Sep 24 13:59:52 2010: protocol Used. . ... ... ... .. ... 0x0
0000001

Fri Sep 24 13:59:52 2010: proxyState. ... ... 00

40: 96: AC: DD: 05- 00: 00

Fri Sep 24 13:59:52 2010: Packet contains 2 AVPs:

Fri Sep 24 13:59:52 2010: AVP[ 01] Franed-I1P-Address...................
..... Oxffffffff (-1) (4 bytes)

Fri Sep 24 13:59:52 2010: AVP[02] €l @SS, . oottt

..... CACS: 0/ 5183/ a4df 4ce/ user1 (25 bytes)
Fri Sep 24 13:59:52 2010: Authentication failed for userl, Service Type: 0
Fri Sep 24 13:59:52 2010: 00: 40: 96: ac: dd: 05 Appl yi ng new AAA override for statio
n 00: 40: 96: ac: dd: 05
Fri Sep 24 13:59:52 2010: 00: 40: 96: ac: dd: 05 Override values for station 00: 40: 96
rac: dd: 05
source: 48, valid bits: 0x1
qosLevel : -1, dscp: Oxffffffff, dotlpTag: Oxffffffff, sessionTinmeout: -1

dat aAvgC:. -1, rTAvgC. -1, dataBurstC -1, rTimeBurstC -1

vl anl f Nane: '',
acl Nane:
Fri Sep 24 13:59:52 2010: 00: 40: 96: ac: dd: 05 Unable to apply override policy for
station 00:40:96: ac: dd: 05 - VapAl | owRadi usOverride is FALSE
Fri Sep 24 13:59:52 2010: 00: 40: 96: ac: dd: 05 Sendi ng Accounting request (0) for s
tation 00:40: 96: ac: dd: 05
Fri Sep 24 13:59:52 2010: AccountingMessage Accounting Start: 0x1500501c

Fri Sep 24 13:59:52 2010: Packet contains 12 AVPs

Fri Sep 24 13:59:52 2010: AVP[01l] USer-NamMe....eceeeeeoccccncoccocnnns
..... userl (5 bytes)

Fri Sep 24 13:59:52 2010: AVP[02] Nas-Port......... ... ... ... . . ...,
..... 0x00000002 (2) (4 bytes)

Fri Sep 24 13:59:52 2010: AVP[ 03] Nas-Ip-Address......................
..... Ox0a4ddf 4ce (172881102) (4 bytes)

Fri Sep 24 13:59:52 2010: AVP[ 04] Franed-I1P-Address...................

..... O0x0a4df 4c7 (172881095) (4 bytes)
- debug aaa detail aktivieren

Fehlgeschlagene Authentifizierungsversuche werden im Menu unter Berichte und Aktivitat >
Fehlgeschlagene Versuche aufgelistet.

Zugehdérige Informationen

- Konfigurationsbeispiel fiir Web-Authentifizierung des Wireless LAN-Controllers

- Problembehandlung bei der Webauthentifizierung auf einem Wireless LAN Controller (WLC)

- Konfigurationsbeispiel fiir externe Web-Authentifizierung mit Wireless LAN-Controllern

- Web-Authentifizierung mithilfe von LDAP auf Wireless LAN Controllern (WLCs) -
Konfigurationsbeispiel

- Technischer Support und Dokumentation fiir Cisco Systeme
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



