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Einleitung

In diesem Dokument werden die verschiedenen DHCP-V organge auf dem Cisco AireOS Wireless
Controller beschrieben.

Externer DHCP-Server

Der Wireless LAN Controller (WLC) unterstiitzt bel Verwendung eines externen DHCP-Servers zwel
DHCP-Betriebsmodi:

» DHCP-Proxy-Modus
» DHCP-Bridging-Modus

Der DHCP-Proxy-Modus dient als DHCP-Hel per-Funktion, um die Sicherheit und Kontrolle von DHCP-



Transaktionen zwischen dem DHCP-Server und den Wireless-Clients zu verbessern. Der DHCP-Bridging-
Modus bietet eine Option, um die Controller-Rolle in einer DHCP-Transaktion fur die Wireless-Clients
vollsténdig transparent zu machen.

Vergleich von DHCP-Proxy- und Bridging-M odi

Umgang mit Client- DHCP-
gang DHCP-Proxy-Modus Bridge-
DHCP
Modus
|Leitfaden ndern |Ja |Nein |
|Siadr &ndern |[Ja Nein |
|Paketinhalt &ndern |[Ja Nein |
Nicht weitergeleitete .
redundante Angebote Ja Nein
Unterstitzung fur Option Ja Nein
82
[Broadcast an Unicast |[Ja Nein |
[BOOTP-Unterstiitzung ~ |[Nein ||Server |
Proxy- und Relay-Agent sind nicht identisch. Fir eine
RFC nicht konform vollstdndige RFC-Konformitét wird der DHCP-Bridging- Nein
Modus empfohlen.

DHCP-Proxy-M odus

Der DHCP-Proxy ist nicht fur alle Netzwerkumgebungen geeignet. Der Controller &ndert alle DHCP-
Transaktionen und leitet sie weiter, um Hilfefunktionen bereitzustellen und bestimmte Sicherheitsprobleme

zu beheben.

Die virtuelle IP-Adresse des Controllers wird normalerweise als Quell-IP-Adresse aller DHCP-
Transaktionen mit dem Client verwendet. Dadurch wird die tatséchliche IP-Adresse des DHCP-Servers
nicht Ubertragen. Diese virtuelle IP wird in der Debug-Ausgabe fir DHCP-Transaktionen auf dem
Controller angezeigt. Die Verwendung einer virtuellen IP-Adresse kann jedoch bei bestimmten Clienttypen
zu Problemen fahren.

Der DHCP-Proxy-Modus behdlt das gleiche Verhalten fir symmetrische und asymmetrische
Mobilitétsprotokolle bei.

Wenn mehrere Angebote von externen DHCP-Servern stammen, wahlt der DHCP-Proxy normal erweise den
ersten eingehenden aus und legt die |P-Adresse des Serversin der Client-Datenstruktur fest. Daher
durchlaufen alle nachfolgenden Transaktionen denselben DHCP-Server, bis eine Transaktion nach einem
erneuten Versuch fehlschlagt. An diesem Punkt wahlt der Proxy einen anderen DHCP-Server fir den Client

aus.
Der DHCP-Proxy ist standardmal3ig aktiviert. Alle Controller, die miteinander kommunizieren, missen die
gleiche DHCP-Proxyeinstellung haben.

Hinweis. Der DHCP-Proxy muss aktiviert sein, damit die DHCP-Option 82 ordnungsgemaf3
funktioniert.



Proxy-Paketfluss
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4} DHCP Offar
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T} DHCP ACK

B) DHCP ACK
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Proxy-Paketer fassung

Handling of Packets for Local Clients

1) Client sends DHCP discover as all-subnets broadcast
2} Conlroller unicasts DHCP discover to DHCP sarvers
configured on WLAN with WLAN IF address as source
3) DHCP server sends DHCF offer to controller (only
first offer received by conftroller is processed. All others
are dropped by proxy)

4) Confroller unicasts DHCFP offer to client with option 54
and source address sel as controller’s virtual IP (clienls
now believes controller is DHCP server)

5) Client sends DHCP request to virtual IP address

6) Confroller unicasts DHCP request from WLAN IP
address to DHCP server which returned the first offer Lo
the client

T) DHCP server send ACK lo controller

8) Controller unicasts ACK from the virtual IP to the
Clignt

Wenn sich der Controller im DHCP-Proxy-Modus befindet, leitet er nicht nur DHCP-Pakete an den DHCP-
Server weiter, sondern erstellt auch neue DHCP-Pakete fir die Weiterleitung an den DHCP-Server. Alle
DHCP-Optionen, die in den DHCP-Paketen des Clients vorhanden sind, werden in die DHCP-Pakete des
Controllers kopiert. Die ndchsten Screenshot-Beispiele zeigen dies fir ein DHCP-Anforderungspaket.

Kundenper spektive

Dieser Screenshot zeigt eine Paketerfassung aus Client-Sicht. Es zeigt eine DHCP-Erkennung, ein DHCP-
Angebot, eine DHCP-Anfrage und ein DHCP ACK. Die DHCP-Anfrage ist hervorgehoben, und die Details
des Bootprotokolls werden erweitert. Darin werden die DHCP-Optionen angezeigt.
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Dieser Screenshot zeigt eine Paketerfassung aus Sicht des Servers. Ahnlich wie im vorherigen Beispiel
werden hier eine DHCP-Erkennung, ein DHCP-Angebot, eine DHCP-Anfrage und ein DHCP ACK
angezeigt. Hierbei handelt es sich jedoch um Pakete, die der Controller als Funktion des DHCP-Proxys
erstellt hat. Die DHCP-Anfrage wird hervorgehoben, und die Details des Bootprotokolls werden erweitert.
Darin werden die DHCP-Optionen angezeigt. Beachten Sie, dass sie mit dem DHCP-Anforderungspaket des
Clients Ubereinstimmen. Beachten Sie aul3erdem, dass der WL C-Proxy ein Paket weiterleitet und
Paketadressen hervorhebt.
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Beispiel flr Proxy-Konfiguration

Damit der Controller als DHCP-Proxy verwendet werden kann, muss die DHCP-Proxy-Funktion auf dem
Controller aktiviert sein. Diese Funktion ist standardmal3ig aktiviert. Um den DHCP-Proxy zu aktivieren,
kann dieser CLI-Befehl verwendet werden. Entsprechendes steht in der GUI auf der Seite Controller im
DHCP-Menu zur Verflgung.

<#root>

(Cisco Controller) >
config dhcp proxy enable
(Cisco Controller) >

show dhcp proxy

DHCP Proxy Behavior: enabled

Damit der DHCP-Proxy funktioniert, muss an jeder Controller-Schnittstelle, die DHCP-Dienste bendtigt, ein
primérer DHCP-Server konfiguriert werden. Ein DHCP-Server kann auf der Management-Schnittstelle, der
AP-Manager-Schnittstelle und auf dynamischen Schnittstellen konfiguriert werden. Diese CLI-Befehle
konnen verwendet werden, um einen DHCP-Server fir jede Schnittstelle zu konfigurieren.

<#root>

(Cisco Controller) >

config interface dhcp ap-manager primary



(Cisco Controller) >

config interface dhcp managenent primary

(Cisco Controller) >

config interface dhcp dynam c-interface

primary

Bel der DHCP-Bridging-Funktion handelt es sich um eine globale Einstellung, die alle DHCP-
Transaktionen innerhalb des Controllers beeinflusst.

Fehlerbehebung

Diesist die Ausgabe des debug dhep packet enable aus. Das Debugging zeigt einen Controller, der eine DHCP-
Anfrage von einem Client mit der MAC-Adresse 00:40:96:b4:8c:el empfangt, eine DHCP-Anfrage an den
DHCP-Server sendet, eine Antwort vom DHCP-Server erhélt und ein DHCP-Angebot an den Client sendet.

<#root>

(Cisco Controller) >

debug dhcp nmessage enabl e

Thu Jun 25
(len 312,

21:48:55
port 29,

2009:
encap

00: 40: 96:
Oxec03)

b4:

Thu
Thu
Thu
Thu
Thu
Thu
Thu

25
25
25
25
25
25
25

21:48:
21:48:
21:48:
21:48:
21:48:
21:48:
21:48:

55
55
55
55
55
55
55

2009:
2009:
2009:
2009:
2009:
2009:
2009:

00
00
00
00
00
00
00

140:
140:
140:
140:
140:
140:
140:

96:
96:
96:
96:
96:
96:
96:

b4 :
b4 :
b4 :
b4 :
b4 :
b4 :
b4 :

Jun
Jun
Jun
Jun
Jun
Jun
Jun

8c:

8c:
8c:
8c:
8c:
8c:
8c:
8c:

el

el
el
el
el
el
el
el

DHCP

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

recei ved op BOOTREQUEST (1)

option

option:
option:
option:
option:
option:
option:

len (including the magic cookie) 76
message type = DHCP REQUEST

61 (len 7) - skipping

requested ip = 192.168.4.13

12 (len 7) - skipping

81 (len 11) - skipping

vendor class id = MSFT 5.0 (len 8)



Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: 55 (len 11) - skipping

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP options end, len 76, actual 68

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP selecting relay 1 - control block settings:
dhcpServer: 0.0.0.0, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 0.0.0.0 VLAN: 0

Thu Jun 25 21:48:55 2009: 00:40: 96: b4: 8c: el DHCP selected relay 1 - 192.168.3.1
(l ocal address 192.168.4.2, gateway 192.168.4.1, VLAN 101, port 29)
Thu Jun 25 21:48:55 2009: 00:40: 96: b4:8c: el DHCP transmitti ng DHCP REQUEST (3)

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP  op: BOOTREQUEST, htype: Ethernet,
hlen: 6, hops: 1

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP xid: @xfc3c9979 (4231829881), secs: O,
flags: ©

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP chaddr: 00:40:96:b4:8c:el

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.0.0

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP siaddr: 0.0.0.0, giaddr: 192.168.4.1

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP  requested ip: 192.168.4.13

Thu Jun 25 21:48:55 2009: 00: 40: 96: b4: 8c: el DHCP Forwardi ng DHCP packet (332 octets)
-- packet received on direct-connect port requires forwarding to external DHCP
server. Next-hop is 192.168.4.1

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP sending REQUEST to 192.168.4.1
(len 350, port 29, vlan 101)
Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP selecting relay 2 - control block settings:
dhcpServer: 0.0.0.0, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 192.168.4.1 VLAN: 101
Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP selected relay 2 - NONE

Thu Jun 25 21:48:55 2009: 00: 40: 96: b4: 8c: el DHCP recei ved op BOOTREPLY (2) (len 316, port 29
encap 0Oxec00)

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option len (including the magic cookie) 80

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: message type = DHCP ACK

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: 58 (len 4) - skipping

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: 59 (len 4) - skipping

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: lease time = 691200 seconds

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: server id = 192.168.3.1

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: netmask = 255.255.0.0

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: 15 (len 14) - skipping

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: gateway = 192.168.4.1

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: DNS server, cnt = 1, first = 192.168.3.1
Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option: WINS server, cnt = 1, first = 192.168.3.1
Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP options end, len 8@, actual 72

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP setting server from ACK (server 192.168.3.1,
yiaddr 192.168.4.13)

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el Assigning Address 192.168.4.13 to mobile

Thu Jun 25 21:48:55 2009: 00:40: 96: b4: 8c: el DHCP sending REPLY to STA (len 424, port 29
vl an 20)
Thu Jun 25 21:48:55 2009: 00:40:96: b4:8c: el DHCP transmitting DHCP ACK (5)

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP op: BOOTREPLY, htype: Ethernet, hlen: 6,

hops: @

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP xid: ©@xfc3c9979 (4231829881), secs: O,

flags: ©

Thu Jun 25 21:48:59 2009: 00:40:96:b4:8c:el DHCP chaddr: 00:40:96:b4:8c:el

Thu Jun 25 21:48:59 2009: 00:40:96:b4:8c:el DHCP ciaddr: 0.0.0.0, yiaddr: 192.168.4.13

Thu Jun 25 21:48:59 2009: 00:40:96:b4:8c:el DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0

Thu Jun 25 21:48:59 2009: 00:40:96:b4:8c:el DHCP server id: 192.0.2.10 rcvd server id: 192.168.3.1



Hinwe se

* Interoperabilitétsprobleme kdnnen zwischen einem Controller mit aktiviertem DHCP-Proxy und
Geréten auftreten, die sowohl als Firewall als auch als DHCP-Server fungieren. Diesist
hochstwahrscheinlich auf die Firewall-Komponente des Geréts zuriickzufihren, da Firewallsim
Allgemeinen nicht auf Proxy-Anfragen reagieren. Die Problemumgehung fr dieses Problem besteht
darin, den DHCP-Proxy auf dem Controller zu deaktivieren.

* Wenn sich ein Client im DHCP REQ-Status des Controllers befindet, verwirft der Controller die
DHCP-Inform-Pakete. Der Client wechselt erst dann in den Status "RUN" auf dem Controller (diesist
erforderlich, damit der Client Datenverkehr weiterleiten kann), wenn er ein DHCP-Ermittlungspaket
vom Client empféngt. DHCP Inform-Pakete werden vom Controller weitergeleitet, wenn der DHCP-
Proxy deaktiviert ist.

» Alle Controller, die miteinander kommunizieren, mussen Uber dieselbe DHCP-Proxyeinstellung
verflgen.

DHCP-Bridge-Modus

Die DHCP-Bridging-Funktion wurde entwickelt, um die Controller-Rolle in der DHCP-Transaktion fir den
Client vollstandig transparent zu machen. Mit Ausnahme der Umwandlung von 802.11 in Ethernet |1
werden Pakete vom Client unverandert vom LWAPP-Tunnel (Light Weight Access Point Protocol) zum
Client-VLAN (oder im L3-Roaming-Fall zum EolP-Tunnel (Ethernet over IP)) Uberbrickt. Mit Ausnahme
der Umwandlung von Ethernet Il in 802.11 werden Pakete an den Client unverandert vom Client-VLAN
(oder im L3-Roaming-Fall vom EolP-Tunnel) zum LWAPP-Tunnel Uberbrickt. Stellen Sie sich vor, Sie
verkabeln einen Client mit einem Switch-Port und dann fhrt der Client eine herkémmliche DHCP-
Transaktion durch.

DHCP-Bridging-Vorgange - Bridging-Paketfluss

Pcitsile X pHCP
Hiost Controller Sarvar
1) DHCP Discover
L : ;
Handling of Packels for Local Clients
) 1) Client sends DHCP discover as all-subnels broadcast
L which is bridged by the controller.
-+ 2) DHCP sarver sends DHCP offer to client in a unicast
packet.
3} Client sends DHCP reguest as all-subnets broadcast
3) DHCP Request which is bridged by the controller.
L 4) DHCP server send ACK to client in a unicast packet.
4) DHCP ACK
-

Bridging-Paketerfassung - Client-Per spektive
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Im clientseitigen Paketerfassungs-Screenshot besteht der Hauptunterschied zwischen der Client-Erfassung
im Proxy-Modus darin, dass die tatsachliche |P-Adresse des DHCP-Servers in den Paketen Offer und Ack
angezeigt wird, und nicht in der virtuellen |P-Adresse des Controllers.

Bridging-Paketerfassung - Server-Per spektive
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Frame 40 (356 bytes on wire, 356 bytes captured)
Etheérnet II, Src: Afrongt _b6:44:31 (00:40:96:b6:44:31), Dst: Broadcast (FEIFF FFIFF FRIFF)
Internet Protocol, Sre: 0.0.0.0 (0.0.0.00, pst: 25%.255.255.255 (255.255.255.255)
user Datagram Protocol, Src Port: bootpec (680, DSt Port: bootps {670
BOOTSTrAp Protocol

Hessage Type: Boot Request (1)

Hardware Type! EThernet

Hardware address length: &

Hops: O

Transaction Ib: Ox5T3Zeels

seconds elapsed: O
# Bootp flags: Om0000 (unicast)

I ="

CMent IP acdress: €.0.0.0 (0.0.0.0)

vour (<lient) 1P address: 0.0.0.0 (0.0.0.0)
Méxt Sérver IPF address: O 0. 0.0 (b, 0.00400%
eglay agent IF addrgss: ©.0.0.0 (0, 0,0.0)

Client MAZ address: Alronet_beidd iS5l (00:40:96:06:44:151)
server hoit nbde AT given

Boot filg name not given

Haglc cookie: (oK)

option: (r=95%,7<1) OWMCP Messige Type = DHCP REGUEST
option: {t=61,7=F) Client identifier

option: (T=50,7=4) Bequested IP Address = 192.168,10.104
oprion: (re=12,7=12) Wost Mame = “cisco-ibm-wp”

option: (T=81,7-16) c19&nt Fully qualifiéed Domain Wame
option: (t=60,7=8) vendor class identifier = “MSFT 5.0
oprion: (re=55,7=11) Parameter Request List

End oprian

O

Im Wired Packet Capture-Screenshot konnen Sie sehen, dass Paket 40 die Uberbriickte DHCP-Anfrage ist,
die vom Test-Client 00:40:96:0b6:44:51 an das Wired-Netzwerk gesendet wird.

Beispiel einer Bridge-Konfiguration

Um die DHCP-Bridging-Funktion auf dem Controller zu aktivieren, mussen Sie die DHCP-Proxy-Funktion
auf dem Controller deaktivieren. Dies kann in der CLI nur mit den folgenden Befehlen erreicht werden:

<#root>

(Cisco Controller) >

config dhcp proxy disable

(Cisco Controller) >

show dhcp proxy

DHCP Proxy Behaviour: disabled

Wenn der DHCP-Server nicht im selben Layer-2-Netzwerk (L2) wie der Client vorhanden ist, muss der
Broadcast mithilfe eines |P-Hel pers an den DHCP-Server am Client-Gateway weitergeleitet werden. Diesist
ein Beispiel fur diese Konfiguration:

<#root>

Switch#



conf t

Switch(config)#

interface vl an

Switch(config-if)#

i p hel per-address

Bel der DHCP-Bridging-Funktion handelt es sich um eine globale Einstellung, die alle DHCP-
Transaktionen innerhalb des Controllers beeinflusst. Sie missen der kabel gebundenen Infrastruktur 1P-
Helper-Statements fur alle erforderlichen VLANSs auf dem Controller hinzufiigen.

Fehlerbehebung

Die hier aufgefuihrten Debugging-Funktionen wurden in der CLI des Controllers aktiviert, und der DHCP-
Teil der Ausgabe wurde fur dieses Dokument extrahiert.

<#root>

(Cisco Controller) >

debug client 00:40: 96: b6: 44: 51

(Cisco Controller) >

debug dhcp nmessage enabl e

00:40:96:b6:44:51 DHCP received op BOOTREQUEST (1) (len 308, port 1, encap @xec@3)
00:40:96:b6:44:51 DHCP option len (including the magic cookie) 72
00:40:96:b6:44:51 DHCP option: message type = DHCP DISCOVER

00:40:96:b6:44:51 DHCP option: 116 (len 1) - skipping

00:40:96:b6:44:51 DHCP option: 61 (len 7) - skipping

00:40:96:b6:44:51 DHCP option: 12 (len 12) - skipping

00:40:96:b6:44:51 DHCP option: vendor class id = MSFT 5.0 (len 8)
00:40:96:b6:44:51 DHCP option: 55 (len 11) - skipping

00:40:96:b6:44:51 DHCP options end, len 72, actual 64

00:40:96:b6:44:51 DHCP processing DHCP DISCOVER (1)

00:40:96:b6:44:51 DHCP op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: ©
00:40:96:b6:44:51 DHCP xid: @x224dfab6 (575535798), secs: @, flags: ©
00:40:96:b6:44:51 DHCP chaddr: 00:40:96:b6:44:51
00:40:96:b6:44:51 DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.0.0
00:40:96:b6:44:51 DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0
00: 40: 96: b6: 44: 51 DHCP successfully bridged packet to DS

00:40:96:b6:44:51 DHCP received op BOOTREPLY (2) (len 308, port 1, encap @xec@0)
00:40:96:b6:44:51 DHCP option len (including the magic cookie) 72
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DHCP option: message type = DHCP OFFER

DHCP option: server id = 192.168.10.1

DHCP option: lease time = 84263 seconds

DHCP option: 58 (len 4) - skipping

DHCP option: 59 (len 4) - skipping

DHCP option: netmask = 255.255.255.0

DHCP option: gateway = 192.168.10.1

DHCP options end, len 72, actual 64

DHCP processing DHCP OFFER (2)

DHCP  op: BOOTREPLY, htype: Ethernet, hlen: 6, hops: @
DHCP xid: @x224dfab6 (575535798), secs: @, flags: @
DHCP  chaddr: 00:40:96:b6:44:51

DHCP ciaddr: 0.0.0.0, yiaddr: 192.168.10.104

DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0

DHCP server id: 192.168.10.1 zrcvd server id: 192.168.10.1

DHCP successful ly bridged packet to STA

DHCP received op BOOTREQUEST (1) (len 328, port 1, encap @0xec@3)

DHCP option len (including the magic cookie) 92

DHCP option: message type = DHCP REQUEST

DHCP option: 61 (len 7) - skipping

DHCP option: requested ip = 192.168.10.104

DHCP option: server id = 192.168.10.1

DHCP option: 12 (len 12) - skipping

DHCP option: 81 (len 16) - skipping

DHCP option: vendor class id = MSFT 5.0 (len 8)

DHCP option: 55 (len 11) - skipping

DHCP options end, len 92, actual 84

DHCP processing DHCP REQUEST (3)

DHCP  op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: 0
DHCP xid: @x224dfab6 (575535798), secs: @, flags: @
DHCP  chaddr: 00:40:96:b6:44:51
DHCP ciaddr: 0.0.0.0, yiaddr: 0.0.
DHCP siaddr: 0.0.0.0, giaddr: 0.0.
DHCP  requested ip: 192.168.10.104

0.0
0.0

DHCP server id: 192.168.10.1 zrcvd server id: 192.168.10.1

DHCP successful ly bridged packet to DS

DHCP received op BOOTREPLY (2) (len 308, port 1, encap 0xec@9)

DHCP option len (including the magic

cookie) 72 00:40:96:b6:44:51 DHCP option: message type = DHCP ACK
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DHCP option: server id = 192.168.10.1

DHCP option: lease time = 86400 seconds

DHCP option: 58 (len 4) - skipping

DHCP option: 59 (len 4) - skipping

DHCP option: netmask = 255.255.255.0

DHCP option: gateway = 192.168.10.1

DHCP options end, len 72, actual 64

DHCP processing DHCP ACK (5)

DHCP  op: BOOTREPLY, htype: Ethernet, hlen: 6, hops: @
DHCP xid: @x224dfab6 (575535798), secs: @, flags: @
DHCP  chaddr: 00:40:96:b6:44:51

DHCP ciaddr: 0.0.0.0, yiaddr: 192.168.10.104

DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0

DHCP server id: 192.168.10.1 zrcvd server id: 192.168.10.1

Assi gni ng Address 192.168.10.104 to nobile
DHCP successful ly bridged packet to STA
192. 168. 10. 104 Added NPU entry of type 1



In dieser DHCP-Debug-A usgabe gibt es einige Schltissel hinweise daflir, dass DHCP-Bridging auf dem
Controller verwendet wird:

DHCP erfolgreich Bridge-Paket an DS - Dies bedeutet, dass das urspriingliche DHCP-Paket vom Client
Uberbriickt wurde, unveréndert am Distribution System (DS). Der DS ist die kabelgebundene Infrastruktur.

DHCP erfolgreich Bridge-Paket an STA - Diese Nachricht gibt an, dass das DHCP-Paket an die Station
(STA) Uberbriickt wurde, unverandert. Der STA ist der Client-Computer, der DHCP anfordert.

Aulderdem wird die tatséchliche Server-1P-Adresse in den Debugs aufgefihrt, namlich 192.168.10.1. Wenn
der DHCP-Proxy anstelle des DHCP-Bridging-Diensts verwendet wurde, wirde die virtuelle |P-Adresse des
Controllers as |P-Adresse des Servers aufgefihrt.

Hinweise
» Der DHCP-Proxy ist standardmafdig aktiviert.

» Alle Controller, die miteinander kommunizieren, mussen Uber dieselbe DHCP-Proxyeinstellung
verflgen.

» Der DHCP-Proxy muss aktiviert sein, damit die DHCP-Option 82 funktioniert.

| nterner DHCP-Server

Der interne DHCP-Server wurde urspringlich fur Zweigstellen eingefihrt, in denen kein externer DHCP-
Server verflgbar ist. Es unterstiitzt ein kleines Wireless-Netzwerk mit weniger als zehn Access Points
(APs), die sich im gleichen Subnetz befinden. Der interne Server stellt Wireless-Clients | P-Adressen,
Direktverbindungs-APs, Appliance-Mode-APs an der Management-Schnittstelle und DHCP-Anfragen
bereit, die von APs weitergel eitet werden. Es handelt sich nicht um einen ausgereiften DHCP-Server fur
allgemeine Dienste. Sie unterstiitzt nur einen eingeschréankten Funktionsumfang und lasst sich nicht in einer
grofieren Bereitstellung skalieren.

Vergleich von internem DHCP und Bridging-Modus

Die beiden DHCP-Hauptmodi auf dem Controller sind entweder DHCP-Proxy oder DHCP-Bridging. Beim
DHCP-Bridging agiert der Controller wie ein DHCP-Back mit autonomen APs. Ein DHCP-Paket gelangt
Uber eine Client-Zuordnung zu einem mit einem VLAN verbundenen Service Set Identifier (SSID) in den
AP. Anschlief3end wird das DHCP-Paket Uiber das VLAN ubertragen. Wenn auf dem Layer-3 (L 3)-Gateway
dieses VLAN ein IP-Helper definiert ist, wird das Paket Uber gerichtetes Unicast an diesen DHCP-Server
weitergeleitet. Der DHCP-Server antwortet dann direkt auf die L3-Schnittstelle, die das DHCP-Paket
weitergeleitet hat. Beim DHCP-Proxy ist dies der gleiche Ansatz, aber die gesamte Weiterleitung erfolgt
direkt am Controller und nicht an der L3-Schnittstelle des VLAN. Wenn beispiel sweise eine DHCP-Anfrage
vom Client in das WLAN eingeht, verwendet das WLAN entweder den DHCP-Server, der auf der VLAN-
Schnittstelle definiert ist, *oder* verwendet die DHCP-Uberschreibungsfunktion des WLAN, um ein
Unicast-DHCP-Paket an den DHCP-Server weiterzuleiten, wobel das Feld DHCP Packets GIADDR as I P-
Adresse der VLAN-Schnittstelle ausgefillt ist.

Interner DHCP-Server - Paketfluss
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[ 1) DHCP Discover
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2) DHCP Discover
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3) DHCFP Cifer
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4) DHCP Offfer

5) DHCP Raguest

6) DHCP Raquest

7) DHCP ACK

8) DHCP ACK
-

pHCP
Server

Handling of Packets for | Client:

1) Client sends DHCP discover as all-subnets broadcast
2) Conftroller forwards the DHCP discover via the DHCP
proxy service of the controller to the intermal DHCP
server (Note: the configured DHCP server IP address
must be the managament |P address of the controller).
3) Internal DHCP server sends DHCP offer back to the
DHCP proxy agent on the controller.

4) Controller unicasts DHCP offer o client with option 54
and source address sel as controller's management IP
address.

5) Client sends DHCP request to the management IP
address.

6) Controller unicasts DHCP request from WLAN IP
address to DHCP proxy service which then forwards the
request lo the internal DHCP server.

7) Internal DHCP server sends ACK to the DHCP proxy
service.

8) Confroller unicasts ACK to the client.

Konfigurationsbeispiel fur internen DHCP-Server

Sie mussen den DHCP-Proxy auf dem Controller aktivieren, damit der interne DHCP-Server funktioniert.

Dies kann Uber die grafische Benutzeroberflache in diesem Abschnitt durchgefihrt werden:

Hinweis: Sie kdnnen den DHCP-Proxy nicht in allen Versionen tber die grafische

Benutzeroberflache einrichten.

Controller->Advanced->DHCP

DHCP Parameters

Enable DHCP Proxy

DHCP Option 82 Remote 1d field format

)

AP-MAC -

oder Uber die Kommandozeile;

Config dhcp proxy enable
Save config

Fuhren Sie die folgenden Schritte aus, um den internen DHCP-Server zu aktivieren:

1. Definieren Sie einen Bereich, den Sie zum Abrufen von |P-Adressen verwenden (Controller > Internal




DHCP Server > DHCP Scope). Klicken Sie auf Neu.

DHCP Scope > Edit
Scope Name User Scope
Pool Start Address 192.168.100.100
Pool End Address 192.168.100.200
Metwork 192.168.100.0
MNetmask 255.255.255.0
Lease Time (seconds) 86400
Default Routers 192.168.100.1 0.0.0.0 0.0.0.0
DNS Domain Name wic2106.local
DNS Servers 0.0.0.0 0.0.0.0 0.0.0.0
Metbios Name Servers 0.0.0.0 0.0.0.0 0.0.0.0
Status Enabled

2. Zeigen Sie entweder die DHCP-Uberschreibung auf die |P-Adresse der Verwaltungsschnittstelle Ihres
Controllers.

WLANSs > Edit <Back |

| General | Security | QoS | Advanced

Allow 888 Override || Enabled DHCP
Coverage Hole Detection  [¥] Enabled " DHCP S-EWE; ] on.-grrid;_
Enable Session Timeout g 1800

* Session Timeout (secs) 192.168.100.254
Aironet IE [¥Enakled DHCP Server 1P Addr
Diagnostic Channel [Enabled DHCP Addr. Assignment | | Required
IFvE Enable F Management Frame Protection (MFP)

Overnde Interface ACL None - e
Infrastructure MFP il

P2P Blocking Action Disabled - Protection
Client Exclusion 2 Flenabied MFF Client Protection - .=
Timeout Value (secs) 3 B

VolP Snooping and @ DTIM Period (in beacon intervals)
Reporting o

HREAP 202.11a/n (1 - 255) 1
H-REAFP Local Switching 2 [ Enabled 802.11b/g/n (1 - 255) 1
Learn Client IP Address & Enabled MAL

State | Enabled

Alternativ kdnnen Sie die DHCP-Option der Controller-Schnittstellenkonfiguration fir die
Schnittstelle verwenden, die Sie fur den internen DHCP-Server verwenden mochten.



Interfaces > Edit

General Information
Interface Name management

MAC Address 00:la:6c:91:47:00

Configuration

Quarantine [

Quarantine VWlan Id 0

Interface Address

VLAN Identifier ]

IF Address 192.168.100.,254
Netmask 255.255.255.0
Gateway 192.163.100.1

Physical Information

FPort Number 1

DHCP Information

Primary DHCF Server 192.168.100.254

Secondary DHCP Server 0.0.0.0

3. Stellen Sie sicher, dass der DHCP-Proxy aktiviert ist.

DHCP Parameters

Enable DHCP Prosy [

DHCP Option 82 Remote 1d field format AP-MAC -

Fehlerbehebung

Bel einem Debugging des internen DHCP-Servers muss in der Regel ein Client gefunden werden, der
Probleme beim Abrufen einer |P-Adresse hat. Sie miissen diese Debugs ausfihren.

debug client <MAC ADDRESS OF CLIENT>



Der Debug-Client ist ein Makro, das diese Debug-V organge fur Sie aktiviert, wahrend er das Debuggen nur
auf die eingegebene Client-MAC-Adresse fokussiert.

debug
debug
debug
debug
debug
debug
debug

dhcp packet enable

dotll mobile enable
dotll state enable

dotlx events enable

pem events enable

pem state enable

cckm client debug enable

Die wichtigste Ursache fir DHCP-Probleme ist debug dhcp packet enable Befehl, der automatisch vom debug client
aus.

<#root>

00: 1b: 77: 2b: cf:

00: 1b: 77: 2b: cf:
from 127.0.0.
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dhcpd: received DI SCOVER

dhcpd: Sendi ng DHCP packet (giaddr:192.168.100.254)to 127.0.0.1: 67

1:1067
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100.254

sendto (548 bytes) returned 548
DHCP option len (including the magic cookie) 312

DHCP option: nessage type = DHCP OFFER

DHCP option: server id = 192.168.100.254

DHCP option: lease time = 86400 seconds

DHCP option: gateway = 192.168.100.1

DHCP option: 15 (len 13) - skipping

DHCP option: netmask = 255.255.255.0

DHCP options end, len 312, actual 64

DHCP option len (including the magic cookie) 81

DHCP option: nessage type = DHCP REQUEST

DHCP option: 61 (len 7) - skipping

DHCP option: requested ip = 192.168.100.100

DHCP option: server id = 192.0.2.10

DHCP option: 12 (len 14) - skipping

DHCP option: vendor class id = MSFT 5.0 (len 8)

DHCP option: 55 (len 11) - skipping

DHCP option: 43 (len 3) - skipping

DHCP options end, len 81, actual 73

DHCP Forwarding packet locally (340 octets) from 192.168.100.254 to

Received 340 byte dhcp packet from @Oxfe64a8c@® 192.168.100.254:68

277:2b: cf: 75 dhcpd: packet 192.168.100.254 -> 192. 168. 100. 254 usi ng scope "User Scope"

2 77:2b: cf: 75 dhcpd: recei ved REQUEST

:77:2b:cf:75 Checking node 192.168.100.100 Allocated 1246985143, Expires 1247071543

1246985143)
:77:2b:cf:75 dhcpd: server_id
:77:2b:cf:75 dhcpd: server_id

c0a864fe
c0a864fe adding option 0x35 adding option ©x36

adding option @x33 adding option @x@3 adding option @x@f adding option 0x01



00: 1b: 77: 2b: cf: 75 dhcpd: Sendi ng DHCP packet (giaddr:192.168. 100. 254)to 127.0.0. 1: 67
from127.0.0.1: 1067

00:1b:77:2b:cf:75 sendto (548 bytes) returned 548
00:1b:77:2b:cf:75 DHCP option len (including the magic cookie) 312

00: 1b: 77: 2b: cf: 75 DHCP option: message type = DHCP ACK

00:1b:77:2b:cf:75 DHCP option: server id = 192.168.100.254
00:1b:77:2b:cf:75 DHCP option: lease time = 86400 seconds
00:1b:77:2b:cf:75 DHCP option: gateway = 192.168.100.1
00:1b:77:2b:cf:75 DHCP option: 15 (len 13) - skipping
@0:1b:77:2b:cf:75 DHCP option: netmask = 255.255.255.0
@0:1b:77:2b:cf:75 DHCP options end, len 312, actual 64

L dschen Sie die DHCP-L eases auf dem internen DHCP-Server desWLC.

Mit diesem Befehl konnen Sie die DHCP-L eases auf dem internen DHCP-Server des WL C |8schen:

<#root>

config dhcp cl ear-1ease

Hier ein Beispidl:

<#root>

config dhcp cl ear-1|ease all

Hinweise
» Der DHCP-Proxy muss aktiviert sein, damit der interne DHCP-Server funktioniert.

» Verwendung von DHCP fir den Port 1067, wenn Sie den internen DHCP-Server verwenden, der von
der CPU-ACL betroffen ist.

* Der interne DHCP-Server hort die Loopback-Schnittstelle des Controllers Uber den UDP-Port 67
(127.0.0.1) ab.

Endbenutzeroberflache

» Die Fehlermeldung config dhcp proxy disable impliziert die Verwendung der DHCP-Bridging-Funktion.
Hierbei handelt es sich um einen globaen Befehl (und nicht um einen Befehl pro WLAN).

» Der DHCP-Proxy bleibt standardmaidig aktiviert.



» Wenn der DHCP-Proxy deaktiviert ist, kann der interne DHCP-Server nicht von lokalen WLANs
verwendet werden. Der Bridging-Vorgang stimmt nicht mit den VVorgéngen Uberein, die zum
Umleiten eines Pakets an den internen Server erforderlich sind. Bridging bedeutet in der Tat Bridging,
mit Ausnahme der Umwandlung von 802.11 in Ethernet |1. DHCP-Pakete werden unverandert vom
LWAPP-Tunnel an das Client-VLAN weitergeleitet (und umgekehrt).

» Wenn der Proxy aktiviert ist, muss ein DHCP-Server an der Schnittstelle des WLAN (oder im WLAN
selbst) konfiguriert werden, damit das WLAN aktiviert werden kann. Wenn der Proxy deaktiviert ist,
muss kein Server konfiguriert werden, da diese Server nicht verwendet werden.

» Wenn ein Benutzer versucht, den DHCP-Proxy zu aktivieren, Uberprifen Sieintern, ob fir ale
WLANS (oder die zugehdrigen Schnittstellen) ein DHCP-Server konfiguriert ist. Andernfalls schlégt
der Aktivierungsvorgang fehl.

DHCP erforderlich

Die erweiterte WLAN-Konfiguration verflgt tber eine Option, bel der Benutzer DHCP weiterleiten miissen,
bevor sie in den RUN-Status wechseln (einen Status, bei dem der Client Datenverkehr Uber den Controller
weiterleiten kann). Fir diese Option muss der Client eine vollsténdige oder eine halbe DHCP-Anfrage
durchfthren. Der Controller sucht vom Client hauptséchlich nach einer DHCP-Anfrage und einer ACK, die
vom DHCP-Server zurtickgesendet werden. Solange der Client diese Schritte ausfuhrt, leitet der Client den
erforderlichen DHCP-Schritt weiter und wechselt in den Status "RUN".

WLANS > Edit _<Back [ Apply
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L 2- und L3-Roaming

L2-Roam - Wenn der Client Uber eine gultige DHCP-L ease verflgt und ein L2-Roaming zwischen zwei
verschiedenen Controllern im gleichen L2-Netzwerk durchfiihrt, muss der Client kein erneutes DHCP
durchfUhren, und der Client-Eintrag muss vollstandig vom urspriinglichen Controller auf den neuen
Controller verschoben werden. Wenn der Client dann erneut DHCP ausfuhren muss, Gberbriickt der DHCP-
Bridging- oder Proxy-Prozess auf dem aktuellen Controller das Paket auf transparente Welse erneut.

L3-Roam - In einem L 3-Roam-Szenario bewegt sich der Client zwischen zwel verschiedenen Controllernin
verschiedenen L 3-Netzwerken. In diesem Fall wird der Client am ursprtinglichen Controller verankert und
in der Client-Tabelle auf dem neuen auslandischen Controller aufgefihrt. Wahrend des Ankerszenarios wird
der Client-DHCP-Server vom Anker-Controller verwaltet, da die Client-Daten in einem Eol P-Tunnel
zwischen dem Fremd- und dem Anker-Controller getunnelt werden.

Zugehorige I nformationen



+ Konfigurationsbeispiel zu DHCP-Option 43 fiir Cisco Aironet Lightweight Access Points
e Technischer Support und Dokumentation fir Cisco Systeme



https://www.cisco.com/c/de_de/support/docs/wireless-mobility/wireless-lan-wlan/97066-dhcp-option-43-00.html
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav
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