Web-Authentifizierung mithilfe von LDAP auf
Wireless LAN Controllern (WLCs) -
Konfigurationsbeispiel
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Einleitung

In diesem Dokument wird die Einrichtung eines Wireless LAN Controllers (WLC) fir die
Webauthentifizierung beschrieben. Es wird erlautert, wie Sie einen LDAP-Server (Lightweight
Directory Access Protocol) als Backend-Datenbank fir die Webauthentifizierung konfigurieren, um
Benutzeranmeldeinformationen abzurufen und den Benutzer zu authentifizieren.

Voraussetzungen

Anforderungen



Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

- Kenntnisse der Konfiguration von Lightweight Access Points (LAPs) und Cisco WLCs

- Kenntnisse des CAPWAP-Protokolls (Control And Provisioning of Wireless Access Point
Protocol)

- Kenntnisse zum Einrichten und Konfigurieren von LDAP (Lightweight Directory Access
Protocol), Active Directory und Domanencontrollern

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco 5508 WLC mit Firmware-Version 8.2.100.0

- Cisco Serie 1142 - LAP

- Cisco 802.11a/b/g Wireless Client Adapter

- Microsoft Windows 2012 Essentials Server, der die Rolle des LDAP-Servers Gbernimmt
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfillungs) Konfiguration. Wenn Ihr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Hintergrundinformationen

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Webauthentifizierungsprozess

Die Webauthentifizierung ist eine Sicherheitsfunktion auf Layer 3, die den Controller veranlasst,
den IP-Datenverkehr (mit Ausnahme von DHCP und DNS-bezogenen Paketen) von einem
bestimmten Client zu unterbinden, bis dieser Client einen guiltigen Benutzernamen und ein
gultiges Kennwort eingegeben hat. Wenn Sie die Webauthentifizierung zur Authentifizierung von
Clients verwenden, mussen Sie fur jeden Client einen Benutzernamen und ein Kennwort
definieren. Wenn die Clients dann versuchen, dem WLAN beizutreten, missen sie den
Benutzernamen und das Passwort eingeben, wenn sie von einer Anmeldeseite dazu aufgefordert
werden.

Wenn die Webauthentifizierung aktiviert ist (unter Layer-3-Sicherheit), erhalten Benutzer
gelegentlich eine Sicherheitswarnung fur den Webbrowser, wenn sie zum ersten Mal versuchen,
auf eine URL zuzugreifen.

Tipp: Kehren Sie zum Entfernen dieser Zertifikatswarnung zur folgenden Anleitung zurick,
um ein vertrauenswirdiges Zertifikat eines Drittanbieters zu installieren:
http://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-



http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/c/de_de/support/docs/wireless/4400-series-wireless-lan-controllers/109597-csr-chained-certificates-wlc-00.html

controllers/109597-csr-chained-certificates-wlc-00.html

@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to th
Server.

We recommend that you close this webpage and do not continue to this website.
© Click here to close this webpage.

¥ Conftinue to this website (not recommendead).

= More information

Nachdem Sie zum Beispiel fiir Firefox-Browser auf Ja klicken, um fortzufahren (oder genauer
gesagt, diese Website fortsetzen (nicht empfohlen) oder wenn der Browser des Clients keine
Sicherheitswarnung anzeigt, leitet das Web-Authentifizierungssystem den Client auf eine
Anmeldeseite um, wie im Bild gezeigt:

Login

Welcome to the Cisco wireless network

izco is pleased to provide the Wireless LAMN infrastructure for your
network. Please login and put your unified wireless solution to waork,

User Hame

Password 11

Die Standard-Anmeldeseite enthalt ein Cisco Logo und einen speziellen Text von Cisco. Sie
kénnen wahlen, ob das Web-Authentifizierungssystem eine der folgenden Optionen anzeigen soll:

. Die Standardanmeldeseite


http://www.cisco.com/c/de_de/support/docs/wireless/4400-series-wireless-lan-controllers/109597-csr-chained-certificates-wlc-00.html

- Eine geanderte Version der Standardanmeldeseite

- Eine benutzerdefinierte Anmeldeseite, die Sie auf einem externen Webserver konfigurieren

- Eine benutzerdefinierte Anmeldeseite, die Sie auf den Controller herunterladen
Wenn Sie auf der Anmeldeseite fir die Webauthentifizierung einen gultigen Benutzernamen und
ein gultiges Kennwort eingeben und auf Senden klicken, werden Sie anhand der Ubermittelten
Anmeldeinformationen und einer erfolgreichen Authentifizierung aus der Backend-Datenbank (in
diesem Fall LDAP) authentifiziert. Das Web-Authentifizierungssystem zeigt dann eine erfolgreiche
Anmeldeseite an und leitet den authentifizierten Client an die angeforderte URL weiter.

Web Authentication

Login Successfull
Youcan noa use all regular network services over the wireless netwiork,

Flease retain this small logout windowin order to logoffwhen done: Mote
that you can always use the following LEL to retrievethis page:
https i 1 o oot bl

L ogout

Die standardmafig erfolgreiche Anmeldeseite enthalt einen Verweis auf die URL eines virtuellen
Gateways: https://1.1.1.1/logout.html. Die IP-Adresse, die Sie fur die virtuelle Controller-
Schnittstelle festlegen, dient als Umleitungsadresse fir die Anmeldeseite.

In diesem Dokument wird erlautert, wie Sie die interne Webseite des WLC fur die
Webauthentifizierung verwenden. In diesem Beispiel wird ein LDAP-Server als Backend-
Datenbank fur die Webauthentifizierung verwendet, um Benutzeranmeldeinformationen abzurufen
und den Benutzer zu authentifizieren.

Konfigurieren

In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen
konfigurieren kénnen.

Hinweis: Verwenden Sie das Tool fur die Suche nach Befehlen_(nur reqistrierte Kunden), um
weitere Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:


/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-3.gif
https://1.1.1.1/logout.html.
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
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Gehen Sie wie folgt vor, um diese Konfiguration erfolgreich zu implementieren:

. Konfigurieren Sie den LDAP-Server.
. WLC fir LDAP-Server konfigurieren.
. Konfigurieren Sie das WLAN fir die Webauthentifizierung.

Konfigurieren des LDAP-Servers

Der erste Schritt besteht in der Konfiguration des LDAP-Servers, der als Backend-Datenbank zum
Speichern der Benutzeranmeldeinformationen der Wireless-Clients dient. In diesem Beispiel wird
der Microsoft Windows 2012 Essentials-Server als LDAP-Server verwendet.

Der erste Schritt bei der Konfiguration des LDAP-Servers besteht darin, eine Benutzerdatenbank

auf dem LDAP-Server zu erstellen, sodass der WLC diese Datenbank abfragen kann, um den
Benutzer zu authentifizieren.

Erstellen von Benutzern auf dem Domanencontroller

Eine Organisationseinheit (OU) enthalt mehrere Gruppen, die Verweise auf persdnliche Eintrage
in einem Personenprofil enthalten. Eine Person kann Mitglied mehrerer Gruppen sein. Alle


http://www.cisco.com/c/de_de/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc.html#C1
http://www.cisco.com/c/de_de/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc.html#C2
http://www.cisco.com/c/de_de/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc.html#C3

Objektklassen- und Attributdefinitionen sind standardmafig im LDAP-Schema definiert. Jede
Gruppe enthalt Referenzen (dn) fur jede Person, die zu ihr gehort.

In diesem Beispiel wird eine neue OU LDAP-USERS erstellt, und der Benutzer User1 wird unter
dieser OU erstellt. Wenn Sie diesen Benutzer flr den LDAP-Zugriff konfigurieren, kann der WLC
diese LDAP-Datenbank zur Benutzerauthentifizierung abfragen.

Die in diesem Beispiel verwendete Domane ist CISCOSYSTEMS.local.
Erstellen einer Benutzerdatenbank unter einer Organisationseinheit

In diesem Abschnitt wird erlautert, wie Sie eine neue OU in lhrer Doméane erstellen und einen
neuen Benutzer auf dieser OU erstellen.

1. Offnen Sie Windows PowerShell, und geben Sie servermanager.exe ein.

2. Klicken Sie im Fenster Server Manager auf AD DS. Klicken Sie dann mit der rechten
Maustaste auf den Servernamen, um Active Directory-Benutzer und -Computer
auszuwahlen.

3. Klicken Sie mit der rechten Maustaste auf den Domanennamen, der in diesem Beispiel
CISCOSYSTEMS.local lautet, und navigieren Sie dann im Kontextmenl zu Neu >
Organisationseinheit, um eine neue Organisationseinheit zu erstellen.

B Active Directory Users and Computers |;|£-

File Action View Help

PR 'J"_|:| Bz HE a7 2%

-

[ Active Directory Users and Computers [WIN-AD\ | Name Type Description
I || Saved Queries | Builtin builtinDomain
4 | g CISCOSYSTEMS.local Comnutars Container Default container for up...
I [ Builtin Delegate Control... u... Container Default container for sec...
1 [] Compute Find... e.. Container Default container for ma...
5 Domain ¢ Change Domain... ata Container Default location for stor...
| Foreign5g . - .
= TPRS Change Domain Controller... Container Builtin system settings
- . . . Container Default container for up...
b | LostandR Raise domain functicnal level... X
b M d g — e infrastructurel)..,
anage:
- J perations Masters... e lostAndFound Default container for or...
I | Program N , c n ficati
I | System ew omputer ications co..
b 7 Users All Tasks » Contact
5 [ NTDS Qu View N Group tainer for do...
I [ TPM Dev
Refrech InetOrgPerson
Export List... mslmaging-P5Ps
MSMQ Queue Alias
Properties — =
Organizational Unit
[y Printer
User
Shared Folder
< m >

Create a new object...

4. Weisen Sie dieser OU einen Namen zu, und klicken Sie auf OK, wie in der Abbildung
dargestellt:



New Object - Organizational Unit -

-— Createin: CISCOSYSTEMS local/
Mame:
LOAP-USERS

Protect container from accidental deletion

oK Cancel Help

Nachdem die neuen OU LDAP-BENUTZER auf dem LDAP-Server erstellt wurden, besteht der
nachste Schritt darin, User1 unter dieser OU zu erstellen. Gehen Sie wie folgt vor, um dieses Ziel
zu erreichen:

1. Klicken Sie mit der rechten Maustaste auf die neu erstellte Organisationseinheit. Navigieren
Sie zu LDAP-USERS> New > User aus den resultierenden Kontextments, um einen neuen
Benutzer zu erstellen, wie im Bild gezeigt:



File Actien View Help

es @ 0/ XT oz Emtaaria

] Active Directory Users and Com|| Name Type Descripticn
b (2 Saved Queries . Eogto
4 F3 CISCOSYSTEMS.local There are no items to show in this view,
b (] Builtin
b [ Computers
b 2] Demain Controllers
b ] Fore ityPrincip
b (7] Managed Service Accour
Wl
|51 LDap-UsFRs.
Delegate Control..
Move...
Find...
New + Computer
Al Tasks » Contact
View Group
o InetOrgPerson
kit mslmaging-PSPs
Rename MSMQ Queue iliss
Organizational Unit
Export List... [ Prmes
User
Drrpece Shared Folder
Help
< m >
(Create a new object...
Bl ] |

2. Fullen Sie auf der Seite fir die Benutzereinrichtung die erforderlichen Felder aus, wie in
diesem Beispiel gezeigt. In diesem Beispiel befindet sich User1 im Feld Benutzername.Dies
ist der Benutzername, der in der LDAP-Datenbank zur Authentifizierung des Clients Gberpruft
wird. In diesem Beispiel wird User1 in den Feldern Vorname und Vollstandiger Name

verwendet. Klicken Sie auf Next (Weiter).

& Createin:  CISCOSYSTEMS local /LDAP-USERS

First name:

Last name:

Full name:

Userl

Initials:

User logon name:

Uker1

@CISCOSYSTEMS local

User logon name (pre-Windows 2000):

CISCOSYSTEMS




3. Geben Sie ein Kennwort ein, und bestatigen Sie es. Wahlen Sie die Option Kennwort lauft
nie ab, und klicken Sie auf Weiter.

& Createin: CISCOSYSTEMS local/LDAP-USERS

Password: EEEREEEE

Confim password: sessssns

[ ] User must change password at next logon
[ ] User cannot change password

|| Password never expires

[ ] Account is disabled

4. Klicken Sie auf Beenden.Unter der Organisationseinheit LDAP-BENUTZER wird ein neuer
Benutzer Benutzer Benutzer1 erstellt. Dies sind die
Benutzeranmeldeinformationen:Benutzername: Benutzer1Kennwort: Notebook123



MNew Object - User -

-,

{I Createin:  CISCOSYSTEMS local /LDAP-USERS

When you click Finish, the following object will be created:

Full name: User1
User logon name: User1@CISCOSYSTEMS local

The password never expires.

..................................

< Back i Finish i Cancel

Nachde
m der Benutzer unter einer Organisationseinheit erstellt wurde, besteht der nachste Schritt
darin, diesen Benutzer flr den LDAP-Zugriff zu konfigurieren.

Konfigurieren des Benutzers fir den LDAP-Zugriff

Sie kénnen entweder Anonym oder Authentifiziert auswahlen, um die lokale
Authentifizierungsanbindungsmethode fir den LDAP-Server anzugeben. Die Anonymous-
Methode ermdglicht den anonymen Zugriff auf den LDAP-Server. Bei der Authenticated-Methode
mussen ein Benutzername und ein Kennwort eingegeben werden, um den Zugriff zu sichern. Der
Standardwert ist "Anonymous".

In diesem Abschnitt wird erlautert, wie Sie sowohl anonyme als auch authentifizierte Methoden
konfigurieren.

Anonyme Bindung

Hinweis: Die Verwendung von Anonymous Bind wird nicht empfohlen. Ein LDAP-Server, der
anonyme Bindungen zulasst, erfordert keine Art von authentifizierter Authentifizierung. Ein Angreifer
kénnte den Eintrag Anonymous bind nutzen, um Dateien auf dem LDAP-Director anzuzeigen.

Flhren Sie die Schritte in diesem Abschnitt aus, um den anonymen Benutzer fir den LDAP-Zugriff
zu konfigurieren.

Aktivieren der Funktion fiir anonyme Bindung auf dem Windows 2012 Essentials Server



Damit Anwendungen von Drittanbietern (im vorliegenden Fall WLC) auf Windows 2012 AD Uber
das LDAP zugreifen kdnnen, muss die Funktion "Anonyme Bindung" unter Windows 2012 aktiviert
sein. Standardmafig sind anonyme LDAP-Vorgange auf Windows 2012-Domanencontrollern nicht
zulassig. Fuhren Sie die folgenden Schritte aus, um die Funktion "Anonyme Bindung" zu
aktivieren:

1. Starten Sie das ADSI-Bearbeitungstool, indem Sie ADSIEdit.msc in Windows PowerShell
eingeben. Dieses Tool ist Teil der Windows 2012 Support-Tools.

2. Erweitern Sie im Fenster ADSI Edit (ADSI-Bearbeitung) die Stammdomane (Configuration
[WIN-AOV2BUGSBLR9.CISCOSYSTEMS.local]).Navigieren Sie zu CN=Services >
CN=Windows NT > CN=Directory Service. Klicken Sie mit der rechten Maustaste auf den
Container CN=Directory Service, und wahlen Sie im Kontextmenu die Option Eigenschaften
aus, wie in der Abbildung dargestellt:

ADSI Edit [= = =

ion  View
: o] X0 e = B[
&2 ADS!Edit Mame Class Distinguished Name Actions
i D EELRY,CISCOSYSTEMS lncal] CN=Dhrectory Service nTDSService  CN=Directory Service, CN=Windows NT,CN=Services, CN=Configuration DC=CIS... i CN=Windows NT

VZBUGSLRI.CISCOSYSTEMS local]

ISCOSYSTEMS, DC=local More Actions

1:07 PM
1217205

<7 Sy
{1 ‘ ~ [ s

3. Klicken Sie im Fenster CN=Directory Service Properties (Eigenschaften von
Verzeichnisdienst) unter Attributes (Attribute) auf das dsHeuristics-Attribut im Feld Attribute
(Attribut), und wahlen Sie Edit (Bearbeiten). Geben Sie im Fenster Zeichenfolgenattribut-
Editor dieses Attributs den Wert 000002 ein, klicken Sie auf Anwenden und OK, wie im Bild
dargestellt. Die Funktion "Anonyme Bindung" ist auf dem Windows 2012-Server
aktiviert.Hinweis: Das letzte (siebte) Zeichen steuert die Art der Anbindung an den LDAP-
Dienst. 0 (Null) oder kein siebtes Zeichen bedeutet, dass anonyme LDAP-Vorgange
deaktiviert sind. Wenn Sie das siebte Zeichen auf 2 setzen, wird die Funktion Anonyme
Bindung
aktiviert.
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Gewahren des Zugriffs auf ANONYME ANMELDUNG fiir den Benutzer

Der nachste Schritt besteht darin, dem Benutzer User1 ANONYMOUS LOGON-Zugriff zu
gewahren. Gehen Sie wie folgt vor, um dieses Ziel zu erreichen:

1. Offnen Sie Active Directory-Benutzer und -Computer.

2. Stellen Sie sicher, dass die Option Erweiterte Funktionen anzeigen aktiviert ist.

3. Navigieren Sie zum Benutzer User1, und klicken Sie mit der rechten Maustaste darauf.
Wahlen Sie im Kontextmen die Option Eigenschaften. Dieser Benutzer ist mit dem
Vornamen User1 gekennzeichnet.


/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-12.gif

File Action View Help

O EREEEFEEILEEEY L2

=] Active Directory Users and Computers [WIN-A0VZBUGSLR9.CISCOSYSTEMS.loc| Name Type Description
b (5] Saved Quesies
4 3 CISCOSYSTEMS Jocal Copy...
b 1 Builtin Add to 2 group...
b ] Computers Disable Account
b (2] Demain Contrallers
b [ FareignSecurityPrincipals Reset Password..
(2] LDAP-USERS. Move..
b 1 Managed Service Accounts Open Home Page
(3 Users Send Mail
Al Tasks ¥
Cut
Delete
Rename
[ Poperses ]
e
<] " HB
(Opens the properties dialog box for the curment selection.

4. Klicken Sie auf die Registerkarte Sicherheit, wie in der Abbildung dargestellt:



Published Cerificates | Member Of | Password Replication | Dialin | Object
Remote Deslktop Services Profile COM+ Attribute Editor
General | Address | Account Prafile Telephones | Organization
Security Environment Sessions Remote control

GI’DIJD ar User Names:

% RAS and |AS Servers [CISCOSYSTEMS\RAS and |AS Servers)
%Administmtnrs (CISCOSYSTEMS \Administrators)

%Pccnurrt Operators (C1SCO5YSTEMS \Account Operators)

% Pre-Windows 2000 Compatible Access (CISCOSYSTEMS \Pre-Wi...
%H’lﬁnduws Authorzation Access Group (CISCOSYSTEMS Window...
%Tenﬂinal Server License Servers ([CISCOSYSTEMS\Teminal Serv...
% ENTERPRISE DOMAIN CONTROLLERS

Pemissions for ANONYMOLUS LOGON

Full control

Read

Write

Create all child objects
Delete all child objects
Allowed to autherticate

[ |

BE

£

]DDDDED%

g]DDDDDDg

For special pemissions or advanced settings, click
Advanced.

Leam about access contral and pemissions

oK Cancel

5. Klicken Sie im resultierenden Fenster auf Hinzufiigen.

6. Geben Sie im Feld Geben Sie die zu verwendenden Objektnamen ein und bestatigen Sie
den Dialog, wie in der Abbildung dargestellt:



Select this object type:

Users, Groups, or Builtin securty principals

Fram this location:
CISCOSYSTEMS local

Enter the object names to select (examples):
[ANONYMOUS LOGON]

7. Beachten Sie, dass ANONYME LOGON in der ACL Zugriff auf einige Eigenschaftensatze
des Benutzers hat. Klicken Sie auf OK. Der ANONYME LOGON-Zugriff wird diesem
Benutzer gewahrt, wie im Bild gezeigt:
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Inhaltsberechtigung der Gewahrungsliste flr Organisationseinheit

Der nachste Schritt besteht darin, der ANONYMEN ANMELDUNG in der OU, in der sich der
Benutzer befindet, mindestens die Berechtigung zum Auflisten des Inhalts zu gewahren. In diesem
Beispiel befindet sich User1 in der Organisationseinheit LDAP-USERS. Gehen Sie wie folgt vor,

um dieses Ziel zu erreichen:

1. Klicken Sie in Active Directory Users and Computers mit der rechten Maustaste auf die OU

LDAP-USERS, und wahlen Sie Eigenschaften aus, wie im Bild gezeigt:



= Active Directory Users and Computers
File Action View Help

om0/ XD Bm YeaTER

: Active Directery Users and Computers [WIN-AOVZBUESLRI.CISCOSYSTEMS.loc|| Name Type
b [ Saved Queries & usert User
4 3 CISCOSYSTEMS local

Description

Builtin

(Opens the properties dialog box for the current selection.

2. Klicken Sie auf Sicherheit.

3. Klicken Sie auf Hinzufligen. Geben Sie im daraufhin gedffneten Dialogfeld ANONYME
LOGON ein, und bestatigen Sie das Dialogfeld, wie in der Abbildung dargestellt:

Select Users, Computers, Service Accounts, or Groups |L-

Select this object type:

Users, Groups, or Built-in securty principals Object Types...
From this location:
CISCOSYSTEMS local Locations. ..
Erter the object names to select (examples):
ANONYMOUS LOGON]| Check Names
Advanced... QK Cancel

Authentifizierte Bindung

Fihren Sie die Schritte in diesem Abschnitt aus, um einen Benutzer fir die lokale
Authentifizierung beim LDAP-Server zu konfigurieren.

1. Windows PowerShell 6ffnen und Folgendes eingeben Servermanager.exe

2. Klicken Sie im Fenster Server Manager auf AD DS. Klicken Sie dann mit der rechten
Maustaste auf den Servernamen, um ihn auszuwahlen. Active Directory-Benutzer und -



Computer.

3. Klicken Sie mit der rechten Maustaste auf Benutzer. Navigieren Sie aus den resultierenden
Kontextmenis zu Neu > Benutzer, um einen neuen Benutzer zu erstellen.

B Active Directory Users and Computers |;|i-
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b & Domain Contrallers ﬁi_,RAS and IAS ... Security Group.. Serversinthis group can...

I | ForeignSecurityPrincipals

!;!,WinRMRem.‘. Security Group.. Members of this group ...
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anaged Service Accounts . =
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= Useir S‘ﬂ_,Dnmain Con... Security Group...  All domain controllers i...
b = NTD Delegzte Control... fﬁ_,Domain Gue.. Security Group... All domain guests
b TEM Find... !‘ﬂ_,Domain Users  Security Group...  All domain users
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Refresh InetOrgPerson [+
Export List mslmaging-P5Ps P
MSMQ Queue Alias P
Properties i P
Printer b
Ep User p..
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£ m

Create a new object...

4. Flllen Sie auf der Seite fur die Benutzereinrichtung die erforderlichen Felder aus, wie in
diesem Beispiel gezeigt. In diesem Beispiel ist WLC-admin im Feld Benutzername
angegeben. Dies ist der Benutzername, der fur die lokale Authentifizierung beim LDAP-
Server verwendet wird. Klicken Sie auf Next (Weiter).

5. Geben Sie ein Kennwort ein, und bestatigen Sie es. Wahlen Sie die Option Kennwort lauft
nie ab, und klicken Sie auf Weiter.

6. Klicken Sie auf Beenden.Unter dem Container Users wird ein neuer Benutzer WLC-admin

erstellt. Dies sind die Benutzeranmeldeinformationen:Benutzername: WLC-adminKennwort:
Admin123

Administratorberechtigungen fiir WLC-Administrator erteilen

Nachdem der lokale Authentifizierungsbenutzer erstellt wurde, missen ihm nun
Administratorberechtigungen erteilt werden. Gehen Sie wie folgt vor, um dieses Ziel zu erreichen:

1. Offnen Sie Active Directory-Benutzer und -Computer.
2. Stellen Sie sicher, dass die Option Erweiterte Funktionen anzeigen aktiviert ist.
3. Navigieren Sie zum Benutzer WLC-admin, und klicken Sie mit der rechten Maustaste darauf.

Wahlen Sie Eigenschaften aus dem Kontextmend, wie im Bild dargestellt. Dieser Benutzer ist
mit dem Vornamen WLC-admin gekennzeichnet.
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Opens the properties dialog box for the current selection.

4. Klicken Sie auf die Registerkarte Mitglied von, wie in der Abbildung dargestellt:




Security Environment Sessions Remote control
Remote Deslktop Services Profile COM+ Attribute Editor
General | Address | Accourt | Profle | Telephones | Organization
Published Cerificates | Member Of | Password Replication | Dialin | Object

Member of:

Mame Active Directory Domain Services Folder
Domain Users CISCOSYSTEMS local/Users

Primary group: Domain Users

, There iz no need to change Primary group unless
Set Primary Group you have Macintosh clients or POSX-compliant
applications.

5. Klicken Sie auf Hinzufligen. Geben Sie im daraufhin gedffneten Dialogfeld Administratoren
ein, und klicken Sie auf OK, wie in der Abbildung dargestellt:



Select Groups _

Select this object type:

(GGroups or Builtin securty principals Object Types...

Fram this location:
CISCOSYSTEMS local Locations...

Enter the object names to select (examples):
Administrators Check Names

Advanced... ] Cancel

Verwenden von LDP zum Identifizieren der Benutzerattribute

Dieses GUI-Tool ist ein LDAP-Client, mit dem Benutzer Vorgange wie Verbinden, Binden, Suchen,
Andern, Hinzuflgen oder Loschen in einem beliebigen LDAP-kompatiblen Verzeichnis (z. B.
Active Directory) ausfihren konnen. LDP wird verwendet, um Objekte anzuzeigen, die zusammen

mit inren Metadaten in Active Directory gespeichert sind, z. B. Sicherheitsbeschreibungen und
Replikationsmetadaten.

Das LDP GUI-Tool ist enthalten, wenn Sie die Windows Server 2003 Support Tools von der
Produkt-CD installieren. In diesem Abschnitt wird erlautert, wie Sie mit dem LDP-Dienstprogramm
die spezifischen Attribute identifizieren, die Benutzer User1 zugeordnet sind. Einige dieser
Attribute werden verwendet, um die LDAP-Serverkonfigurationsparameter fir den WLC
auszuflllen, z. B. Benutzerattribut-Typ und Benutzerobjekttyp.

1. Offnen Sie auf dem Windows 2012-Server (auch auf demselben LDAP-Server) Windows
PowerShell, und geben Sie LDP ein, um auf den LDP-Browser zuzugreifen..

2. Navigieren Sie im LDP-Hauptfenster zu Verbindung > Verbinden, und stellen Sie eine
Verbindung mit dem LDAP-Server her, wenn Sie die IP-Adresse des LDAP-Servers
eingeben, wie im Bild dargestellt.
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Disconnect
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Save

Save As
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3. Wenn Sie mit dem LDAP-Server verbunden sind, wahlen Sie im Hauptmen die Option
Anzeigen, und klicken Sie auf Struktur, wie in der Abbildung dargestellt:

£ Idap://WIN-AOV2BU6BLRO.CISCOSYSTEMS.local/DC=CISCOSYSTEMS,DC=local = || =] -

Connection Browse View Options Utilities Help

defaultNamingContext: DC=CISCOSYSTEMS,DC=local; ~

dnsHostName: WIN-AQVZBUEELRE.CISCOSYSTEMS. local;

domainContrellerFunctionality: 5;

domainFunctionality: 5;

dsServiceName: CN=NTDS Settings, CN=VWIN-AQ0V2BUG8LRY,CN=Servers, CN=Defauli-First-Site-Name, CN=Sites, CN=Con figuration,DC=CISCOSYSTEMS DC=local;

forestFunctionality: 5;

highestCommittedUSN: 16580,

isGlobalCatalogReady: TRUE;

isSynchronized: TRUE;

IdapServiceName: CISCOSYSTEMS local win-alv2buBgIrgS@CISCOSY STEMS.LOCAL,;

namingContexts (5): DC=CISCOSYSTEMS,DC=local; CN=Configuration DC=CISCOSYSTEMS,DC=lecal, CN=Schema, CN=Configuration, 0C=CISCOSYSTEMS DC=local;
DC=DomainDnsZenes, DC=CISCOSYSTEMS, DC=local, DC=ForestDnsZones, DC=CISCOSYSTEMS, DC=local,

reotDomainMamingContext: DC=CISCOSYSTEMS,DC=local;

schemaMamingContext: CN=Schema,CN=Configuration, DC=CISCOSY STEMS,DC=local;

serverMame: CN=WWIN-AOV2BUBSLRY CN=Servers, CN=Default-First-Site-Name,CN=Sites, CN=Configuration DC=CISCOSYSTEMS,DC=local;

subschemaSubentry: CN=Aggregate, CN=Schema, CN=Cenfiguration, DC=CISCOSYSTEMS DC=local;

supportedCapabilties (6): 1.2 840.113556.1 4 800 = { ACTWE_DIRECTORY }; 12.840.113556.1 4 1670 = { ACTWE_DIRECTORY_V51 }; 1.2.840.113556.1.4 1791 = (
ACTVE_DIRECTORY _LDAP_INTEG J; 1.2 840.113556.1.4 1935 = { ACTWE_DIRECTORY_V61 ); 1.2.840.113555.1.4 2080 = { ACTWE_DIRECTORY _W81_R2 );
1.2.840.113556.1.4.2237 = { ACTWE_DIRECTORY_WS ),

supportedControl (35): 1.2.840.113556.1.4.319 = ( PAGED_RESULT ); 1.2.840.113556.1.4.801 = ( SD_FLAGS ); 1.2.840.113556.1.4.473 = (SORT J; 1.2.840.113556.1.4.528 =
NOTIFICATION }; 1.2.840.113556.1.4.417 = { SHOW_DELETED ); 1.2.840.113586.1.4.619 = ( LAZY_COMWIT }; 1.2.840.113556.1.4.841 = ( DIRSYNC };
1.2.840.113556.1.4.52% = ( EXTENDED_DN J; 1.2.840.113556.1.4.805 = ( TREE_DELETE ); 1.2.840.113556.1.4.521 = { CROSSDOM_MOVE_TARGET );
1.2.840.113556.1.4.970 = | GET_STATS ); 1.2.840.113556.1.4.1338 = ( VERIFY_NAME }; 1.2.840.113556.1.4.474 = { RESP_SORT ); 1.2.840.113556.1.4.1338 = (
DOMAIN_SCOPE ); 1.2.840.113556.1.4.1340 = { SEARCH_OPTIONS }; 1.2.840.113558.1.4.1413 = ( PERMISSVE_MODIFY }; 2.16.840.1.113730.3.4.9 = ( VLWVREQUEST );
2.16.840.1.113730.3.410 = { VLVRESPONSE ); 1.2.840.113556.1.4.1504 = { ASQ ); 1.2.840.113556.1.4.1852 = [ QUOTA_CONTROL }; 1.2.840.113556.1.4.802 =
RANGE_OPTION ); 1.2.840.113556.1.4 1807 = { SHUTDOWN_NOTIFY ); 1.2.840.113555.1 41848 = { RANGE_RETRIEWVAL_NOERR ); 1.2.840.113556.1 4 1874 =
FORCE_UPDATE ); 1.2.840.113556 1.4 1341 = { RODC_DCPROMO }; 1.2 840.113556.1 4 2026 = [ DN_INPUT }; 1.2 840.113556.1.4 2064 = { SHOW_RECYCLED ),
1.2.840.113558.1 4 2085 = [ SHOW_DEACTWATED_LINK ); 1.2.840.113558 1.4 2086 = ( POLICY_HINTS_DEPRECATED }; 1.2 840113558 1.4 2090 = ( DIRSYNC_EX };
1.2.840.113556.1.4.2205 = { UPDATE_STATS ), 1.2.840.113556.1.4.2204 = ( TREE_DELETE_EX ); 1.2.840.113556.1.4.2206 = ( SEARCH_HINTS }; 1.2.840.113556.1.4.2211
= ( EXPECTED_ENTRY_COUNT }; 1.2.840.113556.1.4.2238 = ( POLICY_HINTS };

supportedLDAPPolicies (15): MaxPoolThreads, MaxDatagramRecv; MaxReceiveBuffer; IntRecvTimeout, MaxCennections; MaxCennidieTime; MaxPageSize;
MaxBatchReturnMessages; MaxQueryDuration; MaxTempTableSize; MaxR ize; MinR , MaxR Conn; ationPerConn; MaxValRange;

supportedLDAPVersion (2): 3; 2;

supportedSASLMechanisms (4): GSSAPI, GSS-SPNEGO; EXTERNAL; DIGEST-MDS;

Ready

4. Geben Sie im resultierenden Fenster Baumansicht die BaseDN des Benutzers ein. In diesem
Beispiel befindet sich User1 unter der OU "LDAP-USERS" unter der Doméne
CISCOSYSTEMS.local. Klicken Sie auf OK, wie in der Abbildung dargestellt:
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defaultNamingContext: DC=CISCOSYSTEMS,DC=local; ~

dnsHostName: WIN-AQVZBUEELRE.CISCOSYSTEMS. local,

domainControllerFunctionality: 5;

domainFunctionality: 5;

dsServiceName: CN=NTDS Settings, CN=WIN-A0V2BUGBLRY,CN=Servers, CN=Defauli-First-Site-Name,CN=Sites, CN=Configuration DC=CISCOSYSTEMS, DC=local;

forestFunctionality: 5;

highestCommittedUSN: 16585,

isGlobalCatalogReady: TRUE;

isSynchronized: TRUE;

IdapServiceName: CISCOSYSTEMS. local win-al0v2buSBIr9S@CISCOSYSTEMS LOCAL;

namingContexts (5): DC=CISCOSYSTEMS,DC=lecal, CN=Configuratien DC=CISCOSYSTEMS, DC=local, CN=5chema,CN=Configuration DC=CISCOSYSTEMS, DC=local;
DC=DomainDnsZones,DC=CISCOSYSTEMS,DC=local, DC=ForestDnsZones DC=CISCOSYSTEMS, DC=local,

rootDemainNamingContext: DC=CISCOSYSTEMS,DC=local;

schemaMa -

servertlan] Tree View jon, DC=CISCOSY STEMS,DC=local,

subschem;

supported { ACTIVE_DIRECTORY_WS1 ), 1.2.840.113556.1.41791 = {
ACTIV| | BaseDN: [0U=-LDAP-USERS,DC=CISCOSYSTEMS, DCocal w| |[[p40.113555.1.4.2080 = ( ACTIVE_DIRECTORY_V&1_R2 );
1288

supported G5 ); 17840113556 1.4 473 = ( SORT J; 1.2 840 113556 1 4 528 =
NOTFI DMMIT J; 12,840 113556 14 841 = { DIRSYNC J;
1284 3556.1.4.521 = [ CROSS0OM_MOVE_TARGET J; =
1.2.840 113556 1.4.970 = [ GEI_GTAIS J, T.2.580.T13556.1 4. 1235 = [ VERIF¥_IANE J; T.2.580.T13556.1.4.474 = { RESP_SORT J; 1.2.840.113556.1.4.1339 = (

DOMAIN_SCOPE J; 1.2.840.113556.1.4.1340 = ( SEARCH_OPTIONS ); 1.2.840.113586.1.4.1413 = { PERMISS\VE_MODIFY ), 2.16.840.1.113730.3.4.9 = ( VLVREQUEST };
2.16.840.1.113730.3.4.10 = ( VLVRESPONSE ), 1.2.840.113556.1.4.1504 = { ASQ ), 1.2.840.113556.1.4.1852 = { QUOTA_CONTROL }; 1.2.840.113556.1.4.802 =
RANGE_OPTION }; 1.2.840.113556.1.4.1907 = ( SHUTDOWN_NOTIFY ), 1.2.840.113556.1.4.1848 = { RANGE_RETREVAL_NOERR ); 1.2.840.113556.1.4.1874 = (
FORCE_UPDATE J; 1.2.840.113558 1.4.1341 = (RODC_DCPROMO ); 1.2.840.113556.1.4.2026 = ( DN_INPUT }; 1.2.840.113556.1.4.2084 = ( SHOW_RECYCLED ),
1.2.840.113556.1.4.2085 = ( SHOW_DEACTIVATED_LINK ), 1.2.840.113556.1.4.2068 = ( POLICY_HINTS_DEPRECATED ), 1.2.840.113556.1.4.2090 = ( DIRSYNC_EX ),
1.2.840.112556.1.4. 2205 = ( UPDATE_STATS J; 1.2.840.113556.1.4 2204 = { TREE_DELETE_EX }; 1.2.840.113556.1.4. 2206 = ( SEARCH_HINTS }; 1.2.840.113556.1.4. 2211
= ( EXPECTED_ENTRY_COUNT }; 1.2.640.113556.1.4.2238 = ( POLICY_HINTS };

supportedLDAPPolicies (15): MaxPoolThreads; MaxDatagramRecv; MaxReceiveBuffer; intRecvTimeout; MaxConnections; MaxConnidieTime; MaxPageSize;
MaxBatchReturnMessages; MaxQueryDuration; MaxTempTableSize; MaxR + MinR ; MaxR PerConn; MaxMotificationPerConn; MaxValRange;

supportedLDAPVersion (2): 3; 2;

supportedSASLMechanisms (4): GSSAPI, GSS-SPNEGO; EXTERNAL, DIGEST-MDS;

Ready

5. Auf der linken Seite des LDP-Browsers wird die gesamte Baumstruktur angezeigt, die unter
der angegebenen BaseDN angezeigt wird (OU=LDAP-USERS, dc=CISCOSYSTEMS,
dc=local). Erweitern Sie die Struktur, um den Benutzer User1 zu suchen. Dieser Benutzer
kann mit dem CN-Wert identifiziert werden, der den Vornamen des Benutzers darstellt. In
diesem Beispiel ist dies CN=User1. Doppelklicken Sie auf CN=User1. Im rechten
Fensterbereich des LDP-Browsers zeigt LDP alle mit User1 verknupften Attribute an, wie in
der Abbildung dargestellt:

Ea Idap://WIN-A0V2BUGSLRS.CISCOSYSTEMS.local/DC=CISCOSYSTEMS,DC=local I;Ii-

Connection Browse View Options Utilities Help

=1~ OU=LDAP-USERS, DC=CISCOSYSTEMS,DC=local ~
__ gx%andl:g bia.se *CN=User1,0U=LDAP-USERS,DC=CISCOSYSTEMS,DC=local.
etting 1 entries:
- Mo children Dn: CN=User1,0U=LDAP-USERS,DC=CISCOSYSTEMS,DC=local

accountExpires: 9223372036854775807 (never);
badPasswordTime: 0 (never);
badPwdCount: 0;
cn: Usert;
codePage: 0;
countryCode: 0;
displayName: Usert;
distinguishedName: CH=User1,0U=LDAP-USERS,DC=CISCOSYSTEMS, DC=local;
dsCorePropagationData (3): 12/24/2015 1:34:53 PM E. Europe Standard Time; 12/24/2015 1:20:3% PM E. Europe Standard Time; 0x0=( ), 0x0=1( )
givenMame: User1;
instanceType: 0x4 = { WRITE );
lastLogoff: 0 (never);
lastLogon: 0 (never);
logonCount: 0;
name: Usert;
objectCategory: CN=Person,CN=Schema,CN=Configuration, DC=CISCOSYSTEMS DC=local;
objectClass (4): top; person; organizationalPerson; user;
objectGUID: cad45a8dB-9ba3-41d7-9dal1-5abefe2cfech;
object3id: 5-1-5-21-886598191-3042038731-3456728873-1120;
primaryGrouplD: 513 = ( GROUP_RID_USERS );
pwdLastSet: 12/24/2015 1:19:16 PM E. Europe Standard Time;
sAMAccountName: Userl;
sANMAccouniType: 805306368 = ( NORMAL_USER_ACCOUNT ), _
userAccountControl: 010200 = ( NORMAL_ACCOUNT | DONT_EXPIRE_PASSWD ), L
userPrincipalName: User1@CISCOSYSTEMS. local;
uSNChanged: 16576,
uSHCreated: 16570,
whenChanged: 12/24/2015 1:20:39 PM E. Europe Standard Time;
whenCreated: 12/24/2015 1:19:15 PM E. Europe Standard Time;

< m > - ~

Ready

6. Wenn Sie den WLC fir den LDAP-Server konfigurieren, geben Sie im Feld Benutzerattribut
den Namen des Attributs in den Benutzerdatensatz ein, der den Benutzernamen enthalt. Aus
dieser LDP-Ausgabe geht hervor, dass sAMAccountName ein Attribut ist, das den
Benutzernamen "User1" enthalt. Geben Sie daher das Attribut sAMAccountName ein, das
dem Feld "User Attribute" auf dem WLC entspricht.

7. Wenn Sie den WLC fur den LDAP-Server konfigurieren, geben Sie im Feld User Object Type
(Benutzerobjekttyp) den Wert des LDAP objectType-Attributs ein, das den Datensatz als
Benutzer identifiziert. Benutzerdatensatze verfigen haufig tiber mehrere Werte flr das



objectType-Attribut, von denen einige fir den Benutzer eindeutig sind und von denen einige
fur andere Objekttypen freigegeben sind. In der LDP-Ausgabe ist CN=Person ein Wert, der
den Datensatz als Benutzer identifiziert. Geben Sie Person also als Attribut "User Object

Type" auf dem WLC an.Im nachsten Schritt wird der WLC fir den LDAP-Server konfiguriert.

WLC fiir LDAP-Server konfigurieren

Nachdem der LDAP-Server konfiguriert wurde, besteht der nachste Schritt darin, den WLC mit
Details zum LDAP-Server zu konfigurieren. Flihren Sie in der WLC-Benutzeroberflache die
folgenden Schritte aus:

Hinweis: In diesem Dokument wird davon ausgegangen, dass der WLC flr den Basisbetrieb
konfiguriert ist und dass die LAPs beim WLC registriert sind. Wenn Sie ein neuer Benutzer
sind, der den WLC flir den Basisbetrieb mit LAPs einrichten mdchte, finden Sie weitere
Informationen unter Lightweight AP (LAP) Regqistration to a Wireless LAN Controller (WLC).

1. Wahlen Sie auf der Seite Sicherheit des WLC im linken Aufgabenbereich AAA > LDAP aus,
um zur LDAP-Serverkonfigurationsseite zu
wechseln.

Con ti Pi Refrech
ll'hlllu Save Configuration  Ping  Logout | Refresl

cisco MONITOR WEANs COMTROLLER WIRELESS SECURITY MAMAGEMENT COMMAMDS HELP  EEEDBACK A Home

Seecurity *  LDAP Servers New... |

£ Secure M {via
Index Server Address{Ipvd /IpuG) Port Server State TLS) Bind
172,16 16,200 389 Enabled Disabled Authenticated ]

¥ Local EAP

Advance d EAP
¥ Priority Order
b Certificate

Um einen LDAP-Server hinzuzufugen, klicken Sie auf Neu. Die Seite LDAP-Server > Neu
wird angezeigt.

2. Geben Sie auf der Seite "LDAP Servers Edit" (LDAP-Server bearbeiten) Details zum LDAP-
Server an, z. B. die IP-Adresse des LDAP-Servers, die Porthnummer, den Status Enable
Server usw.Wahlen Sie im Dropdown-Feld "Serverindex (Prioritat)" eine Zahl aus, um die
Prioritatsreihenfolge dieses Servers in Bezug auf andere konfigurierte LDAP-Server
anzugeben. Sie kdnnen bis zu siebzehn Server konfigurieren. Wenn der Controller den
ersten Server nicht erreichen kann, versucht er den zweiten Server in der Liste und so
weiter.Geben Sie die IP-Adresse des LDAP-Servers in das Feld Server-IP-Adresse
ein.Geben Sie die TCP-Portnummer des LDAP-Servers in das Feld Port Number
(Portnummer) ein. Der gultige Bereich liegt zwischen 1 und 65535, und der Standardwert ist
389.Fur die einfache Bindung verwenden wir Authentifiziert, fir den Benutzernamen "bind",
der den Speicherort des WLC-Admin-Benutzers darstellt, der fur den Zugriff auf den LDAP-
Server und dessen Kennwort verwendet wird.Geben Sie im Feld User Base DN
(Benutzerbasis-DN) den Distinguished Name (DN) der Unterstruktur des LDAP-Servers ein,
der eine Liste aller Benutzer enthalt. Beispielsweise ou=Organisationseinheit, .ou=nachste
Organisationseinheit und o=corporation.com. Wenn die Struktur, die Benutzer enthalt, die
Basis-DN ist, geben Sie o=corporation.com oder dc=corporation, dc=com ein.In diesem


http://www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00806c9e51.shtml

Beispiel befindet sich der Benutzer unter der Organisationseinheit (OU) LDAP-USERS, die
wiederum als Teil der Lab.Wireless-Domane erstellt wird.Der Basis-DN des Benutzers muss
auf den vollstandigen Pfad verweisen, in dem sich die Benutzerinformationen
(Benutzeranmeldeinformationen geman der EAP-FAST-Authentifizierungsmethode)
befinden. In diesem Beispiel befindet sich der Benutzer unter der Basis-DN OU=LDAP-
USERS, DC=CISCOSYSTEMS, DC=local.Geben Sie im Feld Benutzerattribut den Namen
des Attributs in den Benutzerdatensatz ein, der den Benutzernamen enthalt.Geben Sie im
Feld User Object Type (Benutzerobjekttyp) den Wert des LDAP objectType-Attributs ein, das
den Datensatz als Benutzer identifiziert. Benutzerdatensatze enthalten haufig mehrere Werte
flr das objectType-Attribut, von denen einige flir den Benutzer eindeutig sind und von denen
einige fur andere Objekttypen freigegeben sindSie kdnnen den Wert dieser beiden Felder
vom Verzeichnisserver mit dem LDAP-Browserdienstprogramm abrufen, das Teil der
Windows 2012-Supporttools ist. Dieses Microsoft LDAP-Browsertool hei3t LDP. Mithilfe
dieses Tools kdnnen Sie die Felder Benutzerbasis-DN, Benutzerattribut und
Benutzerobjekttyp dieses Benutzers kennen. Ausfluhrliche Informationen zur Verwendung
von LDP zum Erkennen dieser benutzerspezifischen Attribute finden Sie im Abschnitt Using
LDP to Identify the User Attributes (Verwenden von LDP zum Identifizieren von
Benutzerattributen) dieses Dokuments.Geben Sie im Feld Server Timeout
(Serverzeitiiberschreitung) die Anzahl der Sekunden zwischen erneuten Ubertragungen ein.
Der gultige Bereich liegt zwischen 2 und 30 Sekunden, und der Standardwert ist 2
Sekunden.Aktivieren Sie das Kontrollkastchen Serverstatus aktivieren, um diesen LDAP-
Server zu aktivieren, oder deaktivieren Sie ihn, um ihn zu deaktivieren. Der Standardwert ist
deaktiviert.Klicken Sie auf Anwenden, um die Anderungen zu iibernehmen. Dies ist ein
Beispiel, das bereits mit diesen Informationen konfiguriert

wurde:

alal
CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY  MANAGEMEWT COMMANDS HELP FEEDBACK f Home

‘Saye Configuration | Ping | Logout Refresh

Security LDAP Servers > Edit | < Back _ mpply |

Server Index 1

Server Address(Ipv4/Ipve) 172.16.16.200

Fort Number 389

Simple Bind Authenticated «

8ind Username CN=WLC-ADMIN,CH=Users, DC=CISCOSYSTEMS,C
Bind Password

Canfirrn Bind Password

User Base DN CN=Users,DC=CISCOSYSTEMS,DC=LOCAL

User Attribute sAMAccountiName

User Object Type Person

Secure Mode(via TLS) Disabled -

Server Timeout 2 seconds

Enable Server Status Enabled
b Priority Order

b Certificate

3. Nachdem nun Details zum LDAP-Server auf dem WLC konfiguriert sind, besteht der nachste

Schritt darin, ein WLAN fur die Webauthentifizierung zu konfigurieren.

WLAN fiir die Webauthentifizierung konfigurieren

Der erste Schritt besteht darin, ein WLAN fir die Benutzer zu erstellen. Fiihren Sie diese Schritte

aus:

1. Klicken Sie in der Controller-GUI auf WLANSs, um ein WLAN zu erstellen.Das Fenster

WLANSs wird angezeigt. In diesem Fenster werden die auf dem Controller konfigurierten
WLANSs aufgeftihrt.

2. Klicken Sie auf Neu, um ein neues WLAN zu konfigurieren.In diesem Beispiel heil3t das



WLAN Web-
Auth.

alea]n
CISCO MOMITOR  WLANs  CO WIRELESS SECURITY MAMAGEMENT COMMANDS HELP  FEEDBACK
WLANSs WLANs = New
A Type WLAN -
WLANS
Profile Mame LDAP-TEST
b Advanced
323 (] LDAP-TEST
0 i1 -

3. Klicken Sie auf Apply (Anwenden).
4. Definieren Sie im Fenster WLAN > Edit (WLAN > Bearbeiten) die WLAN-spezifischen

alvaln Saye Configuration | Ping | Logout 'Refresh
cisco MONITOR  WLAMs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home
WLANSs WLANSs > Edit "LDAP-TEST' < Back Apply “
= WLANs | General | Security ] QoS | Policy-Mapping ] Advanced |
WLANS |
¥ Advanced Profile Name LOAP-TEST
Type WLAN
SSID LDAP-TEST
Status v| Enabled
Security Policies [WPAZ][Auth{BD2.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All -
Interface/Interface

Gr’nup(G) management hd
Multicast Vlan Feature || Epabled
Broadeast SSID ¥ Enabled

NAS-ID none

Aktivieren Sie das Kontrollkastchen Status, um das WLAN zu aktivieren.Wahlen Sie im Feld
"Interface Name" (Schnittstellenname) die entsprechende Schnittstelle fir das WLAN aus.In
diesem Beispiel wird die Verwaltungsschnittstelle zugeordnet, die mit der WLAN-Web-Auth
verbunden ist.

5. Klicken Sie auf die Registerkarte Sicherheit. Aktivieren Sie im Feld Layer 3-Sicherheit das
Kontrollkastchen Webrichtlinie, und wahlen Sie die Option

. .
Authentifizierung.
"I"'l" Saxe Configuration | Ping | Logeut | Refresh
cisco MONITOR WiANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMAMDS HELP  FEEDBACK A Home
WLANS WLANSs > Edit 'LDAP-TEST' <Back | Aty |~
* WLANs | él-meru.l | Security | .Qus I.PD"I;V';ﬂlel[lU ! Adwmsad.]
WLANS

» Advanced | Layer2 | Layer3 | AAA Servers

Layer 3 Security £ Web Policy ¥

Q) authentication

- Passthrough
Conditional Web Redirect
) Splash Page Wab Radiract

./ On MAC Filter failureZ®

Preauthentication ACL IPvd Mone w  IPvé MWone ¥  WebAuth Flexacl Wone w

Sleeping Client | Enable

Over-ride Global Config?® | Enable

Diese Option wird gewahlt, da die Wireless-Clients mithilfe der Webauthentifizierung
authentifiziert werden. Aktivieren Sie das Kontrollkastchen "Globale Konfiguration



Uberschreiben", um die Konfiguration fur die WLAN-Webauthentifizierung zu aktivieren.
Wahlen Sie im Dropdown-Menl Web Auth Type (Web Auth-Typ) den entsprechenden Web-
Authentifizierungstyp aus. In diesem Beispiel wird die interne Webauthentifizierung
verwendet.Hinweis: Die Webauthentifizierung wird fur die 802.1x-Authentifizierung nicht
unterstitzt. Das bedeutet, dass Sie bei der Webauthentifizierung nicht 802.1x oder
WPA/WPA2 mit 802.1x als Layer-2-Sicherheit auswahlen kdnnen. Die Webauthentifizierung
wird mit allen anderen Sicherheitsparametern auf Layer 2 unterstitzt.

6. Klicken Sie auf die Registerkarte AAA-Server. Wahlen Sie den konfigurierten LDAP-Server
aus dem Dropdown-Menu LDAP-Server aus. Wenn Sie eine lokale Datenbank oder einen
RADIUS-Server verwenden, kénnen Sie die Authentifizierungsprioritat im Feld
Authentifizierungsprioritét fir Web-Authentifizierungsbenutzer

festlegen.
aleale Saye Configurstion | Bing | Logout Refresh
€isco MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMNAGEMENT COMMANDS HELP FEEDBACK # Home
WLANS WLANs > Edit 'LDAP-TEST' L<mack | [ awly | *
+ WLANS | General | Security | Qos ‘ Policy-Mapping | Advanced
WLANS
b Advances d Layer2 | Layer3 | AAA Servers

Interim Update
LDAP Servers
Serverl [P:172.16.16.200, Port:389 w
Server 2 None -
Server 3 None -
Local EAP Authentication

Local EAP Authentication | |enabled

Authentication priority order for web-auth user =

Not Used Order Used For Authentication

LoCAL = [(oaP . [
RADIUS _

’

7. Klicken Sie auf Apply (Anwenden).Hinweis: In diesem Beispiel werden keine Layer-2-
Sicherheitsmethoden zum Authentifizieren von Benutzern verwendet. Wahlen Sie daher im
Feld "Layer-2-Sicherheit" die Option Keine aus.

Uberpriifung

Verwenden Sie diesen Abschnitt, um zu Uberprufen, ob lhre Konfiguration ordnungsgemafn
funktioniert.

Um diese Konfiguration zu Uberprifen, verbinden Sie einen Wireless-Client, und Uberprifen Sie,
ob die Konfiguration wie erwartet funktioniert.

Der Wireless-Client wird gedffnet, und der Benutzer gibt die URL wie www.yahoo.com in den
Webbrowser ein. Da der Benutzer nicht authentifiziert wurde, leitet der WLC den Benutzer an die
interne Web-Anmelde-URL um.

Der Benutzer wird zur Eingabe der Anmeldeinformationen aufgefordert. Nachdem der Benutzer
den Benutzernamen und das Kennwort eingegeben hat, nimmt die Anmeldeseite die Eingabe der
Benutzeranmeldeinformationen vor und sendet die Anforderung nach dem Absenden an das
action_URL-Beispiel http://1.1.1.1/login.html des WLC-Webservers zurtck. Dieser wird als
Eingabeparameter fir die Kundenumleitungs-URL bereitgestellt, wobei 1.1.1.1 die virtuelle
Schnittstellenadresse auf dem Switch ist.

Der WLC authentifiziert den Benutzer anhand der LDAP-Benutzerdatenbank. Nach erfolgreicher


http://www.yahoo.com,
http://1.1.1.1/login.html,

Authentifizierung leitet der WLC-Webserver den Benutzer entweder an die konfigurierte
Umleitungs-URL oder an die URL weiter, mit der der Client gestartet wurde, z. B. www.yahoo.com

'_@ There is a problem with this website's security certificate.
The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
SErVer.

We recommend that you close this webpage and do not continue to this website.
@ Click here to dose this webpage.

& Continue to this website (not recommended).

= More information
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http://www.yahoo.com.
/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-31.gif

File  Edit  Wiew  Favorites  Tools  Help

Web Authentication

Login Successiul |

You can now use all reqular network semices
aver the wirele=z netwark,

Flease retain this small logout window in arder
to logoffwhen done. Mote that vou can abways
use the following UREL to retrieve this page:
hitpsairl 1.1 1ilogout himl

Lodgout |

@f} Car é ﬂ Inkternet

Fehlerbehebung

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in Ihrer Konfiguration.

Verwenden Sie die folgenden Befehle, um eine Fehlerbehebung fur Ihre Konfiguration
durchzuflhren:

- debug mac addr <client-MAC-Adresse XX:XX:XX:XX:XX:XX:XX>
- debug aaa all enable
- debug pem state enable
- debug pem events enable
- debug dhcp message enable
- debug dhcp packet enable
Dies ist eine Beispielausgabe der Befehle debug mac addr cc:fa:00:f7:32:35

debug aaa Idap enable

(Cisco_Controller) >*penRecei veTask: Dec 24 03:45:23.089: cc:fa:00:f7:32:35 Sent an XID frane
*apf MsConnTask_1: Dec 24 03:45:43.554: cc:fa:00:f7:32:35 Processing assoc-req
station:cc:fa:00:f7:32:35 AP: 00: 23: eb: e5: 04: 10- 01 thread: 18ec9330

*apf MsConnTask_1: Dec 24 03:45:43.554: cc:fa:00:f7:32:35 Association received fromnobile on
BSSI D 00: 23: eb: e5: 04: 1f AP AP1142-1


/content/dam/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/108008-ldap-web-auth-wlc-32.gif

*apf MsConnTask_1: Dec 24 03:45:43.554: cc:fa:00:f7:32:35 G obal 200 Clients are allowed to AP
radi o

*apf MsConnTask_1: Dec 24 03:45:43.554: cc:fa:00:f7:32:35 Max Cient Trap Threshold: 0 cur: 1
*apf MsConnTask_1: Dec 24 03:45:43.554: cc:fa:00:f7:32:35 Rf profile 600 Clients are allowed to
AP W an

*apf MsConnTask_1: Dec 24 03:45:43.554: cc:fa:00:f7:32:35 override for default ap group, marking
intgrp NULL

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 Applying Interface policy on Mbile,

role Local. Ms NAC State 2 Quarantine Vlan 0 Access Vlan 16

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 Re-applying interface policy for client
*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD (8) Changi ng
I Pv4 ACL 'none' (ACL ID 255) ===> 'none' (ACL ID 255) --- (caller apf_policy.c:2699)

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD (8) Changi ng
I Pv6 ACL 'none' (ACL ID 255) ===> 'none' (ACL ID 255) --- (caller apf_policy.c:2720)

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32: 35 apf Appl yW anPolicy: Apply WAN Policy
over PMPv6 Client Mbility Type, Tunnel User - 0O

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 I n processSsidl E: 6246 setting Central

switched to TRUE

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 I n processSsi dl E: 6249 apVapld = 1 and
Split Acl 1d = 65535
*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 Applying site-specific Local Bridging

override for station cc:fa:00:f7:32:35 - vapld 1, site 'default-group', interface 'managenent’

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 Applying Local Bridging Interface
Policy for station cc:fa:00:f7:32:35 - vlan 16, interface id 0, interface 'nanagenent'

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 processSsidlE statusCode is 0 and
status is O

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 processSsidlE ssid_done_flag is O
finish_flag is O

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 STA - rates (3): 24 164 48 000000
o0oo0oo00O0O0OO

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 suppRates statusCode is 0 and

got SuppRat esEl emrent is 1

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 AID 2 in Assoc Req fromflex AP

00: 23: eb: e5:04:10 is same as in nschb cc:fa:00:f7:32:35
*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35
*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35
state to START (0) |ast state WEBAUTH_REQD ( 8)

apf Ms1x St at eDec
172.16. 16. 122 WEBAUTH_REQD (8) Change

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35
APF_MS_PEM WAI T_L2_AUTH_COWPLETE = 0.
*apf MsConnTask_1: Dec 24 03:45: 43.555:
policy

*apf MsConnTask_1: Dec 24 03:45: 43.555:
AUTHCHECK (2) | ast state START (0)

pemApf AddMbbi | eSt at i on2:

cc:fa:00:f7:32:35 172. 16.16. 122 START (0) Initializing

cc:fa:00:f7:32:35 172. 16. 16. 122 START (0) Change state to

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35
state to L2AUTHCOWPLETE (4) | ast state AUTHCHECK (2)

172.16. 16. 122 AUTHCHECK (2) Change

*penRecei veTask: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 172. 16. 16. 122 Renoved NPU entry.

*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 Not Usi ng WWM Conpl i ance code qosCap 00
*apf MsConnTask_1: Dec 24 03:45:43.555: cc:fa:00:f7:32:35 172. 16. 16. 122 L2AUTHCOWPLETE ( 4)

Pl unbed mobile LWAPP rul e on AP 00: 23: eb: e5:04: 10 vapld 1 apVapld 1 fl ex-acl-nane:

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172. 16. 16. 122 L2AUTHCOWLETE (4) Change

state to WEBAUTH REQD (8) |ast state L2AUTHCOVPLETE (4)

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD ( 8)

pemApf AddMbbi | eSt ati on2 3802, Adding TWMP rul e

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD (8) Addi ng
Fast Path rule



type = Airespace AP Client - ACL passthru

on AP 00: 23: eb: e5:04:10, slot 1, interface = 1, QOS = 0

| Pvd ACL |

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD (8) Fast

Path rule (contd...) 802.1P = 0, DSCP = 0, TokenlD = 15206, Intfld = 0 Local Bridging Man =
16, Local Bridging intf id =0

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD (8) Fast

Path rule (contd...) AVC Ratelinmit: ApplD = 0 ,AppAction = 4, AppToken = 15206 AverageRate

0, BurstRate = 0

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD (8) Fast
Path rule (contd...) AVC Ratelimit: ApplD = 0 ,AppAction = 4, AppToken = 15206 AverageRate =
0, BurstRate = 0

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD (8) Fast
Path rule (contd...) AVC Ratelinmit: ApplD = 0 ,AppAction = 4, AppToken = 15206 AverageRate
0, BurstRate = 0

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD ( 8)
Successful ly plunbed mobile rule (I Pv4 ACL I D 255, IPv6 ACL I D 255, L2 ACL | D 255)
*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD ( 8)
pemApf AddMbbi | eStati on2 3911, Adding TWMP rul e
*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD ( 8)

Repl aci ng Fast Path rule

type = Airespace AP Client - ACL passthru

on AP 00: 23: eb: e5:04: 10, slot 1, interface = 1, QOS = 0

| Pv4 AC
*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD (8) Fast
Path rule (contd...) 802.1P = 0, DSCP = 0, TokenlD = 15206, Intfld = 0 Local Bridging Man =
16, Local Bridging intf id =0
*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD (8) Fast
Path rule (contd...) AVC Ratelinmit: ApplD = 0 ,AppAction = 4, AppToken = 15206 AverageRate
0, BurstRate = 0

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD (8) Fast
Path rule (contd...) AVC Ratelimit: ApplD = 0 ,AppAction = 4, AppToken = 15206 AverageRate =
0, BurstRate = 0

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD (8) Fast
Path rule (contd...) AVC Ratelinmit: ApplD = 0 ,AppAction = 4, AppToken = 15206 AverageRate
0, BurstRate = 0

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 172.16. 16. 122 WEBAUTH_REQD ( 8)
Successful ly plunbed mobile rule (I Pv4 ACL I D 255, IPv6 ACL I D 255, L2 ACL | D 255)

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32: 35 apf PemAddUser 2 (apf_policy.c: 359)
Changing state for nmobile cc:fa:00:f7:32:35 on AP 00: 23: eb: e5: 04: 10 from Associ ated to
Associ at ed

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32: 35 apf PemAddUser 2: sessi on ti meout
forstation cc:fa:00:f7:32:35 - Session Tout 1800, apfMTineQut '1800' and sessionTi ner Runni ng
flag is 1

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 Scheduling deletion of Mbile Station:
(callerld: 49) in 1800 seconds

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 Func: apfPemAddUser2, Ms Ti neout =
1800, Session Tinmeout = 1800

*apf MsConnTask_1: Dec 24 03:45:43.556: cc:fa:00:f7:32:35 Sendi ng assoc-resp with status O
station:cc:fa:00:f7:32:35 AP: 00: 23: eb: e5: 04: 10- 01 on apVapld 1

*apf MsConnTask_1: Dec 24 03:45:43.557: cc:fa:00:f7:32:35 Sendi ng Assoc Response to station on
BSSI D 00: 23: eb: e5: 04: 1f (status 0) ApVapld 1 Slot 1

*apf MsConnTask_1: Dec 24 03:45:43.557: cc:fa:00:f7:32: 35 apf ProcessAssocReq (apf_80211.c:10187)
Changing state for nmobile cc:fa:00:f7:32:35 on AP 00: 23: eb: e5: 04: 10 from Associ ated to

Associ at ed



*penRecei veTask:
dt| Fl ags 0x0
*penRecei veTask:
*penRecei veTask:
dt| Fl ags 0x0
*penRecei veTask:

*DHCP Socket Task: Dec 24 03:45:43.708:
322,vlan 16, port 1, encap Oxec03,
*DHCP Socket Task: Dec 24 03:45:43.708:
Off:ff.ff.ff.;ff.ff
*DHCP Socket Task: Dec 24 03:45: 43.
settings:
dhcpServer:
dhcpGat eway:

*DHCP Socket Task:

24 03:45:43.557:

24 03:45:43.557:
24 03:45:43.557:

24 03:45:43.558:

Dec 24 03:45: 43.

cc:fa:00:f7:32:35 172.16. 16. 122 Added NPU entry of type 2,

cc:fa:00:f7:32:35 Sent an XID franme
cc:fa:00:f7:32:35 172.16. 16. 122 Added NPU entry of type 2,

cc:fa:00:f7:32:35 Sent an XID franme
cc:fa:00:f7:32:35 DHCP recei ved op BOOTREQUEST (1) (len
xi d 0x62743488)
cc:fa:00:f7:32:35 DHCP (encap type Oxec03) mnstype
708: cc:fa:00:f7:32:35 DHCP selecting relay 1 - control block
172. 16. 16. 25, dhcpNet nask: 255. 255. 254. 0,
172.16.16.1, dhcpRelay: 172.16.16.25 VLAN: 16
708: cc:fa:00:f7:32:35 DHCP nmscbVaplLocal Addr=172. 16. 16. 25

nmscbVapLocal Net Mask= 255. 255. 254. 0 nscbdhcpRel ay=172. 16. 16. 25
*DHCP Socket Task: Dec 24 03:45:43.708: cc:fa:00:f7:32:35 DHCP selected relay 1 - 172.16.16.25
(l ocal address 172.16.16.25, gateway 172.16.16.25, VLAN 16, port 1)
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP selecting relay 2 - control block
settings:

dhcpServer: 172.16.16. 25, dhcpNet mask: 255.255.254. 0,

dhcpGat eway: 172.16.16.1, dhcpRelay: 172.16.16.25 VLAN 16
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP selected relay 2 - NONE
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP selecting relay 1 - control block
settings:

dhcpServer: 172.16.16. 25, dhcpNetmask: 0.0.0.0,

dhcpGat eway: 0.0.0.0, dhcpRelay: 172.16.16.25 VLAN 16
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP nscbVapLocal Addr=172. 16. 16. 25
nmscbVapLocal Net Mask= 255. 255. 254. 0 nscbdhcpRel ay=172. 16. 16. 25
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP selected relay 1 - 172.16.16.25
(l ocal address 172.16.16.25, gateway 172.16.16.25, VLAN 16, port 1)
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP transnmitti ng DHCP DI SCOVER (1)
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP  op: BOOTREQUEST, htype:
Et hernet, hlen: 6, hops: 1
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP  xid: 0x62743488 (1651782792),
secs: 0, flags: O
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP chaddr: cc:fa:00:f7:32:35
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32: 35 DHCP ciaddr: 0.0.0.0, vyiaddr:
0.0.0.0
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32: 35 DHCP siaddr: 0.0.0.0, giaddr:
172.16. 16. 25
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP selecting relay 2 - control block
settings:

dhcpServer: 172.16.16. 25, dhcpNetmask: 0.0.0.0,

dhcpGat eway: 0.0.0.0, dhcpRelay: 172.16.16.25 VLAN 16
*DHCP Socket Task: Dec 24 03:45:43.709: cc:fa:00:f7:32:35 DHCP sel ected relay 2 - NONE

*DHCP Proxy Task:
572,vlan 0, port O,
*DHCP Proxy Task: Dec
port 1, vlan 16)
*DHCP Proxy Task:
*DHCP Proxy Task:
hl en: 6, hops: O
*DHCP Proxy Task:
secs: 0, flags: O
*DHCP Proxy Task:
*DHCP Proxy Task:
172. 16. 16. 122
*DHCP Proxy Task:
0.0.0.0

*DHCP Proxy Task:
id: 172.16.16.25
*DHCP Socket Task:
334,vl an 16, port

24 03:

Dec
Dec

24
24

03:
03:
Dec 24 03:
24
24

03:
03:
24 03:

24 03:

1,

Dec 24 03:45:
encap 0x0,
45:

45:
45:

45:

45:
45:

45:

45:

43.
xid
43.

43.
43.

43.

43.
43.

43.

43.

Dec 24 03:45:43.714:
encap OxecO03,

709: cc:fa:00:f7:32:35 DHCP received op BOOTREPLY (2) (len
0x62743488)

710: cc:fa:00:f7:32:35 DHCP sending REPLY to STA (len 418,

710: cc:fa:00:f7:32:35 DHCP transmitti ng DHCP OFFER (2)

710: cc:fa:00:f7:32:35 DHCP  op: BOOTREPLY, htype: Ethernet,

710: cc:fa:00:f7:32: 35 DHCP xi d: 0x62743488 (1651782792),

710: cc:fa:00:f7:32: 35 DHCP chaddr: cc:fa:00:f7:32:35

710: cc:fa:00:f7:32: 35 DHCP ciaddr: 0.0.0.0, vyiaddr:

710: cc:fa:00:f7:32: 35 DHCP siaddr: 0.0.0.0, giaddr:

710: cc:fa:00:f7:32: 35 DHCP server id: 1.1.1.1 rcvd server

cc:fa:00:f7:32:35 DHCP recei ved op BOOTREQUEST (1) (len
xi d 0x62743488)



*DHCP Socket Task:
Off:ff.ff.ff;ff.ff
*DHCP Socket Task:
settings:

*DHCP Socket Task:
nmscbVapLocal Net Mas
*DHCP Socket Task:
(l ocal address 172
*DHCP Socket Task:
*DHCP Socket Task:
Et hernet, hlen: 6,
*DHCP Socket Task:
secs: 0, flags: O
*DHCP Socket Task:
*DHCP Socket Task:
0.0.0.0

*DHCP Socket Task:
172. 16. 16. 25

*DHCP Socket Task:
*DHCP Socket Task:
server id: 1.1.1.1
*DHCP Socket Task:
settings:

*DHCP Socket Task:
*DHCP Proxy Task:
572,vlan 0, port
*DHCP Proxy Task:
(mscb=0x40e64b88
*DHCP Proxy Task:

0

port 1, vlan 16)

*DHCP Proxy Task: Dec 24 03:45:43.715:
*DHCP Proxy Task: Dec 24 03:45:43.715:
hl en: 6, hops: O

*DHCP Proxy Task: Dec 24 03:45:43.715:
secs: 0, flags: O

*DHCP Proxy Task: Dec 24 03:45:43.715:
*DHCP Proxy Task: Dec 24 03:45:43.715:
172. 16. 16. 122

*DHCP Proxy Task: Dec 24 03:45:43.715:
0.0.0.0

*DHCP Proxy Task: Dec 24 03:45:43.715:
id: 172.16.16.25

*ewmvebWebaut hl: Dec 24 03: 46: 01. 222:
nobile, length =7

*ewmvebWebaut hl: Dec 24 03: 46: 01. 222:
for nobile, length =7
*aaaQueueReader: Dec 24 03:46:01. 222:
*aaaQueueReader: Dec 24 03:46:01. 222:
*aaaQueueReader: Dec 24 03:46:01. 222
*aaaQueueReader: Dec 24 03:46:01. 222:
proxyState. .. ...
*aaaQueueReader: Dec 24 03:46:01. 222
*LDAP DB Task 1: Dec 24 03:46:01. 222

(1

Dec 24 03:45:43.714

Dec 24 03:45:43.714
172

0.
714

dhcpServer:

dhcpGat eway:
Dec 24 03:45:43.
k= 255. 255. 254. 0 nrsc
Dec 24 03:45:43.714
16. 16. 25, gateway 1
Dec 24 03:
Dec 24 03:
hops: 1
24 03:

45: 43.

24
24

03:
03:

45:
45:

43.
43.
24 03:45:43.
24

24

03:
03:

45:
45:

43.
43.
24 03: 45: 43.
dhcpServer: 172
dhcpGat eway: O.

Dec 24 03:45:43.715
Dec 24 03:45:43.715:
, encap 0x0, xid 0x6
Dec 24 03:45:43.715:
p=0xac10107a) (server
Dec 24 03:45:43.715:

45:43. 714:
45:43. 714:

714:

714:
715:

715:

715:
715:

715:

cc:fa:00:f7:32:35 DHCP (encap type Oxec03) mnstype

control bl ock

: cc:fa:00:f7:32: 35 DHCP selecting relay 1 -
.16. 16. 25, dhcpNet nask: 0.0.0.0,

0.0.0, dhcpRelay: 172.16.16.25 VLAN 16
cc:fa:00:f7:32: 35 DHCP nschbVapLocal Addr=172. 16. 16. 25
bdhcpRel ay=172. 16. 16. 25

cc:fa:00:f7:32: 35 DHCP selected relay 1 -

172.16. 16. 25

72.16.16. 25, VLAN 16, port 1)
cc:fa:00:f7:32:35 DHCP transm tti ng DHCP REQUEST (3)
cc:fa:00:f7:32:35 DHCP  op: BOOTREQUEST, htype:
cc:fa:00:f7:32:35 DHCP  xid: 0x62743488 (1651782792),
cc:fa:00:f7:32:35 DHCP  chaddr: cc:fa:00:f7:32:35
cc:fa:00:f7:32: 35 DHCP ciaddr: 0.0.0.0, vyiaddr:
cc:fa:00:f7:32: 35 DHCP siaddr: 0.0.0.0, giaddr:
cc:fa:00:f7:32:35 DHCP requested ip: 172.16.16.122
cc:fa:00:f7:32:35 DHCP  server id: 172.16.16.25 rcvd
cc:fa:00:f7:32:35 DHCP selecting relay 2 - control block

.16. 16. 25, dhcpNet nask: 0.0.0.0,

0.0.0, dhcpRelay: 172.16.16.25 VLAN 16

: cc:fa:00:f7:32:35 DHCP selected relay 2 - NONE

cc:fa:00:f7:32: 35 DHCP received op BOOTREPLY (2) (len
2743488)

cc:fa:00:f7:32: 35 DHCP setting server from ACK

172.16. 16. 25, yiaddr 172.16.16.122)

cc:fa:00:f7:32: 35 DHCP sending REPLY to STA (len 418,

cc:fa:00:f7:32:35 DHCP transm tting DHCP ACK (5)
cc:fa:00:f7:32:35 DHCP  op: BOOTREPLY, htype: Ethernet,
cc:fa:00:f7:32: 35 DHCP xi d: 0x62743488 (1651782792),
cc:fa:00:f7:32:35 DHCP chaddr: cc:fa:00:f7:32:35
cc:fa:00:f7:32:35 DHCP ciaddr: 0.0.0.0, vyiaddr:
cc:fa:00:f7:32:35 DHCP siaddr: 0.0.0.0, giaddr:
cc:fa:00:f7:32:35 DHCP server id: 1.1.1.1 rcvd server

cc:fa:00:f7:32:35 Usernane entry (Userl) created for
cc:fa:00:f7:32:35 Usernane entry (Userl) created in nmsch

Aut henti cati onRequest: 0x2b6bdc3c

Cal | back 0x12088c50

prot ocol Type 0x00000002

CC: FA: 00: F7: 32: 35-00: 00
Packet contains 15 AVPs (not shown)

| dapTask [1] received nmsg ' REQUEST' in state ' I DLE

(2)



*LDAP DB Task 1:
*LDAP DB Task 1:

*LDAP DB Task 1:
*LDAP DB Task 1:

| capi _bind (rc

*LDAP DB Task 1:
(base=CN=User s, DC=Cl SCOSYSTEMS, DC=l ocal ,

*LDAP DB Task 1:
*LDAP DB Task 1:
*LDAP DB Task 1:
*LDAP DB Task 1:
*LDAP DB Task 1:
*LDAP DB Task 1:
*LDAP DB Task 1:
*LDAP DB Task 1:
*LDAP DB Task 1:

base="CN=User s, DC=Cl SCOSYSTEMS, DC=l ocal " type="Person" attr="sAMAccount Narme"

0 - Success)

*LDAP DB Task 1:

=0 -
*LDAP DB Task 1:
*LDAP DB Task 1:

Dec 24 03:46:01.222: LDAP server 1 changed state to INIT

Dec 24 03:46:01.223: LDAP_OPT_REFERRALS = -1

Dec 24 03:46:01.223: ldaplnitAndBind [1] called Icapi_init (rc = 0 - Success)

Dec 24 03:46:01.225: |daplnitAndBind [1] configured Method Authenticated
Success)

Dec 24 03:46:01.225: LDAP server 1 changed state to CONNECTED

Dec 24 03:46:01.225: disabl ed LDAP_OPT_REFERRALS

Dec 24 03:46:01.225: LDAP_CLIENT: U D Search

patt er n=( & obj ect cl ass=Per son) (sAMAccount Nane=User 1) ))

Dec 24 03:46:01.226: LDAP_CLIENT: |dap_search_ext_s returns 0 -5

Dec 24 03:46:01.226: LDAP_CLIENT: Returned 2 nmsgs including O references

Dec 24 03:46:01.226: LDAP_CLIENT: Returned nsg 1 type 0x64

Dec 24 03:46:01.226: LDAP_CLIENT: Received 1 attributes in search entry nsg

Dec 24 03:46:01.226: LDAP_CLIENT: Returned nsg 2 type 0x65

Dec 24 03:46:01.226: LDAP_CLIENT : No matched DN

Dec 24 03:46:01.226: LDAP_CLIENT : Check result error 0 rc 1013

Dec 24 03:46:01.226: LDAP_CLIENT: Received no referrals in search result mnsg
Dec 24 03:46:01. 226: | dapAut hRequest [1] 172.16.16.200 - 389 called | capi_query

user="User 1" (rc =

Dec 24 03:46:01.226: Attenpting user bind with username

CN=User 1, CN=User s, DC=Cl SCOSYSTEMS, DC=l ocal

*LDAP DB Task 1:

(size 45)

*LDAP DB Task 1:
*LDAP DB Task 1:

* ewmnebWebaut hl:
state to WEBAUTH_NOL3SEC (14)

*ewmvebWebaut hl:
*LDAP DB Task 1:
*ewmvebWebaut hl:
Change state to RUN (20)

* ewmnebWebaut hl:

(callerld: 74)

*ewmvebWebaut hl:
starting session tiner
*ewmvebWebaut hl:
fromline 6972

PLUVBFASTPATH:

* ewmnebWebaut hl:

Path rul e
type

(contd. ..
Bridging intf

* ewmnebWebaut hl:
) AVC Ratelimt:

(contd. ..
BurstRate = 0

* ewmnebWebaut hl:
) AVC Ratelimt:

(contd. ..
BurstRate = 0

* ewmnebWebaut hl:
) AVC Ratelimt:

(contd. ..
BurstRate = 0

* ewmnebWebaut hl:

Dec 24 03:46:01.228: LDAP ATTR> dn = CN=User 1, CN=User s, DC=Cl SCOSYSTEMS, DC=I ocal
Dec 24 03: 46:

Dec 24 03: 46:

01. 228:
01. 228:

Handl i ng LDAP response Success

Aut henticated bind : dosing the binded session
Dec 24 03:46:01.228: cc:fa:00:f7:32:35 172.16.16. 122 WEBAUTH REQD (8) Change
| ast state WEBAUTH _REQD (8)

Dec 24 03:46:01.228: cc:fa:00:f7:32:35 apf MsRunSt at el nc
Dec 24 03:46:01.228: |dapCose [1] called |Icapi_close (rc = 0 - Success)
Dec 24 03:46:01.228: cc:fa:00:f7:32:35 172. 16. 16. 122 WEBAUTH_NOL3SEC ( 14)

| ast state WEBAUTH NOL3SEC (14)

Dec 24 03:46:01.228: cc:fa:00:f7:32:35 Stopping deletion of Mbile Station:
Dec 24 03:46: 01. 228:
for the nobile

Dec 24 03:46:01. 228:

cc:fa:00:f7:32:35 Setting Session Tinmeout to 1800 sec -
cc:fa:00:f7:32:35 172.16. 16. 122 RUN (20) Reached

Dec 24 03:46:01.228: cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Repl aci ng Fast

= Airespace AP dient
on AP 00: 23: eb: e5: 04: 10,
I Pv4 ACL | D = 255,
*ewmvebWebaut hl:
) 802.1P =
id=0

slot 1, interface =
IPv6 ACL ID
Dec 24 03:46:01.228:

0, DSCP =

1, QUS = 0

cc:fa:00:f7:32:35 172.16. 16. 122 RUN (20) Fast
0, TokenI D = 15206, Intfld = 0 Local Bridging Vlan =

Path rul e
16, Local

Dec 24 03:46:01.228: cc:fa:00:f7:32:

Appl D = 0 , AppAction = 4,

35 172.16.16. 122
AppToken = 15206

RUN (20) Fast Path rule
Aver ageRate = 0,

Dec 24 03:46:01.228: cc:fa:00:f7:32:

Appl D = 0 , AppAction = 4,

35 172.16.16. 122
AppToken = 15206

RUN (20) Fast Path rule
Aver ageRate = 0,

Dec 24 03:46:01.228: cc:fa:00:f7:32:

Appl D = 0 , AppAction = 4,

35 172.16.16. 122
AppToken = 15206

RUN (20) Fast Path rule
Aver ageRate = 0,

Dec 24 03:46:01.229: cc:fa:00:f7:32:35 172.16.16.122 RUN (20) Successfully



pl unbed nobile rule (1 Pv4 ACL I D 255, I Pv6 ACL I D 255, L2 ACL | D 255)
*penRecei veTask: Dec 24 03:46:01.229: cc:fa:00:f7:32:35 172.16. 16. 122 Added NPU entry of type 1,
dt| Fl ags 0x0

(Cisco_Controller) >show client detail cc:fa:00:f7:32:35

Cient MAC AdAress. . ...t cc:fa:00:f7:32: 35
Cient Username ............. i User 1l

AP MAC Address. .. ...t e 00: 23: eb: e5: 04: 10
AP NamMB. . .. AP1142-1

AP radio slot Id......... ... ... ... .. . . . .. .. 1

Cient State...... ... i Associ at ed

Cient User GroUp. . ... User 1

Cient NACOOB State............ .. Access

Wreless LAN Id............ ... .. . .. 1

Wreless LAN Network Name (SSID)................. LDAP- TEST
Wreless LAN Profile Nane........................ LDAP- TEST

Hot spot (802.11U)...... ... i Not Supported
BSSI D. ... 00: 23: eb: e5: 04: 1f
Connected FOr ........ ... .. .. i 37 secs

Channel . ... ... . . . . . 36

IP Address. ... 172. 16. 16. 122
Gateway AdAress. . ... ... ... 172.16.16.1

Net masK. ... .. 255. 255.254. 0
Association Id........... ... . . .. . i 2

Aut hentication Algorithm........................ Open System
Reason Code. .. ....... .. i e 1

Status Code. . ... ... e 0

--Mre or (q)uit current nmodule or <ctrl-z> to abort

Session TimMeOUL. . ... .. .. 1800
Cient COX Version........... ...y No CCX support
QoS Level ... Silver
Avg data Rate...... ... . ... ... 0
Burst data Rate.......... ... ... . . . . ... 0
Avg Real tine data Rate.......................... 0
Burst Real Time data Rate........................ 0
802. 1P Priority Tag...... ...y di sabl ed
CTS Security Goup Tag. ..« « i Not Applicable
KTS CAC Capabi lity...... ... . No
Qs Map Capability. ... ... ... . No
WM SUPPOrt . . Enabl ed
APSD ACS. . . BK BE VI VO
Current Rate............ .. ... i nv
Supported Rates.......... ... . . .. . 12.0,18.0,24.0
Mobility State...... ... . .. . Local
Mobility Move Count....... ... .. ... 0
Security Policy Completed........................ Yes
Policy Manager State............. ... ... ... .. ..... RUN
Audit Session ID...... ... ... .. .. . ac10101900000005567b69f 8
AAA Rol e Type. . ... none
Local Policy Applied........ ... ... .. . ... .. .. .. ... none
IPv4 ACL Name. ... ... ... ... .. . none

--Mre or (q)uit current nmodule or <ctrl-z> to abort

Fl exConnect ACL Applied Status................... Unavai | abl e
IPv4 ACL Applied Status............ ... ... ....... Unavai | abl e
IPv6 ACL Name. ... ... ... .. ... .. . .. none

IPv6 ACL Applied Status............ ... ... ....... Unavai | abl e
Layer2 ACL Name. . .. ... .. i none

Layer2 ACL Applied Status........................ Unavai | abl e
Aient Type. . ... Sinpl el P
NDNS Status. . ... ... Enabl ed

NDNS Profile Name....... ... ... .. ... .. .. . ... . ... .... defaul t-mdns-profile



No. of nDNS Services Advertised.................. 0

Policy Type. ... . N A
Encryption Cipher....... ... ... .. . . . . .. .. . .. .. None
Protected Managenment Frame ...................... No
Managenment Frane Protection...................... No

EAP Type. . Unknown
Fl exConnect Data Switching....................... Cent r al
Fl exConnect Dhcp Status.......................... Cent r al
Fl exConnect M an Based Central Switching......... No

FI exConnect Authentication....................... Central
FI exConnect Central Association.................. No
Interface. . ... ... ... managemnment
VAN, 16
Quarantine VLAN. . ... . . i 0

--Mre or (q)uit current nmodule or <ctrl-z> to abort

Access VLAN. ... ... 16
Local Bridging VLAN. . ... ... ... . . ... 16
Client Capabilities:
CF Pollable....... ... .. .. . . . . . . Not i nmpl erment ed
CF Poll Request.......... ... . ... i, Not i nmpl erment ed
Short Preamble........ ... ... ... .. ... ... ..., Not i nmpl erment ed
PBCC. . . o Not i nmpl erment ed
Channel Agility....... ... ... . ... .. ... .. ... Not i nmpl erment ed
Listen Interval ........... ... ... ... ..... ... 10
Fast BSS Transition........................ Not i nmpl erment ed
11v BSS Transition......................... Not i nmpl erment ed
Client Wfi Direct Capabilities:
WED capable. ... .. . No
Manged WFD capable....... ... ... ... ... ..., No
Cross Connection Capable................... No
Support Concurrent Operation............... No

Fast BSS Transition Details:
Client Statistics:

Nurmber of Bytes Received................... 16853
Nurmber of Bytes Sent....................... 31839
Total Nunber of Bytes Sent................. 31839
Total Nunber of Bytes Recv................. 16853
Nurmber of Bytes Sent (last 90s)............ 31839

--Mre or (q)uit current nmodule or <ctrl-z> to abort

Nurmber of Bytes Recv (last 90s)............ 16853
Nunber of Packets Received................. 146
Nunber of Packets Sent..................... 92
Nurmber of InterimUpdate Sent.............. 0
Nurmber of EAP Id Request Msg Tinmeouts...... 0
Nurmber of EAP Id Request Msg Failures...... 0
Nurmber of EAP Request Msg Timeouts......... 0
Nurmber of EAP Request Msg Failures......... 0
Nurmber of EAP Key Msg Timeouts............. 0
Nurmber of EAP Key Msg Failures............. 0
Nunber of Data Retries..................... 2
Nunber of RTS Retries...................... 0
Nurmber of Duplicate Received Packets....... 0
Nurmber of Decrypt Failed Packets........... 0
Nunber of Mc Failured Packets............. 0
Nurmber of Mc Mssing Packets.............. 0
Nurmber of RA Packets Dropped............... 0
Nurmber of Policy Errors.................... 0
Radi o Signal Strength Indicator............ -48 dBm
Signal to Noise Ratio...................... 41 dB
Client Rate Limting Statistics:
Nunber of Data Packets Received............ 0

Nurmber of Data Rx Packets Dropped.......... 0



--Mre or (q)uit current nmodule or <ctrl-z> to abort

Nunber
Nunber
Nunber
Nunber
Nunber
Nunber
Nunber
Nunber
Nunber
Nunber
Nunber
Nunber
Nunber
Nunber

of
of
of
of
of
of
of
of
of
of
of
of
of
of

Data Bytes Received........
Data Rx Bytes Dropped......
Real ti me Packets Received..
Real ti me Rx Packets Dropped
Real ti me Bytes Received....
Real ti me Rx Bytes Dropped..
Data Packets Sent..........
Data Tx Packets Dropped....
Data Bytes Sent............
Data Tx Bytes Dropped......
Real ti me Packets Sent......
Real ti me Tx Packets Dropped
Realtime Bytes Sent........
Real ti me Tx Bytes Dropped..

Near by AP Statistics:

AP1142-1(sl ot 0)
antennaO: 25 secs ago..............
antennal: 25 secs ago..............

AP1142-1(slot 1)
antennaO: 25 secs ago..............
antennal: 25 secs ago..............

DNS Server

DNS server

--Mre or (q)uit current nmodule or <ctrl-z> to abort
DNS server

details:

IP

IP

Assi sted Roami ng Prediction List details:

Client Dhcp Required: Fal se

dBm
dBm

dBm
dBm

.0.0

.0.0
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