Integrationsleitfaden fur WLC und NAC Guest
Server (NGS)
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Zugehorige Informationen

Einleitung

Dieses Dokument enthalt einen Leitfaden zur Integration von NAC Guest Server und Wireless
LAN Controllern.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fir dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Wireless LAN Controller (WLC) 4.2.61.0

. Catalyst 3560 mit I0S® Version 12.2(25)SEE2

- Cisco ADU-Version 4.0.0.279

- NAC Guest Server Version 1.0
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn Ihr Netz Live ist, Gberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.

Konventionen




Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Hintergrundinformationen

Cisco NAC Guest Server ist ein umfassendes Bereitstellungs- und Reporting-System, das Gasten,
Besuchern, Auftragnehmern, Beratern und Kunden temporaren Netzwerkzugriff ermoglicht. Der
Guest Server arbeitet mit der Cisco NAC Appliance oder dem Cisco Wireless LAN Controller
zusammen, die/der das Captive Portal und den Durchsetzungspunkt fur den Gastzugriff
bereitstellt.

Mit Cisco NAC Guest Server kdnnen beliebige Benutzer mit Berechtigungen auf einfache Weise
temporare Gastkonten erstellen und Gaste sponsern. Cisco NAC Guest Server flhrt die
vollstandige Authentifizierung von Sponsoren durch, d. h. der Benutzer, die Gastkonten erstellen.
Sponsoren kdnnen dem Gast Kontoinformationen per Ausdruck, E-Mail oder SMS zukommen
lassen. Die gesamte Umgebung, von der Erstellung des Benutzerkontos bis hin zum Gastzugriff
auf das Netzwerk, wird fiir die Uberwachung und Berichterstellung gespeichert.

Beim Erstellen von Gastkonten werden diese entweder im Cisco NAC Appliance Manager (Clean
Access Manager) bereitgestellt oder in der integrierten Datenbank auf dem Cisco NAC Guest
Server gespeichert. Wenn Sie die integrierte Datenbank des Gastservers verwenden, kénnen
externe Netzwerkzugriffsgerate wie der Cisco Wireless LAN Controller Benutzer mithilfe des
RADIUS-Protokolls (Remote Authentication Dial In User Service) gegenuber dem Gastserver
authentifizieren.

Der Cisco NAC Guest Server stellt das Gastkonto fur den Zeitraum bereit, der bei der Erstellung
des Kontos festgelegt wurde. Nach Ablauf des Kontos I6scht der Guest Server das Konto
entweder direkt vom Cisco NAC Appliance Manager oder sendet eine RADIUS-Nachricht, die das
Netzwerkzugriffsgerat (NAD) Uber die verbleibende gltige Zeit fir das Konto informiert, bevor der
Benutzer vom NAD entfernt werden muss.

Der Cisco NAC Guest Server ermoglicht die Abrechnung des Gastzugriffs auf das Netzwerk durch
Konsolidierung des gesamten Prifpfads von der Erstellung des Gastkontos bis hin zur
Gastnutzung des Kontos. So kdnnen Berichte Uber eine zentrale Verwaltungsoberflache erstellt
werden.

Konzepte fiir den Gastzugriff

Cisco NAC Guest Server verwendet eine Reihe von Begriffen, um die fir den Gastzugriff
erforderlichen Komponenten zu erlautern.

Gastbenutzer

Der Gastbenutzer ist die Person, die ein Benutzerkonto flr den Zugriff auf das Netzwerk benétigt.
Sponsor

Der Sponsor ist die Person, die das Gastbenutzerkonto erstellt. Diese Person ist haufig ein
Mitarbeiter des Unternehmens, das den Netzwerkzugriff bereitstellt. Bei den Sponsoren kann es

sich um bestimmte Personen mit bestimmten Tatigkeitsbereichen oder um Mitarbeiter handeln, die
sich bei einem Unternehmensverzeichnis wie Microsoft Active Directory (AD) anmelden kénnen.
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Netzwerkdurchsetzungsgeréat

Diese Gerate sind die Komponenten der Netzwerkinfrastruktur, die den Netzwerkzugriff
ermdglichen. Darlber hinaus leiten Netzwerkdurchsetzungsgerate Gastbenutzer an ein Captive
Portal weiter, wo sie die Details zu ihren Gastkonten eingeben kénnen. Wenn ein Gast seinen
temporaren Benutzernamen und sein Kennwort eingibt, vergleicht das
Netzwerkdurchsetzungsgerat diese Anmeldeinformationen mit den vom Guest Server erstellten
Gastkonten.

Gastserver

Hierbei handelt es sich um den Cisco NAC Guest Server, der alle Komponenten des Gastzugriffs
zusammenfasst. Der Guest Server verbindet diese Elemente miteinander: den Sponsor, der das
Guest-Konto erstellt, die an den Gast weitergeleiteten Kontodetails, die Gastauthentifizierung mit
dem Netzwerkdurchsetzungsgerat und die Verifizierung des Netzwerkdurchsetzungsgerats des
Gasts mit dem Guest Server. Dartber hinaus konsolidiert Cisco NAC Guest Server die
Abrechnungsinformationen von Geraten zur Netzwerkdurchsetzung, um einen zentralen Punkt fur
den Gastzugriff zu schaffen.

Detaillierte Dokumentation zu NGS finden Sie in CCO.

http://www.cisco.com/en/US/docs/security/nac/guestserver/configuration _quide/10/nacquestserver
.html
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Konfigurieren des Wireless LAN-Controllers (WLC)
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Flhren Sie die folgenden Schritte aus, um den WLC zu konfigurieren:

1. Initialisieren Sie den Controller und den Access Point.
2. Konfigurieren der Controller-Schnittstellen

3. Konfigurieren Sie RADIUS.

4. Konfigurieren der WLAN-Einstellungen

Initialisierung

Verwenden Sie fur die Erstkonfiguration eine Konsolenverbindung wie HyperTerminal, und
befolgen Sie die Setup-Anweisungen, um die Anmelde- und Schnittstelleninformationen
einzugeben. Der Befehl reset system initiiert diese Aufforderungen ebenfalls.

Wel come to the Cisco Wzard Configuration Tool

Use the '-' character to backup

System Nane [Cisco_44:36:c3]: WLC

Enter Adm nistrative User Nane (24 characters nmax): admin
Enter Adm nistrative Password (24 characters max): admin
Service Interface | P Address Configuration [none][ DHCP]: <ENTER>
Enabl e Li nk Aggregation (LAG [yes][NJ :no

Managenent Interface |P Address: 10.10.51.2

Managenent Interface Netmask: 255.255.255.0

Managenment Interface Default Router: 10.10.51.1
Managenent Interface VLAN ldentifier (0O = untagged): 0
Managenment Interface Port Num[1 to 2]: 1

Managenent Interface DHCP Server |P Address: 10.10.51.1
AP Transport Mode [l ayer2][LAYER3]: layer3

AP Manager Interface |IP Address: 10.10.51.3

AP- Manager is on Managenent subnet, using sane val ues
AP Manager Interface DHCP Server (10.10.5<X>.1):<ENTER>
Virtual Gateway | P Address: 1.1.1.1

Mobi | ity/ RF Group Name: mobile-1

Enabl e Symmetric Mbility Tunneling: No

Net work Nane (SSID): wireless-1

Allow Static | P Addresses [ YES][ no]: <ENTER>

Configure a RADIUS Server now? [ YES][ no]: <ENTER>

Enter the RADIUS Server's Address: 10.1.1.12

Enter the RADIUS Server's Port [1812]: <ENTER>

Enter the RADIUS Server's Secret: cisco

Enter Country Code (enter 'help' for a list of countries) [US]:<ENTER>
Enabl e 802. 11b Network [ YES] [ no] : <ENTER>

Enabl e 802. 11a Network [ YES] [ no] : <ENTER>

Enabl e 802. 11g Network [ YES] [ no] : <ENTER>

Enabl e Aut o- RF [ YES] [ no] : <ENTER>

Configure a NTP server now? [ YES][no]: no

Configure the systemtine now? [ YES][no]: yes

Enter the date in M DD YY format: nmidd/yy

Enter the time in HHL MM SS format: hh: nm ss

Cisco NAC Guest Server

Cisco NAC Guest Server ist eine Bereitstellungs- und Reporting-L6sung, die Clients wie Gasten,
Auftragnehmern usw. einen temporaren Netzwerkzugriff ermdglicht. Der Cisco NAC Guest Server
kann mit Cisco Unified Wireless Network- oder Cisco NAC Appliance-Lésungen verwendet
werden. In diesem Dokument werden Sie durch die Schritte zur Integration des Cisco NAC Guest
Servers in einen Cisco WLC gefuhrt, der ein Gastbenutzerkonto erstellt und den temporaren
Netzwerkzugriff des Gasts verifiziert.



Flhren Sie die folgenden Schritte aus, um die Integration abzuschlie3en:

1. Fugen Sie den Cisco NAC Guest Server als Authentifizierungsserver im WLC
hinzu.Navigieren Sie zu lhrem WLC (https://10.10.51.2, admin/admin), um dies zu
konfigurieren.Wahlen Sie Security > RADIUS > Authentication

aus.
aifiar]ne
CISCO MONTTOR  WLANS CONTROLLER WIRELESS SECLURITY MANAGEMENT CDMMANDS HELP
Sacurity RADIUS Authentication Servers
* AAA Call Station ID Type |IP Address =~ =
Gereral
= RADIUS
AuEhEnEeakan Use AES Key Wrap [ [Designed for FIFS cushomers and requires a ey wrap compliant RADIUS. server]
Aoozunting
._F"":'""‘ Metwiork Eerves
¥ TACACSH Usmr Management Index Garver Address Part PG Admin Status
LOAP .
Lacnl Bak Uaara = [+ 1 10.1.1.12 1812 Disabled Enabled [~

HALC Fikaring
Dimabled Chasts
Ligar Login Policies

AD Policies

Wahlen Sie Neu.Fligen Sie die IP-Adresse (10.1.1.14) fir den Cisco NAC Guest Server
hinzu.Flgen Sie den freigegebenen Schlissel hinzu.Bestatigen Sie den gemeinsamen

geheimen
Schlussel.
o]

CISCD MONITOR WLAMs CONTROLLER WERELESS SECLRITY MANAGESMENT COMMANDS HELP
Security RADIUS Authentication Servers > New
- AAA server Index (Priority) [2 =

G e
BADILS
: AutFanbcstion hmr IFﬁ.dﬂF“‘ [Iﬂ.l Foel
ArEnuriing
Falback Shared Secret Format ASEID =|
¥ TACACS+
LR
Local Mat Lisers Shared Secret |. —
Confirm Shared Secret |jprwmm
AP Policias =
Key Wrap [ [Designed for FIPS customers and reguines & key wap complant RADIS serer)
F Local EAP
b Priority Ordar Port Number |1m1z
* Accass ControlLists o rvar Status Enabied 7]
" Wim_luu Protection
Policies Support for RFC 3576 [Erabied =]
b Web Auth -
Server Timeout |2 seconds
b Advanced
Network User [+ Enable
Managaemant [+ Enabla
IPSec [T Emable

Wahlen Sie Anwenden
aus.



afuer]u

CISCO MONITOR  WiANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP
Sacurity RADIUS Authentication Servers
e Call Station ID Type |[IP Address =
Ceneral
» BADIUS
Authanbeabion Use AES Key Wrap [ (Designed for FIPS customers and requires a key wrap oompliant RADIUS sarver]
Accounting
Fallback Motwark Sarenr
* TALALE+ User Mansgement Iades Eerver Address Part IPSee Admin Ststus
LD&P i
Locel ot Lipers I o i 10.1.1.132 1813 Desabied Enabded .
MAL Fikaring [ I* 2 10.1.1.14 1812 Disabled Enabied a

Cidabled Charts
Uger Losgin Policies
AP Pobcies

2. Fugen Sie den Cisco NAC Guest Server als Accounting-Server im WLC hinzu.Wahlen Sie
Security > RADIUS > Accounting
aus.

Suym Confhgursbon . Png
il tailia . . o

SECUNty RADIUS Accounting Servers Epply | BEw... |

* AN Hubwork User Sarver Index Sarver Addrous Port 1FSsc  Admin Stafus
anar

Wahlen Sie Neu.Flgen Sie die IP-Adresse (10.1.1.14) fir den Cisco NAC Guest Server
hinzu.Flgen Sie den freigegebenen Schllssel hinzu.Bestatigen Sie den gemeinsamen

geheimen
Schlussel.
e
CISCO MOMNITOR WiLANS CONTROLLER W]IRELESS SECURITY MANAGEMENT COMMANDS  HELP
Security RADIUS Accounting Servers > New
- AR Server Index T =
Ceneral (Priority)
= RADIUS
Bt e o Sarvar IPAddrass Ilﬂ.l.l.l‘
Acponting
Fallback -
» TACHCSS Shared Sacret Farmat | ASEIT =+
LObF
Locad B Lisers Shared Secret |"""
MAL Fikaring
Cisabled Cherks Canfirm Sharad |.....
User Lagin Policies Sacrat
AP Pobcies
- | EAR Port Number |1813
¥ Priority Order Server Status [Enabied =
¢ Access Control Lists
Server Timeout [f~ seconds
" Wiraheas Pratection
Palicies
Network User F Enable
¥ Web Auth
v Adwanced IPSec [T Enable

Wahlen Sie Anwenden
aus.



CISCO MOMITOR.  WLANS CONTROLLER WJRELESS SECURITY MAMAGEMENT COMMANDS —HELP

Security RADIUS Accounting Servers
* AAR Metwnrk Sarver Admin
General [FT Indix Barvir AddniEs Poart IPSis Shabus
il = 1 10.1.1.12 1§13 Dimabled Enabind (-]
uthardication
Aecauntg ¥ 2 10.1.1.14 1813  Disabled Enabled B2
Fallback

3. Andern Sie das WLAN (Wireless-x), um den NAC Guest Server zu verwenden.Bearbeiten
des WLAN (Wireless-x)Wahlen Sie die Registerkarte Sicherheit.Andern Sie die Layer-2-
Sicherheit in Keine und die Layer-3-Sicherheit in die Verwendung der

Webauthentifizierung.

ctfuat]na

CISCO MONITOR  WiLANs CONTROLLER WIRELESS SECURITY MANAGEMENT OOHMANDS
WLANS WLAMN= > Edit
i m:mﬂrr|q-ljmm

WLANS

Layer 2 Layer3 | AAA Servers
¥ Advanced

Larpsr 3 Scurity | Mone

F Wak Policy 7

= Autrertcation

" Passthiough

™ Eonditinnal Wab Badirect

" Spiash Pape Web Redirect
Preauthenteation ACL Nane ¥

Over-ride Global Corfig [ Enable

Wahlen Sie die AAA-Server auf der Registerkarte Sicherheit aus.Wahlen Sie im Feld Server
1 den RADIUS-Server (10.1.1.14) aus.Wahlen Sie im Feld Server 1 den Accounting-Server

(10.1.1.14)

aus.
vl
CISCO MONITOR WiANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

WLANS WLAMNs > Edit

- WLANs [ISsnarRby| Securty | O] aevences

o Layer2 | Layerd  AAA Servers
b+ Advanced |

Selecl AMA dereirs below o everide uae of defaull servirs on tha WLAN

Radius Semens LBAR Boreers
Authentication Sarvers Acrounting Sarvars Server 1 || Mone e |
 Enabiad Sever I | Nene i |
Servar 1 [1P:10.0.1.12, Port:1832 =) [EF:10.1.3.14, Pert-1819 | 7| Bever 1 | Mone i |
Sereer 2 | Moee =1 | mane L1
e - Nﬂﬂt"l

Local EAP Authentication

Lotal EAP Aunthenticalies | Enabled

Wabhlen Sie die Registerkarte Erweitert aus.Aktivieren Sie AAA-Aulierkraftsetzung zulassen.
Auf diese Weise kann das Timeout flr jede Clientsitzung Gber die NAC Guest Appliance
festgelegt

werden.



vl

CISCO MONITOR  WiANs C(DNTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

WLAMS WLANS > Edit
- DL | Gemeral | Security | QoS | Advasced
LB b
+ Advanced Gilboe BN Ohverriche v Enablad DasCP
H-REAP Local Switching 4 [~ Esabied BHEP Server [ overide
Erabk Seaiien Timesut :W
GaEszion Timeol (28053 DHCP &adr. Assignment [ Requiced
Airanet BE * Enatied Hansgemest Frame Balection [MER)
DCiggiuskic Coan e I Enabied
I8 Erakie Infragireciure MFP Probection [+
Owverride Inberface ACL  [Mone =] MFE Clant Protoction § [ oetional =
PIF Biocking Action | Dinabled L | BTTH Period (im beavon inbersals)
Clant Exchusan £ ~ Enabied fea
Timeout Yalus [socs] alziafn(i-285y [t

802, 13k/pin (1 - 2551 i

Hinweis: Wenn AAA override fiir die SSID aktiviert ist, wird die verbleibende Lebensdauer
des Gastbenutzers auf dem NGS als Sitzungs-Timeout zum Zeitpunkt der Anmeldung des
Gastbenutzers an den WLC Ubertragen.Wahlen Sie Apply (Anwenden), um die WLAN-
Konfiguration zu

speichern.
|I! lll'i
CISCO MOMITOR WLANMs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP
WLAMS WLAMNs > Edit
AR Genoral | Security | QoS | Advanced
WlLANS
b Advanced Profile Mame wirzless-1
Twpe WILAN
S51D wireless-1
Status *| Enabled
Security Policies Web-Auth

[Medifications done under security tab =¥ appear alter applying the changes.)

Radio Policy All P |
Interface management ™)
Broadcast S50 ~ Enabled

4. Uberpriifen Sie, ob der Controller als Radius-Client im Cisco NAC Guest Server hinzugefiigt
wurde.Navigieren Sie zum NAC Guest Server (https://10.1.1.14/admin), um dies zu
konfigurieren.Hinweis: Sie erhalten die Seite Administration, wenn Sie /admin in der URL
angeben.

alials, Cisco NAC Guest Server Administration
CISCO
e, Wihart el yeu BRG o da;

Hagaut + Add/Edit Local User Accounts

A uihe nthc atisn
« Add/Edit Administrator Accounts

Configure Active Directory Authentication

U s Groaups:

Guest Poilcy « Configure MAC Appliance Settings
Uisernama Paolicy
Faszword Policy + Configure your Email Server Sattings
e - Select the User Interface Template to use

+ Edit the User Interface Templates




Wahlen Sie Radius Clients.Wahlen Sie Radius hinzufligen aus.Geben Sie die Informationen
zum Radius-Client ein:Geben Sie einen Namen ein: WLC-Systemname.Geben Sie die IP-
Adresse ein: IP address of WLC (10.10.51.2).Geben Sie den gleichen geheimen Schlissel
ein, den Sie in Schritt 1 eingegeben haben.Bestéatige deinen gemeinsamen geheimen
Schllssel.Geben Sie eine Beschreibung ein.Wahlen Sie Radius-Client hinzufligen

aus.

afu]ns
L5

i

Guest Policy

Devices

User inerface

Sgrver

Clsoo 2007 Wersion 1.0

Add Radius Client

Ragers Chang b Deen sdoed. Changes will nol ke efect ol Radus service has been restarted

r— Radius Client

Tl el
P Addreas: [10.70.51.2
frm Secret: [T

escription: falE

Add Radius Clend | Rasal Form

Starten Sie den Radius-Dienst neu, damit die Anderungen wirksam werden.Wahlen Sie
Radius Clients.Wahlen Sie im Feld Neustart-Radius die Option Neu

starten.

1T
CI5CO

Mair

Authartication

Guest Policy

Dievices

User imerface

Sarver

Cisco 2007 Wersion 1

Radius Cliants

- Radius Clients

CAM
WG

Adid Aadas Echt Radius Casiete Aadus

—~ Restart Radius

T arry ChBnges e made W he mlius e pleas ek ths Rasan Radius bunon g

e

5. Erstellen Sie auf dem Cisco NAC Guest Server einen lokalen Benutzer, d. h. einen Lobby
Ambassador.Wahlen Sie Lokale Benutzer aus.\Wahlen Sie Benutzer hinzufiigen aus.Hinweis:




Sie mussen alle Felder ausfillen.Geben Sie einen Vornamen ein: lobby.Geben Sie einen
Nachnamen ein: Ambassador.Benutzername: Lobby eingeben.Geben Sie ein Kennwort ein:
password.Behalten Sie Gruppe als Standard bei.Geben Sie die E-Mail-Adresse
lobby@xyz.com ein.Wahlen Sie Benutzer hinzufiigen

aus.
alialr Add a Local User Account
CISCO
Locsl User Accounts can creats QUest uer acoounts
Main
Firsi Mama: lobby
A G i BGe Lasi Mama: Ambassador
Username: lobby
ST T
Guast Policy Recea Password: Fo=ere
DEFALT i
B cag
Email Addrasa: Jobbyyg. oom|

Add User Resel Fom
User Inieriace

Clsom 200

. Melden Sie sich als lokaler Benutzer an, und erstellen Sie ein Gastkonto.Navigieren Sie zum
NAC Guest Server (https://10.1.1.14), melden Sie sich mit dem in Schritt 5 erstellten
Benutzernamen/Kennwort an, und konfigurieren Sie

Folgendes:

silian]is
CISCO

Welcome to the Cisco NAC Guest Server

WL wonikd o Bk B da

REporing

Wahlen Sie Erstellen als Gastbenutzerkonto aus.Hinweis: Sie missen alle Felder
ausflllen.Geben Sie einen Vornamen ein.Geben Sie einen Nachnamen ein.Geben Sie das
Unternehmen ein.Geben Sie die Email-Adresse ein.Hinweis: Die E-Mail-Adresse ist der
Benutzername.Geben Sie das Kontenende ein: Zeit.\WWahlen Sie Benutzer hinzufligen

aus.




1|||l||l!

cISCO Create a Guest Usar Account

Maln D T T e e T T T Tt et Tt T T

Lsar Acsounts

Print | Email | EMS |

Rieporiing

sl Address: [gueat! Gtistn com
+1 (WG} | [BRROOCD
(08 =] :[00 =
Daie[15 »|[Jan =|[2008 »| B8

me| 23 =|:|58 x|
w18 = [lan = [2008 ~| B8

Amancailos_Angeies x

Add Lisar Rasat Fam |

7. Stellen Sie eine Verbindung zum Gast-WLAN her, und melden Sie sich als Gast-Benutzer
an.Verbinden Sie den Wireless-Client mit dem Gast-WLAN (Wireless-x).Offnen Sie den
Webbrowser, um zur Seite Web-Auth Login (Web-Auth-Anmeldung) umgeleitet zu
werden.Hinweis: Alternativ kbnnen Sie auch https://1.1.1.1/login.html eingeben, um zur
Anmeldeseite weitergeleitet zu werden.Geben Sie den in Schritt 6 erstellten
Gastbenutzernamen ein.Geben Sie das Kennwort ein, das in Schritt 6 automatisch generiert
wurde.Senden Sie eine Telnet-Verbindung zum WLC, und Uberpriifen Sie, ob das
Sitzungstimeout mit dem Befehl show client detail festgelegt wurde.Wenn das
Sitzungstimeout ablauft, wird die Verbindung zum Gastclient getrennt, und der Ping wird

beendet.

(Cizco Controller) »show client detoil 889:13:e8:b7:5edd

Cliant. MAC ASOTSEE. v vssnssasananssasanansnnnnns [ Ll B H -1 T H v
CLisrk USEIMOME . cocsssranasnsastnsrsssnsnnasones podxdcisco.con

AP AL ACOTESE . cavananssanasa s na s a s nan [ L ArTe e =
R g Associated
Wireless LAN Jduscavassssnssasanansnasananannnnns 1

BSSID s sasuvarasananasorasasaananssabdnanspindns B8:17 :df 1ob ieSFf
Chanmel ca e s vasanananssanssasanamssasanansnsnnns =

TP A eSS, covsrasassssrasssnsisanssasassnsranans 18.1.1.22
AEenC1abion Id.ceecsasnsansnansnansnasnananananns 1

uthentiootion AlQOrithm. .. cococscscscsnsnscscans Open Systen
Reason L0 sesananansssnssasansnssasnnansnnnnns a

e = . 5]

ZazEion TimeoUt ... va s nsnnsasananasananannnanans =]

Client CCX version.sssssssssssasanssassssnsssnans 4

Cliant EXE VEErE1OM. s sasananansnananannsnnnunanns 1

MR N s s nasanansnsnanannnonnnsnsnsnsnnnsanas Digobled

005 Level e v vasanananssanasnasanananasanansnnnnns S1lvar

Diff Serw Code Point (D80P)....csicscscscsnssssass dischled

B32.1P Priority ToOQ.uessswssanannunnsanannnnnannns dizohled

W SupPCTt cscasacasasssanssnsssansrsssnsnssdsdss Enabled

L T T T I T Dizobled
Hobility SLote. cocassssrasasssasanssssassnsnnnnss Lecal

==Hore-- or (giult
(Cisco Controller) :-I

Hinweis: Um die Webauthentifizierung vom Wireleass LAN Controller, WLC zum NAC Guest
Server (NGS) einzurichten, missen Sie die PAP-Modus-Authentifizierung in den



Webauthentifizierungseigenschaften verwenden. Wenn die Web-Authentifizierungsrichtlinie auf
CHAP festgelegt ist, schlagt die Authentifizierung fehl, da CHAP von NGS nicht unterstitzt wird.

Zugehoérige Informationen

- Cisco NAC Appliance - Installations- und Konfigurationsleitfaden fiir Clean Access Manager,
Version 4.1(3)

. Cisco NAC Appliance-Switch und Unterstiitzung fiir Wireless LAN-Controller

- Konfigurationsleitfaden flir Cisco Wireless LAN Controller, Version 7.0.116.0

- (Video) Integration von Cisco ldentity Services Engine (ISE) und Wireless LAN Controller
(WLC)

- NAC (Clean Access): Konfigurieren des Gastzugriffs

- Bereitstellungsleitfaden: Cisco Guest Access Using Cisco Wireless LAN Controller, Version
4.1

- Technischer Support und Dokumentation fiir Cisco Systeme
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



