PEAP unter Unified Wireless Networks mit
Microsoft Internet Authentication Service (IAS)
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Einleitung

Dieses Dokument enthalt ein Konfigurationsbeispiel fur die Einrichtung des Protected Extensible
Authentication Protocol (PEAP) mit der MS-CHAP-Authentifizierung (Microsoft Challenge
Handshake Authentication Protocol) Version 2 in einem Cisco Unified Wireless-Netzwerk mit dem
Microsoft Internet Authentication Service (IAS) als RADIUS-Server.

Voraussetzungen




Anforderungen

Es wird davon ausgegangen, dass der Leser Uber Grundkenntnisse der Windows 2003-Installation
und der Cisco Controller-Installation verfugt, da in diesem Dokument nur die spezifischen
Konfigurationen behandelt werden, mit denen die Tests vereinfacht werden.

Hinweis: Dieses Dokument soll den Lesern ein Beispiel fur die Konfiguration geben, die auf dem
MS-Server fur die PEAP - MS CHAP-Authentifizierung erforderlich ist. Die in diesem Abschnitt
vorgestellte Microsoft-Serverkonfiguration wurde in der Ubung getestet und hat sich als
einwandfrei erwiesen. Wenn Sie Probleme bei der Konfiguration des Microsoft-Servers haben,
wenden Sie sich an Microsoft. Cisco TAC unterstiutzt keine Microsoft Windows Server-
Konfiguration.

Informationen zur Erstinstallation und -konfiguration der Cisco Controller der Serie 4400 finden Sie
in der Schnellstartanleitung: Cisco Wireless LAN Controller der Serie 4400.

Microsoft Windows 2003 Installations- und Konfigurationsanleitungen finden Sie unter Installieren
von Windows Server 2003 R2 .

Bevor Sie beginnen, installieren Sie das Betriebssystem Microsoft Windows Server 2003 mit SP1
auf jedem der Server im Testlabor, und aktualisieren Sie alle Service Packs. Installieren Sie die
Controller und Lightweight Access Points (LAPs), und stellen Sie sicher, dass die neuesten
Software-Updates konfiguriert sind.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Controller der Serie 4400 mit Firmware-Version 4.0

. Cisco 1131 LWAPP AP (Lightweight Access Point Protocol)

- Windows 2003 Enterprise Server (SP1) mit installierten Internetauthentifizierungsdiensten
(IAS), Zertifizierungsstellen (Certificate Authority, CA), DHCP- und DNS-Diensten (Domain
Name System)

- Windows XP Professional mit SP 2 (und aktualisierten Service Packs) und Cisco Aironet
802.11a/b/g Wireless Network Interface Card (NIC)

- Aironet Desktop Utility Version 4.0

- Cisco Switch der Serie 3560

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn Ihr Netz Live ist, Gberprifen Sie, ob Sie die
mogliche Auswirkung jedes mdglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

PEAP-Ubersicht
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PEAP verwendet Transport Level Security (TLS), um einen verschlisselten Kanal zwischen einem
authentifizierenden PEAP-Client wie einem Wireless-Laptop und einem PEAP-Authentifizierer wie
Microsoft Internet Authentication Service (IAS) oder einem beliebigen RADIUS-Server zu
erstellen. PEAP gibt keine Authentifizierungsmethode an, bietet jedoch zusatzliche Sicherheit fur
andere EAP-Authentifizierungsprotokolle wie EAP-MSCHAPvV2, die Uber den von PEAP
bereitgestellten verschlisselten TLS-Kanal betrieben werden konnen. Der PEAP-
Authentifizierungsprozess umfasst zwei Hauptphasen:

PEAP Phase 1: TLS-verschlusselter Kanal

Der Wireless-Client ist mit dem Access Point verknupft. Eine IEEE 802.11-basierte Zuordnung
bietet eine Open System- oder Shared Key-Authentifizierung, bevor eine sichere Zuordnung
zwischen dem Client und dem Access Point (LAP) erstellt wird. Nachdem die IEEE 802.11-
basierte Verbindung zwischen dem Client und dem Access Point hergestellt wurde, wird die TLS-
Sitzung mit dem Access Point ausgehandelt. Nachdem die Authentifizierung zwischen dem
Wireless-Client und dem |AS-Server erfolgreich abgeschlossen wurde, wird die TLS-Sitzung
zwischen den Clients ausgehandelt. Der in dieser Verhandlung abgeleitete Schlissel wird zur
Verschlisselung der gesamten nachfolgenden Kommunikation verwendet.

PEAP Phase zwei: EAP-authentifizierte Kommunikation

Die EAP-Kommunikation, die auch die EAP-Verhandlung umfasst, findet innerhalb des von PEAP
innerhalb der ersten Stufe des PEAP-Authentifizierungsprozesses erstellten TLS-Kanals statt. Der
IAS-Server authentifiziert den Wireless-Client mit EAP-MS-CHAP v2. Die LAP und der Controller
leiten nur Meldungen zwischen dem Wireless-Client und dem RADIUS-Server weiter. Der WLC
und der LAP kdnnen diese Nachrichten nicht entschlisseln, da sie nicht der TLS-Endpunkt sind.

Nach der ersten PEAP-Phase und der Erstellung des TLS-Kanals zwischen dem IAS-Server und
dem 802.1X Wireless-Client wird flir einen erfolgreichen Authentifizierungsversuch, bei dem der
Benutzer gultige kennwortbasierte Anmeldeinformationen mit PEAP-MS-CHAP v2 angegeben hat,
folgende RADIUS-Nachrichtensequenz verwendet:

1. Der IAS-Server sendet eine Identitdtsanforderungsnachricht an den Client: EAP-
Request/Identity.

2. Der Client antwortet mit einer Identitatsantwort: EAP-Response/ldentity.

3. Der IAS-Server sendet eine MS-CHAP v2-Challenge-Meldung: EAP-Request/EAP-
Type=EAP MS-CHAP-V2 (Challenge).

4. Der Client antwortet mit einer MS-CHAP v2-Herausforderung und Antwort: EAP-
Response/EAP-Type=EAP-MS-CHAP-V2 (Antwort).

5. Der IAS-Server sendet ein MS-CHAP v2-Erfolgspaket zurtick, wenn der Server den Client
erfolgreich authentifiziert hat: EAP-Request/EAP-Type=EAP-MS-CHAP-V2 (Success).

6. Der Client antwortet mit einem MS-CHAP v2-Erfolgspaket, wenn der Client den Server
erfolgreich authentifiziert hat: EAP-Response/EAP-Type=EAP-MS-CHAP-V2 (Success).

7. Der IAS-Server sendet ein EAP-TLV, das eine erfolgreiche Authentifizierung anzeigt.

. Der Client antwortet mit einer EAP-TLV-Statuserfolgsmeldung.

9. Der Server schlief3t die Authentifizierung ab und sendet eine EAP-Success-Nachricht im
Klartext. Wenn VLANS fur die Client-Isolierung bereitgestellt werden, sind die VLAN-Attribute
in dieser Meldung enthalten.

oo

Konfigurieren




Dieses Dokument enthalt ein Beispiel fur die Konfiguration von PEAP MS-CHAP v2.

Hinweis: Verwenden Sie das Tool fir die Suche nach Befehlen (nur registrierte Kunden), um
weitere Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

Wireless LAN Controller (WLC)

_ 1 Light Weight AP

Microsoft Windows 2003 Server (AD,
CA, DC, DHCP, DNS, 1AS)

Wireless Client C1  Wireless Client C2

In diesem Setup fluhrt ein Microsoft Windows 2003-Server die folgenden Rollen aus:

- Domanencontroller fur die Domane Wireless.com

- DHCP/DNS-Server

- CA-Server (Certificate Authority)

- Active Directory - zur Verwaltung der Benutzerdatenbank

- Internet Authentication Service (IAS) - zur Authentifizierung der Wireless-Benutzer
Dieser Server ist wie dargestellt Gber einen Layer-2-Switch mit dem kabelgebundenen Netzwerk
verbunden.

Der Wireless LAN Controller (WLC) und die registrierte LAP werden ebenfalls Uber den Layer-2-
Switch mit dem Netzwerk verbunden.

Die Wireless-Clients C1 und C2 verwenden die PEAP MSCHAP v2-Authentifizierung (Wi-Fi
Protected Access 2 (WPAZ2)), um eine Verbindung mit dem Wireless-Netzwerk herzustellen.

Ziel ist es, den Microsoft 2003-Server, den Wireless LAN Controller und den Lightweight Access
Point so zu konfigurieren, dass die Wireless-Clients mit PEAP MSCHAP v2-Authentifizierung
authentifiziert werden.


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
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Im nachsten Abschnitt wird erlautert, wie Sie die Gerate fur dieses Setup konfigurieren.

Konfigurationen

In diesem Abschnitt wird die Konfiguration beschrieben, die fur die Einrichtung der PEAP MS-
CHAP v2-Authentifizierung in diesem WLAN erforderlich ist:

- Konfigurieren von Microsoft Windows 2003 Server
- Konfigurieren des Wireless LAN-Controllers (WLC) und der APs mit geringem Gewicht
- Konfigurieren der Wireless-Clients

Beginnen Sie mit der Konfiguration des Microsoft Windows 2003-Servers.

Konfigurieren von Microsoft Windows 2003 Server

Konfigurieren von Microsoft Windows 2003 Server

Verwenden Sie, wie im Abschnitt "Netzwerkeinrichtung" erwahnt, den Microsoft Windows 2003-
Server im Netzwerk, um diese Funktionen auszuftihren.

- Doméanencontroller - fir die Doméane "Wireless"

- DHCP/DNS-Server

- CA-Server (Certificate Authority)

- Internet Authentication Service (IAS) - zur Authentifizierung der Wireless-Benutzer
- Active Directory - zur Verwaltung der Benutzerdatenbank

Konfigurieren Sie den Microsoft Windows 2003-Server fur diese Dienste. Beginnen Sie mit der
Konfiguration des Microsoft Windows 2003-Servers als Domé&nencontroller.

Konfigurieren des Microsoft Windows 2003-Servers als Domanencontroller

Fuhren Sie die folgenden Schritte aus, um den Microsoft Windows 2003-Server als
Domaéanencontroller zu konfigurieren:

1. Klicken Sie auf Start, klicken Sie auf Ausfiihren, geben Sie dcpromo.exe ein, und klicken Sie
dann auf OK, um den Active Directory-Installationsassistenten zu
starten.



Active Directory Installation Yizari : : j_j

Welcome to the Active Directory
Installation Wizard

Thig wizard helpz vou install Active Directory services on this
gerver, making the zerver a domain controller.

[f thiz iz the firzt time you have ingtalled Active Directan, it is
recaommended that yau firzt read the overview in Active

Directon Help.

To continue, click, Hexst.

.................................

2. Klicken Sie auf Weiter, um den Active Directory-Installationsassistenten
auszufuhren.



Active Directory Installation YWizard

Operating System Compatibility
Irmproved zecurity zettings in Windows Server 2003 affect alder versions of
Windowz,

Diomain controllers running *windows Server 2003 implement secunty zettings that
require clientz and other zervers to communicate with thoze domain controllers in a mare
SECLINE Wal.

Some older versionz of Windows, including Yindows 95 and Windows NT 4.0 5P3 ar
earlier, do not meet these requirements. Similarly, some non-Windows spstems, including
Apple Mac 05 & and SaMBA clients, might not meet these requirements.

Far mare infarmation, zee Compatibility Help.

.................................

3. Um eine neue Domane zu erstellen, wahlen Sie die Option Doméanencontroller fir eine neue
Domane
aus.




Active Directory Installation YWizard

Domain Controller Type
Specify the role wou want thiz server to have.

Do pou want thiz server to become a domain controller for a new domain or an
additional domain controller for an exizting dormain?

Select thiz option o create a new child domain, new domain tree, or new forest,
Thiz zerver will become the first domain cantraller in the new domain.

" Additional domain contraller for an existing domain
& Proceeding with thiz option will delete all local accountz on this zerer.

Al cryptographic keys will be deleted and should be exported befare
continuing.

Al encrypted data, such az EFS-encrypted filez or e-mail, should be decrypted
before continuing or it will be permanently inacceszsible.

4. Klicken Sie auf Weiter, um eine neue Gesamtstruktur von Doméanenstrukturen zu
erstellen.



Active Directory Installation Wizard

Create Hew Domain ;
Select which twpe of domain to create.

Create a new:

Select thiz optian if this i the first damain i your organization ar if pou want the new
domain to be completely independent of vour current forest,

™ Child domain in an exizting domain tree

[f vou want the new domain to be a child of an existing domain, zelect thiz option.
For example, you could create a new domain named
headquarters. example. microzaft. com as a child domain of the domain

example. ricrozoft. com.

™ Domain tree in an existing forest

[f pou don't want the new domain to be a child of an exizting domain, zelect this
option. Thiz will create a new domain tree that i separate from any exizting trees.

£ Back MHeut » I Cancel

5. Wenn DNS nicht auf dem System installiert ist, bietet der Assistent Optionen zum
Konfigurieren von DNS. Wahlen Sie Nein, nur DNS auf diesem Computer installieren und
konfigurieren. Klicken Sie auf Next
(Weiter).



Active Directory Installation Wizarﬂéj

Install or Configure DM5S
You can configure or install Domain Maming Service [DMS] on this computer.

Diomain Maming Serdice [DMNS] iz not configured on thiz computer. [z DMS already
running on thiz netwaork’?

" Yesz, | will configure the DNS client

6. Geben Sie den vollstandigen DNS-Namen fur die neue Domane ein. In diesem Beispiel wird
Wireless.com verwendet, und klicken Sie auf
Weiter.




Active Directory Installation Wizard

Mew Domain Hame
Specify a name far the new domain.

Type the full DMS name for the new domain
[for emample: headguarters. example. microzoft. com).

Full DMS name far new domair:

wWireless. com

7. Geben Sie den NETBIOS-Namen fir die Doméane ein, und klicken Sie auf Weiter. In diesem
Beispiel wird WIRELESS
verwendet.



Active Directory Installation Wizard

MetBI0OS Domain Hame
Specifp a MetBIOS name for the new domain.

Thiz iz the name that uzerz of earlier verzsions of Windows will uze ta identify the new
dorain. Click Mext to accept the name shown, or bppe a new name.

Domain MetB10S name: WIRELESS

8. Wahlen Sie die Datenbank- und Protokollspeicherorte fur die Domane aus. Klicken Sie auf
Next
(Weiter).



Active Directory Installation Wizard

Database and Log Folders
Specify the folders to contain the Active Directary databaze and log files.

For best performance and recoverabiliby, store the databaze and the log on zeparate
hard dizks.

Where da you want to gtore the Active Directory database?

Databaze folder:

CWINDOWS\HTDS Browse. ..

Where da you want bo store the Active Directory log?

Log folder:

.E:RWINDEIWSRNTDS Browsge. ..

9. Wahlen Sie einen Speicherort flr den Sysvol-Ordner aus. Klicken Sie auf Next
(Weiter).



Active Directory Installation Wizard

Shared System Yolume
Specify the folder to be shared as the system volume.

The 5Y5SYOL folder stores the zerver's copy of the domain's public filez. The contents
of the S%'SWOL folder are replicated to all domain controllers in the domain.

The 5%SVOL falder must be lacated on an NTFS walume.
Enter a lozation far the S%5S%0OL falder.

Folder lozation:

C:AWIMN DO 5SS WOL Browse. .

10. Wahlen Sie die Standardberechtigungen fir die Benutzer und Gruppen aus. Klicken Sie auf
Next
(Weiter).



Active Directory Installation Wizarﬂij

Permizsions

Select default permizzions for uzer and group objects.

Some server programs, such az Windows NT Remaote Accezs Service, read infarmation
ztored on domain controllers.

% Pemizzions compatible with prewindows 2000 server operating systens

Select thiz optian if you run server programs on preswindows 2000 server operating
spztems ar on Windows 2000 or Windows Server 2003 operating sypztems that are
members af preswindows 2000 domains.

& Anonymous uzers can read information on this domair.

™ Pemizzions compatible only with Windows 2000 or Windows Server 2003
operating systems

Select thiz option if pou run gerver programs anly onwWindows 2000 or Windows
Server 2003 operating systems that are members of Active Directon domaing. Daly
authenticated uzers can read information an thiz domain,

< Back et = Cancel

11. Legen Sie das Administratorkennwort fest, und klicken Sie auf

Weiter.




Active Directory Installation Wizarﬂif

Directory Services Hestore Mode Admimstrator Password

Thiz pazsword iz uzed when you start the computer in Directory Services Festore
tiode.

Type and confirm the pazsword pow want to azzign to the Administrator account uzed

when thiz server iz started in Directary Services Restore Mode.

The reztare mode Adminiztrator account i different from the damain 2dministratar

account. The pazzwords for the accounts might be different, =0 be sure o remember

bath.
Restore Mode Pazsword: AL LT
Confirm pazsword: ssssssssl

Faor more infarmation about Directory Services Restore Mode, zee Active Directom Help.

< Back et =

Cancel

12. Klicken Sie auf Weiter, um die zuvor festgelegten Domanenoptionen zu
akzeptieren.




Active Directory Installation Wizard

Summary
Rewview and confirm the options pou selected.

You choze ta:

Configure thiz zerver as the first domain controller in a new forest of domain rees.
The new domain name iz Wirelezz.cam. Thiz iz alza the name of the new farest.
The NetBIOS name aof the domain iz WIRELESS

D atabasze folder; C:3WWINDOWSASHTDS

Log file folder: C:hwAMDODWSSHTDS

SSYWOL folder: C:WwIMDOWSASYSOL

The pasaword af the new domain administratar will be the =ame as the pazswaord of
the adminiztrator of this computer.

To change an option, click Back. To begin the operation, click Mest.

=

|

< Back et =

Cancel i

13. Klicken Sie auf Fertig stellen, um den Active Directory-Installationsassistenten zu

schliefl3en.



Active Directory Installation Wizard : L j_j

Completing the Active Directory
Installation Wizard

A ctive Directary iz now ingtalled on thiz computer for the ...flj
domain ‘Wireless. com.

Thiz domain controller is aszigned ta the site
Default-First-Site-Mame. Sitez are managed with the
detive Directory Sitez and Services administrative tool.

Ta cloze this wizard, click Finish.

Hack Finizh LCancel

14. Starten Sie den Server neu, damit die Anderungen W|rksam
Active Directory Installatm = j:j

Windows must be restarted before the changes made by the Active
Directony Installation wizard take effect.

Bestart Mow Dion't Restart Mow

werden.

Mit diesem Schritt haben Sie den Microsoft Windows 2003-Server als Domanencontroller
konfiguriert und eine neue Doméane Wireless.com erstellt. Konfigurieren Sie anschlie3end die
DHCP-Dienste auf dem Server.

Installieren und Konfigurieren der DHCP-Dienste auf dem Microsoft Windows 2003
Server

Der DHCP-Dienst auf dem Microsoft 2003-Server wird verwendet, um den Wireless-Clients IP-
Adressen bereitzustellen. Fuhren Sie die folgenden Schritte aus, um DHCP-Dienste auf diesem
Server zu installieren und zu konfigurieren:

1. Klicken Sie in der Systemsteuerung auf Software.

2. Klicken Sie auf Windows-Komponenten hinzufligen/entfernen.

3. Wahlen Sie Netzwerkdienste aus, und klicken Sie auf Details.

4. Wahlen Sie Dynamic Host Configuration Protocol (DHCP) aus, und klicken Sie auf




Metworking Services

To add ar remove a component, click the check box. & thaded box means that anly part
of the component will be installed. To zee what's included in a component, click Details.

Sul:ug;umpn:nnents af Hetwnrking Services:
W B Domain Mame System [DNS)

ﬁ Q Dynarmic Host Conbiguration Protocal [DHCF]
[ M Internet Authentication S ervice

.....

] ™ Bemote Access Quarantine Service

.....

(] M BPC over HTTP Prosy

.....

.....

| W Simple TCP/P Services

.....

(] 3 windows Intemet Mame Service [wINS)

1.7 MB
0.0 ME
0.0 MB
0.1 ME
0.0 MB
0.0 MB
0.9 MBE

Descrption:  Setz up a DHCP zerver that automatically azzigns temporary [P

addreszzes to clent computers on the zame netwark.

Total dizk, zpace required: 3.4 MB
Space avallable on dizk: F224 5 MB

OK.

=
b

chals.,

i ]

]S

Cancel

5. Klicken Sie auf Weiter, um den DHCP-Dienst zu
installieren.




Windows Components Wizard

Windows Components
You can add ar remove components af Windows.

To add ar remaove a companent, click the checkbox. & shaded box means that only
part of the component will be installed. To zee what's included in a component, click
Details,

Components:

0.OME =]

E.3 MB

0.0 ME

42 MR ..:.j

Description:  Containg a warety of gpecialized, network-related services and protocols.

Total dizk zpace required: 3.4 MB Detals 1
Space available on dizk: 2121 MB -

< Back et Cancel ! Helo !

6. Klicken Sie auf Fertig stellen, um die Installation
abzuschlieRRen.



Windows Components Wizard : - __:_-*_i_j

Completing the Windows
Components Wizard

You have succeszsfully completed the Windowes
Components \Wizard.

To cloge this wizard, click Finish.

7. Um DHCP-Dienste zu konfigurieren, klicken Sie auf Start > Programme > Verwaltung und
dann auf das DHCP-Snap-In.

8. Wahlen Sie den DHCP-Server - tsweb-lapt.wireless.com (in diesem Beispiel).

9. Klicken Sie auf Aktion und dann auf Autorisieren, um den DHCP-Dienst zu
autorisieren.
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10. Klicken Sie in der Konsolenstruktur mit der rechten Maustaste auf tsweb-lapt.wireless.com,
und klicken Sie dann auf Neuer Bereich, um einen IP-Adressbereich fur die Wireless-

Clients zu definieren.

11. Klicken Sie auf der Seite Willkommen des Assistenten flr neue Bereiche des Assistenten

fur neue Bereiche auf
Weiter.

Mew Scope Wizard

Welcome to the New Scope
Wizard

Thigz wizard helps you zet up a zcope far distiibuting [P
addrezzes to computers on your nebwork,

Ta continue, click Next.

Hack i Mewst

.................................

Cancel




12. Geben Sie auf der Seite Scope Name (Bereichsname) den Namen des DHCP-Bereichs ein.
Verwenden Sie in diesem Beispiel DHCP-Clients als Bereichsname. Klicken Sie auf Next
(Weiter).

Mew Scope Wizard

Scope Name

Y'ou have to provide an identifying scope name. ou alzo have the option of @
providing a description.

Type a name and dezcription for this zcope. This information helps you guickly identify
hiowe the zcope iz to be uged o wour nebwark,

M arne: DHCP-Clients

D escription: DHCP Server for Wireless Clients

< Back Mt Cancel

13. Geben Sie auf der Seite IP-Adressbereich die Start- und End-IP-Adressen fir den Bereich
ein, und klicken Sie auf
Weiter.




Mew Scope Wizard

IP Address Range

'ou define the scope address range by identifying a zet of conzecutive [P @
addresses,

Enter the range of addrezzes that the scope diztributes.

Start IP address; | 10 . 77 . 244 218

End IP address: 1o .77 244 .13

& zubnet mazk defines haw many bitz of an [P addrezs to uze for the netwaork/zubnet
|0z and haw many bitz to usge for the host [D. You can specify the zubnet mask by
length or az an |IP address.

Length: g ﬂ

Subnet mask: 25,0 .0 .0

< Back et = Cancel

14. Geben Sie auf der Seite "Add Exclusions" (Ausschlisse hinzufigen) die IP-Adresse an, die
Sie im DHCP-Bereich reservieren/ausschlietien méchten. Klicken Sie auf Next
(Weiter).



Mew Scope Wizard

Add Exclusions

Excluzions are addreszes or a range of addreszes that are not diztibuted by the @
SEIVEL

Type the [P addrezs range that pou want to exclude. [f pou want to exclude a zingle
addrezs, tppe an addresz in Start IP addreszz only.

Start IP address: End IP address:

Excluded addresz range:

=]
i L

< Back et = Cancel

15. Geben Sie auf der Seite "Leasingdauer" die Leasingdauer an, und klicken Sie auf
"Weiter".



Mew Scope Wizard

Lease Duration

The leaze duration zpecifies how long a client can uge an IP address from thiz @
SCOPE.

Lease durationz should typically be equal to the average time the cormputer iz
connected ta the zame phyzical netwark. For mobile networks that conzist mainly of
portable computers ar dial-up clients, shorter lease durations can be uzeful.
Likewize, for a stable netwark, that consizts mainly of dezktop computerz at fized
lozations, longer lease durations are more appropriate.

Set the duration for scope leazes when distributed by thiz zerver.
Lirnited to:

Days: Huowrs: Minutes:

= O

< Back et = Cancel

16. Wahlen Sie auf der Seite Configure DHCP options (DHCP-Optionen konfigurieren) die
Option Yes, | want to configure DHCP Option now (Ja, DHCP-Option jetzt konfigurieren)
aus, und klicken Sie auf Next
(Weiter).



Mew Scope Wizard

Configure DHCP Ophions

ou have to configure the most cormmon DHCP options before clients can uze the
SCOPE.

N

When clientz obtain an addreszz, they are given DHCP optionz such as the [P
addrezzes of routers [default gatewaysz], DMNS zerverz, and WINS zettings for that
SCOpE,

The zettingz pou select here are for thiz scope and override setting: configured in the

Server Options folder for thiz server.

Do pou want to configure the DHCP optionz for this zcope now?

" Mo, | will configure these options later

< Back et =

Cancel

17. Wenn ein Standard-Gateway-Router vorhanden ist, geben Sie die IP-Adresse des
Gateway-Routers auf der Seite Router (Standard-Gateway) an, und klicken Sie auf Next

(Weiter).




Mew Scope Wizard

Houter [Default Gateway])
You can gpecify the routers, or default gateways, to be distributed by thiz zcope.

To add an IP addresz for a router used by clients, enter the addrezs below.

IP address:

1 D??E##EED EEE:\,:_:E"E':;'_:'-\.-';:_:

F e
LA T

< Back et = Cancel

18. Geben Sie auf der Seite Domain Name and DNS servers (Doméanenname und DNS-Server)
den Namen der zuvor konfigurierten Doméne ein. Verwenden Sie im Beispiel Wireless.com.
Geben Sie die IP-Adresse des Servers ein. Klicken Sie auf
Hinzufligen.



Mew Scope Wizard

Domain Mame and DHNS Servers

The Domain Mame Systern [DMS) maps and tranzslates domain names uzed by @
clientz on pour network.

You can specify the parent domain pou want the client computers on your netwark, to uze for
DMS name resolution.

Parent domain: | ireless.com

T o configure scope clients to uge DMNS zervers on your nebwaork, enter the IP addreszes far thoze

SEIVETS.
Server name: IP address:
Fesclve 1077244217 Hemoyve
< Back et = Cancel

19. Klicken Sie auf Next (Weiter).

20. Klicken Sie auf der Seite "WINS-Server" auf Weiter.

21. Wahlen Sie auf der Seite "Bereich aktivieren" die Option Ja, ich méchte den Bereich jetzt
aktivieren, und klicken Sie auf
Weiter.




Mew Scope Wizard

Activate Scope
Clients can obtain addrezs leases only if a scope iz activated.

" Mo, | will activate this scope later

< Back

et =

Cancel

22. Wenn Sie den Assistenten fur neue Bereiche abschlieRen, klicken Sie auf Fertig

stellen.




Mew Scope Wizard

Completing the New Scope
Wizard

Y'ou have successfully completed the Mew Scope wizard.

Tao close this wizard, click Finizh.

< Back C Fimzh Cancel

................................

23. Uberpriifen Sie im Fenster DHCP-Snapin (DHCP-Snapin), ob der erstellte DHCP-Bereich

aktiv
ist. .
L R T 1 |

e gdEn few D

== LB *>FER FE|OE
Do
: e | I

R - b == i s 10 21T e
) Soopee (172, 16 10 (APt =T e - -
T T - ] g [172, 36 D] Db e = ki = LS St P hiradean hard
- ’ ZFi meremr s
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retai] | g o |2 EEEAT e

Nachdem DHCP/DNS auf dem Server aktiviert wurde, konfigurieren Sie den Server als CA-Server
(Enterprise Certificate Authority).



Installieren und Konfigurieren von Microsoft Windows 2003 Server als CA-Server
(Certificate Authority)

PEAP mit EAP-MS-CHAPV2 validiert den RADIUS-Server anhand des auf dem Server
vorhandenen Zertifikats. Dartuber hinaus muss das Serverzertifikat von einer &ffentlichen
Zertifizierungsstelle ausgestellt werden, der der Clientcomputer vertraut (d. h. das 6ffentliche
Zertifizierungsstellenzertifikat ist bereits im Ordner der vertrauenswurdigen
Stammzertifizierungsstelle im Zertifikatspeicher des Clientcomputers vorhanden). Konfigurieren
Sie in diesem Beispiel den Microsoft Windows 2003-Server als Zertifizierungsstelle, die das
Zertifikat an den Internetauthentifizierungsdienst (IAS) ausstellt.

Flhren Sie die folgenden Schritte aus, um die Zertifikatdienste auf dem Server zu installieren und
zu konfigurieren:

1. Klicken Sie in der Systemsteuerung auf Programme hinzufiigen oder entfernen.
2. Klicken Sie auf Windows-Komponenten hinzufligen/entfernen.
3. Klicken Sie auf

Zertifikatsdienste.

Windows Components Wizard

Windows Components
Yiou can add ar remaove components af YWindows.

To add or remove a component, click the checkbox, & shaded box means that anly
part of the component will be inztalled. Tao zee what's included in a compaonent, clhick

Details.

LComponents:

v %.ﬂ.ccessnries and Utilities 4.9 MB :*j
vl izg.ﬁ.pplicatiun Server 234.4 MB

] ™ E-rmail Services 1.1 ME
[ ¢34 Fax Services 79 R ..:.j

Descrphion:  Installz a certification authorty [CA) o izsue certificates for use with
public key secunty programs.

Total dizk zpace required: 138 MB ot i
Space available on disk: 73106 MB LR
< Back Mest = Cancel i Help i

4. Klicken Sie auf Ja, um die Warnmeldung anzuzeigen. Nach der Installation der
Zertifikatsdienste kann der Computer nicht umbenannt werden, und der Computer kann einer
Domaéne nicht beitreten oder daraus entfernt werden. Méchten Sie
fortfahren?



Microsoft Certificabe Services Hi : =

il

information stored in the Active Diredtory, Thanging the maching name ar domain membership would invalidats the cartficates sswed From tha Ca,

T After instabng Cestificsbe Services, Ehe machine name and domain membership may not ke changed due bo the binding of the machine names booCh
= Pl=ase ensure the proper machine name and domain membership ane configured before instaling Cerbficate Sarvices, Do you want o conkinue?

5. Wahlen Sie unter Certificate Authority Type (Zertifizierungsstellentyp) die Option Enterprise
root CA aus, und klicken Sie auf Next
(Weiter).

Windows Components Wizard

CA Type
Select the type of T pou want to zet up.

" Enterprize subordinate T
" Stand-alone root Ca,
i Stand-alone subordinate Cé

DESC[iptiDn |:||: I:-‘I:". t_'rll:lE-' ............................................................................................
The moszt trusted CA i an enterprize. Should be installed before any other Ch, :

< Back, M et Cancel Help

6. Geben Sie einen Namen zur Identifizierung der Zertifizierungsstelle ein. In diesem Beispiel
wird Wireless-CA verwendet. Klicken Sie auf Next
(Weiter).



Windows Components Wizard

CA ldentifying Information
Enter infarmation o identify this C,.

Common name for this C:

wireless-Ca)|

Digtinguizhed name suffis;
DC=wireless, D C=com

Presview of diztinguizhed name:
CH=Wirelezs-Ca DC=irelezz,DC=com

Walidity pernod: E wpiration date:
5 ;‘T‘e ars :j 12242012 701 Ph
< Back M et > Cancel Help

7. Fur die Zertifikatdatenbankspeicherung wird ein Verzeichnis "Zertifikatprotokoll" erstellt.
Klicken Sie auf Next
(Weiter).



Windows Components Wizard

Certificate Database Settings

Enter lozations for the certificate databaze, database log, and configuration
inforrnation.

LCertificate database:

; Lo I DO S Savstem32iCertlog Browse. ..

Certificate databasze log:
iE:"»WIN DOwWShepztem32\Certlog Browse. .

I Store configuration information in a shared falder
Shared folder:

< Back M et > Cancel Help

8. Wenn IIS aktiviert ist, muss es beendet werden, bevor Sie fortfahren. Klicken Sie auf OK, um
die Warnmeldung anzuzeigen, dass |IS beendet werden muss. Er wird automatisch neu
gestartet, nachdem die Zertifizierungsstelle installiert
wurde.

HMicrosolt Cerlificale Services

=] = |

9. Klicken Sie auf Fertig stellen, um die Installation der Zertifizierungsstellen-Services
abzuschlieRen.



Windows Components Wizard - i

Completing the Windows
Components Wizard

You have successfully completed the \Windows
Components \Wizard.

Ta cloze thiz wizard, click Finizh.

.................................

Der nachste Schritt besteht darin, den Internetauthentifizierungsdienst auf dem Microsoft Windows
2003-Server zu installieren und zu konfigurieren.

Clients mit der Domé&ne verbinden

Der nachste Schritt besteht darin, die Clients mit dem kabelgebundenen Netzwerk zu verbinden
und die domanenspezifischen Informationen aus der neuen Doméane herunterzuladen. Mit
anderen Worten: Verbinden Sie die Clients mit der Doméne. Fihren Sie hierzu die folgenden
Schritte aus:

N

. Verbinden Sie die Clients Uber ein gerades Ethernetkabel mit dem kabelgebundenen

Netzwerk.

. Starten Sie den Client, und melden Sie sich mit dem Benutzernamen/Kennwort des Clients

an.

. Klicken Sie auf Start, klicken Sie auf Ausfilihren, geben Sie cmd ein, und klicken Sie auf OK.
. Geben Sie an der Eingabeaufforderung ipconfig ein, und klicken Sie auf Enter, um zu

Uberprufen, ob DHCP korrekt funktioniert und der Client eine IP-Adresse vom DHCP-Server
erhalten hat.

. Um den Client mit der Doméane zu verbinden, klicken Sie mit der rechten Maustaste auf

Arbeitsplatz, und wéhlen Sie Eigenschaften.

. Klicken Sie auf die Registerkarte Computername.
. Klicken Sie auf Andern.
. Klicken Sie auf Domane, geben Sie wireless.com ein, und klicken Sie auf



Computer Name Changes

ou can change the name and the memberzhip of this
computer. Changes man affect access to nebwork, resources.

Computer name:
Cligrt1 |

Full computer name:
Chentl.

bember of

{(#) Domair
Wwireless

) wWorkgroup:

e e
o et o o
B e et AR

OK.
9. Geben Sie Username Administrator und das Kennwort fiir die Doméane ein, der der Client
beitritt. (Dies ist das Administratorkonto im Active Directory auf dem

X

Enter the name and password of an account with permission
ko join the dormain.

User narme: E adriniskrakar i

Paszswiord: TTITIIIL

Server.)k




Computer Name Changes

(.3
‘:‘E‘) Welcome ko the Wireless domain.

|. O |
10. Klicken Sie auf OK

11. Klicken Sie auf Ja, um den Computer neu zu starten.

12. Melden Sie sich nach dem Neustart des Computers mit folgenden Informationen an:
Benutzername = Administrator; Kennwort = <Domanenkennwort>; Domane = Wireless.

13. Klicken Sie mit der rechten Maustaste auf Arbeitsplatz, und klicken Sie auf Eigenschaften.

14. Klicken Sie auf die Registerkarte Computername, um sicherzustellen, dass Sie sich in der
Domane Wireless.com

System Properties

Suztem Restore Autornatic Updates Remate

General | ComputerMame | Hardware | Advanced

£ Windows uzes the following infarmation to identify vour cormputer
Eﬁﬁa an the network.

....................................................................................................................

Computer dezcrption:

For example: 'Kitchen Computer ar "Many's

Computer'’.
Full computer narne: ClientT . \Wireless. com
Dromain: Wireless. com
T o uze the Network [dentification YWizard to join a | Mehaark 10
domain and create a local uzer account, click Netwark: i

L1

Torenarme thiz computer or join a domain, click Change.  f Change..

& Changes will take effect after pou restart this computer.

| k. | | Cancel

befinden
15. Der nachste Schritt besteht darin, zu Uberprufen, ob der Client das
Zertifizierungsstellenzertifikat (trust) vom Server erhalten hat.
16. Klicken Sie auf Start, klicken Sie auf Ausfiihren, geben Sie mmc ein, und klicken Sie auf




OK.

17. Klicken Sie auf Datei, und klicken Sie auf Snap-In

Standalone I-E:-ctensinns]

Ilze thiz page to add or remove a stand

alone Snap-in from the conzaole.

Shap-ing added to: |5 Copszole Root

v.

Drescription

Add. BEnicyds

aE | | Cancel

18. Klicken Sie auf Hinzufligen.
19. Wahlen Sie Zertifikat aus, und klicken S

ie auf




Hinzufiigen

Add Standalone Snap-in

Axvallable Standalone Snap-ins:

Shap-n Yendar %
ﬁ. MET Framewark. 1.1 Configuration ticrozoft Corporation
Actives Contral ticrozoft Corporation
i . Certificates ticrozoft Corporation
@ Component Services ticrozaft Corparation e
Computer banagement ticrosoft Corporation
Device kanager ticrozoft Corporation
E Dzl Drefragmenter ticrozoft Corp, Executi...
% Dizk Managernent Microzaft and VERITAS. .
Ewvent WViewer Microzaft Corporation
Folder ticrozaft Corparation e

D ezcrption
The Certificates snap-in allows you to browse the contents of the
certificate stores for pourzelf, a sevice, or a computer.

sdd | | Close

20. Wahlen Sie Computerkonto aus, und klicken Sie auf

Weiter.



Certificates snap-in

This gnap-in will always manage certificates for:

£ My uzer account
) Service account

{#) Computer account

sHank et = J [ Cancel J

21. Klicken Sie auf Fertig stellen, um den lokalen Standardcomputer zu

akzeptieren.

Select Computer

Select the computer you want thiz snap-in to manage.
Thiz znap-in will always manage:

(%) Local computer: [the computer this conzale iz running on)

) Another computer: Bromieze:

[ ] Allow the selected computer ta be changed when launching from the command line.  This
only appliez if you zave the conzole.

[ < Back J[ Finizh J [ Cancel ]

22. Klicken Sie auf SchlieBRen und dann auf OK.



23. Erweitern Sie Zertifikate (Lokaler Computer), erweitern Sie Vertrauenswiirdige

Stammzertifizierungsstellen, und klicken Sie auf Zertifikate. Suchen Sie in der Liste nach

Wireless.

o
¥a Console ]

%Fﬁ Betieh Wabw  Faeoifin Wedoed  Halg

= OFE L XFE @&

|Corsole Root\Certificates [Local Computer [ rusied Hoof Certification Authormbeshertibceles|

24. Wiederholen Sie dieses Verfahren, um der Domane weitere Clients hinzuzufligen.

(i Console Rpot limand Tes ¢ | Bimismed e | Eaprration Daba | Inbwrclad Prposss | Friascy Mare | st~
= I??U*M'MWJ B sERYICIOS OE CERTIFICACION - ... SERWDCIOS DE CERTIFICAION - ... 3710/2008 SecireEmad, Server...  SERYICIOS DE CERT..
fid Persnel [Eha1a, Scm Chart i 51 Secure Chark CA waknls Secursfmsd, Server.,  Sockets Interbencasi...
B B%WTHW Zertficstion Sttt kv e o Gorvar A 514 Segure Sered CA A0S Serure Emd, Senver... St IErbancai. ..
P H "m [ Swisshmy Rook 8 Lis Secure Erad, Server.,, Sessshey Root O
=z ah': ,:: = Dot ntion Bkt e oot CA Snarbes Rot C4 {0l il wchiorse
i {3 Tnntsd b . Edre TrushTanker Dlss 1 4 T TrustiTenker Class 1 Ci Lzl SecursEmad, Server,.,  TC TreshDenker Clas
;.: :ﬂ'.“:l | Cartificabes LEI": FrushCanber Olanis 5 TE Trst Cerster Class & CA [NpRrsifh] SeureEmad, Servar. .. TC TrustCerber Clin ..
B Thind-Party Aok Certifiation fy |l TC TrestCanter s 3 C4 TC TrustCentter Class 3 CA Li1jz0Ls Secure Emad, Server.,  TC TrustCenber Ol
B mﬁww IE'I. FrusbCanbar Clais 4 5 T TrostiCerster Clasi & CA [N Rriilh Zacurefnel, Sarvar . 10 TrsbCenbar Ol .,
w3 = EATC TnishCenter Tiwe Stamping CA T TrostCenter Tine Stamping T8 Li1jz0Le Tiwes Stamping T TnustCenber Tive. .,
=i Fhowwbm Fereored Bess ©8 Thasst s Parponal B 6 [Nplraird] Chant fafherbicaton. Thawts Ferpora Has. .
Il Thwte Persoral Freenmad CA Thawste Passonsl Fresnsd C4 L2 Chent Btterticstion...  Thaste Persond Fe..,
[ﬂ'hmpwrdhm (=1 Thassts Parsons] Fremipm T [Kplrgerd] Chant fyfherbication...  Thawhs Fersorsl Pre.,,
Tl Thawter Presvium Server T8 Thasste Prawian Saner £ L2 Server Autfenticatio...  Thawbe Premam Ser..
[Elrhawbs Sereer ca Thasste Sarver T4 Lz Server Aubrenticaio.,,  Thawhs Server A
Iﬂ'm Tt arngang T4 Thaeste Tinesbanpirg CA [ R T SLamping Thawbe Timestamgn..
I=huTH- DATaeCom S50 LITH - Do TR s S50 [rdr L Sereer dutrenticstion  UTH- DATACom 550
3 wil it Lo fa M R L BlES. .. ] ! L = i u g WL
[T e LR st et Bl LITH-LISER First - Chari Auther ] Secur Emad Thi« LESERFirst-Cha
EdUTH- U Handwars UTHHISER First-H desars B Sereed Atenticstion  UTH- USERFest-Hay
P LEERF il Matwork, Applcaliors  UTN-LISER Fr i -hibwaork. Apshe abioii EAp [iTr kL Sacurk Emil, Serair . UTH . LISERFra Rk
=
Ed - LsEsFs-Obied: UTHH.EER Fiest-Cijesct I Tires Stamping, Code.,,  UTH- LISERFest-Olbject
S Commercial MEE . Wertegn Comrsr o e by L& 1R Seursfmal Code 5.,  WenSen Cormmercial ..
e Softrars Publ ol ik Publia ) ul sl
RO PR m DTPeS T L] m e m ST "
Everizign el Softrre Publ..,  WesiSgn C ol Softwars Publls,,.  LIBJADM SeoweEmad, Code 5., VeniSgn O il
1 twrara P e R 15 raaE F e WAL Securs Emad, Coce 5., Were 1 a5
Ehversiagr ircreidud Saf hin tign Encirichusl Soft £hiha g sl Sag Inedevidual
Ll e s PAFE h 2 il o WER m
5 verisign Incdividual Software Publis...  Verfgn Indiicusl Softeare Fubkshe. . L/BJZ004 Seore Emad, Code S S Individual 5
Ik Trust hstrark Vertsign Trust Metwork si19n Secursfmad, Chert .., VenSign Claas 2 Frim,,
Bl sericagn Trust Mestpah, WesiSgn Trust Metwork f:Tp e SecireEmad, Chind .. WeriSagn Oess 2 Prin..
I=hverizign Trust et Varfgn Trust Metwork si19In Sacurefmad, Chert ., Versign Clsss D Frin,,
[l sierizags Trust Mt pae b, Vi Trust Metwrk AfzEIeE SecureEmad, Chind .. WeriSagn Oss 3 Pri..
Edverizign Trust Netmaork Vesrgn Trust Mebwork si1gin Secure Emad, Cherk VeriZagr Class 4 Frin
Sy Tl Pt paie b, e gSign Trost Melvwork, [ Tped et SecureEmad, Chend ... WeriSege Oass L Prim..
Ehverizign Trust Netmaork Vesrgn Trust Mebwork ajzjes Secure Emad, Chert VexiSagn Class 4 Frin
E‘Vmﬁqﬂ‘luk Hatraw b Vareaon Trost Salvwork Sfifane SeureEmad, Chand ... Wenfage O L P,
et i | e _'_'_ ! '_! '_ a !'_ {0 g -
=hcert BT by DAT veart BT bre £781 FIn Rl e SacursEmad, Sarvar..,  Xeart BX by DAT e
£ 4 | i€ b
Trueted ook Certication Sutharkies shore contains 109 certificates,
+§ start A

Installieren des Internetauthentifizierungsdiensts auf dem Microsoft Windows 2003-

Server und Anfordern eines Zertifikats

In dieser Konfiguration wird der Internetauthentifizierungsdienst (Internet Authentication Service,
IAS) als RADIUS-Server zur Authentifizierung von Wireless-Clients mit PEAP-Authentifizierung

verwendet.

Flhren Sie diese Schritte aus, um IAS auf dem Server zu installieren und zu konfigurieren.

1. Klicken Sie in der Systemsteuerung auf Software.
2. Klicken Sie auf Windows-Komponenten hinzufligen/entfernen.

3. Wahlen Sie Networking Services aus, und klicken Sie auf Details.

4. Wahlen Sie Internetauthentifizierungsdienst aus, klicken Sie auf OK, und klicken Sie auf



Metworking Services

To add or remove a component, click the check box. & thaded box means that anly part
aof the component will be installed. To see what'z included in a component, chck Detals.

Subcnmpnnents af Mebwarking Services:

......

s

ﬁ Q Internet Authentication Servic

] @ B emote Access Duarantine Sewn::e

(] 8 RPC aver HTTP Prasy

.....

| 9 Simple TCPAP Services

.....

(] ™ yindows Internet Mame Service [wINS)

1.7MB =
0.0 MEB
0.0 ME
0.1 MB
0.0 MEB
00ME =

ngMe =l

Description:  Enablez authentication, authaonzation and accounting of dial-up and WP

uzers. |45 zupports the RADIUS protocal,

Total dizk. zpace required: 3.4 MB
Space availlable on dizk: F208.2 MB

Weiter.
5. Klicken Sie auf Fertig stellen, um die IAS-Installation
abzuschlieRRen.

I
b

2hals.,

Ok,

Cancel




Windows Components Wizard - __:_-*_i_j

Completing the Windows
Components Wizard

You have succeszsfully completed the Windowes
Components \Wizard.

To cloge this wizard, click Finish.

6. Der nachste Schritt ist die Installation des Computerzertifikats fir den
Internetauthentifizierungsdienst (IAS).

7. Klicken Sie auf Start, klicken Sie auf Ausflihren, geben Sie mmc ein, und klicken Sie auf
OK.

T Comnda | - |Conecle Rood |

-
ALK

i tan | A Habrcak Connecior I_:P.I-': & drangnt - [DRIITAD-.. | B8 liwrat dusaracicn .. || corsakel - [Lorssk . T REMAT Lad




8. Klicken Sie im Dateimeni auf Konsole, und wahlen Sie dann Snap-In hinzufiigen/entfernen.
9. Klicken Sie auf Hinzufiigen, um ein Snap-In

hinzuzufagen.

Add/Remove Snap-in o = =

Standalone |E:-:I:en5i|:|ns I

IUse this page ko add or remove a stand-alone snap-in from the console,

=

Cansole Roak

Snap-ins added to: Iﬁ .

— Description

add. .. HEmOVE e

(] 4 Cancel

10. Wahlen Sie Zertifikate aus der Liste der Snap-Ins aus, und klicken Sie auf



Add Standalone Snap-in : 2 =i

Available skandalone snap-ins:

aﬁ MET Framework 1,1 Configuration  Microsaft Corporation
"J'J’ié.ﬁ.cl:ive Directory Domains and Trusts  Microsoft Corporation
%ﬁ'.ﬁ.ctive Directaory Sikes and Services  Microsoft Corporation

:;"Q.ﬁ.ctive Directory Users and Cormpua...  Microsoft Corporation

fﬁ.ﬂ.ctivex Conkrol Microsoft Corparation
@ADSI Edit Microsoft Corporation
ﬁg.ﬁ.uthnrizatinn Manager Microsoft Corporation
@Certiﬁcate Templates Microsoft Corporation

= UCertificates Micrasoft Carparation

ﬁ Certification Authority Microsoft Corporation :j
E

i~ Descripkion
. The Certificates snap-in allows wou to browse the contents of the
certificakte stores For wourself, a service, or a computer,

fdd iClose

Hinzufligen.
11. Wahlen Sie Computerkonto aus, und klicken Sie auf
Weiter.




Certificates snap-in

Thiz znap-in will always manage certificates for;

™ My user account
i

ervice account

}
(+ Computer accounk

Mest =

Cancel i

12. Wahlen Sie Lokaler Computer aus, und klicken Sie auf Fertig

stellen.

Select Computer

Select the computer you want thiz snap-in ta manage.

= Thiz znap-in will alwayz manage:

i Local computer: [the computer this console is nning on

" Another computer: |

anly applies if you save the console.

CHwEE

™ Allow the selected computer to be changed when launching from the command line. Thiz

< Back

Firizh

Cancel

13. Klicken Sie auf SchlieRen und dann auf OK.



14. Erweitern Sie Zertifikate (Lokaler Computer), klicken Sie mit der rechten Maustaste auf
Personlicher Ordner, wahlen Sie Alle Aufgaben und dann Neues Zertifikat
anfordern.

T Consndall - |Consse Reck |

S =1 =]
ALE

BRg e A e i Dl e 5

etan] | @@

A drorgni - [eE1sann- . | B et fsarecaticn . [ Desselcl - [torelcn, w7 P EAEAT e

15. Klicken Sie auf Weiter im Assistenten fiir Zertifikatsanforderungen

Certificate Request Wizard

Welcome to the Certificate
Request Wizard

This wizard helps you request a new certificate From a
certification authority (CA) in wour domain,

& certificate, which is issued by a certification authority,
iz a confirmation of waour identity and conkains
information used to proteck data or to establish secure
network connections,

& private key is the secret half of a public and private
key pair associated with a certificate, It is used to
digitally sign or decrypt data encrypted with the
corresponding public kesy.

To conkinue, click Mext,

< gack  {i Next> | Cancel

16. Wahlen Sie die Zertifikatvorlage Domanencontroller aus (wenn Sie ein Computerzertifikat



auf einem anderen Server als dem Domanencontroller anfordern, wahlen Sie eine
Zertifikatvorlage Computer), und klicken Sie auf
Weiter.

Certificate Request Wizard

Certificate Types

& certificate bype contains preset properties for certificates,

Select a cerkificate bype For wour request, You can access only certificate bypes that
woll have permissions for and that are available from a krusted Ca,

Certificakbe tyvpes:

Directary Email Replication
Damain Controller
Darmain Contraller suthentication

To select a cryptographic service provider and a CA, select Advanced,

[ advanced

< Back Mext = Cancel

17. Geben Sie einen Namen und eine Beschreibung flr das Zertifikat
ein.




Certificate Request Wizard

PEAP-Wireless

1485 Server Certificate - 802, 1x Authentication

18. Klicken Sie auf Fertig stellen, um den Assistenten fur Zertifizierungsanforderungen
abzuschlieRRen.



Certificate Request Wizard : L j_j

Completing the Certificate
Request Wizard

You have successfully completed the Certificate
Request wizard,

You have specified the Following settings:

Friendly Mame PEAP-Wireless
Computer Mame TSWEB-LAPT
Certificate Template  Domain Controller

< Back Finish i_ancel

Certificate REQUE:E_E x|

y The certificate request was successful,

Konfigurieren des Internetauthentifizierungsdiensts fiir die PEAP-MS-CHAP v2-
Authentifizierung

Nachdem Sie ein Zertifikat flr den IAS installiert und angefordert haben, konfigurieren Sie den IAS
fur die Authentifizierung.

FUhren Sie diese Schritte aus:

1. Klicken Sie auf Start > Programme > Verwaltung, und klicken Sie auf Internet Authentication
Service Snap-in.

2. Klicken Sie mit der rechten Maustaste auf Internetauthentifizierungsdienst (IAS), und klicken
Sie dann auf Dienst in Active Directory
registrieren.
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3. Das Dialogfeld Internetauthentifizierungsdienst in Active Directory registrieren wird

angezeigt. Klicken Sie auf OK. Dadurch kann IAS Benutzer im Active Directory
authentifizieren.

Register Internet Authentication Server in Active Direcbory:

Toenable [45 to authenticate users in the Active Drecbory, the computers running 145 must be authorized to read users’ diakin properties from the domain.

Car ol wiish £ aukhor ize this computer bo read users’ dial-n propesties from the Wireless.com domain?

4. Klicken Sie im nachsten Dialogfeld auf

OK.

Server registered:

': This compunar is niow authionz2ed to read Uusess’ dal-in properies From domain srekss,com,

T authoriza this compiter ko read users’ diakin propesties From other domains, you must ragister this complter ba be a member of tha RASTAS
Servers Group n that domain.

5. Fugen Sie den Wireless LAN Controller als AAA-Client auf dem MS IAS-Server hinzu.
6. Klicken Sie mit der rechten Maustaste auf RADIUS Clients, und wahlen Sie New RADIUS

Client (Neuer RADIUS-
Client).
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7. Geben Sie den Namen des Clients (in diesem Fall WLC) und die IP-Adresse des WLC ein.

Klicken Sie auf Next
(Weiter).
New RADIUS Client

Mame and &ddrezs

Type a fnendly name and either an IP Addresz or DMS name for the client.

Enendly narme: WLC

Client address [IP ar DHS):
10.77.244. 2100

Werfy...

« Hack M et

Cancel

8. Wahlen Sie auf der nachsten Seite unter "Client-Vendor" den Eintrag "RADIUS Standard"
aus, geben Sie den gemeinsamen geheimen Schllissel ein, und klicken Sie auf "Fertig



stellen".
9. Beachten Sie, dass der WLC dem IAS als AAA-Client hinzugefugt

| B atian s e

(= BERE@ |
‘hm“ﬂmmhilluil 7 Im Im Iw |
= E_ i-r 1L TF e 3 HADILE FUDILE Seardad

| ] Pl dacomi Logeine)

I i
Hta] | [ M bt Corcarices | iy e || Sre——————— | &2 WAEAT iz

10. Erstellen Sie eine Remote-Zugriffsrichtlinie fur die Clients.

11. Klicken Sie dazu mit der rechten Maustaste auf RAS-Richtlinien, und wahlen Sie Neue
RAS-

Richtlinie.
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12. Geben Sie einen Namen fir die RAS-Richtlinie ein. Verwenden Sie in diesem Beispiel den
Namen PEAP. Klicken Sie dann auf
Weiter.



Mew Remote Access Policy Wizard

Policy Conhiguration Method

The wizard can create a tppical policy, or you can create a custom policy.

How do wau want to zet up this policy?

{* |Uze the wizard to et up a typical policy for a common scenario

" Setup a custom policy

Tvpe a name that deszcribes thiz palicy.

Palicy name:  [PE AP wirelesd

Example: Authenticate all PN connections.

< Back M et

Cancel

13. Wahlen Sie die Richtlinienattribute basierend auf Ihren Anforderungen aus. Wahlen Sie in

diesem Beispiel Wireless
aus.




Mew Remote Access Policy Wizard

Access Method
Policy conditions are bazed on the method uzed to gain access to the netwark.

Select the method of accesz for which pou want to create a policy.

i WPN
Uze for allYPM connectionz. Ta create a policy for a specific WPMN type, go back ta the
previous page, and select Set up a custom policy.

" Dialup

ze for dial-up connections that uze a traditional phone line ar an Integrated Services
Drigital Hetwark, [I1SDOM] line.

% iafireless

TR S
ze for wirelezz LAMN connectionsz anly.

" Ethernet
=& for Ethernet connections, such az connections that use a switch.

< Back M et Cancel

14. Wahlen Sie auf der nachsten Seite Benutzer aus, um diese RAS-Richtlinie auf eine Liste
von Benutzern
anzuwenden.



Mew Remote Access Policy Wizard

Uszer or Group Access
You can grant access to individual ugers, ar you can grant access o selected

Qraups.

Grant accesz bazed on the following:

[lzer accesz permizzions are specified in the uzer account.

" Group
[ndividual uzer permizzions override group permissions.

f T s
A BERR LR AR

.......
mmmmmmmm

~
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< Back M et

Cancel

15. Wahlen Sie unter Authentication Methods die Option Protected EAP (PEAP) aus, und

klicken Sie auf
Configure.



Mew Remote Access Policy Wizard

Authentication Methods
EAP uzes different types of security devices to authenticate uzers.

Select the EAP type far thiz palicy.

Tvpe:

Frotected EAF [FEAF]

Configure ...

< Back M et

Cancel

16. Wahlen Sie auf der Seite Protected EAP Properties (Geschitzte EAP-Eigenschaften) aus

dem Dropdown-Menu Certificate Issued (Von Zertifikat ausgestellt) das entsprechende

Zertifikat aus, und klicken Sie auf




Protected EAP Properties i ﬂ.?f.j

This server identifies itself to callers before the connection is completed.
Select the certificate that wou want it bo use as proof of identity.,

Cettificate issued tomeb-lapt, Wireless, com
Friendly name: PE&AP-Wireless

IssLEr: Wireless-CA

Expiration date: 12/16)2005 5:53:02 PM

[ Enable Fast Reconnect
Eap Tvpes

Secured password LEAP-MICHAPR w2) Meve Lo

add Edik Remove ik iZancel

OK.

17. Uberpriifen Sie die Details der Richtlinie fir den Remote-Zugriff, und klicken Sie auf Fertig
stellen.




Mew Remote Access Policy Wizard

Completing the New Remote
Access Policy Wizard

Y'ou have successfully completed the Mew Remote Access
Folicy “Wizard. 'ou created the following policy:

FEAP-Wireless

Conditionz:

MaS-Part-Type matches "wireless - Other OR ‘Wireless -
IEEE 802.11"
Authentication: EAP[Protected EAP [PEAF))

Encryption: Bazic, Strong, Strongest, Mo encipphion

Tao close this wizard, click Finizh.

< Back C T Firish Cancel

.................................

18. Die RAS-Richtlinie wurde der Liste

hinzugeflgt.

A Irterret festhenbcstion Serveice
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19. Klicken Sie mit der rechten Maustaste auf die Richtlinie, und klicken Sie auf Eigenschaften.
Wahlen Sie "RAS-Berechtigung erteilen" unter "Wenn eine Verbindungsanforderung den

angegebenen Bedingungen



PEAP Properties - " 2 21 %

Settingz

Specify the conditionz that connection requests must match.

Folicy conditions:

MNAS-Port-Tope matches ""ireless - Other OR Wireless - IEEE 802.11"

J i i3

dd. j Edit.. Remove 1

If connection requests match the conditions zpecified in this policy, the
azzociated profile will be applied to the connection.

Unlezs individual access permizsions are specified in the user profile, this
policy controlz access to the netwark.

It a connection request matches the zpecified conditions:
" Deny remaote access pemission

¥ Grant remaote acces: permission

QK. Cancel gply

entspricht.".

Hinzufligen von Benutzern zum Active Directory

In dieser Konfiguration wird die Benutzerdatenbank im Active Directory verwaltet.

Flhren Sie die folgenden Schritte aus, um der Active Directory-Datenbank Benutzer
hinzuzufligen:

1. Klicken Sie in der Konsolenstruktur von Active Directory-Benutzer und -Computer mit der
rechten Maustaste auf Benutzer, klicken Sie auf Neu, und klicken Sie dann auf
Benutzer.
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2. Geben Sie im Dialogfeld Neues Objekt - Benutzer den Namen des Wireless-Benutzers ein.
In diesem Beispiel wird der Name WirelessUser im Feld Vorname und WirelessUser im Feld
Benutzername verwendet. Klicken Sie auf Next

Mew Object - User

Create in.  ‘Wirelezs com/LU zerz
Eirst name: Client 1 |nitials; I

Last name:

Full narme: Clignt 1

Uszer logon nane:

IEIient'Il I @wireless. com |
Uzer logon name [pre-wWindows 2000];
IWIHELESS\ IEIienH
< Haok Meut > I Cancel

(Weiter)

3. Geben Sie im Dialogfeld Neues Objekt - Benutzer in den Feldern Kennwort und Kennwort
bestatigen ein Kennwort Ihrer Wahl ein. Deaktivieren Sie das Kontrollkdstchen Benutzer
muss Kennwort bei der nachsten Anmeldung andern, und klicken Sie auf




New Dbject - User : x|

g Create in:  ‘wirelezs comdU zers

Pazzword: TIIII1

Confirmn pazswarnd: TTITIT)

I User cannot change pazsword
[ Password never expires

I Account iz dizabled

Weiter
4. Klicken Sie im Dialogfeld Neues Objekt - Benutzer auf Fertig

Mew Object - User

g Create in:  ‘wirelezs comdU zers

When pou click Finizh, the following object will be created:

Full rame: Client 1 __f:_j

Uzer logon name: Client] @wireleszs. com

£ Back

stellen




5. Wiederholen Sie die Schritte 2 bis 4, um weitere Benutzerkonten zu erstellen.

Wireless-Zugriff flir Benutzer zulassen

FUhren Sie diese Schritte aus:

1. Klicken Sie in der Konsolenstruktur von Active Directory-Benutzer und -Computer auf den
Ordner Benutzer, klicken Sie mit der rechten Maustaste auf WirelessUser, klicken Sie auf
Eigenschaften, und wechseln Sie dann zur Registerkarte Einwahlen (Dial-in).

2. Wahlen Sie Zugriff zulassen aus, und klicken Sie auf

Client 1 Properties & 2 x|
Remate contral i Terminal Services Profile ; COM+ ;
General ; Addresz i Account i Prafile ; T elephones i Organization ;
t ember OF Dial-in i E nvironment i Seszionz ;

Femote Accezs Permizzion [Dial-in or WPM)

{ - . - Pt S e
{ { Mt seemes Haemnimbs Famebe Seeeos Bealiea
1 LR LS L P e L e el e ';2- LSRR L ) :'\..--:"\..-'\.s. L 5_ ';2-'\. LI :

Callback Optionz
| & NoCallback

™ Set by Caller [Routing and Femote Access Service only]

i Alwapz Callback to:

' i e [0 = B B |
et = =kabie |H 8
(o {‘:---\.5- o o L

Define routes ko enable for this Diakin o 1
connechion.

OK

Konfigurieren des Wireless LAN-Controllers und der Lightweight
Access Points

Konfigurieren Sie nun die Wireless-Gerate fir diese Konfiguration. Dazu gehért die Konfiguration
der Wireless LAN Controller, Lightweight APs und Wireless Clients.



Konfigurieren des WLC fiir die RADIUS-Authentifizierung tiber den MS IAS-
RADIUS-Server

Konfigurieren Sie zunachst den WLC so, dass der MS IAS als Authentifizierungsserver verwendet
wird. Der WLC muss konfiguriert werden, um die Benutzeranmeldeinformationen an einen
externen RADIUS-Server weiterzuleiten. Der externe RADIUS-Server Uberpruft dann die
Anmeldeinformationen des Benutzers und ermdoglicht den Zugriff auf die Wireless-Clients. Fligen
Sie dazu den MS IAS-Server auf der Seite Sicherheit > RADIUS-Authentifizierung als RADIUS-
Server hinzu.

FUhren Sie diese Schritte aus:

1. Wahlen Sie Sicherheit und RADIUS-Authentifizierung in der Benutzeroberflache des
Controllers aus, um die Seite RADIUS-Authentifizierungsserver anzuzeigen. Klicken Sie
anschlie3end auf Neu, um einen RADIUS-Server zu
definieren.

Q-0 HEH PO 2-%H3 &

A ar g T PG Lo gait: (R eresh

= 0 X

AN CONTROLLER - WIRELESS - SECLIRITY MARAGEMENT - COMBMARDS" - HELD

Securlty RADIUS ALthwentication Serners = e « Dack ] Apply
AL Server Tindax (PRBATY ) 1 -

Ganeral

RADIUS Authertication

RADIUE &ooounting Server [PAddress |10.77.244.108

Local ¥at Users

MAC Fifterieng Bhared Becret Format ASCIL [w

Cisabled Cherts

Lisar Login Polees -

AP Poloas Shared Sporat 00 seeees -
Aocess Contral Lists confirm Sharad P
[PSec Certificates Sacrat .

& Cartificala

10 Cartificets Eay Weap B
Wb Lulh Certilicale
Wirelass Probection Part Nurmber 1p1z
Paolicies

P e Serwer Status Enablec |w

Hogus ool
Standard Signatures -
Cusiom Sagrabures Support for RFC 3576 Enabled |wr
Clisrk Exclusion Pobcas
AP AutfeEenboation

Ratransmiit Timeout 2 seconds
Network Uisar F Enabie
Managerment || Enabie
IPEec [] Enaklls

2. Definieren Sie die RADIUS-Serverparameter auf der Seite RADIUS Authentication Servers >
New (RADIUS-Authentifizierungsserver > Neu). Zu diesen Parametern gehéren die RADIUS-
Server-IP-Adresse, der gemeinsame geheime Schllissel, die Portnummer und der
Serverstatus. Die Kontrollkastchen "Network User and Management" (Netzwerkbenutzer und
-verwaltung) legen fest, ob die RADIUS-basierte Authentifizierung fir Verwaltungs- und
Netzwerkbenutzer gilt. In diesem Beispiel wird der MS IAS als RADIUS-Server mit der IP-
Adresse 10.77.244.198
verwendet.



Security RADIUS Authenticalion Serwers appiy 1 rew,

nin

; Call Station 1D Type 1P Addeess -

Canaral

RADIUS Authentication

RADIUE Arcoanting Credentials Caching [

Local Mat Users

PMEC Filtaresg .

Dhsabled Chanks Uze AES Key Wrap D

Lisar Login Polickes

P rl l -

TR :::-::ﬁl't Mamagens et E:I:::r Server Address  Porl IFSer Admim Stabus
Access Contral Lists
IPSee Certificates = | i 10.77.244.198 iBiz Dits aibibend Enablad Edit Esmave Ping

A Cartificata

10 Cartificaks

Web puth Certilicole

Wireless Protection

Pilicins
Trusked 4P Falices
Rogus Polices
Ftandard Signstures
CuFD Sadnabures
Clisrd Exclusion Pohces
AP AU Eton

3. Klicken Sie auf Apply (Anwenden).
4. Der MS IAS-Server wurde dem WLC als Radius-Server hinzugefigt und kann zur
Authentifizierung von Wireless Clients verwendet werden.

Konfigurieren eines WLAN fiir die Clients

Konfigurieren Sie die SSID (WLAN), mit der die Wireless-Clients verbunden sind. Erstellen Sie in
diesem Beispiel die SSID, und nennen Sie sie PEAP.

Definieren Sie die Layer-2-Authentifizierung als WPA2, sodass die Clients eine EAP-basierte
Authentifizierung durchfihren (in diesem Fall PEAP-MSCHAPV2) und AES als
Verschlisselungsmechanismus verwenden. Lassen Sie alle anderen Werte unverandert.

Hinweis: Dieses Dokument bindet das WLAN an die Verwaltungsschnittstellen. Wenn Sie mehrere
VLANSs in lnrem Netzwerk haben, kdnnen Sie ein separates VLAN erstellen und dieses an die
SSID binden. Weitere Informationen zum Konfigurieren von VLANs auf WLCs finden Sie unter
VLANSs auf Wireless LAN Controllern - Konfigurationsbeispiel.

Um ein WLAN auf dem WLC zu konfigurieren, fihren Sie die folgenden Schritte aus:

1. Klicken Sie in der GUI des Controllers auf WLANSs, um die Seite WLANs anzuzeigen. Auf
dieser Seite werden die WLANs aufgelistet, die auf dem Controller vorhanden sind.

2. Wahlen Sie Neu aus, um ein neues WLAN zu erstellen. Geben Sie die WLAN-ID und die
WLAN-SSID fiir das WLAN ein, und klicken Sie auf

Apply.


//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805e7a24.shtml

WLARNS WLAN 1D | 1 -/

WLANE
&P Groups WLAY

WLAN SSID [eean ]

3. Nachdem Sie ein neues WLAN erstellt haben, wird die Seite WLAN > Edit (WLAN >
Bearbeiten) flir das neue WLAN angezeigt. Auf dieser Seite kdnnen Sie verschiedene
spezifische Parameter fur dieses WLAN definieren, z. B. Aligemeine Richtlinien, RADIUS-
Server, Sicherheitsrichtlinien und 802.1x-

Parameter.



Einde Frimewy Save Configuratian Fing Logout | Refre

MONITOR  WLANS CONTROLLER  WIRELESS SECURITY  MAMAGEMENT  COMMANDS HELP
WL ANS WLAMNS = Edit = Back Apply |
WLAMNS WLAN I 1
WLER:
AP Crowsn YLAN Profile Hame FERF
WLAK 51D FLAP
General Policies Security Policies
Radia Pahiy | Al rI EP+& Enable O
Adirrin Status [F Enatled
. Laver T Sesurky WRFAL=WFAD -
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T MAS Fiksrs
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MFP Varsoan Raguired i

MFP Signature

Gt BN F [Gekal MFP Cinsbled)

H-REAP Locel Switching [

* H-2EAR Lazal Switching ot jupgerted with IFSEC, CRARITE and PORTRESS
wuthencetmens

4. Aktivieren Sie Admin Status unter General Policies (Allgemeine Richtlinien), um das WLAN
zu aktivieren. Wenn der WAP die SSID in den Beacon-Frames Ubertragen soll, aktivieren Sie
Broadcast SSID.

5. Wahlen Sie unter Layer 2 Security (Layer 2-Sicherheit) WPA1 + WPA2 aus. Dadurch wird
WPA im WLAN aktiviert. Blattern Sie auf der Seite nach unten, und wéahlen Sie die WPA-
Richtlinie aus. In diesem Beispiel wird die WPA2- und AES-Verschlisselung verwendet.
Wahlen Sie den entsprechenden RADIUS-Server aus dem Dropdown-MenU unter RADIUS
Servers (RADIUS-Server) aus. Verwenden Sie in diesem Beispiel 10.77.244.198 (die IP-
Adresse des MS IAS-Servers). Die Ubrigen Parameter kdnnen je nach Anforderung des
WLAN-Netzwerks geandert

werden.
Ernew Srutemn Save Confguraton Pirng Lot Rafrash
_ MONITOR,  WLANs CONTROLLER WIRELESS SECURITY MAMNAGEMENT COMMANDS HELP
&
WAL AN WPAL+WPAZ -
Parameters
WLAMNE WPAL Palicy r
WLANE WPAT Policy F
AP Graups WLAN WRAZ Encryplion Faes Tmar

Aigtlh Ky Mgt |1.|,'.\i.!|'- v[

6. Klicken Sie auf Apply
(Anwenden).



MANSGEMENT COMMANDS  HELFP

WLANS

WLARS
WILARS

MONITOR  WLANs CONTROLLER  WIRELEES  SECURITY
WLAMNSE

Profile Mame ml"'k WLAN 851D

PEAP ] FEAF

* LA 108 F-36 wil nat Be peshed to LLI9.0200 anvd 1240 AP modelks

Konfigurieren der Wireless-Clients

Ao il

Secwrily Palidees
Slalus *

Enablad [WraZ][Awth{B02Z. 2u)] Edit Eim

Konfigurieren der Wireless Clients fiir die PEAP-MS CHAPv2-Authentifizierung

Dieses Beispiel enthalt Informationen zur Konfiguration des Wireless-Clients mit dem Cisco
Aironet Desktop Utility. Stellen Sie vor der Konfiguration des Client-Adapters sicher, dass die
neueste Version der Firmware und des Dienstprogramms verwendet wird. Die aktuelle Version der
Firmware und Dienstprogramme finden Sie auf der Seite flr Wireless-Downloads unter

Cisco.com.

Fuhren Sie die folgenden Schritte aus, um den Cisco Aironet 802.11 a/b/g Wireless-Client-Adapter
mit der ADU zu konfigurieren:

1. Offnen Sie das Aironet Desktop Ultility.

2. Klicken Sie auf Profilverwaltung, und klicken Sie auf Neu, um ein Profil zu definieren.

3. Geben Sie auf der Registerkarte Allgemein den Profilnamen und die SSID ein. Verwenden
Sie in diesem Beispiel die SSID, die Sie auf dem WLC (PEAP) konfiguriert

haben.



Profile Management

General | .5 en.:uri,';' i ﬁ&.,-a-'.gg.'j |

Profile Settings
Profile Mame: | PEAP-MSCHAPY2

i EFI]_IEHT‘E AR A AR SRR A ATt R .

Metwork Mamss
5siD1: | PEAR
SSID2;
SSID3: - | o o A A A R e R S

Lok || cancel

4. Wahlen Sie die Registerkarte Sicherheit aus, wahlen Sie WPA/WPA2/CCKM aus, geben Sie
unter WPA/WPA2/CCKM EAP select PEAP [EAP-MSCHAPV2] ein, und klicken Sie auf
Konfigurieren.



Profile Management

Set Secusity Options
(&) WPAAYPAZACCKM
i wWPAAPAZ Passphrase
) 802 1% B2 1xEAP Type: |EAFFAST
() Pre-Shared Key (Static WEF]
) Mone
| &llow A zsociation o Mned Callz
| Confgue.. | | Profila L eckied

[C] Limst Time for Finding Domain Controller To: [ j 3EC

Group Policy Delaw |60 £ se0

Lok ] | cascel 1]

5. Wahlen Sie Serverzertifikat validieren und dann Wireless-CA im Dropdown-Menu
Vertrauenswurdige Stammzertifizierungsstellen



Configure PEAP (EAP-M5CHAP V2)

s Machibe nbornation for Domar bog

Walidate Server [dentity

128

(o
g

Trusted Root Certification Authorities

YWhen connecting, use;
() Certificate
{#) User Mame and Paszsword

Llze Windows Llser Hame and Fassword
Lizer Information for PEAR [EAP-MSCHAR 2] Authentization

T P o R R A o foTn by
(Bt Bl Vot o El"'"l'.lr-lll W EE Rt

Elassmnndi

.................................................................................................................
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6. Klicken Sie auf OK, und aktivieren Sie das Profil. Hinweis: Wenn Sie das Protected EAP-
Microsoft Challenge Handshake Authentication Protocol Version 2 (PEAP-MSCHAPV2) mit
Microsoft XP SP2 verwenden und die Wireless-Karte von Microsoft Wireless Zero
Configuration (WZC) verwaltet wird, missen Sie den Microsoft Hotfix KB885453 anwenden.
Dadurch werden mehrere Authentifizierungsprobleme im Zusammenhang mit PEAP Fast
Resume vermieden.

Uberpriifung und Fehlerbehebung

Um zu Uberprufen, ob die Konfiguration wie erwartet funktioniert, aktivieren Sie das Profil PEAP-
MSCHAPv2 auf dem Wireless-Client Client Client1.



fckion  Opkions  Help

Current: Status | Profile: Management || Diagnostics |

Cisco SYSTEMS

Frafile Hame:: FEAP-MSCHAR 2

Link: Status: Authenticated Metwark: Tippe: Infrastiuctine
Wireless Maode; "5 GHZ 54 Mbps Curent-Channel: 64
Server Bazed Authenticahon: PEAR [EAF-MSCHAR [rata Encription: = 4E S

IF&ddress; - 1077244218

Signal Strength: - Excellent

| Advanced

Sobald das Profil PEAP-MSCHAPv2 auf der ADU aktiviert ist, fuhrt der Client die offene 802.11-
Authentifizierung durch und fuhrt dann die PEAP-MSCHAPv2-Authentifizierung durch. Hier ist ein
Beispiel fur eine erfolgreiche PEAP-MSCHAPv2-Authentifizierung.

Verwenden Sie die Befehle debug, um die Reihenfolge der auftretenden Ereignisse zu ermitteln.

Das Output Interpreter-Tool (OIT) (nur registrierte Kunden) unterstitzt bestimmte show-Befehle.
Verwenden Sie das OIT, um eine Analyse der show-Befehlsausgabe anzuzeigen.

Diese Befehle zum Debuggen auf dem Wireless LAN Controller sind nutzlich.

- debug dot1x events enable - Zum Konfigurieren des Debuggens von 802.1x-Ereignissen

- debug aaa events enable - Konfigurieren des Debuggens von AAA-Ereignissen

- debug mac addr <mac-Adresse> - Um das MAC-Debugging zu konfigurieren, verwenden Sie
den Befehl debug mac.

- debug dhcp message enable - Um das Debugging von DHCP-Fehlermeldungen zu
konfigurieren

Dies sind die Beispielausgaben des Befehls debug dot1x events enable und des Befehls debug
client <mac address>.

debug dot1x events enable:

Tue Dec 18 06:58:45 2007: 00:40:96:ac:e6:57 Received EAPOL START from
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:45 2007: 00:40:96:ac:e6:57 Sending EAP-Request/Identity to
mobile 00:40:96:ac:e6:57 (EAP Id 2)

Tue Dec 18 06:58:45 2007: 00:40:96:ac:e6:57 Received Identity Response (count=2) from
mobile 00:40:96:ac:e6:57


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eé6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eé6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eé6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eé6:
Tue Dec 18 06:58:52 2007:

Entry for station 00:40:96:ac:e6:57 (RSN

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 3)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 3, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 4)

00:40:96:ac:e6:57 Received EAP Response from

57 (EAP Id 4, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 5)

00:40:96:ac:e6:57 Received EAP Response from

57 (EAP Id 5, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 6)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 6, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 7)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 7, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 8)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 8, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 9)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 9, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to

57 (EAP Id 10)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 10, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 11)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 11, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Challenge for
57

00:40:96:ac:e6:57 Sending EAP Request from AAA to
57 (EAP Id 12)

00:40:96:ac:e6:57 Received EAP Response from
57 (EAP Id 12, EAP Type 25)

00:40:96:ac:e6:57 Processing Access-Accept for

57
00:40:96:ac:e6:57 Creating a new PMK Cache

0)



Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Sending EAP-Success to
mobile 00:40:96:ac:e6:57 (EAP Id 13)

Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Sending default RC4 key to
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Sending Key-Mapping RC4 key to
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:52 2007: 00:40:96:ac:e6:57 Received Auth Success while in
Authenticating state for mobile 00:40:96:ac:e6:57

debug mac addr <MAC-Adresse>:

Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Association received from
mobile 00:40:96:ac:e6:57 on AP 00:0b:85:51:5a:e0
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 STA: 00:40:96:ac:e6:57 -
rates (8): 12 18 24 36 48 72 96 108 0 0 0 0 0 0 O O
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN (20)
Change state to START (0)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 START (0)
Initializing policy
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 START (0)
Change state to AUTHCHECK (2)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 AUTHCHECK (2)
Change state to 8021X REQD (3)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 8021X_REQD (3)
Plumbed mobile LWAPP rule on AP 00:0b:85:51:5a:e0
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Changing state for
mobile 00:40:96:ac:e6:57 on AP 00:0b:85:51:5a:e0 from Associated to Associated
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Stopping deletion of
Mobile Station: 00:40:96:ac:e6:57 (callerId: 48)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Sending Assoc Response to
station 00:40:96:ac:e6:57 on BSSID 00:0b:85:51:5a:e0 (status 0)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Changing state for
mobile 00:40:96:ac:e6:57 on AP 00:0b:85:51:5a:e0 from Associated to Associated
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 Removed NPU entry.
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 dotlx - moving
mobile 00:40:96:ac:e6:57 into Connecting state
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Sending EAP-
Request/Identity to mobile 00:40:96:ac:e6:57 (EAP Id 1)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 Received EAPOL START from
mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 EAP State update from
Connecting to Authenticating for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57 dotlx -
moving mobile 00:40:96:ac:e6:57 into Authenticating state
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Entering Backend Auth Response state for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Processing Access-Challenge for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Entering Backend Auth Reqg state (id=3) for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Sending EAP Request from AAA to mobile 00:40:96:ac:e6:57 (EAP Id 3)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Received EAP Response from mobile 00:40:96:ac:e6:57 (EAP Id 3, EAP Type 25)
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Entering Backend Auth Response state for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Processing Access-Challenge for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Entering Backend Auth Reqg state (id=4) for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac:e6:57
Sending EAP Request from AAA to mobile 00:40:96:ac:e6:57 (EAP Id 4)



Wed Dec 19 02:31:49 2007:
Received EAP Response
Wed Dec 19 02:31:49 2007:
Entering Backend Auth
Wed Dec 19 02:31:49 2007:
Processing Access-Challenge for
Wed Dec 19 02:31:49 2007:
Entering Backend Auth Reqg state
Wed Dec 19 02:31:49 2007:
Sending EAP Request from AAA to

Wed Dec 19 02:31:49 2007:
Received EAP Response
Wed Dec 19 02:31:49 2007:
Entering Backend Auth
Wed Dec 19 02:31:49 2007:

Wed Dec 19 02:31:49 2007:
Entering Backend Auth

Wed Dec 19 02:31:49 2007:

Wed Dec 19 02:31:56 2007:

00:40:96:ac:e6:57
from mobile 00:40:96:ac:e6:57 (EAP Id 4, EAP Type 25)
00:40:96:ac:e6:57
Response state for mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
(id=5) for mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
mobile 00:40:96:ac:e6:57 (EAP Id 5)
00:40:96:ac:e6:57
from mobile 00:40:96:ac:e6:57 (EAP Id 5, EAP Type 25)

00:40:96:ac:e6:57
Response state for mobile 00:40:96:ac:e6:57

00:40:96:ac:e6:57
Processing Access-Challenge for mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
Reqg state (id=6) for mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
Sending EAP Request from AAA to mobile 00:40:96:ac:e6:57 (EAP Id 6)
00:40:96:ac:e6:57
from mobile 00:40:96:ac:e6:57 (EAP Id 9,

Received EAP Response
Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

Processing Access-Challenge for

Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

Sending EAP Request from AAA to

Wed Dec 19 02:31:56 2007:
Received EAP Response
Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

Processing Access-Challenge for

Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

Sending EAP Request from AAA to

Wed Dec 19 02:31:56 2007:
Received EAP Response
Wed Dec 19 02:31:56 2007:
Entering Backend Auth
Wed Dec 19 02:31:56 2007:

00:40:96:ac:e6:57

Response state for mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
Req state (id=10) for mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
mobile 00:40:96:ac:e6:57 (EAP Id 10)
00:40:96:ac:e6:57
from mobile 00:40:96:ac:e6:57 (EAP Id 10,

00:40:96:ac:e6:57

Response state for mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
Req state (id=11) for mobile 00:40:96:ac:e6:57
00:40:96:ac:e6:57
mobile 00:40:96:ac:e6:57 (EAP Id 11)
00:40:96:ac:e6:57

from mobile 00:40:96:ac:e6:57 (EAP
00:40:96:ac:e6:57

Response state for mobile 00:40:96:
00:40:96:ac:e6:57

Id 11,

ac:e6:57

Processing Access-Accept for mobile 00:40:96:ac:e6:57

Wed Dec 19 02:31:56 2007:

00:40:96:ac:e6:57

Creating a new PMK Cache Entry for station 00:40:96:ac:e6:57 (RSN 0)

Wed Dec 19
Sending
Wed Dec 19
Sending
Wed Dec 19
Sending
Wed Dec 19 02:31:56 2007:
8021X_REQD (3) Change
Wed Dec 19 02:31:56 2007:
L2AUTHCOMPLETE (4)
Wed Dec 19 02:31:56 2007:
L2AUTHCOMPLETE (4)
Wed Dec 19 02:31:56 2007:
(20)
Wed Dec 19 02:31:56 2007:
(20)

02:31:56 2007:

02:31:56 2007:

02:31:56 2007:

Plumbed mobile LWAPP rule on AP

Change state to RUN

Reached PLUMBFASTPATH:

00:40:96:ac:e6:57

EAP-Success to mobile 00:40:96:ac:e6:57 (EAP Id 12)

00:40:96:ac:e6:57

default RC4 key to mobile 00:40:96:ac:e6:57

00:40:96:ac:e6:57

Key-Mapping RC4 key to mobile 00:40:96:ac:e6:57

00:40:96:ac:e6:57 10.77.244.218
state to L2AUTHCOMPLETE (4)

00:40:96:ac:e6:57 10.77.244.218
00:0b:85:51:5a:e0
00:40:96:ac:e6:57 10 218
(20)
00:40:96:ac:e6:57 10
from line 4041

00:40:96:ac:e6:57 10

L77.244 .
.77.244.218 RUN

.77.244.218 RUN

Replacing Fast Path rule

EAP Type 25)

EAP Type 25)

EAP Type 25)



type = Airespace AP Client
on AP 00:0b:85:51:5a:e0, slot 0, interface = 2
ACL Id = 255, Jumbo Frames = NO, 802.1P = 0, DSCP = 0, TokenID = 5006
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN (20)
Card = 0 (slot 0), InHandle = 0x00000000,
OutHandle = 0x00000000, npuCryptoFlag = 0x0000
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN
(20) Successfully plumbed mobile rule (ACL ID 255)
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN
(20) Reached RETURN: from line 4041
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 Entering Backend
Auth Success state (id=12) for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 Received Auth Success
while in Authenticating state for mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:56 2007: 00:40:96:ac:e6:57 dotlx -
moving mobile 00:40:96:ac:e6:57 into Authenticated state

Hinweis: Wenn Sie die Microsoft-Komponente zur Authentifizierung mit einem Cisco Secure ACS
fur die PEAP-Authentifizierung verwenden, flhrt der Client mdglicherweise keine erfolgreiche
Authentifizierung durch. Manchmal kann sich die erste Verbindung erfolgreich authentifizieren,
aber spatere Fast-Connect-Authentifizierungsversuche flihren nicht zu einer erfolgreichen
Verbindung. Dies ist ein bekanntes Problem. Die Details zu diesem Problem und die
entsprechende Behebung finden Sie hier .

Zugehdrige Informationen

- PEAP unter Unified Wireless Networks mit ACS 4.0 und Windows 2003

- EAP-Authentifizierung mit WLAN-Controllern (WLC) - Konfigurationsbeispiel

- Wireless LAN Controller (WLC) Software-Upgrade auf die Versionen 3.2, 4.0 und 4.1
- Konfigurationsleitfaden fiir Cisco Wireless LAN Controller der Serie 4400

- Technischer Support und Dokumentation fiir Cisco Systeme



http://support.microsoft.com/?kbid=885453
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00807917aa.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a0080665d18.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805f381f.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/products_installation_and_configuration_guides_list.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
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