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Einflihrung

Das Cisco Unified Intrusion Detection System (IDS)/Intrusion Prevention System (IPS) ist Teil des
Cisco Self-Defending Network und die erste integrierte kabelgebundene und Wireless-
Sicherheitslésung der Branche. Cisco Unified IDS/IPS verfolgt einen umfassenden
Sicherheitsansatz - am Wireless-Edge, am kabelgebundenen Edge, am WAN-Edge und im
Rechenzentrum. Wenn ein verbundener Client schadlichen Datenverkehr tber das Cisco Unified
Wireless Network sendet, erkennt ein kabelgebundenes Cisco IDS-Gerat den Angriff und sendet
keine Anfragen an Cisco Wireless LAN Controller (WLCs), die dann das Client-Gerat trennen.

Das Cisco IPS ist eine netzwerkbasierte Inline-Lésung, die schadlichen Datenverkehr,
einschlieBlich Wiarmern, Spyware/Adware, Netzwerkviren und Anwendungsmissbrauch, genau



identifizieren, klassifizieren und stoppen kann, bevor sie die Geschaftskontinuitat beeintrachtigen.

Mit der Cisco IPS Sensor Software Version 5 kombiniert die Cisco IPS-L&sung Inline-Prevention-
Services mit innovativen Technologien, um die Genauigkeit zu erhéhen. Das Ergebnis ist
uneingeschranktes Vertrauen in den Schutz lhrer IPS-Lésung, ohne dass der legitime
Datenverkehr verloren geht. Die Cisco IPS-L&sung bietet darliber hinaus einen umfassenden
Schutz Ihres Netzwerks durch die einzigartige Moéglichkeit, mit anderen
Netzwerksicherheitsressourcen zusammenzuarbeiten, und bietet einen proaktiven Ansatz fir den
Schutz Ihres Netzwerks.

Mit der Cisco IPS-Lésung kdnnen Benutzer mehr Bedrohungen mit groRerer Sicherheit stoppen,
indem sie die folgenden Funktionen nutzen:

- Prazise Inline-Praventionstechnologien - Bietet beispielloses Vertrauen, um vorbeugende
Malnahmen gegen eine Vielzahl von Bedrohungen zu ergreifen, ohne dass das Risiko
besteht, legitimen Datenverkehr zu verwerfen. Diese einzigartigen Technologien ermdglichen
eine intelligente, automatisierte, kontextbezogene Analyse lhrer Daten und stellen sicher,
dass Sie lhre Intrusion Prevention-Lésung optimal nutzen kénnen.

- Multi-Vector Threat Identification - Schiitzt Ihr Netzwerk durch detaillierte Uberpriifung des
Datenverkehrs in Layer 2 bis 7 vor Richtlinienverletzungen, Schwachstellen-Exploitationen
und ungewohnlichen Aktivitaten.

- Einzigartige Zusammenarbeit im Netzwerk: Verbessert Skalierbarkeit und Ausfallsicherheit
durch Netzwerkzusammenarbeit, einschlie3lich effizienter Techniken zur Erfassung des
Datenverkehrs, Funktionen zum Lastenausgleich und Transparenz fir verschllisselten
Datenverkehr.

- Umfassende Bereitstellungslésungen - Bietet Loésungen fiir alle Umgebungen, von kleinen
und mittleren Unternehmen (KMUs) und Zweigstellen bis hin zu Installationen grof3er
Unternehmen und Service Provider.

- Leistungsstarke Management-, Ereigniskorrelations- und Support-Services - Ermdglicht eine
Komplettlésung mit Konfigurations-, Management-, Datenkorrelations- und erweiterten
Support-Services. Das Cisco Security Monitoring, Analysis, and Response System (MARS)
identifiziert, isoliert und empfiehlt die prazise Entfernung von Angriffselementen fur eine
netzwerkweite Intrusion Prevention-Lésung. Das Cisco Incident Control System verhindert
neue Wurmer- und Virenangriffe, indem es das Netzwerk in die Lage versetzt, sich schnell
anzupassen und eine verteilte Reaktion darauf zu erméglichen.

In Kombination bieten diese Elemente eine umfassende Inline-Praventionslésung, mit der Sie die
gréflite Bandbreite an schadlichem Datenverkehr erkennen und stoppen kénnen, bevor er die
Geschaftskontinuitat beeintrachtigt. Die Cisco Self-Defending Network-Initiative erfordert
integrierte und integrierte Sicherheitsfunktionen flr Netzwerklésungen. Aktuelle LWAPP-basierte
WLAN-Systeme (Lightweight Access Point Protocol) unterstiitzen nur grundlegende IDS-
Funktionen, da es sich im Wesentlichen um ein Layer-2-System handelt und die
Verarbeitungsleistung fir Leitungen begrenzt ist. Cisco veroffentlicht neuen Code zeitnah, um
neue erweiterte Funktionen in die neuen Codes aufzunehmen. Version 4.0 bietet die neuesten
Funktionen, darunter die Integration eines LWAPP-basierten WLAN-Systems in die Cisco
IDS/IPS-Produktlinie. In dieser Version soll das Cisco IDS/IPS-System die WLCs anweisen, den
Zugriff auf Wireless-Netzwerke flir bestimmte Clients zu sperren, wenn ein Angriff auf Layer 3 bis
Layer 7 erkannt wird, an dem der Client beteiligt ist.

Voraussetzungen




Anforderungen

Stellen Sie sicher, dass Sie die folgenden Mindestanforderungen erfullen:

- WLC-Firmware Version 4.x und héher
- Kenntnisse zur Konfiguration von Cisco IPS und Cisco WLC sind wiinschenswert.

Verwendete Komponenten

Cisco WLC
Diese Controller sind in der Softwareversion 4.0 fiir IDS-Anderungen enthalten:

- Cisco WLC der Serie 2000

- Cisco WLC der Serie 2100

- Cisco WLC der Serie 4400

- Cisco Wireless Services Module (WiSM)

- Cisco Catalyst Unified Access Switch der Serie 3750G

- Cisco Wireless LAN Controller-Modul (WLCM)
Access Points

- Cisco Aironet Lightweight Access Points der Serie 1100 AG

- Cisco Aironet Lightweight Access Points der Serie 1200 AG

- Cisco Aironet Lightweight Access Points der Serie 1300

- Cisco Aironet Lightweight Access Points der Serie 1000
Management

- Cisco Wireless Control System (WCS)

- Cisco Sensor der Serie 4200

- Cisco IDS Management - Cisco IDS Device Manager (IDM)
Cisco Unified IDS/IPS-Plattformen

. Cisco IPS Sensoren der Serie 4200 mit Cisco IPS Sensor Software 5.x oder hoher

- SSM10 und SSM20 fir die Cisco Adaptive Security Appliances der Serie ASA 5500 mit Cisco

IPS Sensor Software 5.x

- Cisco Adaptive Security Appliances der Serie ASA 5500 mit Cisco IPS Sensor Software 5.x

- Cisco IDS Network Module (NM-CIDS) mit Cisco IPS Sensor Software 5.x

- Cisco Catalyst Intrusion Detection System Module 2 (IDSM-2) der Serie 6500 mit Cisco IPS

Sensor Software 5.x

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die

mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips

Conventions (Technische Tipps von Cisco zu Konventionen).
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Cisco IDS im Uberblick

Die wichtigsten Komponenten des Cisco IDS (Version 5.0) sind:

- Sensor-App - Fuhrt die Paketerfassung und -analyse durch.

- Event Storage Management and Actions Module - Ermoglicht das Speichern von
Richtlinienverletzungen.

- Imaging, Install and Startup Module (Imaging, Installation und Startmodul) - Laden,
Initialisieren und Starten der gesamten Systemsoftware.

- Benutzeroberflachen und Ul-Support-Modul - Stellt eine integrierte CLI und das IDM bereit.

- Sensor OS - Host-Betriebssystem (basierend auf Linux).
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Die Sensor Application (IPS Software) besteht aus:

- Main App: Initialisiert das System, startet und stoppt andere Anwendungen, konfiguriert das
Betriebssystem und ist fir Upgrades verantwortlich. Es enthalt folgende Komponenten:Control
Transaction Server - Ermdglicht es den Sensoren, Steuerungstransaktionen zu senden, die
zum Aktivieren der Master-Sperrsensorfunktion des Attack Response Controllers (ehemals
Network Access Controller) verwendet werden.Event Store - Ein indizierter Speicher zum
Speichern von IPS-Ereignissen (Fehler, Status- und Warnsystemmeldungen), auf die Uber
CLI, IDM, Adaptive Security Device Manager (ASDM) oder Remote Data Exchange Protocol
(RDEP) zugegriffen werden kann.

- Interface App: Behandelt Umgehungs- und physische Einstellungen und definiert paarweise
Schnittstellen. Die physischen Einstellungen bestehen aus Geschwindigkeits-, Duplex- und
Verwaltungsstatus.

- Log App (Protokollanwendung): Schreibt die Protokollmeldungen der Anwendung in die
Protokolldatei und die Fehlermeldungen in den Event Store.

- Attack Response Controller (ARC) (ehemals Network Access Controller) - Verwaltet Remote-
Netzwerkgerate (Firewalls, Router und Switches), um Blockierungsfunktionen bereitzustellen,



wenn ein Warnereignis aufgetreten ist. ARC erstellt und wendet Zugriffskontrolllisten (ACLS)
auf dem kontrollierten Netzwerkgerat an oder verwendet den Befehl shun (Firewalls).

- Notification App: Sendet SNMP-Traps, wenn sie durch Warn-, Status- und Fehlerereignisse
ausgelost werden. Die Benachrichtigungs-App verwendet dazu einen SNMP-Agent flr eine
offentliche Domane. Die SNMP GETs liefern Informationen zum Zustand eines
Sensors.Webserver (HTTP RDEP2-Server) - Stellt eine Webbenutzeroberflache bereit. Es
bietet auch die Mdéglichkeit, lber RDEP2 mit anderen IPS-Geraten zu kommunizieren, indem
mehrere Servlets verwendet werden, um IPS-Dienste
bereitzustellen.Authentifizierungsanwendung: Uberpriift, ob Benutzer zur Ausfiihrung von CLI-
, IDM-, ASDM- oder RDEP-Aktionen autorisiert sind.

- Sensor App (Analysis Engine) - Fuhrt die Paketerfassung und Analyse durch.

- CLI - Die Schnittstelle, die ausgefuhrt wird, wenn sich Benutzer Uber Telnet oder SSH
erfolgreich beim Sensor anmelden. Alle tber die CLI erstellten Konten verwenden die CLI als
Shell (mit Ausnahme des Dienstkontos - nur ein Dienstkonto ist zulassig). Zuléssige CLI-
Befehle hangen von der Berechtigung des Benutzers ab.

Alle IPS-Anwendungen kommunizieren miteinander tber eine gemeinsame API (Application
Program Interface), die IDAPI genannt wird. Remote-Anwendungen (andere Sensoren,

Verwaltungsanwendungen und Software von Drittanbietern) kommunizieren iber RDEP2- und
SDEE-Protokolle (Security Device Event Exchange) mit Sensoren.

Beachten Sie, dass der Sensor Uber folgende Datentragerpartitionen verflgt:

- Anwendungspartition: Enthalt das vollstandige IPS-Systemabbild.

- Maintenance Partition (Wartungspartition) - Ein spezielles IPS-Image, das verwendet wird, um
die Anwendungspartition von IDSM-2 neu zu formatieren. Ein Re-Image der Wartungspartition
fuhrt zu Verlust der Konfigurationseinstellungen.

- Wiederherstellungspartition - Ein spezielles Abbild, das zur Wiederherstellung des Sensors
verwendet wird. Durch das Starten in die Wiederherstellungspartition kdnnen Benutzer die
Anwendungspartition vollstandig neu abbilden. Die Netzwerkeinstellungen bleiben erhalten,
aber alle anderen Konfigurationen gehen verloren.

Cisco IDS und WLC - Integrationstibersicht

Version 5.0 des Cisco IDS ermdéglicht die Konfiguration von Ablehnungsaktionen, wenn
Richtlinienverletzungen (Signaturen) erkannt werden. Je nach Benutzerkonfiguration im IDS/IPS-
System kann eine Shun-Anfrage an eine Firewall, einen Router oder einen WLC gesendet
werden, um die Pakete von einer bestimmten |IP-Adresse zu blockieren.

Mit der Cisco Unified Wireless Network Software Version 4.0 fur Cisco Wireless Controller muss
eine Shun-Anfrage an einen WLC gesendet werden, um das auf einem Controller verfugbare
Blacklisting oder Ausschlussverhalten der Clients auszulsen. Die Schnittstelle, die der Controller
zum Abrufen der Shun-Anforderung verwendet, ist die Command-and-Control-Schnittstelle des
Cisco IDS.

- Der Controller ermdglicht die Konfiguration von bis zu funf IDS-Sensoren auf einem
bestimmten Controller.

- Jeder konfigurierte IDS-Sensor wird durch seine IP-Adresse oder einen qualifizierten
Netzwerknamen und Autorisierungsanmeldeinformationen identifiziert.

- Jeder IDS-Sensor kann auf einem Controller mit einer eindeutigen Abfragerate in Sekunden



konfiguriert werden.
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Der Controller fragt den Sensor mit der konfigurierten Abfragerate ab, um alle Shun-Ereignisse
abzurufen. Eine gegebene Shun-Anforderung wird Uber die gesamte Mobilitdtsgruppe des
Controllers verteilt, der die Anfrage vom IDS-Sensor abruft. Jede Shun-Anforderung flr eine
Client-IP-Adresse gilt fir den angegebenen Wert flr die Timeout-Sekunden. Wenn der Timeout-
Wert eine unbegrenzte Zeit anzeigt, endet das Shun-Ereignis nur, wenn der Shun-Eintrag auf dem
IDS entfernt wird. Der gemiedete Client-Status wird auf jedem Controller in der Mobilitatsgruppe
auch dann beibehalten, wenn einer oder alle Controller zurlickgesetzt werden.

Hinweis: Die Entscheidung, einen Client zu sperren, wird immer vom IDS-Sensor getroffen. Der
Controller erkennt keine Layer-3-Angriffe. Es ist weitaus komplizierter festzustellen, ob der Client
einen bosartigen Angriff auf Layer 3 auslost. Der Client wird auf Layer 2 authentifiziert, sodass der
Controller den Layer-2-Zugriff gewahren kann.

Hinweis: Wenn einem Client z. B. eine IP-Adresse zugewiesen wird, die bereits einen Angriff
auslost (geldscht), ist es an der Sensor-Zeitliberschreitung, den Layer-2-Zugriff flr diesen neuen
Client zu deaktivieren. Selbst wenn der Controller den Zugriff auf Layer 2 gewahrt, kann der
Client-Datenverkehr ohnehin an Routern in Layer 3 blockiert werden, da der Sensor auch Router
Uber das Shun-Ereignis informiert.

Angenommen, ein Client hat die IP-Adresse A. Wenn der Controller das IDS auf Shun-Ereignisse
abfragt, sendet das IDS jetzt die Shun-Anforderung an den Controller, wobei die IP-Adresse A die
Ziel-IP-Adresse ist. Der Controller schwarz listet diesen Client A auf. Auf dem Controller werden
Clients basierend auf einer MAC-Adresse deaktiviert.

Nehmen Sie nun an, dass der Client seine IP-Adresse von A in B andert. Bei der nachsten
Abfrage erhalt der Controller eine Liste mit Clients, die auf der IP-Adresse basieren. Auch dieses
Mal befindet sich die IP-Adresse A noch immer in der Liste "Shunned" (Shunned). Da der Client
jedoch seine IP-Adresse von A nach B geandert hat (die nicht in der gefalschten Liste der IP-
Adressen enthalten ist), wird dieser Client mit einer neuen IP-Adresse von B freigegeben, sobald



die Zeituberschreitung der in Blacklists aufgeflhrten Clients auf dem Controller erreicht ist. Der
Controller lasst diesem Client nun die neue IP-Adresse von B zu (die MAC-Adresse des Clients
bleibt jedoch gleich).

Obwohl ein Client wahrend der Ausschlusszeit des Controllers deaktiviert bleibt und beim
erneuten Abruf seiner vorherigen DHCP-Adresse wieder ausgeschlossen wird, wird dieser Client
nicht mehr deaktiviert, wenn sich die IP-Adresse des Clients andert, der nicht aufgerufen wird.
Wenn der Client beispielsweise eine Verbindung mit demselben Netzwerk herstellt und das
DHCP-Lease-Timeout nicht abgelaufen ist.

Controller unterstitzen nur die Verbindung mit dem IDS fur Client-Shunning-Anfragen, die den
Management-Port des Controllers verwenden. Der Controller stellt Gber die entsprechenden
VLAN-Schnittstellen, die Wireless-Client-Datenverkehr Ubertragen, eine Verbindung zum IDS fur
die Paketprufung her.

Auf der Seite "Disable Clients" (Clients deaktivieren) wird auf dem Controller jeder Client
angezeigt, der Uber eine IDS-Sensor-Anfrage deaktiviert wurde. Der Befehl CLI show zeigt auch
eine Liste von Clients an, die auf Blacklists gesetzt sind.

Im WCS werden die ausgeschlossenen Clients unter der Unterregisterkarte "Sicherheit"
angezeigt.

Im Folgenden finden Sie die erforderlichen Schritte, um die Integration von Cisco IPS-Sensoren
und Cisco WLCs abzuschliel3en.

1. Installieren Sie die IDS-Appliance auf demselben Switch, auf dem sich der Wireless
Controller befindet, und schliel3en Sie sie an.

2. Spiegelung (SPAN) der WLC-Ports, die den Wireless-Client-Datenverkehr zur IDS-Appliance
Ubertragen.

3. Die IDS-Appliance empfangt eine Kopie aller Pakete und prift den Datenverkehr auf Layer 3
bis 7.

4. Die IDS-Appliance bietet eine herunterladbare Signaturdatei, die auch angepasst werden
kann.

5. Die IDS-Appliance generiert den Alarm mit einer Ereignisaktion "Shun", wenn eine Signatur
eines Angriffs erkannt wird.

6. Der WLC fragt das IDS nach Alarmen ab.

7. Wenn ein Alarm mit der IP-Adresse eines Wireless-Clients, der dem WLC zugeordnet ist,
erkannt wird, wird der Client in die Ausschlussliste aufgenommen.

8. Ein Trap wird vom WLC generiert, und WCS wird benachrichtigt.

9. Der Benutzer wird nach dem angegebenen Zeitraum aus der Ausschlussliste entfernt.

Netzwerkarchitekturdesign
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Der Cisco WLC ist mit den Gigabit-Schnittstellen des Catalyst 6500 verbunden. Erstellen Sie
einen Port-Channel fir die Gigabit-Schnittstellen, und aktivieren Sie Link Aggregation (LAG) auf

dem WLC.

(Cisco Controller) >show interface summary

Interface Nane Por t
ap- manager LAG
managenent LAG
servi ce-port N A
virtual N A
vl an101 LAG

unt agged
unt agged
N A
N A
101

| P Address Type Ap Mgr
10.10.99.3 Static Yes
10.10.99.2 Static No
192.168.1.1 Static No
1.1.1.1 Static No
10.10.101.5 Dynamic No

Der Controller ist an die Schnittstelle Gigabit 5/1 und Gigabit 5/2 auf dem Catalyst 6500

angeschlossen.

cat 6506#show run interface gigabit 5/1
Bui | di ng configuration...

Current configuration :
!

183 bytes

nterface G gabitEthernet5/1

swi t chport

switchport trunk encapsul ati on dot 1q
switchport trunk native vlan 99

swi tchport node trunk

no i p address

channel - group 99 node on

end

cat 6506#show run interface gigabit 5/2
Bui | di ng configuration...

Current configuration :
!

183 bytes



interface G gabitEthernet5/2

swi t chport

switchport trunk encapsul ation dot 1q
switchport trunk native vlan 99

swi t chport node trunk

no i p address

channel - group 99 node on

end

cat 6506#show run interface port-channel 99
Bui | di ng configuration...

Current configuration : 153 bytes

1

interface Port-channel 99

swi t chport

switchport trunk encapsul ati on dot 1q
switchport trunk native vlan 99

swi tchport node trunk

no i p address

end

Die Sensorschnittstellen des IPS-Sensors kénnen einzeln im Promiscuous-Modus betrieben
werden oder Sie kdnnen sie zu Inline-Schnittstellen fur den Inline-Sensing-Modus kombinieren.

Im Promiscuous-Modus flieken Pakete nicht durch den Sensor. Der Sensor analysiert eine Kopie
des Uberwachten Datenverkehrs und nicht das tatsachlich weitergeleitete Paket. Der Vorteil des
Promiscuous-Modus besteht darin, dass der Sensor den Paketfluss mit dem weitergeleiteten
Datenverkehr nicht beeintrachtigt.

Hinweis: Das Architekturdiagramm ist nur eine Beispieleinrichtung der integrierten WLC- und IPS-
Architektur. Die hier gezeigte Beispielkonfiguration erklart die IDS-Sensorschnittstelle, die im
Promiscuous-Modus arbeitet. Das Architekturdiagramm zeigt die Sensorschnittstellen, die
zusammengefasst werden, um im Inline-Paarmodus zu agieren. Weitere Informationen zum Inline-
Schnittstellenmodus finden Sie unter Inline-Modus.

Bei dieser Konfiguration wird davon ausgegangen, dass die Sensorschnittstelle im Promiscuous-
Modus arbeitet. Die Uberwachungsschnittstelle des Cisco IDS-Sensors ist an die Gigabit-
Schnittstelle 5/3 des Catalyst 6500 angeschlossen. Erstellen Sie eine Uberwachungssitzung auf
dem Catalyst 6500, wobei die Port-Channel-Schnittstelle die Quelle der Pakete ist und das Ziel die
Gigabit-Schnittstelle ist, an die die Uberwachungsschnittstelle des Cisco IPS-Sensors
angeschlossen ist. Dadurch wird der gesamte ein- und ausgehende Datenverkehr von den
kabelgebundenen Schnittstellen des Controllers zum IDS fiir die Layer-3- bis Layer-7-Uberpriifung
repliziert.

cat 6506#show run | inc monitor
nmoni tor session 5 source interface Po99
nmoni tor session 5 destination interface G5/3

cat 6506#show monitor session 5

Session 5
Type : Local Session
Source Ports :

Bot h . Po99
Destination Ports . G5/3
cat 6506#

Konfigurieren des Cisco IDS-Sensors
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Die Erstkonfiguration des Cisco IDS-Sensors erfolgt Uber den Konsolenport oder durch den
Anschluss eines Monitors und einer Tastatur an den Sensor.

1.

2.

Melden Sie sich bei der Appliance an:Verbinden Sie einen Konsolenport mit dem
Sensor.Schlielen Sie einen Monitor und eine Tastatur an den Sensor an.

Geben Sie Ihren Benutzernamen und Ihr Kennwort an der Eingabeaufforderung ein.Hinweis:
Der Standardbenutzername und das Standardkennwort sind beide Cisco. Bei der ersten
Anmeldung bei der Appliance werden Sie aufgefordert, diese zu andern. Sie missen zuerst
das UNIX-Kennwort (cisco) eingeben. Dann missen Sie das neue Passwort zweimal

eingeben.

| ogin: cisco

Passwor d:

* % % ’\D‘I’I CE* * %

Thi s product contains cryptographic features and is subject to
United States and | ocal country |aws governing inport, export,
transfer and use. Delivery of Ci sco cryptographic products does
not inmply third-party authority to inport, export, distribute or
use encryption. inmporters, exporters, distributors and users are
responsi ble for conpliance with U.S. and |ocal country | aws.

By using this product you agree to conply with applicable | aws
and regulations. If you are unable to conply with U.S. and |ocal |aws,
return this product inmediately.

A sunmary of U.S. |aws governing C sco cryptographic products nay
be found at:

http://ww. ci sco.com w / export/crypto/tool/stqgrg. htn

If you require further assistance please contact us by sending

emai | to export @i sco.com

***| | CENSE NOTI CE***

There is no license key installed on the system

Pl ease go to https://tools.cisco.com SWFT/Licensing/PrivateRegistrati onServlet (registered
custoners only) to obtain a new license or install a license.

. Konfigurieren Sie die IP-Adresse, die Subnetzmaske und die Zugriffsliste auf dem

Sensor.Hinweis: Dies ist die Command-and-Control-Schnittstelle auf dem IDS, die fur die

Kommunikation mit dem Controller verwendet wird. Diese Adresse sollte an die Controller-
Verwaltungsschnittstelle weitergeleitet werden kénnen. Die Sensorschnittstellen erfordern
keine Adressierung. Die Zugriffsliste sollte die Management-Schnittstellenadresse des/der

Controller sowie zuldssige Adressen fur die Verwaltung des IDS enthalten.
sensor #configure terminal

sensor (confi g) #service host

sensor (confi g- hos) #network-settings

sensor (confi g- hos- net) #host-ip 192.168.5.2/24,192.168.5.1

sensor (confi g- hos- net) #access-1ist 10.0.0.0/8

sensor (confi g- hos- net) #access-1ist 40.0.0.0/8

sensor (confi g- hos- net) #telnet-option enabled

sensor (confi g- hos- net) #exit

sensor (confi g- hos) #exit

Apply Changes: ?[yes]: yes

sensor (confi g) #exit

sensor #

sensor#ping 192.168.5.1

PI NG 192.168.5.1 (192.168.5.1): 56 data bytes

64 bytes from 192.168.5.1: icnp_seq=0 ttl =255 tine=0.3
64 bytes from 192.168.5.1: icnp_seq=1 ttl =255 tine=0.9
64 bytes from 192.168.5.1: icnp_seq=2 ttl =255 tine=0.3
64 bytes from 192.168.5.1: icnp_seq=3 ttl =255 tine=1.0
--- 192.168.5.1 ping statistics ---

3333


https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServlet
//tools.cisco.com/RPF/register/register.do

4 packets transnmitted, 4 packets received, 0% packet |oss
round-trip min/avg/max = 0.3/0.6/1.0 ns
sensor#

. Sie kdnnen den IPS-Sensor jetzt (iber die Benutzeroberflache konfigurieren. Zeigen Sie den
Browser auf die Management-IP-Adresse des Sensors. Dieses Bild zeigt ein Beispiel, in dem
der Sensor mit 192.168.5.2 konfiguriert

ist.
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Die Uberwachungsschnittstellen miissen der Analysis Engine hinzugefiigt werden, wie in
diesem Fenster Folgendes angezeigt
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Die Signatur sollte aktiviert sein, der Alert-Schweregrad auf Hoch und die Event Action
(Ereignisaktion) auf Produce Alert and Request Block Host gesetzt sein, damit dieser
Verifizierungsschritt abgeschlossen werden

kann.
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Konfigurieren des WLC

Gehen Sie wie folgt vor, um den WLC zu konfigurieren:

1. Wenn die IPS-Appliance konfiguriert ist und im Controller hinzugefiigt werden kann, wahlen
Sie Security > CIDS > Sensors > New aus.

2. Fugen Sie die IP-Adresse, die TCP-Porthummer, den Benutzernamen und das Kennwort
hinzu, die Sie zuvor erstellt haben.Um den Fingerabdruck vom IPS-Sensor abzurufen, flihren
Sie diesen Befehl im IPS-Sensor aus, und fugen Sie den SHA1-Fingerabdruck auf dem WLC
hinzu (ohne Doppelpunkt). Diese Funktion dient zum Sichern der Abfragekommunikation

zwischen Controller und IDS.

sensor #show tls fingerprint

MD5: 1A: C4: FE: 84:15: 78: B7: 17: 48: 74: 97: EE: 7E: E4: 2F: 19

SHAL1: 16:62: E9: 96: 36: 2A: 9A: 1E: FO: 8B: 99: A7: C1: 64: 5F: 5C. B5: 6A: 88: 42
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3. Uberpriifen Sie den Status der Verbindung zwischen dem IPS-Sensor und dem
WLC.
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4. Wenn Sie die Verbindung mit dem Cisco IPS-Sensor hergestellt haben, stellen Sie sicher,
dass die WLAN-Konfiguration korrekt ist und dass Sie die Client-Ausschluss aktivieren.Der
Timeout-Standardwert fir Clientausschlisse ist 60 Sekunden. Beachten Sie auflerdem, dass
der Client-Ausschluss unabhangig vom Client-Ausschlusszeitgeber so lange andauert, wie
der vom IDS aufgerufene Clientblock aktiv bleibt. Die standardmaflige Blockierungszeit im
IDS betragt 30
Minuten.
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5. Sie kdnnen ein Ereignis im Cisco IPS-System auslésen, wenn Sie eine NMAP-Prifung auf
bestimmte Gerate im Netzwerk durchfiihren oder wenn Sie einen Ping an einige Hosts
senden, die vom Cisco IPS-Sensor Uberwacht werden. Sobald ein Alarm im Cisco IPS
ausgeldst wird, gehen Sie zu Monitoring und Active Host Blocks, um die Details zum Host zu
Uberprtfen.
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generiert. Im
Cisco IPS-Sensor werden einige zusatzliche Ereignisse generiert, wenn eine NMAP-Prifung
auf einem Uberwachten Gerat durchgefuhrt
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diesem Fenster werden die im Cisco IPS-Sensor generierten Ereignisse
angezeigt.
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Beispielkonfiguration fiir Cisco IDS-Sensoren

Dies ist die Ausgabe des Setup-Skripts fur die Installation:

sensor #show config

! Version 5.0(2)

! Current configuration last nodified Mon Apr 03 15:32: 07

servi ce host
net wor k- set ti ngs

host-ip 192.168.5.2/25,192.168.5.1

host - name sensor

tel net-option enabl ed
access-list 10.0.0.0/8
access-list 40.0.0.0/8
exit
time-zone-settings

of fset 0

st andar d-ti nme- zone- nane UTC

exit
exit

service notification
exit

service signature-definition sig0

si gnatures 2000 O
al ert-severity high
st at us

enabl ed true

exit

exit

signatures 2001 O
al ert-severity high
st at us

enabl ed true

exit

2006



exit

signatures 2002 0
alert-severity high
status

enabl ed true

exit

exit

signatures 2003 0O
alert-severity high
status

enabl ed true

exit

exit

signatures 2004 0
alert-severity high
engi ne atomic-ip
event - action produce-al ert|request - bl ock- host
exit

status

enabl ed true

exit

exit

exit

service event-action-rules rul esO
exit

servi ce | ogger
exit

servi ce networ k-access
exit

service authentication
exit

servi ce web-server
exit

servi ce ssh-known- hosts
exit

servi ce anal ysi s-engi ne

virtual -sensor vsO

description default virtual sensor
physi cal -interface G gabitEthernet0/0
exit

exit

service interface

physi cal -interfaces G gabitEthernet0/0
adm n-state enabl ed

exit

exit

service trusted-certificates

exit
sensor#

Konfigurieren einer ASA fir IDS

Anders als bei einem herkdmmlichen Angriffserkennungssensor muss sich eine ASA immer im
Datenpfad befinden. Anders ausgedrickt: Anstatt den Datenverkehr von einem Switch-Port Uber



einen passiven Sniffing-Port am Sensor zu verteilen, muss die ASA Daten Uber eine Schnittstelle
empfangen, intern verarbeiten und dann an einen anderen Port weiterleiten. Fir IDS verwenden
Sie das Modular Policy Framework (MPF), um Datenverkehr, den die ASA empfangt, zur
Uberpriifung an das interne Advanced Inspection and Prevention Security Services Module (AlIP-
SSM) zu kopieren.

—
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In diesem Beispiel ist die verwendete ASA bereits eingerichtet und leitet den Datenverkehr weiter.
Diese Schritte veranschaulichen die Erstellung einer Richtlinie, die Daten an das AIP-SSM sendet.

1. Melden Sie sich mit ASDM bei der ASA an. Nach erfolgreicher Anmeldung wird das Fenster
"ASA Main System"
angezeigt.



B Cieco ASDM 5.1 for ASA - 172.16,26.2

Fila Ophons Toalse Wizards Hep
> | y g
5 o L.r .- > 4 o | e
Herie Cimrfegearaltior Biondormg Pk Fowr ol Sy Fatrenh T Tl
Genersl | License | norace | 1P AdmressMask | Line | Link  |Cusrent kmps|
TOIT] 17210 26 2124 O up O up 3
Haott Name PR RN PR TR T managemant 192 168 1 1774 i down B down 0
AEA Version FALEY Drrsice Uiplime:.  2d Gk 24m S1s el 10901702 2748 @ up @ up o
ASDM Version: S W{F Device Type ASASS10D
Fargrwe'd| Mo Fbasled Conlee] Mide SEnghe
Total Flaskh Fa i Ll Total Marmary. Fal ] L] Baiect an inferface o view inpul ang ouipul Kbpe
W Siatus TraiTic Siatus
E Turneds: 0 WebVPR Tennels 0 SV Tunnels: O Canmiises Fas Bassnd Urags
Syt Miraamer e ars. S mius
cru CFyY Usags (peroeni)
patmidat Btat i Tiame Uiage (FBjs
[T Egrrary Lnsgs (k48
E _ Input Fhbpa a I Cerlput Fhpn =]

2. Klicken Sie oben auf der Seite auf Konfiguration. Das Fenster zeigt die ASA-Schnittstellen
an.
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3. Klicken Sie links im Fenster auf Sicherheitsrichtlinie. Wahlen Sie im sich daraus ergebenden

Fenster die Registerkarte Service Policy Rules (Servicebestimmungen)
aus.
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4. Klicken Sie auf Hinzufligen, um eine neue Richtlinie zu erstellen. Der Assistent zum
Hinzufligen von Service Policy-Regeln wird in einem neuen Fenster gestartet.Klicken Sie auf
Interface (Schnittstelle), und wahlen Sie dann in der Dropdown-Liste die richtige Schnittstelle
aus, um eine neue Richtlinie zu erstellen, die an eine der Schnittstellen gebunden ist, die den
Datenverkehr weiterleiten.Geben Sie der Richtlinie einen Namen und eine Beschreibung der
Vorgehensweise in den beiden Textfeldern.Klicken Sie auf Weiter, um mit dem nachsten

Schritt
fortzufahren.



B Add Service Policy Rule Wizard - Service Policy

Adding a new service policy rule reguires three steps:
Step 1: Configure & service palicy.
Step 2: Configure the traffic classification criteria for the senice policy rule.

Step 3: Configure actions on the traffic classified by the service policy rule.

Create a semvice policy and apply to:

* |nterface: |in5ide - {create new service policy ﬂ
FPaolicy Mame: |inside-pn|icy
Description: |lD5-in5ide-pn|icy

" Glohal - applies to all interfaces

Cancel| Help |

| Mext >

5. Erstellen Sie eine neue Datenverkehrsklasse, die auf die Richtlinie angewendet werden
soll.Es ist sinnvoll, spezifische Klassen zu erstellen, um bestimmte Datentypen zu
Uberprufen. In diesem Beispiel wird jedoch Any Traffic (Beliebiger Datenverkehr) aus
Grinden der Einfachheit ausgewahlt. Klicken Sie auf Weiter, um
fortzufahren.



B Add Service Policy Rule Wizard - Traffic Classification Criteria

i+ Create a new traffic class: |in5ide-c|aas

Desctiption (optionaly: |
Traffic match criteria
[ Default Inspection Traffic
[ Source and Destination IP Address (uses ACGL)
[ Tunnel Group
[ TCP ar UDP Destination Port
[ RTF Range
[ IP DiffSery CodePoints (DSCF)
[ IP Precedence

[ftraffic does not match a existing traffic class, then it will match the class-default traffic class.
Class-default can he used in catch all situation.

™ Use class-default as the traffic class.

dEIack| ext = | Cancel| Help |

6. Fihren Sie diese Schritte aus, umWeisen Sie die ASA an, den Datenverkehr an ihr AIP-SSM
weiterzuleiten.Aktivieren Sie IPS fur diesen Datenverkehrsfluss aktivieren, um die
Angriffserkennung zu aktivieren.Legen Sie den Modus auf Promiscuous fest, sodass eine
Kopie des Datenverkehrs an das Out-of-Band-Modul gesendet wird, anstatt das Modul in
Ubereinstimmung mit dem Datenfluss zu platzieren.Klicken Sie auf Datenverkehr zulassen,
um sicherzustellen, dass die ASA bei Ausfall des AIP-SSM in den Fail-Open-Zustand
wechselt.Klicken Sie auf Fertig stellen, um die Anderung zu
bestatigen.



8% Add Service Policy Rule Wizard - Rule Actions

Protocol Inspection Intrusion Presention

v Enable IPS for this traffic flow

Mode

" Inline Mode

as aresult of IPS aperatian.

o Promiscous Mode:

he dropped by IPS.

[fIPS card fails, then

o+ Perrmit traffic

" Close traffic

Connection Settings ]

Inthis mode, a packet is directed to IPS and the packet may be dropped

In this mode, a packet is duplicated for IPS and the original packet cannot

Clog ]

dElack| Finish | Cancel| Help |

7. Die ASA ist jetzt so konfiguriert, dass Datenverkehr an das IPS-Modul gesendet wird. Klicken
Sie in der obersten Zeile auf Speichern, um die Anderungen in die ASA zu

schreiben.
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Konfigurieren des AIP-SSM fir die Datenverkehrstberprifung

Wahrend die ASA Daten an das IPS-Modul sendet, ordnen Sie die AIP-SSM-Schnittstelle der
virtuellen Sensor-Engine zu.

1. Melden Sie sich mit IDM beim AIP-SSM
an.
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2. Fugen Sie einen Benutzer mit mindestens Anzeigeberechtigungen
hinzu.
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3. Aktivieren Sie die
Schnittstelle.
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4. Uberpriifen Sie die Konfiguration des virtuellen
Sensors.
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Konfigurieren eines WLC zum Abrufen des AIP-SSM fiir Client-
Bl6cke

Flhren Sie die folgenden Schritte aus, sobald der Sensor konfiguriert und zum Hinzufiigen im
Controller bereit ist:

1. Wahlen Sie Security > CIDS > Sensors > New in the WLC aus.

2. Fugen Sie die IP-Adresse, die TCP-Portnummer, den Benutzernamen und das Kennwort
hinzu, die Sie im vorherigen Abschnitt erstellt haben.

3. Um den Fingerabdruck vom Sensor abzurufen, fuhren Sie diesen Befehl im Sensor aus, und
figen Sie den SHA1-Fingerabdruck auf dem WLC hinzu (ohne Doppelpunkt). Diese Funktion

dient zum Sichern der Abfragekommunikation zwischen Controller und IDS.
sensor #show tls fingerprint

MD5: 07:7F: E7:91:00: 46: 7F: BF: 11: E2: 63: 68: E5: 74: 31: OE
SHAL: 98: C9: 96: 9B: 4E: FA: 74: F8: 52: 80: 92: BB: BC. 48: 3C. 45: B4: 87: 6C. 55
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Hinzufligen einer Blockierungssignatur zum AIP-SSM

Fiigen Sie eine Uberpriifungssignatur hinzu, um Datenverkehr zu blockieren. Obwohl es viele
Signaturen gibt, die diese Aufgabe auf der Grundlage der verfligbaren Tools ausfiihren kénnen,
wird in diesem Beispiel eine Signatur erstellt, die Ping-Pakete blockiert.

1. Wahlen Sie die 2004-Signatur (ICMP-Echo-Anforderung), um eine schnelle
Einrichtungsuberprifung
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. Aktivieren Sie die Signatur, legen Sie den Alert Severity (Schweregrad der Warnung) auf
High (Hoch) fest, und legen Sie die Event Action (Ereignisaktion) auf Produce Alert and
Request Block Host fest, um diesen Verifizierungsschritt abzuschlieen. Beachten Sie, dass
die Aktion "Request Block Host" der Schltssel fir die Signalisierung des WLC zum Erstellen
von Clientausnahmen

ist.
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®._ Edit Signature

Name Yalue
Signatura D: 2004

SubSignature [D: 1]

B Alert Severity

B Sig Fidedty Rating:

B Fromiscuous Dela

&  Sig Descriplion:

B Signature Mamea:

B Aleri Motes:

B Alert Trails:

|
|
B User Comments: |
|
|

Bl Release:

&  Enpine Alamic IP

& Event Action: Reguest Block Connectior &

Raguesi Block Host
Reguasl Snmp Trap
Reset Tep Connechion

A
< >

| B Franmont Slabie | 1 j
L] L]

B Paramater uses the Dafaull Valus. Click the icon 1o adit the value.
& Parameter uses a User-Defined Value, Click the icon 1o restore the defaulf value

oK | Cancel | Help |

3. Klicken Sie auf OK, um die Signatur zu speichern.
4. Uberpriifen Sie, ob die Signatur aktiv ist und fiir eine Blockierungsaktion festgelegt ist.
5. Klicken Sie auf Apply, um die Signatur auf das Modul zu Ubertragen.

Uberwachung von Blockierung und Ereignissen mit IDM

FUhren Sie diese Schritte aus:

1. Wenn die Signatur erfolgreich feuert, gibt es innerhalb von IDM zwei Stellen, um dies zu
beachten.Die erste Methode zeigt die aktiven Blocke, die vom AIP-SSM installiert wurden.
Klicken Sie in der oberen Aktionszeile auf Monitoring. Wahlen Sie in der Liste der Elemente,
die links angezeigt wird, Active Host Blocks aus. Wenn die Ping-Signatur ausldst, zeigt das
Fenster Active Host Blocks (Aktive Host-Blocke) die IP-Adresse des Angreifers, die Adresse
des Gerats, gegen das ein Angriff stattfindet, und die Zeit, fiir die der Block noch gliltig ist.
Die Standardblockierungszeit betragt 30 Minuten und kann eingestellt werden. Die Anderung
dieses Werts wird in diesem Dokument jedoch nicht behandelt. Weitere Informationen zum
Andern dieses Parameters finden Sie in der ASA-Konfigurationsdokumentation (falls
erforderlich). Entfernen Sie den Block sofort, wahlen Sie ihn aus der Liste aus, und klicken
Sie dann auf
Loschen.
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Die zweite Methode zum Anzeigen ausgeldster Signaturen verwendet den AIP-SSM-
Ereignispuffer. Wahlen Sie auf der Seite IDM Monitoring (IDM-Uberwachung) Events
(Ereignisse) in der Liste Items (Elemente) auf der linken Seite aus. Das Dienstprogramm fir
die Veranstaltungssuche wird angezeigt. Legen Sie die gewtinschten Suchkriterien fest, und

klicken Sie auf
Anzeigen....
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2. Die Ereignisanzeige wird dann mit einer Liste von Ereignissen angezeigt, die den
angegebenen Kriterien entsprechen. Blattern Sie durch die Liste, und suchen Sie nach der
Signatur fir die ICMP-Echo-Anforderung, die in den vorherigen Konfigurationsschritten
geandert wurde.Suchen Sie in der Spalte Events (Ereignisse) nach dem Namen der
Signatur, oder suchen Sie in der Spalte Sig ID (Signatur-ID) nach der Identifikationsnummer
der

Siﬁnatur.

# I Type | Sensar UTC Time | EventID I Events | Big D Dietails.. |

1 emor;emor Juity 31, 2006 25952 P L) 1145393740954040828 Unable to execute & host block [10.10.99 26] because
blocking 5 not l:tll'l'ﬁlil.ll'ed

2 emorwarning  July 31, 2006 316:51 PM L) 1145383740054041 447 while sending a TLS waming aler close_natify, the
follorwing error occurred: sockel emor [3,32)

3 alertinforrnati,.. | July 31, 2006 31916 P L 1145393740054041574  ICMP Echo Request 2004

demoremar  July 30,2006 T1DIEPMUL. 1145383740054041577 Unabhe to execute 3 hos! block [10.10.99.26] betause
hh}ltl\lhl: & nal tﬂl‘lﬂgulﬁd

& alertinforrnadl, . [July 31, 2006 31948 Pu L 1145 40054941597 ICMP Echo Request

Refresh

Larst Updated: 7731/06 3:22.39 PM

; | Clase E Help |

3. Nachdem Sie die Signatur gefunden haben, doppelklicken Sie auf den Eintrag, um ein neues
Fenster zu 6ffnen. Das neue Fenster enthalt detaillierte Informationen zum Ereignis, das die



Signatur ausgeldst
hat.

®=. Details for 1145383740954941 597

thﬂs.ﬂ.LEEE: evanCld=e]11453853740954941597 wvendors=Cisco gevericy=informacional

ariginator:

hostld: sensorc

appNlome: sensorcApp

appInsacanceld: 341
cime: July I, 2006 3F:19:46 FM UTC offsar= cimeToreEsTTC
sSignature: description=ICHMF Echo Reguest id=2004 wersion=31

subsigld: 0
interfaceGrou:
wlamn: O
parcicipancs:

attacker:

addr: 10.10,99.26 localicy=0UT
Cargecs:
addr: 1D0.10.102.1 localicy=00UT

summary: 4 finalstrus initialAlert=1145383740954941574 summaryTypesREegular
alertDetails: Regular Summary: 4 events this interwval
riskRacingvValues: 25
interface: geld 1
provocol: icmp

Uberwachung des Client-Ausschlusses in einem Wireless-
Controller

Die Liste "Shunned Clients" im Controller wird zu diesem Zeitpunkt mit der IP- und MAC-Adresse
des Hosts ausgefillt.
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Der Benutzer wird der Clientausschlussliste hinzugefiigt.
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Uberwachung von Ereignissen in WCS

Sicherheitsereignisse, die einen Block im AIP-SSM ausldsen, veranlassen den Controller, die
Adresse des Straftaters der Ausschlussliste des Clients hinzuzufligen. Ein Ereignis wird auch in
WCS generiert.

1. Verwenden Sie das Dienstprogramm Monitor > Alarms im WCS-Hauptmenu, um das
Ausschlussereignis anzuzeigen. WCS zeigt zunachst alle nicht gelesenen Alarme an und
zeigt auch eine Suchfunktion auf der linken Seite des Fensters an.

2. Andern Sie die Suchkriterien, um den Clientblock zu suchen. Wahlen Sie unter Severity
(Schweregrad) die Option Minor (Gering) aus, und legen Sie die Alarmkategorie auch auf
Security (Sicherheit) fest.

3. Klicken Sie auf

Suchen.

Cisos Wirebess Contred System

Username: root Logost Befresh Frot Vaw

Moniter = Configure » Location »  Sdminigtration =  Halp +

Alarms Klarms. - Select & command — v 60
;;“‘ 3 [0 Sewerite  Failuee Siect Ommer  DatedTime Hessane
O [ LT 010 &M AP RIR-LAPL JAZAG-A, evieeline W02 UMY
= :rr“-s-_ r - . [P L0 §102 AW AP CAIR-LAFLMIAG-R, vterieos BO2.118° & do
O m 1 108 02 &M AF CRIR-LAPL TTAG - dsadacted Tram ool
Saarth O [T TATLA 1151 PR AP a0 TR0, vteelune WL it don 0
O [T - TALLAIN 1151 PR AP s  PEI2I0, vteelucs WOLIABAY i doen,
O T TATLIOE 1151 PM AE 4 TEIZ 100 dearraciated fram ComraBer
O [T o AL 4133 PR Cartruiler '40,1.1,35', RADIE. parveris] wre no
m] m. 3 TFTLAG 4130 PH Falos AP or ohhiav attack may b8 i progress, Bog
] m-'-- APDO3 1.3 0 ba 0011 ST T 40 TAILE 5131 PH Faliw AP or pthar sitack mar b# in progress, Rog
il crivca [ TSN 5125 PH Fakig AP or cthar attack may bs i progress, Bog
(it [P TA0E 207 PR AP AP - C AP 1-FEL-0-7, inberface ‘BT
(Wl it [ T 2107 PR WP AP go-CHTEA-AR-1-FIL-0-7', inberface ‘M7
O O - S0-48-1-FE -0 000k BT a0 TR0 2:07 PR AP 'K - X048 1-FEL-0-0° divanscciabed fr

Cantrollers

Koiess Paints ¥

Location

4. Im Fenster Alarm werden dann nur Sicherheitswarnungen mit geringem Schweregrad
angezeigt. Zeigen Sie mit der Maus auf das Ereignis, das den Block innerhalb des AIP-SSM



ausgelost hat.Insbesondere zeigt WCS die MAC-Adresse der Client-Station an, die den
Alarm ausgeldst hat. Durch den Verweis auf die entsprechende Adresse 6ffnet WCS ein
kleines Fenster mit Ereignisdetails. Klicken Sie auf den Link, um die gleichen Details in
einem anderen Fenster

anzuzeigen.
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Cisco ASA - Beispielkonfiguration

ci scoasa#show run
Saved

ASA Version 7.1(2)

!

host nane ci scoasa

domai n- name ci sco. com

enabl e password 2KFQhbNI dI . 2KYQU encr ypt ed
nanes

!

nterface Ethernet0/0

nanei f out si de

security-level 0O

i p address 10. 10.102. 2 255. 255. 255.0

nterface Ethernet0/1

nanei f inside

security-level 100

i p address 172.16. 26.2 255. 255.255.0

nterface Ethernet0/2
shut down

no nanei f

no security-I|evel

no i p address

nt erface Managenent 0/ 0
nanei f managenent
security-level 100
i p address 192.168.1.1 255.255.255.0
managenent - onl y
|
passwd 2KFQhbNI dI . 2KYOU encrypt ed
ftp node passive
dns server-group Defaul t DNS
domai n- name ci sco. com
pager lines 24
| oggi ng asdm i nf or mat i onal
ntu inside 1500
nmtu managenent 1500



ntu outside 1500
asdm i mage di sk0:/asdnb12- k8. bin
no asdm hi story enabl e
arp tineout 14400
nat - contro
gl obal (outside) 102 interface
nat (inside) 102 172.16.26.0 255.255.255.0
nat (inside) 102 0.0.0.0 0.0.0.0
route inside 0.0.0.0 0.0.0.0 172.16.26.1 1
ti meout xlate 3:00:00
ti meout conn 1:00: 00 hal f-closed 0:10: 00 udp 0:02:00 icnp 0:00: 02
timeout sunrpc 0:10: 00 h323 0: 05: 00 h225 1: 00: 00 ngcp 0: 05: 00
ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absol ute
http server enable
http 10.1.1.12 255.255. 255. 255 insi de
http 0.0.0.0 0.0.0.0 inside
http 192.168. 1.0 255. 255. 255. 0 managemnent
no snnp-server | ocation
no snnp-server contact
snnp-server enable traps snnp authentication Iinkup |inkdown col dstart
telnet 0.0.0.0 0.0.0.0 inside
tel net tinmeout 5
ssh timeout 5
consol e timeout O
dhcpd address 192.168.1.2-192. 168. 1. 254 managenent
dhcpd | ease 3600
dhcpd ping_tineout 50
dhcpd enabl e nanagenent
1
cl ass-map inside-cl ass
mat ch any
1
1
policy-map inside-policy
description I DS-inside-policy
cl ass inside-class
i ps prom scuous fail-open
1
service-policy inside-policy interface inside
Crypt ochecksum 699d110f 988e006f 6¢5¢c907473939b29
end
ci scoasa#

Cisco Intrusion Prevention System - Beispielkonfiguration

sensor #show config

I Version 5.0(2)
I Current configuration |ast nmodified Tue Jul 25 12:15:19 2006

servi ce host

net wor k- setti ngs

host-ip 172.16.26.10/24,172.16.26.1
tel net-option enabl ed

access-list 10.0.0.0/8

access-list 40.0.0.0/8

exit

exit

service notification
exit



service signature-definition sig0

signatures 2004 0

engi ne atomic-ip

event - action produce-al ert|request - bl ock- host
exit

status

enabl ed true

exit

exit

exit

service event-action-rules rul esO
exit

servi ce | ogger
exit

servi ce networ k-access
exit

service authentication
exit

servi ce web-server
exit

servi ce ssh-known- hosts
exit

servi ce anal ysi s-engi ne

virtual -sensor vsO

description default virtual sensor
physical -interface G gabitEthernet0/1
exit

exit

service interface
exit

service trusted-certificates

gzklor#
Uberpriifung

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflugbar.

Zugehdrige Informationen

. Installation und Verwendung von Cisco Intrusion Prevention System Device Manager 5.1

- Cisco Adaptive Security Appliances der Serie ASA 5500 - Konfigurationsleitfaden
- Konfigurieren des Cisco Intrusion Prevention System-Sensors mithilfe der
Befehlszeilenschnittstelle 5.0 - Konfigurieren von Schnittstellen



//www.cisco.com/en/US/docs/security/ips/5.1/configuration/guide/idm/idmguide.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/products_installation_and_configuration_guides_list.html?referring_site=bodynav
//www.cisco.com/en/US/docs/security/ips/5.0/configuration/guide/cli/cliinter.html?referring_site=bodynav
//www.cisco.com/en/US/docs/security/ips/5.0/configuration/guide/cli/cliinter.html?referring_site=bodynav

- WLC-Konfigurationsleitfaden 4.0
. Technischer Support fiir Wireless
. Haufig gestellte Fragen zum Wireless LAN Controller (WLC)

. Grundlegende Konfigurationsbeispiel fir Wireless LAN Controller und Lightweight Access
Point

. Konfigurieren von Sicherheitslésungen
. Technischer Support und Dokumentation fiir Cisco Systeme



//www.cisco.com/en/US/docs/wireless/controller/4.0/configuration/guide/ccfig40.html?referring_site=bodynav
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