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Einfihrung

In diesem Dokument wird beschrieben, wie Sie die Webauthentifizierung konfigurieren, um mit
einer Proxy-Konfiguration zu arbeiten.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Grundlegende Konfiguration des Wireless LAN Controllers
- Webauthentifizierungs-Sicherheit

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf einem Cisco Wireless LAN Controller Version
7.0 und hoher.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Netzwerkadministratoren, die Uber einen Proxyserver im Netzwerk verfiigen, senden zunachst den



Webdatenverkehr an den Proxyserver, der den Datenverkehr dann an das Internet weiterleitet.
Verbindungen zwischen Client und Proxyserver konnen einen anderen TCP-Port als Port 80 fur
die Kommunikation verwenden. Dieser Port ist normalerweise TCP-Port 3128 oder 8080.
Standardmalig Uberwacht die Webauthentifizierung nur Port 80. Wenn ein HTTP GET den
Computer verlasst, wird es an den Proxyport gesendet, aber vom Controller verworfen.

In diesem Abschnitt wird beschrieben, wie Sie die Webauthentifizierung konfigurieren, um mit
einer Proxy-Konfiguration zu arbeiten:

1. Konfigurieren Sie den Cisco Wireless LAN Controller (WLC), um den Proxyport anzuhéren.

2. Konfigurieren Sie die Proxy-Datei fur die automatische Konfiguration (PAC), um die virtuelle
IP-Adresse direkt zurlickzugeben.

3. Erstellen Sie eine ACL (Preauthentication Access Control List), damit der Client die PAC-
Datei vor der Webauthentifizierung herunterladen kann.

Als schnelle Lésung kénnen Sie den Webbrowser manuell konfigurieren, um 192.0.2.1
zurickzugeben.

Details zu jedem dieser Prozesse finden Sie in den nachsten Unterabschnitten.
Konfigurieren des WLC

In diesem Verfahren wird beschrieben, wie Sie den Port &ndern, den der Controller auf dem Port
abhort, auf dem der Proxyserver wartet.

1. Navigieren Sie zur Seite Controller > Allgemein.

Internal Temp Alarm Limits 0to 65 C
WebAuth Proxy Redirection Mode Disabled -
Webauth Proxy Redirection Port 8080

1. Multicast is not supported with HREAP=S platform.

2. Geben Sie im Feld WebAuth Proxy Redirection Port (WebAuth-Proxy-Umleitungsport) den
Port ein, an dem der WLC die Client-Umleitung tberwachen soll.

3. Wahlen Sie in der Dropdown-Liste WebAuth Proxy Redirection Mode (WebAuth-
Proxyumleitungsmodus) die Option Disabled (Deaktiviert) oder Enabled (Aktiviert) aus:

Wenn Sie Disabled (Deaktiviert) auswahlen, wird den Clients die normale Webseite zur
Authentifizierung fur Passthrough oder Authentifizierung angezeigt. Wenn Sie also einen
Proxy verwenden, missen Sie alle Clientbrowser so konfigurieren, dass der Proxy flr
192.0.2.1 (oder eine andere virtuelle IP-Adresse, die der WLC verwendet) nicht verwendet
wird. Siehe Webbrowser konfigurieren.

Wenn Sie Enabled (Aktiviert) auswahlen, iberwacht der WLC standardmaRig die Ports 80,
8080 und 3128, sodass Sie diese Ports nicht im Textfeld WebAuth Proxy Redirection Port
(WebAuth-Proxy-Umleitungsport) eingeben missen. Wenn ein Client eine HTTP GET-
Schnittstelle an diese Ports sendet, wird ein Bildschirm angezeigt, in dem er aufgefordert



wird, seine Proxy-Einstellungen automatisch zu andern.
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4. Speichern Sie die Konfiguration.

5. Starten Sie den Controller neu.

Geben Sie zusammenfassend eine Portnummer in WebAuth Proxy Redirection Port ein, um den
Port zu definieren, den der WLC Uberwacht. Wenn der Umleitungsmodus aktiviert ist, leitet er den
Client zum Bildschirm fur die Proxyeinstellungen um und erwartet, dass er dynamisch eine Web
Proxy Auto-Discovery (WPAD)- oder PAC-Datei fur die automatische Proxy-Konfiguration
Ubertragt. Bei Deaktivierung wird der Client zur normalen Webseite flr die Authentifizierung
umgeleitet.

Konfigurieren der PAC-Datei

Die virtuelle IP-Adresse des WLC muss 'direkt' zuriickgegeben werden, damit die Web-Auth
Benutzer korrekt authentifizieren kann. Direct bedeutet, dass der Proxy-Server nicht auf die
Anforderung verweist, und der Client Uber die Berechtigung verfugt, direkt auf die IP-Adresse
zuzugreifen. Dies wird in der Regel vom Proxy-Server-Administrator auf dem Proxyserver in der
WPAD- oder PAC-Datei konfiguriert. Dies ist eine Beispielkonfiguration fur eine PAC-Datei:

function Fi ndProxyForURL(url, host) {
/1 our local URLs fromthe domai ns bel ow exanpl e.comdon't need a proxy:
i f (shExpMatch(host, "*.exanple.cont))
i f (shExpMatch(host, "192.0.2.1")) <-- (Line states return 1.1.1 directly)

{
return "Dl RECT",;

/1 URLs within this network are accessed through
/1 port 8080 on fastproxy.exanple.com
if (islnNet(host, "10.0.0.0", "255.255.248.0"))

{
return "PROXY fastproxy. exanpl e. com 8080";

}

/1 Al other requests go through port 8080 of proxy.exanple.com



/1 should that fail to respond, go directly to the WW
return "PROXY proxy.exanpl e.com 8080; DI RECT";

Vorauthentifizierungs-ACL erstellen

Platzieren Sie eine ACL fur die Vorauthentifizierung auf der Web Authentication Service Set
|dentifier (SSID), sodass Wireless-Clients die PAC-Datei herunterladen kénnen, bevor sich die
Clients bei Web Auth anmelden. Die Zugriffskontrollliste fir die Vorauthentifizierung muss nur den

Port zulassen, an dem die PAC-Datei angeschlossen ist. Der Zugriff auf den Proxy-Port ermdglicht
Clients, ohne Web-Authentifizierung auf das Internet zuzugreifen.

1. Navigieren Sie zu Sicherheit > Zugriffskontrollliste, um eine ACL fur den Controller zu
erstellen.

2. Erstellen Sie Regeln, um den Datenverkehr auf dem PAC-Download-Port fir den Proxy in
beide Richtungen zuzulassen.

General

ACtEEd Ligt Nam& ACLL
Ceny Counbers

Doslination

Seq Action Source 1P/ Mazk IFiMask Protocol Source Port Dest Port DSCP  hrection MHumber of Hits

Arry 5081 Any  dny i a
155.255.255,255
3 0.4 ]
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Hinweis:Lassen Sie den Proxy-HTTP-Port nicht zu.

3. Vergessen Sie nicht, in der WLAN-Konfiguration des Controllers die ACL auszuwahlen, die
Sie gerade als Preauthentication-ACL erstellt haben.



|' General | Security | QoS | Advanced |

' Layer 2 | Layer 3 ~ AAA Servers |
| | | |

Layer 3 Security None

¥| Web Policy

@ Authentication
Fassthrough
Conditional Web Redirect

Splash Page Web Redirect

On MAC Filter failureld

Preauthentication ACL ACLL

Owver-ride Global Config Enable

Schnelireparatur: Webbrowser konfigurieren

In diesem Verfahren wird beschrieben, wie eine Ausnahme manuell konfiguriert wird, sodass ein
Webbrowser des Clients direkt auf 192.0.2.1 ausreicht.

1. Navigieren Sie in Internet Explorer zu Extras > Internetoptionen.

2. Klicken Sie auf die Registerkarte Verbindungen und anschlieRend auf die Schaltflache LAN-
Einstellungen.

3. Aktivieren Sie im Proxy-Serverbereich das Kontrollkédstchen Proxyserver fiir LAN verwenden,
und geben Sie die IP-Adresse und den Port ein, an dem der Server lauscht.



[ Intemet Optionsiiiin 2] = |

| General | security | Privacy | Content | Connections | programs | Advanced | |

Zll To setup an Internet connection, didk I Setup |

mmmmﬂ i =
Automalic configuration
Automatic configuration may cverride manual settings. To ensure the
use of manual settings, disable automatic configuration.
[7] Austomatically detect settngs
[ Use automat: configurabon sarpt
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4. Klicken Sie auf Erweitert, und geben Sie im Bereich Ausnahmen die virtuelle IP-Adresse des
WLC ein.



Servers

:' Type Prowy address to use Port
HTTP: 192.168.162.10
SecuUne: I | :
FP: -
S0cKs:

|| Use the same proxy server for all protocols

Exceptions
& Do not use proxy server for addresses beginning with:

b

192.0.2.1

Use semicolons [ ; ) to separate entries.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.
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