Vertrauenswurdige AP-Richtlinien auf einem
Wireless LAN-Controller
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Einflihrung

In diesem Dokument werden die Richtlinien zum vertrauenswiirdigen WAP-WLAN-Schutz auf
einem WLAN-Controller (WLC) beschrieben, vertrauenswirdige AP-Richtlinien definiert und alle
vertrauenswurdigen AP-Richtlinien kurz beschrieben.

Voraussetzungen

Anforderungen

Vergewissern Sie sich, dass Sie Uber grundlegende Kenntnisse der Wireless LAN-
Sicherheitsparameter verfiuigen (z. B. SSID, Verschlisselung, Authentifizierung usw.).

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Vertrauenswirdige AP-Richtlinien

Vertrauenswirdige AP-Richtlinien sind eine Sicherheitsfunktion im Controller, die fiir die
Verwendung in Szenarien entwickelt wurde, in denen Kunden ein paralleles autonomes AP-
Netzwerk mit dem Controller haben. In diesem Szenario kann der autonome Access Point als
vertrauenswiurdiger Access Point auf dem Controller markiert werden, und der Benutzer kann
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Richtlinien fur diese vertrauenswurdigen Access Points definieren (die nur WEP oder WPA,
unsere eigene SSID, kurze Praambel usw. verwenden sollten). Wenn einer dieser Access Points
diese Richtlinien nicht erflllt, I6st der Controller einen Alarm fir das Netzwerkmanagementgerat
(Wireless Control System) aus, das angibt, dass ein vertrauenswurdiger Access Point gegen eine
konfigurierte Richtlinie verstoft.

Was ist ein vertrauenswiirdiger Access Point?

Vertrauenswurdige APs sind APs, die nicht Teil eines Unternehmens sind. Sie stellen jedoch keine
Sicherheitsbedrohung flr das Netzwerk dar. Diese APs werden auch als freundliche APs
bezeichnet. Es gibt mehrere Szenarien, in denen Sie einen Access Point als vertrauenswirdigen
Access Point konfigurieren mochten.

Sie kénnen beispielsweise verschiedene Kategorien von Access Points in lhrem Netzwerk
einrichten, z. B.:

- APs, die Sie besitzen und LWAPP nicht ausfiihren (mdglicherweise fiihren sie I0S oder
VxWorks aus)

- LWAPP APs, die Mitarbeiter mitbringen (mit Wissen des Administrators)

- LWAPP APs zum Testen des vorhandenen Netzwerks

- LWAPP APs, die Nachbarn besitzen

Vertrauenswiurdige APs sind normalerweise APs, die in Kategorie 1 fallen, d. h. APs, die Sie
besitzen und die LWAPP nicht ausfiihren. Es kann sich um alte APs handeln, die VxWorks oder
IOS ausfihren. Um sicherzustellen, dass diese APs das Netzwerk nicht beschadigen, kénnen
bestimmte Funktionen wie richtige SSIDs und Authentifizierungstypen erzwungen werden.
Konfigurieren Sie die vertrauenswirdigen AP-Richtlinien auf dem WLC, und stellen Sie sicher,
dass die vertrauenswirdigen APs diese Richtlinien erfiillen. Andernfalls kénnen Sie den Controller
so konfigurieren, dass er mehrere Aktionen ausflihrt, z. B. einen Alarm flr das
Netzwerkmanagementgerat (WCS).

Bekannte APs, die zu den Nachbarn gehdéren, kénnen als vertrauenswirdige APs konfiguriert
werden.

Normalerweise sollte MFP (Management Frame Protection, Management Frame Protection) APs,
die keine legitimen LWAPP-APs sind, daran hindern, dem WLC beizutreten. Wenn NIC-Karten
MFP unterstitzen, dirfen sie keine Authentifizierungen von anderen Geraten als den echten APs
akzeptieren. Weitere Informationen zum MFP finden Sie unter Infrastructure Management Frame
Protection (MFP) mit WLC und LAP Configuration Example.

Wenn Sie APs haben, die VxWorks oder 10S ausfuhren (wie in Kategorie 1), werden diese nie der
LWAPP-Gruppe beitreten oder MFP ausfiihren. Sie kénnen jedoch die auf dieser Seite
aufgefuhrten Richtlinien durchsetzen. In solchen Fallen missen vertrauenswurdige AP-Richtlinien
auf dem Controller konfiguriert werden, um die APs zu ermitteln, die von Interesse sind.

Wenn Sie einen nicht autorisierten Access Point kennen und feststellen, dass er keine Bedrohung
fur Ihr Netzwerk darstellt, kbnnen Sie diesen Access Point im Allgemeinen als einen bekannten
vertrauenswirdigen Access Point identifizieren.

Wie wird ein Access Point iiber die WLC-GUI als vertrauenswiirdiger Access Point
konfiguriert?
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Gehen Sie wie folgt vor, um einen Access Point als vertrauenswurdigen Access Point zu
konfigurieren:

1. Melden Sie sich Uber HTTP- oder HTTPS-Anmeldung bei der GUI des WLC an.
2. Klicken Sie im Hauptment des Controllers auf Wireless.
3. Klicken Sie im Menu links auf der Seite Wireless auf Nicht autorisierte

APs.
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Auf der Seite fur nicht autorisierte APs werden alle APs aufgelistet, die im Netzwerk als nicht
autorisierte APs erkannt werden.

4. Suchen Sie in dieser Liste von nicht autorisierten Access Points den Access Point, den Sie
als vertrauenswirdigen Access Point konfigurieren méchten, der unter Kategorie 1 fallt (wie
im vorherigen Abschnitt erldutert).Sie kdnnen die APs mit den MAC-Adressen finden, die auf
der Seite zu nicht autorisierten Access Points aufgefiihrt sind. Wenn der gewlinschte Access
Point nicht auf dieser Seite angezeigt wird, klicken Sie auf Weiter, um den Access Point von
der nachsten Seite zu identifizieren.

5. Wenn sich der gewunschte Access Point aus der Liste der nicht autorisierten Access Points
befindet, klicken Sie auf die Schaltflache Bearbeiten, die dem Access Point entspricht. Diese
fuhrt Sie zur Detailseite des Access
Points.
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Auf der Seite mit Details zu nicht autorisierten Access Points finden Sie detaillierte
Informationen zu diesem Access Point (z. B. ob dieser Access Point mit einem
kabelgebundenen Netzwerk verbunden ist, sowie den aktuellen Status des Access Points

USW.).

6. Um diesen Access Point als vertrauenswurdigen Access Point zu konfigurieren, wahlen Sie
in der Dropdown-Liste Update Status (Aktualisierungsstatus) die Option Known Internal
(Bekannte Interne Verbindung) aus, und klicken Sie auf Apply (Ubernehmen).Wenn Sie den
AP-Status auf "Bekannte interne Verbindungen" aktualisieren, wird dieser AP als

vertrauenswurdiger AP dieses Netzwerks

konfiquriert.
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7. Wiederholen Sie diese Schritte flr alle APs, die Sie als vertrauenswirdige APs konfigurieren

mochten.

Uberpriifen der Konfiguration des vertrauenswiirdigen Access Points




Gehen Sie wie folgt vor, um zu Uberprifen, ob der Access Point tber die Controller-GUI korrekt
als vertrauenswirdiger Access Point konfiguriert ist:

1. Klicken Sie auf Wireless.
2. Klicken Sie im Men links auf der Seite Wireless auf Known Rogue

APs.
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Der gewlinschte Access Point sollte auf der Seite "Bekannte Access Points" (Zugangspunkte
fur nicht autorisierte APs) angezeigt werden, deren Status als bekannt aufgefihrt

ist.
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Einstellungen fiir vertrauenswiirdige AP-Richtlinien

Der WLC verfugt Gber folgende vertrauenswirdige AP-Richtlinien:

- Durchgesetzte Verschlusselungsrichtlinie

.- Durchgesetzte Praambelrichtlinie

- Durchgesetzte Funktyp-Richtlinie

. SSID validieren

- Warnung bei fehlendem vertrauenswiurdigen Access Point
- Ablaufzeit fiir vertrauenswirdige AP-Eintrage (Sekunden)

Durchgesetzte Verschliisselungsrichtlinie

Diese Richtlinie wird verwendet, um den Verschlisselungstyp zu definieren, den der
vertrauenswurdige Access Point verwenden soll. Sie kénnen einen dieser Verschlisselungstypen
unter Durchgesetzte Verschlusselungsrichtlinie konfigurieren:

- Keine
. Offnen
- WEP
- WPA/802.11i
Der WLC Uberprift, ob der auf dem vertrauenswirdigen Access Point konfigurierte

Verschlisselungstyp mit dem Verschlisselungstyp tbereinstimmt, der auf der Einstellung
"Enforced Encryption Policy" (Durchgesetzte Verschliisselungsrichtlinie) konfiguriert wurde. Wenn



der vertrauenswurdige Access Point den angegebenen Verschlisselungstyp nicht verwendet, 16st
der WLC einen Alarm fur das Managementsystem aus, um geeignete Mal3nahmen zu ergreifen.

Durchgesetzte Praambelrichtlinie

Die Funkpraambel (manchmal auch als Header bezeichnet) ist ein Datenabschnitt am Kopf eines
Pakets, der Informationen enthalt, die Wireless-Gerate bendtigen, wenn sie Pakete senden und
empfangen. Kurze Prdambel verbessern die Durchsatzleistung, sodass sie standardmafig
aktiviert sind. Einige Wireless-Gerate, wie beispielsweise SpectraLink NetLink-Telefone, erfordern
jedoch lange Praambel. Sie kdnnen eine der folgenden Praambeloptionen unter Durchgesetzte
Praambelrichtlinie konfigurieren:

- Keine

- Kurz

- lang
Der WLC uberprift, ob der auf dem vertrauenswurdigen Access Point konfigurierte Preamble-Typ
mit dem Praambeltyp Gbereinstimmt, der auf der Einstellung "Enforced Preamble policy"
konfiguriert wurde. Wenn der vertrauenswuirdige Access Point den angegebenen Praambeltyp
nicht verwendet, 16st der WLC einen Alarm fur das Managementsystem aus, um geeignete
MalRnahmen zu ergreifen.

Durchgesetzte Funktyp-Richtlinie

Diese Richtlinie wird verwendet, um den Funktyp zu definieren, den der vertrauenswirdige Access
Point verwenden soll. Sie kdnnen einen der folgenden Funktypen unter Enforced Radio Type
Policy (Richtlinie flr durchgesetzten Funktyp) konfigurieren:

- Keine

- Nur 802.11b

- Nur 802.11a

- Nur 802.11b/g
Der WLC Uberprift, ob der auf dem vertrauenswirdigen Access Point konfigurierte Funktyp mit
dem Funktyp Ubereinstimmt, der auf der Einstellung "Enforced Radio Type Policy" konfiguriert
wurde. Wenn der vertrauenswurdige AP die angegebenen Funkmodule nicht verwendet, 10st der
WLC einen Alarm fir das Managementsystem aus, um geeignete MalRnahmen zu ergreifen.

SSID validieren

Sie kénnen den Controller so konfigurieren, dass eine SSID der vertrauenswirdigen Access
Points anhand der auf dem Controller konfigurierten SSIDs validiert wird. Wenn die SSID der
vertrauenswirdigen APs mit einer der SSIDs des Controllers Gbereinstimmt, 16st der Controller
einen Alarm aus.

Warnung, wenn Trusted AP fehlt

Wenn diese Richtlinie aktiviert ist, benachrichtigt der WLC das Managementsystem, wenn der
vertrauenswirdige Access Point in der Liste der bekannten nicht autorisierten Access Points fehit.

Ablaufzeitliberschreitung fiir vertrauenswiirdige AP-Eintrdge (Sekunden)




Dieser Timeout-Wert gibt die Anzahl der Sekunden an, bevor der vertrauenswirdige Access Point
als abgelaufen gilt und vom WLC-Eintrag geleert wird. Sie kénnen diesen Timeout-Wert in
Sekunden (120-3600 Sekunden) angeben.

Konfigurieren vertrauenswiirdiger AP-Richtlinien auf dem WLC

Gehen Sie wie folgt vor, um vertrauenswurdige AP-Richtlinien auf dem WLC uber die GUI zu
konfigurieren:

Hinweis: Alle vertrauenswirdigen AP-Richtlinien befinden sich auf derselben WLC-Seite.

1. Klicken Sie im Hauptmeni der WLC-GUI auf Sicherheit.

2. Klicken Sie im Men links auf der Seite Sicherheit auf Vertrauenswiirdige AP-Richtlinien
unter der Uberschrift Wireless Protection Policies (Wireless-
Schutzrichtlinien).
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3. Wahlen Sie auf der Seite Trusted AP Policies (Vertrauenswirdige AP-Richtlinien) den
gewunschten Verschlisselungstyp (Keine, Offen, WEP, WPA/802.11i) aus der Dropdown-
Liste Enforced Encryption Policy (Durchgesetzte Verschllisselungsrichtlinie)
aus.

e
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4. Wahlen Sie den gewtlinschten Praambeltyp (None, Short, Long) aus der Dropdown-Liste
Enforced Preamble Type policy (Richtlinie fir durchgesetzten Praambeltyp)
aus.
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5. Wahlen Sie in der Dropdown-Liste "Enforced radio type policy" (Richtlinie durchgesetzt) den
gewulnschten Funktyp aus (nur Keine, nur 802.11b/g, nur 802.11a, nur
802.11b/q).
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6. Aktivieren oder deaktivieren Sie das Kontrollkastchen SSID aktiviert validieren, um die
Einstellung SSID validieren zu aktivieren oder zu deaktivieren.
7. Aktivieren oder deaktivieren Sie das Kontrollkastchen Alert if Trusted AP is missing Enabled
(Vertrauenswirdiger Access Point fehlt), um die Warnung zu aktivieren oder zu deaktivieren,
wenn die Einstellung fur den vertrauenswirdigen Access Point fehlt.
8. Geben Sie einen Wert (in Sekunden) fir die Option Ablaufzeitliberschreitung bei
vertrauenswirdigen AP-Eintragen



Wrsen - Maraolt Inkermet Explores provided by Cioo Syslem, I, =] x|
e ER Yo Fpoies [oh b [ o= |

Save Corfiguration  Fing

MONKITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMEMT COM
Security Trusted AP Policles <Back | '\ Apply |
1T ]
- Enforced encryption policy WEP =
.- --:- e i Enforced preamble policy |sh-tr|: j'
Enfarced radio Dyl palicy |$|:IE“ 11bsy Gy j"'
I F Enatied
Becess Control Lists Valldate G510 ke
-
i I'IH Errtlrl_-.'.:ﬂr*. Alert IF Trusted AP i milssing P Enatied
wehb Ruth Certificate Ewplration Timoout for Trustod AP Entries {seconds) I“""
Wireless Protection
Palicies
Biithentics
% peomsors = | 1) B E) ED R0 Y 5P Desnsrore rak seulsble on hipol[I0. TT2H, 204 i
5 T iy waamat

9. Klicken Sie auf Ubernehmen.

Hinweis: Um diese Einstellungen Gber die WLC-CLI zu konfigurieren, kénnen Sie den Befehl
config wps trust-ap mit der entsprechenden Richtlinienoption verwenden.

Cisco Controller) >config wps trusted-ap ?

encryption Configures the trusted AP encryption policy to be enforced.
m ssi ng- ap Configures alert of mssing trusted AP

preanbl e Configures the trusted AP preanble policy to be enforced.
radi o Configures the trusted AP radio policy to be enforced

ti meout Configures the expiration time for trusted APs, in seconds.

Warnmeldung fiir vertrauenswiirdige AP-Policy-Verletzung

Im Folgenden sehen Sie ein Beispiel flr eine Warnung, dass der Controller eine
vertrauenswurdige AP-Richtlinie verletzt.

Thu Nov 16 12:39:12 2006 [WARNING apf_rogue.c 1905: Possible AP

i mpersonation of XX:XX:XX:XX:XX: XX, USing source address of

00: 16: 35: 9e: 6f: 3a, detected by 00:17:df:7d:el:70 on slot 0O

Thu Nov 16 12:39:12 2006 [SECURITY] apf_rogue.c 1490: Trusted AP Policy
failed for AP XX:XX:XX:XX:XX:XX - invalid SSID 'SSID1'

Thu Nov 16 12:39:12 2006 [SECURITY] apf_rogue.c 1457: Trusted AP Policy
failed for AP xXX:XX:XX:XX:XX:XX - invalid encryption type

Thu Nov 16 12:39:12 2006 Previous nessage occurred 6 tines

Beachten Sie die hervorgehobenen Fehlermeldungen hier. Diese Fehlermeldungen weisen darauf
hin, dass die SSID und der auf dem vertrauenswurdigen Access Point konfigurierte
Verschlisselungstyp nicht mit der Richtlinieneinstellung fir vertrauenswurdige Access Points



Ubereinstimmen.

Die gleiche Warnmeldung wird auch in der WLC-GUI angezeigt. Um diese Meldung anzuzeigen,
gehen Sie zum Hauptmeni der WLC-GUI, und klicken Sie auf Monitor. Klicken Sie im Abschnitt
Zuletzt verwendete Traps auf der Seite Monitor (Uberwachung) auf View All (Alle anzeigen), um
alle letzten Warnungen auf dem WLC anzuzeigen.

1I Ad i - Mairgrendt Trd erned Dapdorer provided by Ciaon Sydtend, [nc

Rafraiks

Moawlor Edandiiiomi Ciuga 44 Serisn
ST Sy
Statistics
Parts Controller Summary o Surmmany
Wireleis Hansgernens IF Addran 10.77. 344,304
Basus AP Active Rogue ARs 5 ety
S Sarvice Port 1P Address 0003
Actrrs Bogue Chenti ] figty
Softebid VEriioh 225010
adhoc Bogues ] Dt
Syitem Name WL a4 00-T5 WS
Rogues o 'Wered Netmork ]
g Tirmas 16 days, B howrs, 43 rrenates
Sy#em Time wed Dee 1F 1340005 2007
fraprmsl Termgarsture #38 ¢ Top WLANS
BOZ.11a Wetwork Stabe Enatied . & of Elbenks
-~
BOZ.L 1S Mabwark State Enabiled by 551D
WCE o [istail
WCSEEd =] Drtail
Accoss Point Summary
Tatal Up Dawn Most Rocent Traps
602118 Radias 1 L I & 0 Coatadl
AP | Dl 1 '
B0Z.1 1/ Badics z .z & 0 Chatad Rogue 113019908 D deteched oo Base Radw
Al A 3 .z ® 0 Dot Bogue AF @ O3:13-1%:0%:08: 70 deteceed oo Bade Badis
Rogus AP ; 001171k 00 detected on Basa Radio [
I Trusted &P 0000718592 dkd 108 has invalad radio pobay. [
Client Summa
Y Trugted AP 00-0F B850 4d:e0 hag v sbd @trppian &8
Current Chentd [ Dieta X A
Excluded Chanty -] Dela
Disabded Chenis ] Dets This page refreshes svery 30 saconds,

2 11l

:H_mmuu— T B S ) ) f | i esoussiona ek awalable on hitpelT10.77.244.204)
& o e e

Auf der Seite Zuletzt verwendete Traps (Aktuelle Traps) kdnnen Sie den Controller identifizieren,
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gezeigt:
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Zugehoérige Informationen

- Cisco Wireless LAN Controller Configuration Guide, Release 5.2 - Aktivieren der Erkennung
von Rouge Access Points in RF-Gruppen

- Konfigurationsleitfaden fiir Cisco Wireless LAN Controller, Version 4.0 - Konfigurieren von
Sicherheitslésungen

- Erkennung nicht autorisierter APs unter Unified Wireless Networks

- Design- und Implementierungsleitfaden fiir SpectralLink-Telefone

- Konfigurationsbeispiel fiir eine grundlegende WLAN-Verbindung

- Fehlerbehebung bei Verbindungen in einem Wireless-LAN-Netzwerk

- Konfigurationsbeispiele fiir die Authentifizierung auf Wireless LAN-Controllern

- Technischer Support und Dokumentation - Cisco Systems
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