Konfigurationsbeispiel fur AP-Gruppen-VLANs
mit Wireless LAN-Controllern
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Einflihrung

In diesem Dokument wird die Konfiguration von Access Point (AP)-Gruppen-VLANs mit Wireless
LAN-Controllern (WLCs) und Lightweight Access Points (LAPs) erlautert.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:

- Grundkenntnisse der Konfiguration von LAPs und Cisco WLCs
- Grundkenntnisse des LWAPP (Lightweight Access Point Protocol)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:



- Cisco 4400 WLC mit Firmware-Version 4.0

- LAPs der Cisco Serie 1000

- Cisco 802.11a/b/g Wireless Client-Adapter mit Firmware-Version 2.6

. Cisco 2811 Router mit Cisco 10S® Softwareversion 12.4(2)XA

- Zwei Cisco Switches der Serie 3500 XL mit Cisco 10S Software, Version 12.0(5)WC3b
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Hintergrundinformationen

In typischen Bereitstellungsszenarien wird jedes WLAN einer einzelnen dynamischen Schnittstelle
pro WLC zugeordnet. Bei einem Bereitstellungsszenario mit einem 4404-100-WLC, der die
maximale Anzahl von APs (100) unterstitzt, ist jedoch zu berticksichtigen. Betrachten wir nun ein
Szenario, in dem jedem AP 25 Benutzer zugeordnet sind. Dies wiirde dazu fihren, dass 2.500
Benutzer ein einzelnes VLAN gemeinsam nutzen. Einige Kundendesigns kdnnen wesentlich
kleinere Subnetzgréflien erfordern. Eine Mdglichkeit besteht darin, das WLAN in mehrere
Segmente aufzuteilen. Die WLC-Gruppierungsfunktion ermdglicht die Unterstlitzung eines
einzelnen WLAN Uber mehrere dynamische Schnittstellen (VLANs) im Controller. Dies geschieht,
wenn eine Gruppe von APs einer bestimmten dynamischen Schnittstelle zugeordnet ist. APs
kénnen logisch nach Mitarbeiterarbeitsgruppe oder physisch nach Standort gruppiert werden.

AP-Gruppen-VLANs werden in einer Konfiguration verwendet, in der ein Universal WLAN (Service
Set Identifier [SSID]) erforderlich ist. Clients missen jedoch aufgrund von physischen LAPs, mit
denen sie verbunden sind, differenziert (auf unterschiedlichen, auf dem WLC konfigurierten
Schnittstellen platziert) werden.

AP Group VLANSs, auch als standortspezifische VLANs bezeichnet, ermdglichen den
Lastenausgleich in einem WLAN, indem Gruppen von Cisco LAPs erstellt werden, die die
normalerweise vom WLAN bereitgestellte Schnittstelle Gberschreiben. Wenn ein Client einem
WLAN beitritt, wird die verwendete Schnittstelle durch die LAP bestimmt, der er zugeordnet ist,
und durch die Suche nach dem AP-Gruppen-VLAN und dem WLAN fir diese LAP.

Die herkdbmmliche Methode fur die Zuweisung einer Schnittstelle zu einem Geréat basiert auf der
SSID- oder AAA-Richtlinienoverride. Wenn ein Client in diesem Fall Informationen an einen
anderen Client in einem WLAN senden mdchte, wird die Sendung von allen Clients in diesem
WLAN empfangen, unabhangig davon, ob sie fur diesen Client vorgesehen war oder nicht.

Die Funktion fur AP-Gruppen-VLANSs ist eine zusatzliche Methode, um die Broadcast-Doméanen
auf ein Minimum zu beschranken. Dies geschieht durch die logische Segmentierung eines WLAN
in verschiedene Broadcast-Doménen. Sie beschrankt die Ubertragung eines WLAN auf eine
kleinere Gruppe von LAPs. So kdnnen Lastenausgleich und Bandbreitenzuweisung effektiver
verwaltet werden. Die Funktion AP Group VLANSs erstellt eine neue Tabelle im Controller, in der
die Schnittstellen fur jede WLAN-ID aufgelistet sind. Jeder Eintrag in der Tabelle wird mit einem
Ortsnamen indiziert (der die Gruppe der LAPs definiert).
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Hinweis: AP-Gruppen lassen kein Multicast-Roaming Gber Gruppengrenzen hinweg zu. AP-
Gruppen ermdglichen es APs auf demselben Controller, dasselbe WLAN (SSID) verschiedenen
VLANSs zuzuordnen. Wenn ein Client zwischen APs in verschiedenen Gruppen wechselt,
funktioniert die Multicast-Sitzung nicht ordnungsgemaf, da dies derzeit nicht unterstitzt wird.
Derzeit leitet der WLC Multicast nur fur das im WLAN konfigurierte VLAN weiter und bertcksichtigt
keine in AP-Gruppen konfigurierten VLANS.

Diese Liste zeigt die maximale Anzahl von AP-Gruppen, die Sie auf einem WLC konfigurieren
konnen:

- Maximal 50 Access Point-Gruppen flr die Cisco Controller- und Controller-Netzwerkmodule
der Serie 2100

- Maximal 300 Access Point-Gruppen fur die Cisco Controller der Serie 4400, Cisco WiSM und
den Cisco Wireless LAN Controller Switch der Serie 3750G

- Maximal 500 Access Point-Gruppen fur Cisco Controller der Serie 5500

Dieses Dokument enthalt ein Konfigurationsbeispiel, das die Verwendung dieser Funktion
veranschaulicht und die Konfiguration standortspezifischer VLANs erlautert.

Netzwerkeinrichtung

In dieser Netzwerkeinrichtung gibt es zwei separate Gebaude. Gebaude 1 beherbergt Studenten
und Gebaude 2 Hauser Personal. Jedes Gebaude verfligt Gber eigene LAPs, die mit demselben
WLC kommunizieren, aber nur ein WLAN (SSID) mit der Bezeichnung School angeben. In
Gebaude 1 gibt es flinf LAPs, in Gebaude 2 funf LAPs.

Die LAPs in Gebaude 1 sollten der AP-Gruppe Studierende zugeordnet werden, die an die
dynamische Schnittstelle Student-VLAN gebunden sind. Die LAPs in Gebaude 2 sollten zu AP-
Gruppenmitarbeitern gruppiert werden, die an die dynamische Schnittstelle mit dem Namen Staff-
VLAN gebunden sind. Wenn dies auf dem WLC konfiguriert ist, werden alle Clients, die LAPs in
Gebaude 1 zugeordnet sind, auf die Student-VLAN-Schnittstelle gesetzt und eine IP-Adresse aus
dem DHCP-Bereich zugewiesen, der fur die Studenten-AP-Gruppe konfiguriert wurde. Clients, die
LAPs in Gebaude 2 zugeordnet sind, werden in die Stab-VLAN-Schnittstelle gesetzt und vom
DHCP-Bereich, der fir die Staff AP-Gruppe konfiguriert wurde, eine IP-Adresse zugewiesen,
obwohl alle Clients demselben WLAN (SSID), der Schule, zugeordnet sind.

In diesem Beispiel wird die Konfiguration der WLC und LAPs fir diese Einrichtung
veranschaulicht. Diese Parameter werden fir die Netzwerkeinrichtung in diesem Dokument
verwendet:

AP Group 1:

AP Group Name : Students

Dynamic Interface : Student-VLAN

DHCP server: 172.16.1.30 (Internal DHCP Server on the WLC)
DHCP Scope: 10.0.0.2-10.0.0.15

Authentication : none

SSID: School

AP Group 2:
AP Group Name : Staff
Dynamic Interface : Staff-VLAN



DHCP server: 172.16.1.30 (Internal DHCP Server on the WLC)
DHCP Scope: 192.168.1.2-192.168.1.15

Authentication : none

SSID: School

Konfiguration

Bevor Sie die Funktion der AP-Gruppen-VLANSs konfigurieren, mussen Sie den WLC flr den
Basisbetrieb konfigurieren und die LAPs beim WLC registrieren. In diesem Dokument wird davon
ausgegangen, dass der WLC fur den Basisbetrieb konfiguriert ist und dass die LAPs beim WLC
registriert sind. Wenn Sie ein neuer Benutzer sind und versuchen, den WLC fir den Basisbetrieb
mit LAPs einzurichten, lesen Sie die Informationen zur LAP-Reqistrierung (Lightweight AP) an
einen Wireless LAN Controller (WLC).

Wenn die LAPs flir den WLC registriert sind, kdnnen Sie die Funktion der AP-Gruppen-VLANs
konfigurieren.

Flhren Sie diese Aufgaben aus, um die LAPs und den WLC fur diese Einrichtung zu
konfigurieren:

1. Konfigurieren der dynamischen Schnittstellen Student-VLAN und Staff-VLAN
2. Erstellen Sie die AP-Gruppen fiur Studenten und Mitarbeiter.

3. Weisen Sie der entsprechenden AP-Gruppe LAPs zu.

4. Uberpriifen Sie die Konfiguration.

Netzwerkdiagramm
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Konfigurieren der dynamischen Schnittstellen Student-VLAN und Staff-VLAN

Gehen Sie wie folgt vor, um die dynamischen Schnittstellen auf dem WLC zu erstellen:

1. Rufen Sie die WLC-GUI auf, und wahlen Sie Controller > Interfaces (Controller >
Schnittstellen) aus.Das Fenster Schnittstellen wird angezeigt. In diesem Fenster werden die
auf dem Controller konfigurierten Schnittstellen aufgefiihrt. Dies umfasst folgende
Schnittstellen:VerwaltungsschnittstelleAP-Manager-Schnittstellevirtuelle SchnittstelleService-
Port-SchnittstelleBenutzerdefinierte dynamische SchnittstellenKlicken Sie auf Neu, um eine
neue dynamische Schnittstelle zu
erstellen.
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. Geben Sie im Fenster Interfaces > New (Schnittstellen > Neu) den Schnittstellennamen und
die VLAN-ID ein. Klicken Sie anschlieRend auf Ubernehmen.In diesem Beispiel wird die
dynamische Schnittstelle Student-VLAN und die VLAN-ID 10
zugewiesen.
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3. Geben Sie im Fenster Schnittstellen > Bearbeiten die IP-Adresse, die Subnetzmaske und
das Standard-Gateway fur die dynamische Schnittstelle ein. Weisen Sie ihn einem
physischen Port des WLC zu, und geben Sie die IP-Adresse des DHCP-Servers ein. Klicken
Sie anschlieRend auf Ubernehmen.In diesem Beispiel werden diese Parameter fiir die
Student-VLAN-Schnittstelle verwendet:

Student-VLAN

IP address: 10.0.0.1

Netmask: 255.0.0.0

Default gateway: 10.0.0.50

Port on WLC: 1

DHCP server: 172.16.1.30 (Internal DHCP server on the WLC)
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. Wiederholen Sie die Schritte 1 bis 3, um eine dynamische Schnittstelle fiir das Personal-
VLAN zu erstellen.In diesem Beispiel werden die folgenden Parameter fur die Staff-VLAN-

Schnittstelle verwendet:

Staff-VLAN

IP address: 192.168.1.1

Netmask: 255.255.255.0

Default gateway: 192.168.1.50

Port on WLC: 1

DHCP server: 172.16.1.30 (Internal DHCP server on the WLC)
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Nachdem zwei dynamische Schnittstellen erstellt wurden, fasst das Fenster Schnittstellen die



Liste der auf dem Controller konfigurierten Schnittstellen
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Im nachsten Schritt werden die AP-Gruppen auf dem WLC konfiguriert.

Erstellen Sie AP-Gruppen fiir Studenten und Mitarbeiter.

Gehen Sie wie folgt vor, um die AP-Gruppen fur Studenten und Mitarbeiter im WLC zu erstellen:

1. Gehen Sie zur Controller-GUI, und wahlen Sie WLANs > AP Groups VLANs aus.Die Seite
AP Group VLANs (AP-Gruppen-VLANSs) wird angezeigt.

2. Aktivieren Sie die Funktion "AP Group VLANs Feature Enable" (AP-Gruppen-VLANSs
aktivieren), und klicken Sie dann auf Apply (Ubernehmen), um die Funktion "AP Group
VLANs" (AP-Gruppen-VLANSs aktivieren) zu aktivieren.

3. Geben Sie den Namen und die Beschreibung der AP-Gruppe ein, und klicken Sie dann auf
Neue AP-Gruppe erstellen, um eine neue AP-Gruppe zu erstellen.In dieser Konfiguration
werden zwei AP-Gruppen erstellt. Eine AP-Gruppe ist flr die LAPs in Gebaude 1 (fur den
Zugriff der Kursteilnehmer auf das WLAN-Netzwerk) und heil3t Studierende. Die zweite AP-
Gruppe ist fur LAPs in Gebaude 2 vorgesehen (fur den Zugriff der Mitarbeiter auf das WLAN)
und tragt den Namen
Staff.
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Hinweis: Geben Sie diesen Befehl ein, um die Funktion der AP-Gruppen-VLANSs Uber die CLI
zu aktivieren:

config location enable/disable

Hinweis: Geben Sie diesen Befehl ein, um die Zeichenfolge (AP-Gruppenname) mithilfe der
CLI zu definieren:

config location add

4. Klicken Sie fur die neue AP-Gruppe Students auf Detail. Wahlen Sie im Dropdown-Meni
WLAN SSID die entsprechende SSID und die Schnittstelle aus, der Sie diese AP-Gruppe
zuordnen mdchten.Wahlen Sie fiir die AP-Gruppe Studierende die SSID-Schule aus und
ordnen sie der Students-VLAN-Schnittstelle zu. Klicken Sie auf Schnittstellenzuordnung
hinzufiigen. Diese Screenshots zeigen ein
Beispiel:
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5. Klicken Sie auf Ubernehmen.Hinweis: Geben Sie diesen Befehl ein, um die Schnittstelle tiber



die CLI den AP-Gruppen zuzuordnen:

config location interface-mapping add

. Wiederholen Sie die Schritte 3 bis 5, um die zweite AP-Gruppe namens Staff zu
erstellen.Wahlen Sie fir die AP-Gruppenmitarbeiter die SSID-Schule aus, und ordnen Sie sie
der Schnittstelle Staff-VLAN zu. Diese Screenshots zeigen ein
Beispiel:
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Ab Version 4.1.181.0 des Wireless LAN-Controllers wurden die Befehle zum Konfigurieren
von AP-Gruppen mit der CLI geandert. In Version 4.1.181.0 sind dies die Befehle, mit denen

eine neue AP-Gruppe mit der CLI konfiguriert wird:Um eine AP-Gruppe zu aktivieren,
verwenden Sie Folgendes:

config wlan apgroup add <apgroup name> <description>

Verwenden Sie zum Ldschen einer vorhandenen Gruppe Folgendes:

config wlan apgroup delete <apgroup name>

Um der AP-Gruppe eine Beschreibung hinzuzufliigen, verwenden Sie Folgendes:

config wlan apgroup description <apgroup name> <description>

Verwenden Sie zum Erstellen einer neuen Zuordnung von AP-Gruppen/WLAN/Schnittstellen
Folgendes:

config wlan apgroup interface-mapping add <apgroup name> <WLAN Id> <Interface Name>

Zuweisung von LAPs zur entsprechenden AP-Gruppe

Die letzte Aufgabe besteht darin, die LAPs den entsprechenden AP-Gruppen zuzuweisen. In
Gebaude 1 gibt es funf LAPs, in Gebdude 2 finf LAPs. Zuweisung von LAPs in Gebaude 1 zur
AP-Gruppe der Studenten und der LAPs in Gebaude 2 zur AP-Gruppe der Mitarbeiter.

Gehen Sie wie folgt vor, um dies zu tun:

1. Rufen Sie die Benutzeroberflache des Controllers auf, und wahlen Sie Wireless > Access
Points > All APs (Wireless > Access Points > Alle APs).Auf der Seite All APs (Alle APs)



werden die LAPs aufgelistet, die derzeit fir den Controller registriert sind.

. Klicken Sie auf den Link Detail fir eine LAP, um eine LAP einer AP-Gruppe
zuzuweisen.Wahlen Sie auf der Seite All APs > Detail (Alle APs > Details) fir die
ausgewahlte LAP aus dem Dropdown-Meni AP Group name (Name der AP-Gruppe) die
entsprechende AP-Gruppe

aus.
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In diesem Beispiel wird eine der LAPs in Gebaude 1 der Students AP-Gruppe zugewiesen.
Klicken Sie auf Ubernehmen.Hinweis: Fiihren Sie diesen Befehl {iber die Controller-CLI aus,
um einer LAP eine AP-Gruppe zuzuweisen:

config ap group-name
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. Wiederholen Sie die Schritte 1 und 2 fur alle finf LAPs, die den AP-Gruppen-Studenten
zugeordnet werden mussen, sowie fur die finf LAPs, die den AP-Gruppenmitarbeitern
zugeordnet werden missen.Nachfolgend sind die Screenshots fir eine der LAPs aufgefiihrt,
die dem AP-Gruppenpersonal zugeordnet
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Nach Abschluss dieser Schritte haben Sie zwei AP-Gruppen konfiguriert, die als Mitarbeiter und
Studenten bezeichnet werden, und finf LAPs fir Gebaude 1 den AP-Gruppenstudenten und finf
LAPs fur Gebaude 2 den AP-Gruppenmitarbeitern zugeordnet. Wenn sich Clients von Building 1
mithilfe der SSID School mit dem WLAN verbinden, werden sie den AP-Gruppenstudenten
zugeordnet und dem DHCP-Bereich zugewiesen, der fir die dynamische Schnittstelle Student-
VLAN definiert ist. Ebenso werden Clients aus Building 2, die Uber die SSID School eine
Verbindung zum WLAN herstellen, den AP-Gruppenmitarbeitern zugeordnet und eine IP-Adresse
aus dem DHCP-Bereich zugewiesen, der fur die dynamische Schnittstelle zwischen Stab- und
VLAN definiert wurde.

Hinweis: Wenn Sie zwei Controller so konfigurieren, dass die APs miteinander verbunden werden
kénnen, und die AP-Gruppen in ihnen definieren, sodass die Client-Roaming zwischen
verschiedenen AP-Gruppen Uber verschiedene Controller hinweg erfolgen, werden die SSIDs
verschiedenen Schnittstellen in den verschiedenen AP-Gruppen zugeordnet. Clients kdnnen
aufgrund lhrer aktuellen Multicast-Implementierung keine Multicast-Pakete empfangen. Der
Multicast-Modus funktioniert nicht mit Schnittstellentiberschreibungsfunktionen wie AP-Gruppen,
dynamische VLAN-Zuweisungen usw.

Uberpriifung

Um die Konfiguration zu Gberprifen, kbnnen Sie den Befehl show location summary verwenden.
Hier ein Beispiel.

(Cisco Controller) >show location summary

S = = enabled



LS o T = 1T Staff

Site DEeSCripLiom. . v v ittt ittt ettt et e AP Group - Staff in Building2
WL AN . .ttt et e e e e e e e e e e e 2
Interface Override........ ... ..., staff-vlan
Site NaAmM. & v ittt et e et e e et e e e e e e Students
Site DEeSCripLiom. . v ittt ettt e e et AP Group - Students in Buildingl
WL AN . .ttt et e e e e e e e e e e e 1
Interface Override........ ... ..., student-vlan

Verwenden Sie fir WLCs, die Version 4.1.181.0 oder hoher ausfihren, diesen Befehl, um die
VLAN-Konfiguration der AP-Gruppe zu Uberprifen.

show wlan apgroups

Um diese Konfiguration zu Uberprifen, zeigt dieses Beispiel, was geschieht, wenn ein Client einer
der LAPs in Gebaude 1 zugeordnet ist. Wenn der Kunde in Gebaude 1 auftaucht, stellt er mithilfe

der SSID School eine Verbindung zu einer der LAPs in Gebaude 1 her. Er wird automatisch dem

Student-VLAN der dynamischen Schnittstelle zugeordnet und erhalt eine IP-Adresse aus dem flr
die Student-VLAN-Schnittstelle definierten Bereich.

Wenn ein Client einer LAP1 auf einem Controller zum ersten Mal zugeordnet wird, wendet der
Controller die Richtlinie fiir die Uberschreibung von AP-Gruppen-VLANs wie konfiguriert an. Wenn
der Client auf eine andere LAP auf demselben Controller wechselt, wird die vom LAP1 AP Group
VLAN angegebene Richtlinie erneut angewendet. Wahrend einer einzelnen Sitzung andert ein
Client VLANSs nicht, wenn er zwischen APs auf einem einzelnen Controller wechselt, um ein
nahtloses Roaming zu ermoglichen.

Beim Roaming zwischen LAPs, die verschiedenen Controllern zugeordnet sind, verhalt sich das
System gemal den regularen Roaming-Regeln.

Wenn ein Client einem AP auf dem zweiten Controller zugeordnet wird, wird der Client der durch
die Uberschreibung angegebenen Schnittstelle zugeordnet. Wenn der Access Point Mitglied
derselben AP-Gruppe ist, gibt es ein Layer-2-Mobilitatsereignis.

Wenn der Access Point Mitglied einer anderen AP-Gruppe ist, gibt es ein Layer-3-
Mobilitatsereignis. Das VLAN wird verwendet, um das Mobilitdtsereignis anstelle der konfigurierten
Schnittstelle des WLAN zu bestimmen.

Weitere Informationen zum Roaming in einem WLC-basierten WLAN finden Sie im_Abschnitt
Ubersicht tber Mobilitét unter Konfigurieren von Mobilitatsgruppen.

Fehlerbehebung

Sie kdnnen diese Debugbefehle verwenden, um Konfigurationsfehler zu beheben.

- debug dot1 mobile enable - Verwenden Sie diesen Befehl, um das Debuggen von 802.11-
Mobilereignissen zu konfigurieren.
Wenn Sie die Mobilitat testen, kébnnen Sie auch folgende Debuggen verwenden:

- Debug Mobility Handoff enable: Verwenden Sie diesen Befehl, um mit dem Debuggen von


//www.cisco.com/en/US/docs/wireless/controller/4.0/configuration/guide/c40mobil.html#wp1093873
//www.cisco.com/en/US/docs/wireless/controller/4.0/configuration/guide/c40mobil.html#wp1093873

Mobilitatsoptionen zu beginnen.

- debug pem {packet/events}: Verwenden Sie diesen Befehl, um die Debugoptionen fir den
Zugriffsrichtlinien-Manager zu konfigurieren.Geben Sie Packet ein, um das Debuggen von
Richtlinienmanager-Ereignissen zu konfigurieren.Geben Sie Ereignisse ein, um das
Debuggen des State Machine des Richtlinienmanagers zu konfigurieren.

Zugehdrige Informationen

- Bereitstellung der Cisco Wireless LAN Controller der Serie 440X

- Konfigurationsleitfaden fiir Cisco Wireless LAN Controller, Version 4.1
- Wireless-Support-Seite

- Technischer Support und Dokumentation fiir Cisco Systeme
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