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Einflihrung

Dieses Dokument enthalt Design- und Bereitstellungsrichtlinien fur die Implementierung der
Vocera® Badge Voice over WLAN (VoWLAN)-Technologie in der Cisco Unified Wireless Network-
Infrastruktur.

Hinweis: Unterstutzung fur Vocera-Produkte sollte direkt von den Vocera-Support-Kanalen
bezogen werden. Der technische Support von Cisco ist nicht flir die Unterstitzung von Problemen
im Zusammenhang mit dem Vocera geschult.

Dieser Leitfaden ist eine Ergdnzung zum Cisco Wireless LAN Controller Deployment Guide und
behandelt nur die Konfigurationsparameter, die fur Vocera VoWLAN-Gerate in einer Lightweight-
Architektur spezifisch sind. Weitere Informationen finden Sie unter Bereitstellen der Cisco
Wireless LAN Controller der Serie 440X.

Voraussetzungen

Anforderungen

Es wird davon ausgegangen, dass die Leser mit den Begriffen und Konzepten vertraut sind, die im
Cisco IP-Telefonie-SRND und im Cisco Wireless LAN SRND vorgestellt werden. .

Wireless UC-Designleitfaden:
http://www.cisco.com/en/US/solutions/ns340/ns414/ns742/ns818/landing_wireless uc.html

Cisco Unified Communications SRND basierend auf Cisco Unified Communications Manager 7.x:


//www.cisco.com/en/US/docs/wireless/technology/controller/deployment/guide/dep.html
//www.cisco.com/en/US/docs/wireless/technology/controller/deployment/guide/dep.html
//www.cisco.com/en/US/solutions/ns340/ns414/ns742/ns818/landing_wireless_uc.html

http://www.cisco.com/en/US/solutions/ns340/ns414/ns742/ns818/landing_uc_mgr.html

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Zusammenfassung

In dieser Tabelle sind die vier wichtigsten Funktionen und ihr Verhalten in einem Cisco Unified
Wireless-Netzwerk zusammengefasst.
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Vocera-Badge - Ubersicht

Die Kommunikations-Badges ermdglichen eine sofortige Kommunikation mit jedem anderen
Badge-Trager, eine Integration von Private Branch Exchange (PBX) und die Nachverfolgung des
Badge-Standorts. Die Nutzung eines 802.11b/g-Wireless-Netzwerks erfordert die Bereitstellung
von Multicast- und UDP-Unicast-Paketen mit eingeschrankten QoS-Anforderungen (Quality of
Service) ab Version 3.1 der Vocera Server-Software (Build 1081). Die Verschlisselungsfunktionen
umfassen 64/128 Bit Wired Equivalent Privacy (WEP), Temporal Key Integrity Protocol (TKIP),
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Message Integrity Check (MIC) und Cisco Temporal Key Integrity Protocol (CKIP) in Verbindung
mit den Authentifizierungsfunktionen von Open, Wi-Fi Protected Access-Pre-Shared Key (WPA-
PSK), WPA-Protected Extensible Authentication Protocol (PEAP) und LEAP (Lightweight
Extensible Authentication Protocol)

Mit einem Tastendruck antwortet der Vocera-Server mit vocer a, einer Eingabeaufforderung flr
Befehle wie Record, wobei (am |) /is...., Call, Play, Broadcast, Nachrichten usw. ist. Der Vocera-
Server stellt die erforderlichen Dienste und/oder die Anrufeinrichtung bereit, um die Anfrage
abzuschlieRRen.

Das 802.11b-fahige Kommunikationssystem von Vocera verwendet proprietare
Sprachkomprimierung und einen UDP-Port-Bereich. Die Vocera-Systemsoftware wird auf einem
Windows-Server ausgeflihrt, der die Anrufeinrichtung, die Anrufverbindung und die Benutzerprofile
verwaltet. Gemeinsam mit der Software Nuance 8.5 Speech Recognition und Voiceprint
ermoglichen sie die Nutzung von Badge-Sprachkommunikation. Vocera empfiehlt einen separaten
Windows-Server, um die Vocera Telefony Solutions Software auszufuhren, um die Verbindung
zwischen Plain Old Telefone Service (POTS) und den Badges zu ermdglichen.

Uberlegungen zur Anrufkapazitét bei Vocera

Weitere Informationen finden Sie im Abschnitt Netzwerkskalierung dieses Dokuments.

Kapazitat des Vocerca Communications Servers

Weitere Informationen zur Bedarfsbestimmung des Vocera-Servers finden Sie in den Vocera
Communications System Specifications (Systemspezifikationen fiir Vocera-Server).

Die Vocera-Losung

Die Vocera-Plakette verwendet sowohl die Unicast- als auch die Multicast-Paketibermittlung, um
mehrere wichtige Funktionen fur diese Komplettldsung bereitzustellen. Im Folgenden sind vier
grundlegende Funktionen aufgeflihrt, die auf eine ordnungsgemal3e Paketlbermittlung basieren.
AuRerdem wird erlautert, wie die einzelnen Funktionen das zugrunde liegende Netzwerk fur die
Bereitstellung und Funktionalitat nutzen.

- Badge to Badge Communications (Badge-to-Badge-Kommunikation): Wenn ein Vocera-
Benutzer einen anderen Benutzer anruft, kontaktiert das Badge zuerst den Vocera-Server, der
die IP-Adresse des Ausweises des Angerufenen abfragt und den Badge-Benutzer kontaktiert,
um den Benutzer zu fragen, ob er einen Anruf entgegennehmen kann. Wenn der Angerufene
den Anruf annimmt, benachrichtigt der Vocera-Server das anrufende Badge uber die IP-
Adresse des angerufenen Badge, um eine direkte Kommunikation zwischen den Badges ohne
weitere Servereingriffe einzurichten. Fur die gesamte Kommunikation mit dem Vocera-Server
wird der G.711-Codec verwendet, und fir die Kommunikation zwischen Abzeichen wird ein
proprietarer Vocera-Codec verwendet.

- Badge Telefony Communication (Badge-Telefonie-Kommunikation): Wenn ein Vocera-
Telefonieserver installiert und mit einer Verbindung zu einem PBX-System eingerichtet wird,
kann ein Benutzer interne Nebenstellen vom PBX-System oder von externen Telefonleitungen
anrufen. Vocera ermdglicht es Benutzern, Anrufe zu tatigen, indem sie entweder die Zahlen
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(funf, sechs, drei, zwei) oder einen Adressbucheintrag in der Vocera-Datenbank fiir die
Person oder Funktion unter dieser Nummer (z. B. Apotheke, zu Hause, Pizza) erstellen. Der
Vocera-Server bestimmt die Nummer, die angerufen wird, entweder durch Abfangen der
Nummern in der Durchwahl oder durch Aussehen des Namens in der Datenbank und
Auswahlen der Nummer. Der Vocera-Server leitet diese Informationen dann an den Vocera-
Telefonieserver weiter, der eine Verbindung zum PBX herstellt und die entsprechende
Telefonie-Signalisierung (z. B. DTMF) erzeugt. Fir die Kommunikation zwischen dem Badge-
und Vocera-Server und dem Vocera-Server und dem Vocera-Telefonieserver wird der G.711-
Codec Uber Unicast-UDP verwendet.

- Vocera Broadcast - Ein Benutzer eines Vocera-Badge-Gerats kann gleichzeitig eine Gruppe
von Vocera-Badge-Tragern anrufen und mit dieser kommunizieren, indem er den Befehl
Broadcast verwendet. Wenn ein Benutzer an eine Gruppe sendet, sendet das Badge des
Benutzers den Befehl an den Vocera-Server, der dann die Mitglieder einer Gruppe sucht,
feststellt, welche Mitglieder der Gruppe aktiv sind, eine Multicast-Adresse fir diese Broadcast-
Sitzung zuweist und eine Nachricht an das Badge jedes aktiven Benutzers sendet, die ihn
anweist, der Multicast-Gruppe mit der zugewiesenen Multicast-Adresse beizutreten.

- Badge Location Function (Ort der Plakette): Der Vocera-Server verfolgt den Access Point,
dem jedes aktive Badge zugeordnet ist, da jedes Badge eine Keep-Alive-Dauer von 30
Sekunden an den Server mit der zugehdérigen BSSID sendet. Auf diese Weise kann das
Vocera-System den Standort eines Ausweisbenutzers grob schatzen. Diese Funktion hat eine
relativ geringe Genauigkeit, da ein Badge mdglicherweise nicht dem Access Point zugeordnet
wird, dem es am nachsten liegt.

Infrastrukturplanung bei Vocera

Der Vocera Whitepaper Vocera Infrastructure Planning Guide beschreibt die
Mindestanforderungen fir die Standortprifung, die belegen, dass das Badge Uber eine
Empfangssignalstarke von mindestens -65 dBm, ein Signal-Rausch-Verhaltnis von mehr als 25 dB
und eine ordnungsgeméRe Uberlappung der Access Points und Kanaltrennung verfiigen muss.
Obwohl die Ausweise eine ahnliche Rundstrahlantenne als Notebook verwenden, das flur eine
Standortuntersuchung verwendet wird, imitiert sie das Verhalten des Ausweises nicht besonders
gut, da die Wearers die Signalstarke beeinflussen. Angesichts dieser einzigartigen Anforderung
und dieses Verhaltens des Sendegerats ist die Verwendung der Cisco Architektur und des Radio
Resource Management ideal, um sicherzustellen, dass es an ungewohnlichen
Funkfrequenzstandortmerkmalen mangelt.

Das Vocera-Badge ist ein stromsparendes Gerat, das neben dem Korper getragen wird und nur
begrenzte Signalfehlerbehebungsfunktionen bietet. Die Vocera-Anforderungen in diesem
Dokument lassen sich problemlos erreichen. Sie kann jedoch Uberlastet werden, wenn zu viele
SSIDs vorhanden sind, die verarbeitet werden kénnen und eine effektive Nutzung des Badge
ermaoglichen.

Architekturiibersicht

Abbildung 1: Allgemeine Multicast-Weiterleitung und -Bereinigung mit LWAPP (Lightweight
Access Point Protocol) Wireless
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Multicast in einer LWAPP-Bereitstellung

Zur Bereitstellung der Vocera-Broadcast-Funktion ist es erforderlich, Multicast innerhalb einer
LWAPP-Bereitstellung zu verstehen. In diesem Dokument werden spater die wichtigsten Schritte
zur Aktivierung von Multicast in der controllerbasierten Losung beschrieben. Der LWAPP-
Controller verwendet derzeit zwei Bereitstellungsmethoden, um Multicast fur die Clients
bereitzustellen:

. Unicast-Multicast
. Multicast-Multicast

Bereitstellungsmethode fiir Unicast-Multicast

Die Unicast-Multicast-Zustellmethode erstellt eine Kopie jedes Multicast-Pakets und leitet es an
jeden Access Point weiter. Wenn ein Client eine Multicast-Verbindung zum Wireless LAN sendet,
leitet der Access Point diese Verbindung tber den LWAPP-Tunnel an den Controller weiter. Der
Controller verbindet diese Multicast-Verbindung mit der direkt verbundenen lokalen
Netzwerkverbindung, die das Standard-VLAN fir das zugeordnete WLAN des Clients ist. Wenn
ein IP-Multicast-Paket vom Netzwerk zum Controller eingeht, repliziert der Controller dieses Paket
mit einem LWAPP-Header fur jeden Access Point, der Uber einen Client innerhalb der Wireless-



Domane verflugt, der dieser spezifischen Gruppe beigetreten ist. Wenn die Quelle des Multicast
auch ein Empfanger innerhalb der Wireless-Domane ist, wird dieses Paket dupliziert und an
denselben Client weitergeleitet, der das Paket gesendet hat. Bei Vocera-Badges ist dies nicht die
bevorzugte Methode der Multicast-Bereitstellung innerhalb der LWAPP-Controller-Losung. Die
Unicast-Bereitstellungsmethode funktioniert bei kleinen Bereitstellungen. Aufgrund des
betrachtlichen Overhead auf dem Wireless LAN Controller (WLC) ist dies jedoch niemals die
empfohlene Multicast-Bereitstellungsmethode.

Abbildung 2: LWAPP Multicast-Unicast
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Hinweis: Wenn AP-Gruppen-VLANSs konfiguriert sind und ein IGMP-Join von einem Client Uber
den Controller gesendet wird, wird er im Standard-VLAN des WLAN platziert, in dem sich der
Client befindet. Daher empfangt der Client diesen Multicast-Datenverkehr mdglicherweise nur,
wenn der Client Mitglied dieser standardmaligen Broadcast-Domane ist.

Multicast-Multicast-Bereitstellungsmethode

Bei der Multicast-Multicast-Zustellmethode muss der Controller nicht jedes empfangene Multicast-
Paket replizieren. Der Controller ist fir eine nicht verwendete Multicast-Gruppenadresse
konfiguriert, der jeder Access Point angehért. In Abbildung 3 ist die vom WLC zum Access Point
definierte Multicast-Gruppe 239.0.0.65. Wenn ein Client eine Multicast-Verbindung zum WLAN
sendet, leitet der Access Point diese Verbindung tber den LWAPP-Tunnel an den Controller
weiter. Der Controller leitet dieses Link-Layer-Protokoll an die direkt verbundene LAN-Verbindung
weiter, die das Standard-VLAN flur das zugeordnete WLAN des Clients ist. Der lokale Router des
Controllers flgt dieser Schnittstelle diese Multicast-Gruppenadresse fur den Weiterleitungseintrag
(*,G) hinzu. In Abbildung 3 wurde die Multicast-Beispielverbindung an die Multicast-Gruppe
239.0.0.30 gesendet. Wenn das Netzwerk jetzt Multicast-Datenverkehr weiterleitet, wird die
Multicast-Adresse 239.0.0.30 an den Controller weitergeleitet. Der Controller kapselt das
Multicast-Paket anschlieend in ein an die Multicast-Gruppenadresse adressiertes LWAPP-



Multicast-Paket (Beispiel: 239.0.0.65), das auf dem Controller konfiguriert und an das Netzwerk
weitergeleitet wird. Jeder Access Point auf dem Controller empfangt dieses Paket als Mitglied der
Multicast-Gruppe der Controller. Der Access Point leitet dann das Multicast-Paket der
Clients/Server (Beispiel: 239.0.0.30) als Broadcast an das im LWAPP-Multicast-Paket identifizierte
WLAN/SSID weiter.

Hinweis: Wenn Sie |hr Multicast-Netzwerk falsch konfigurieren, kénnen Sie am Ende Multicast-
Pakete eines anderen Controllers empfangen. Wenn der erste Controller dieses Multicast-Paket
fragmentieren muss, wird das Fragment an das Netzwerk weitergeleitet, und jeder Access Point
muss Zeit verbringen, dieses Fragment zu verwerfen. Wenn Sie den gesamten Datenverkehr, wie
z. B. den 224.0.0.x-Multicast-Bereich, zulassen, wird dieser ebenfalls gekapselt und anschliel3end
von jedem Access Point weitergeleitet.

Abbildung 3: LWAPP Multicast Multicast
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Multicast-Konfiguration fiir Router und Switch

Dieses Dokument ist kein Netzwerk-Multicast-Konfigurationsleitfaden. Eine vollstandige
Beschreibung der Implementierung finden Sie unter Konfigurieren von IP-Multicast-Routing. In
diesem Dokument werden die Grundlagen fur die Aktivierung von Multicast in lhrer
Netzwerkumgebung erlautert.

IP-Multicast-Routing aktivieren

IP-Multicast-Routing erméglicht der Cisco IOS®-Software die Weiterleitung von Multicast-Paketen.
Der globale Konfigurationsbefehl ip Multicast-Routing ist erforderlich, damit Multicast in jedem
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Multicast-fahigen Netzwerk ausgefuhrt werden kann. Der Befehl ip multicast-routing sollte auf
allen Routern im Netzwerk zwischen den WLCs und den jeweiligen Access Points aktiviert
werden.

Rout er (confi g) #ip multicast-routing

Aktivieren von PIM an einer Schnittstelle

Dadurch wird die Routing-Schnittstelle flr den IGMP-Betrieb (Internet Group Management
Protocol) aktiviert. Der Protocol Independent Multicast (PIM)-Modus legt fest, wie der Router seine
Multicast-Routing-Tabelle ausfillt. Das hier gezeigte Beispiel erfordert nicht, dass der Rendezvous
Point (RP) fir die Multicast-Gruppe bekannt ist. Daher ist der Sparse-Dense-Modus der
wunschenswerteste, wenn man bedenkt, dass lhre Multicast-Umgebung unbekannt ist. Es wird
nicht empfohlen, Multicast fir die Funktion zu konfigurieren. Die direkt mit dem Controller
verbundene Layer-3-Schnittstelle sollte jedoch PIM aktivieren, damit Multicast funktioniert. Alle
Schnittstellen zwischen WLC(s) und den jeweiligen Access Points sollten aktiviert sein.

Router (config-if)#ip pim sparse-dense-mode

Deaktivieren des Switch-VLAN IGMP-Snoopings

IGMP-Snooping ermdglicht ein Switch-Netzwerk mit aktiviertem Multicast, um den Datenverkehr
auf die Switch-Ports zu begrenzen, deren Benutzer Multicast anzeigen mochten, wahrend die
Multicast-Pakete von Switch-Ports entfernt werden, die den Multicast-Stream nicht anzeigen
mochten. Bei einer Bereitstellung von Vocera kann es unerwinscht sein, CGMP- oder IGMP-
Snooping auf dem Upstream-Switch-Port zum Controller zu aktivieren, wenn Softwareversionen
vor 4.0.206.0 vorliegen.

Roaming und Multicast werden nicht mit einer Reihe von Anforderungen definiert, um zu
Uberprufen, ob Multicast-Verkehr einem abonnierten Benutzer folgen kann. Das Client-Badge ist
sich dessen bewusst, dass es roamtet hat, leitet jedoch kein weiteres IGMP-Join weiter, um
sicherzustellen, dass die Netzwerkinfrastruktur weiterhin den Multicast-Datenverkehr (Vocera-
Broadcast) an das Badge weiterleitet. Gleichzeitig sendet der LWAPP-Access Point keine
allgemeine Multicast-Abfrage an den Roaming-Client, um eine Aufforderung zur Teilnahme am
IGMP zu erhalten. Bei einem Layer-2-Vocera-Netzwerkdesign ermdglicht die Deaktivierung von
IGMP-Snooping die Weiterleitung des Datenverkehrs an alle Mitglieder des Vocera-Netzwerks,
unabhangig davon, wo sie sich gerade aufhalten. So wird sichergestellt, dass die Vocera-
Broadcast-Funktion unabhangig vom Roaming-Standort des Clients funktioniert. Die globale
Deaktivierung von IGMP-Snooping ist eine sehr unerwlinschte Aufgabe. Es wird empfohlen,
IGMP-Snooping nur auf dem Vocera-VLAN zu deaktivieren, das direkt mit jedem WLC verbunden
ist.

Weitere Informationen finden Sie unter Konfigurieren von IGMP-Snooping.

Rout er (confi g) #interface vlan 150
Rout er(config-if)#no ip igmp snooping

Multicast-Verbesserungen in Version 4.0.206.0 und héher
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Mit der Version 4.0.206.0 fuhrt Cisco eine IGMP-Abfrage ein, um Benutzern das Roaming auf
Layer 2 zu ermoglichen, indem sie eine allgemeine IGMP-Abfrage senden, wenn dies auftritt. Der
Client antwortet daraufhin mit der IGMP-Gruppe, zu der er gehort. Diese wird, wie in diesem
Dokument beschrieben, an das kabelgebundene Netzwerk tGberbrickt. Wenn ein Client mit einem
Controller ohne Layer-2-Verbindung oder einem Layer-3-Roam wechselt, wird synchrones Routing
fur Multicast-Quellpakete hinzugefugt. Wenn ein Client, der ein Layer-3-Roam abgeschlossen hat,
ein Multicast-Paket aus dem Wireless-Netzwerk sendet, kapselt der auslandische Controller
dieses Paket in den Ethernet over IP (EolP) im IP-Tunnel mit dem Anker-Controller. Der Anker-
Controller leitet diese dann an die lokal verknupften Wireless-Clients weiter und Uberbrickt sie
mithilfe der normalen Multicast-Routing-Methoden zurtick zum kabelgebundenen Netzwerk, in
dem sie geroutet werden.

Bereitstellungsszenarien

Diese drei Bereitstellungsszenarien umfassen Best Practices und Entwurfsparameter fir eine
erfolgreiche Bereitstellung von Vocera Badge:

. Single Controller-Bereitstellung
.- Layer-2-Bereitstellung fur mehrere Controller
. Layer-3-Bereitstellung mehrerer Controller

Es ist wichtig zu verstehen, wie die Vocera-Badge-Funktionen in einer LWAPP Split MAC-
Umgebung interagieren. Bei allen Bereitstellungsszenarien sollte Multicast aktiviert und der
aggressive Lastenausgleich deaktiviert werden. Alle Badge-WLANS sollten in der gleichen
Broadcast-Domane im gesamten Netzwerk enthalten sein.

Abbildung 4
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Single Controller-Bereitstellung

Dies ist das einfachste Bereitstellungsszenario. Mit dieser Lésung kénnen Sie die Vocera Badge-
Lésung ohne grolRe Probleme bereitstellen. Ihr Netzwerk muss flr IP-Multicast-Routing aktiviert
sein, damit die Access Points die LWAPP-Multicast-Pakete empfangen kénnen. Bei Bedarf
kénnen Sie die Multicast-Komplexitat im Netzwerk begrenzen, indem Sie alle Router und Switches
mit der Multicast-Gruppe der Controller konfigurieren.

Wenn Multicast global auf dem Controller konfiguriert ist, werden die richtige SSID, die
Sicherheitseinstellungen und alle Access Points, die die Vocera Badge-Lésung registriert haben,
und alle Funktionen wie erwartet ausgefuhrt. Mit der Vocera-Broadcast-Funktion werden ein
Benutzer und der Multicast-Datenverkehr wie erwartet weitergeleitet. Es missen keine



zusatzlichen Einstellungen konfiguriert werden, damit diese Losung ordnungsgemaf funktioniert.

Wenn ein Vocera-Badge eine Multicast-Nachricht sendet, wie dies bei dem Vocera-Broadcast der
Fall ist, wird diese an den Controller weitergeleitet. Der Controller kapselt dieses Multicast-Paket
anschlieend in ein LWAPP-Multicast-Paket. Die Netzwerkinfrastruktur leitet dieses Paket an
jeden Access Point weiter, der mit diesem Controller verbunden ist. Wenn der Access Point dieses
Paket empfangt, Gberprtft er anschlieRend den LWAPP-Multicast-Header, an welches
WLAN/SSID das Paket gesendet wird.

Abbildung 5: Einzelner Controller im Multicast-Multicast-Modus
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Layer-2-Bereitstellung fiir mehrere Controller

Mehrere Controller missen Uber dieselbe Layer-2-Broadcast-Domane miteinander verbunden
sein. Beide Controller werden wie gezeigt fir Multicast konfiguriert, wobei die identischen Access
Point-Multicast-Gruppen auf jedem Controller verwendet werden, um die Fragmentierung zu
begrenzen. Wenn diese Layer-2-Broadcast-Doméne Uber einen gemeinsamen Switch oder einen
gemeinsamen Switch-Satz verbunden ist, muss CGMP/IGMP-Snooping auf diesen Switches flr
dieses einzelne VLAN deaktiviert oder die WLC-Software 4.0.206.0 oder héher ausgeflhrt
werden. Mit der Vocera-Broadcast-Funktion und einem Roam von einem Access Point auf einem
Controller zu einem Access Point auf einem anderen Controller gibt es keinen Mechanismus fir
die Weiterleitung von IGMP-Joins an den neuen Layer-2-Port, damit IGMP-Snooping funktioniert.
Ohne ein IGMP-Paket, das den Upstream-CGMP oder IGMP-fahigen Switch erreicht, wird die
angegebene Multicast-Gruppe nicht an den Controller weitergeleitet und daher nicht vom Client
empfangen. In einigen Fallen kann dies funktionieren, wenn ein Client, der zur gleichen Vocera
Broadcast-Gruppe gehdrt, dieses IGMP-Paket bereits gesendet hat, bevor der Roaming-Client auf
den neuen Controller wechselt. Mit den Vorteilen von Version 4.0.206.0 erhalt ein Client, der als
Layer-2-Roam zu einem anderen Controller rommt, unmittelbar nach der Authentifizierung eine



allgemeine IGMP-Abfrage. Der Client sollte dann mit den interessierten Gruppen antworten, und
der neue Controller wird dann mit dem lokal angeschlossenen Switch verbunden. Dadurch kénnen
die Vorteile von IGMP und CGMP auf lhren Upstream-Switches genutzt werden.

Sie kénnen zusatzliche Badge-SSIDs und Layer-2-Doméanen fir separate Badge-Netzwerke
erstellen, solange Ihr Netzwerk so konfiguriert ist, dass Multicast-Datenverkehr ordnungsgemaf
weitergeleitet wird. Dartber hinaus muss jede Layer-2-Broadcast-Doméane der Vocera Uberall dort
vorhanden sein, wo ein Controller mit dem Netzwerk verbunden ist, damit Multicast nicht
unterbrochen wird.

Abbildung 6: Bereitstellung mehrerer Controller-Layer 2
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Layer-3-Bereitstellung mehrerer Controller

Die Layer-3-Roaming-Bereitstellungsstrategie sollte nur flir das Roaming zwischen Controllern mit
der WLC-Softwareversion 4.0.206.0 oder hoher verwendet werden. Wenn ein Client, der mit der
Vocera-Broadcast-Gruppe verbunden wurde und den entsprechenden Multicast-Stream empfangt
und als Layer-3-Roaming mit konfiguriertem LWAPP-Layer-3-Roaming an einen anderen
Controller rommt, wird dieser flr interessierte Multicast-Gruppen abgefragt. Beim Sourcing an
dieselbe Vocera-Broadcast-Gruppe werden diese Pakete Gber den EolP-Tunnel an den Anker-
Controller Gbermittelt und tGber normale Multicast-Routing-Methoden weitergeleitet.

Abbildung 7: Bereitstellung mehrerer Controller-Layer 3
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VoWLAN-Bereitstellungen: Empfehlungen von Cisco

Drahtlose IP-Telefonnetzwerke erfordern eine sorgfaltige Planung der Funkumgebung. Haufig ist
eine grindliche Standortuntersuchung erforderlich, um die angemessene Wireless-Abdeckung zu
ermitteln und Stérungsquellen zu identifizieren. Die Positionierung von Access Points und die
Antennenauswahl kénnen mithilfe der Ergebnisse einer gultigen Umfrage fur den Sprachstandort
erheblich vereinfacht werden. Der wichtigste Aspekt ist die Ubertragungsleistung des Wireless-
Telefons. Im Idealfall bezieht das Telefon die Ubertragungsleistung des Access Points und passt
seine Ubertragungsleistung an die des Access Points an.

Obwohl die meisten Wireless-Netzwerke heute nach einer umfassenden Standortuntersuchung
bereitgestellt werden, sollten auch die Datenservices berlcksichtigt werden. VOWLAN-Telefone
haben wahrscheinlich andere Roaming-Eigenschaften und andere Abdeckungsanforderungen als
ein typischer WLAN-Adapter fir mobile Clients wie Laptops. Daher wird haufig eine zusatzliche
Standortuntersuchung flir Sprache empfohlen, um sich auf die Leistungsanforderungen mehrerer
VoWLAN-Clients vorzubereiten. Diese zusatzliche Umfrage bietet die Méglichkeit, die Access
Points so zu optimieren, dass sichergestellt ist, dass die VoOWLAN-Telefone iber genligend
Funkabdeckung und Bandbreite verfligen, um eine angemessene Sprachqualitat zu
gewabhrleisten.

Weitere Informationen zu Uberlegungen zum HF-Design finden Sie im Kapitel Uberlegungen zum
WLAN-Funkfrequenzdesign (RF) im Cisco Wireless LAN-Designleitfaden, der unter
http://cisco.com/go/srnd verfugbar ist.

Empfehlungen fiir mehrstdckige Gebdude, Krankenhduser und Lager

Betrachten Sie die in diesem Abschnitt aufgefiihrten Faktoren, wenn Sie Gebaude,
Krankenhduser und Lagerhduser mit mehreren Stockwerken befragen.
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Baumethoden und -materialien

Viele Aspekte des Gebdudebaus sind unbekannt oder von der Standortuntersuchung verborgen,
sodass Sie diese Informationen aus anderen Quellen (z. B. Architekturzeichnungen) erfassen
mussen. Einige Beispiele fur typische Baumethoden und Materialien, die die Reichweite und den
Abdeckungsbereich von Access Points beeinflussen, sind metallische Folien auf Fensterglas,
bleites Glas, stahlverkleidete Wande, Zementbdden und -wande mit Stahlverstarkung,
foliengestutzte Isolierung, Treppenschachte und Elevator-Wellen, Rohrleitungen und
Vorrichtungen usw.

Bestand

Verschiedene Arten von Bestanden konnen sich auf die HF-Reichweite auswirken, insbesondere
solche mit hohem Stahl- oder Wassergehalt. Zu den Produkten, die Sie beachten mussen,
gehdren Kartons, Heimtierfutter, Farbe, Mineraldlprodukte, Motorteile usw.

Lagerbesténde

Stellen Sie sicher, dass Sie eine Standortuntersuchung bei maximalem Lagerbestand oder zu
Zeiten mit hdchster Aktivitat durchfuhren. Ein Lagerhaus mit einem Lagerbestand von 50 % weist
eine sehr unterschiedliche HF-Bilanz auf als dasselbe Lager mit einem Lagerbestand von 100 %.

Aktivitatsstufen

Auch aulRerhalb der Geschaftszeiten (ohne Mitarbeiter) ist die Funkumgebung anders als tagsuber
voll besetzte Bereiche. Obwohl viele Teile der Standortuntersuchung ohne vollstandige Belegung
durchgefuhrt werden kdnnen, ist es wichtig, die Standortuntersuchung durchzufihren und die
Schlusselwerte in einer Zeit anzupassen, in der der Standort belegt ist. Je hoher die
Auslastungsanforderungen und die Benutzerdichte sind, desto wichtiger ist eine gut konzipierte
Diversitatslosung. Wenn mehr Benutzer vorhanden sind, werden mehr Signale auf jedem Geréat
des Benutzers empfangen. Zusatzliche Signale fihren zu mehr Wettbewerb, mehr NULL-Punkte
und mehr Multipath-Verzerrung. Die Vielfalt der Access Points (Antennen) tréagt zur Minimierung
dieser Bedingungen bei.

Mehrstéckige Gebaude

Beachten Sie diese Richtlinien, wenn Sie eine Standortuntersuchung fur ein typisches
Blrogebaude durchfuhren:

- Elevator-Wellen blockieren und reflektieren RF-Signale.

- Lieferrdume mit Aufnahme von Signalen.

- Innenrdume mit harten Wanden absorbieren HF-Signale.

- Break Rooms (Kuchen) kdnnen durch die Verwendung von Mikrowellenherden Interferenzen
im Bereich von 2,4 GHz verursachen.

- In Testlaboren kdnnen Interferenzen im 2,4-GHz- oder 5-GHz-Bereich auftreten, die zu
Multipath-Verzerrungen und RF-Schatten flhren.

- In der Regel absorbieren und blockieren sie Signale.

- Konferenzraume erfordern eine hohe Access Point-Abdeckung, da sie Bereiche mit hoher
Auslastung sind.



Bei der Besichtigung von mehrstéckigen Einrichtungen missen zusatzliche Vorsichtsmalinahmen
getroffen werden. Access Points auf verschiedenen Etagen kdnnen sich ebenso einfach
gegenseitig storen wie Access Points auf derselben Etage. Sie kdnnen dieses Verhalten wahrend
einer Umfrage zu lhrem Vorteil nutzen. Mit Antennen mit hdherer Verstarkung kdnnen Ful3bdden
und Decken durchbrochen und die Abdeckung der Béden tber und unter dem Boden, auf dem der
Access Point montiert ist, gewahrleistet werden. Achten Sie darauf, dass sich die Kanale zwischen
Access Points auf verschiedenen Etagen oder Access Points auf derselben Etage nicht
Uberschneiden. In Multi-Tenant-Gebauden kann es zu Sicherheitsbedenken kommen, die die
Verwendung einer geringeren Ubertragungsleistung und Antennen mit geringerem Gewinn
erfordern, um Signale von benachbarten Buros fernzuhalten.

Krankenh&auser

Der Befragungsprozess flur ein Krankenhaus ist in etwa derselbe wie fur ein Unternehmen, aber
die Anordnung einer Krankenhauseinrichtung unterscheidet sich tendenziell in folgenden Punkten:

- Krankenhausgebaude durchlaufen in der Regel viele Umbauprojekte und Ergéanzungen. Jede
zusatzliche Konstruktion ist wahrscheinlich mit verschiedenen Baustoffen mit
unterschiedlichen Dampfungsstufen versehen.

- Die Signaldurchdringung durch Wéande und Fu3bdden in den Patientenbereichen ist in der
Regel minimal, was zur Bildung von Mikrozellen und Multipath-Variationen beitragt.

- Der Bedarf an Bandbreite steigt mit der zunehmenden Verwendung von WLAN-
Ultraschallgeraten und anderen tragbaren Bildverarbeitungsanwendungen. Der Bedarf an
Bandbreite steigt auch durch zusatzliche Wireless-Sprachfunktionen.

- Die Zellen im Gesundheitswesen sind klein, und ein nahtloses Roaming ist besonders bei
Sprachanwendungen unerlasslich.

- Die Zelliberschneidung kann hoch sein, ebenso wie die Wiederverwendung von Kanalen.

- Krankenhauser kdnnen verschiedene Arten von Wireless-Netzwerken installieren. Dazu
gehoren Gerate mit 2,4 GHz, die nicht dem Standard 802.11 entsprechen. Dieses Gerat kann
Konflikte mit anderen 2,4-GHz-Netzwerken verursachen.

- Patchantennen fir die Wandmontage und Rundstrahlantennen fir die Diversitat an der Decke
sind beliebt, aber beachten Sie, dass eine Vielfalt an Antennen erforderlich ist.

Warenlager

Die Lagerhauser verfuigen Uber grol3e offene Bereiche, in denen haufig hohe Lagerbesténde
vorhanden sind. Haufig reichen diese Racks fast bis an die Decke, wo Access Points in der Regel
platziert werden. Solche Storage-Racks kénnen den Bereich, den der Access Point abdecken
kann, einschranken. In diesen Fallen sollten Access Points an anderen Standorten auf3erhalb der
Decke platziert werden, z. B. an Seitenwanden und Zementsaulen. Berlcksichtigen Sie auch bei
der Umfrage eines Lagers folgende Faktoren:

- Die Bestandsebenen beeinflussen die Anzahl der bendtigten Access Points. Testabdeckung
mit zwei oder drei Access Points an geschéatzten Platzierungsorten.

- Unerwartete Zelliberschneidungen sind wahrscheinlich aufgrund von Multipath-Variationen.
Die Qualitat des Signals variiert mehr als die Starke des Signals. Kunden kdnnen Access
Points besser verbinden und betreiben, wenn sie weiter entfernt sind als Access Points in der
Nahe.

- Wahrend einer Umfrage verfigen Access Points und Antennen in der Regel nicht Gber ein



Antennenkabel, das sie miteinander verbindet. In einer Produktionsumgebung bendtigen
Access Point und Antenne jedoch méglicherweise Antennenkabel. Alle Antennenkabel fihren
zu Signalverlusten. Die genaueste Umfrage bezieht sich auf die Art der zu installierenden
Antenne und die Lange des zu installierenden Kabels. Ein gutes Tool zur Simulation des
Kabels und sein Verlust ist ein Dampfer in einem Umfragekit.
Die Uberwachung einer Produktionsstétte @hnelt der Uberwachung eines Lagers, mit der
Ausnahme, dass es in einer Fertigungsstatte moglicherweise noch viele weitere Storquellen flr
HF gibt. Dartber hinaus bendtigen die Anwendungen in einer Fertigungsanlage in der Regel mehr
Bandbreite als die in einem Lager. Diese Anwendungen kénnen Videoaufnahmen und drahtlose
Sprachubertragungen umfassen. Multipath-Verzerrung ist wahrscheinlich das gréfte
Leistungsproblem in einer Fertigungsanlage.

Unterstiitzte Sicherheitsmechanismen

Neben statischem WEP und Cisco LEAP flr Authentifizierung und Datenverschlisselung
unterstutzen die Vocera-Badges auch WPA-PEAP (MS-CHAP v2)/WPA2-PSK.

LEAP-Uberlegungen

LEAP ermdoglicht die gegenseitige Authentifizierung von Geraten (Badge-to-Access Point und
Access Point-to-Badge) anhand eines Benutzernamens und Kennworts. Bei der Authentifizierung
wird zwischen dem Telefon und dem Access Point ein dynamischer Schllssel zum Verschlisseln
des Datenverkehrs verwendet. Der ASLEAP-Waérterbuchangriff sollte jedoch in Betracht gezogen
werden, wenn Sie LEAP als Sicherheitslésung einsetzen:

Weitere Informationen finden Sie unter Dictionary Attack on Cisco LEAP Vulnerability.

Bei Verwendung von LEAP ist ein LEAP-kompatibler RADIUS-Server wie der Cisco Access
Control Server (ACS) erforderlich, um den Zugriff auf die Benutzerdatenbank zu erméglichen. Der
Cisco ACS kann die Datenbank fur Benutzernamen und Kennwort entweder lokal speichern oder
Uber ein externes Microsoft Windows NT-Verzeichnis auf diese Informationen zugreifen. Bei der
Verwendung von LEAP ist sicherzustellen, dass auf allen Wireless-Geraten sichere Kennwérter
verwendet werden. Starke Kennworter sind als zwischen 10 und 12 Zeichen lang definiert und
kénnen sowohl Grof3- als auch Kleinbuchstaben sowie Sonderzeichen enthalten.

Da alle Badges dasselbe Kennwort verwenden und im Badge gespeichert sind, empfiehlt Cisco,
auf Daten-Clients und Wireless-Voice-Clients unterschiedliche Benutzernamen und Kennwdrter zu
verwenden. Diese Vorgehensweise unterstutzt die Nachverfolgung und Fehlerbehebung sowie die
Sicherheit. Obwohl es eine gultige Konfigurationsoption ist, eine externe (ACS-externe)
Datenbank zum Speichern der Benutzernamen und Kennworter flur die Badges zu verwenden,
empfiehlt Cisco diese Vorgehensweise nicht. Da der ACS immer dann abgefragt werden muss,
wenn das Badge zwischen den Access Points wechselt, kann die unvorhersehbare Verzdgerung
beim Zugriff auf eine nicht ACS-basierte Datenbank zu UbermaRiger Verzégerung und schlechter
Sprachqualitat fuhren.

Wireless-Netzwerkinfrastruktur

Das drahtlose IP-Telefonienetzwerk erfordert ebenso wie ein kabelgebundenes IP-
Telefonienetzwerk eine sorgfaltige Planung der VLAN-Konfiguration, der Netzwerkgréfie, des
Multicast-Verkehrs und der Gerateauswahl. Sowohl fiir kabelgebundene als auch Wireless-IP-
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Telefonienetzwerke sind separate Sprach- und Daten-VLANs haufig die effektivste empfohlene
Bereitstellung, um eine ausreichende Netzwerkbandbreite und eine einfache Fehlerbehebung
sicherzustellen.

Sprach-, Daten- und Sprach-VLANs

VLANSs bieten einen Mechanismus zur Segmentierung von Netzwerken in eine oder mehrere
Broadcast-Domanen. VLANSs sind besonders fur IP-Telefonienetzwerke wichtig, in denen die
typische Empfehlung besteht, den Sprach- und Datenverkehr in verschiedene Layer-2-Domanen
zu unterteilen. Cisco empfiehlt, fir die Vocera-Badges separate VLANs von anderem Sprach- und
Datenverkehr zu konfigurieren: ein natives VLAN flir den Verwaltungsverkehr der Access Points,
ein Daten-VLAN fur den Datenverkehr, ein Sprach- oder ein zusatzliches VLAN fur den
Sprachverkehr und ein VLAN fur die Vocera-Badges. Ein separates Sprach-VLAN ermoglicht dem
Netzwerk die Nutzung der Layer-2-Markierung und bietet Prioritdtswarteschlangen am Access
Switch-Port auf Layer 2. Dadurch wird sichergestellt, dass fur verschiedene Datenverkehrsklassen
angemessene QoS bereitgestellt wird und Probleme wie IP-Adressierung, Sicherheit und
Netzwerkdimensionierung geldst werden kdnnen. Die Vocera-Badges verwenden eine Broadcast-
Funktion, die Multicast fur die Bereitstellung verwendet. Dieses gemeinsame VLAN stellt sicher,
dass ein Badge, das zwischen Controllern wechselt, Teil der Multicast-Gruppe bleibt. Dieser letzte
Prozess wird ausfuhrlich behandelt, wenn Multicast spater in diesem Dokument behandelt wird.

NetzwerkgroRe

Die Dimensionierung des IP-Telefonienetzwerks ist unerlasslich, um sicherzustellen, dass
ausreichende Bandbreite und Ressourcen verfligbar sind, um die Anforderungen des Sprach-
Datenverkehrs zu erfullen. Zusatzlich zu den Ublichen Richtlinien fur das Design von IP-Telefonie-
Geraten zur Bedarfsbestimmung von Komponenten wie PSTN-Gateway-Ports, Transcodern,
WAN-Bandbreite usw. sollten Sie auch diese 802.11b-Probleme berlcksichtigen, wenn Sie lhr
drahtloses IP-Telefonienetzwerk vergréfRern. Die Vocera-Badges sind eine spezielle Anwendung,
die die Anzahl der kabelgebundenen Clients tUber unsere typischen
Implementierungsempfehlungen hinaus erhoht.

Anzahl der 802.11b-Gerate pro Access Point

Cisco empfiehlt, dass pro Access Point maximal 15 bis 25 802.11b-Gerate vorhanden sind.
Anzahl der aktiven Anrufe pro Access Point

Vocera verwendet zwei verschiedene Codecs, je nachdem, ob es sich um einen Abzeichen-to-
Badge-Anruf (proprietarer Codec mit niedriger Bitrate) oder einen Badge-to-Phone-Anruf (G.711-

Codec) handelt. Diese Tabelle zeigt einen Prozentsatz der verfligbaren Bandbreite nach
Datenraten und gibt Ihnen ein klareres Bild des erwarteten Durchsatzes:

1 2 5,5 11

Anrufprozess Mbit/s |Mbit/s |Mbit/s |Mbit/s

Badge-to-Phone
(G.711)

Badge-to-Badge
(proprietarer Codec mit |9.4% [6.1% [(4.2% [3.6%
niedriger Bitrate)

20.7% |11.8% |6.3% [|4.7%




Switch-Empfehlungen

Hinweis: Wenn Sie einen Cisco Catalyst Switch der Serie 4000 als Hauptrouter im Netzwerk
verwenden, stellen Sie sicher, dass er mindestens entweder ein Supervisor Engine 2+ (SUP2+)-
oder ein Supervisor Engine 3 (SUP3)-Modul enthalt. Das SUP1- oder SUP2-Modul kann
Roaming-Verzdgerungen verursachen, ebenso wie die Switches Cisco Catalyst 2948G, 2980G,
2980G-A, 4912 und 2948G-GE-TX.

Sie kénnen eine Switch-Port-Vorlage erstellen, die zum Konfigurieren eines Switch-Ports flr die
Verbindung mit einem Access Point verwendet wird. Diese Vorlage sollte alle grundlegenden
Sicherheits- und Ausfallsicherheitsfunktionen der Standard-Desktop-Vorlage hinzufigen. Wenn
Sie den Access Point aullerdem an einen Cisco Catalyst 3750-Switch anschlieen, kdnnen Sie
die Leistung des Access Points optimieren, indem Sie MLS-QoS-Befehle (Multilayer Switching)
verwenden, um die Port-Rate zu begrenzen und die DSCP-Einstellungen (Class of Service)
zuzuordnen.

Datenverkehr, der von WLAN-Clients nicht bendtigt wird, sollte nicht an einen Access Point
gesendet werden. Eine Vorlage sollte so konzipiert sein, dass eine sichere und ausfallsichere
Netzwerkverbindung mit den folgenden Funktionen hergestellt werden kann:

- Return Port Configurations to default (Port-Standardkonfigurationen zurticksetzen): Diese
Funktion verhindert Konfigurationskonflikte, indem alle vorhandenen Port-Konfigurationen
geloscht werden.

- Disable Dynamic Trunking Protocol (DTP) - Deaktiviert dynamisches Trunking, das fur die
Verbindung mit einem Access Point nicht erforderlich ist.

- Disable Port Aggregation Protocol (PagP) - PagP ist standardmaRig aktiviert, wird aber nicht
fur benutzerseitige Ports bendtigt.

- Enable Port Fast - Ermdglicht einem Switch die schnelle Wiederaufnahme des
Weiterleitungsdatenverkehrs, wenn eine Spanning Tree-Verbindung ausfallt.

- Konfigurieren eines Wireless-VLAN - Erstellt ein eindeutiges WLAN, das den WLAN-
Datenverkehr von anderen Daten-, Sprach- und Management-VLANSs isoliert. Dadurch wird
der Datenverkehr isoliert, und der Datenverkehr wird besser kontrolliert.

- Quality of Service (QoS) aktivieren; "not trust port" (Port nicht vertrauen) (Markierung auf 0) -
Gewahrleistet die angemessene Behandlung von Datenverkehr mit hoher Prioritat,
einschlieBlich Softphones, und verhindert, dass Benutzer iibermaRige Bandbreite durch eine
Neukonfiguration ihrer PCs verbrauchen.

Mit den Inline-Power-Switches WS-C3750-48PS-S kénnen Access Points mit Strom versorgt
werden, die Inline-Stromversorgung empfangen kénnen.

Der Catalyst 6500 ermdglicht die Weiterleitung von Paketen mit Leitungsgeschwindigkeit und allen
hier beschriebenen Funktionen sowie die Integration zahlreicher Servicemodule. Mit dem Wireless
Service Module (WiSM) kénnen Sie Uber zwei Controller verfigen, die jeweils 150 Access Points
steuern kdnnen. Mit bis zu funf WiSMs pro Chassis kdnnen Sie so mehr als 1.500 Access Points
steuern, die 50.000 Clients in einer leistungsstarken Switching-Architektur unterstitzen.

Bereitstellung und Konfiguration

Badge-Konfiguration




Das Vocera Badge Configuration Utility (BCU) und die Konfiguration des Badge konnen Roaming
und Latenz in Ihrer Umgebung einfihren, wenn dies falsch gemacht wird. Uberprifen Sie diese
Einstellungen mit der BCU und dem Badge Properties Editor (BPE) (siehe Abbildung 8):

- Subnetz-Roaming ist deaktiviert.

- Standard-Kanale scannen (1,6,11) ist aktiviert.

- Broadcast verwendet IGMP ist aktiviert.

- Die Roaming-Richtlinie ist auf 2 oder hoher festgelegt.

Abbildung 8: Registerkarte "Vocera BCU Advanced"
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Wenn Subnetz-Roaming aktiviert ist, wird das Badge angewiesen, nach jedem Roaming eine
neue IP-Adresse anzufordern. In der LWAPP-Umgebung unterstitzt die Infrastruktur die



Aufrechterhaltung der Client-Konnektivitat auf Layer 3. Wenn ein Sprach-Client auf eine Antwort
des DHCP-Servers warten muss, bevor er Pakete senden oder empfangen kann, werden
Verzégerungen und Jitter eingefiihrt. Wenn Standard-Scankanale (1,6,11) nicht aktiviert sind, pruft
das Badge alle 802.11b-Kanale, wenn das Badge nach Roaming sucht. Dies verhindert die
Weiterleitung von Paketen und ein nahtloses Roaming.

Optimierung der AutoRF-Umgebung

Wie im Abschnitt Empfehlungen dieses Dokuments beschrieben, ist es wichtig, dass jeder
Standort Uber eigene RF-Eigenschaften verfligt. Méglicherweise missen AutoRF oder Radio
Resource Management (RRM) angepasst werden, wobei jeder Standort unterschiedlich ist und
AutoRF/RRM fir Ihre Umgebung angepasst werden muss.

Bevor Sie die AutoRF-Funktion anpassen, erhalten Sie weitere Informationen unter Unified
Wireless Networks (Unified Wireless-Netzwerke) im Abschnitt Radio Resource Management
(Funkressourcenmanagement).

Mit RRM kénnen Sie die Ubertragungsleistung der einzelnen Access Points anpassen, indem Sie
festlegen, wie stark jeder Access Point den drittstarksten Nachbarn hort. Dieser Wert kann nur
Uber die CLI mit dem Befehl config advanced 802.11b tx-power-thresh angepasst werden, wie
unter Tx Power Level Assignment Settings beschrieben.

Bevor Sie die AutoRF-Funktion anpassen, sollten Sie die Bereitstellungsstelle mithilfe des Vocera-
Badge (vom Endbenutzer getragen) durchgehen und ein Tool fur die Standortuntersuchung
verwenden, um sich ein genaues Bild davon zu machen, wie das Badge funktioniert und wie die
einzelnen Access Points mit Strom versorgt werden. Sobald dieser Vorgang abgeschlossen ist
und festgestellt wird, dass eine Anpassung dieses Werts erforderlich ist, beginnen Sie mit einem
Wert von -71 dBm fur den Transmit Power Control-Algorithmus. Verwenden Sie diesen CLI-
Parameter:

config advanced 802. 11b tx-power-thresh -71

Lassen Sie das Netzwerk diese Anpassung mit mindestens 30 Minuten bis einer Stunde
durchlaufen, bevor Sie Anderungen feststellen. Sobald dem Netzwerk eine ausreichende
Zeitspanne zur Verfligung steht, kdbnnen Sie die Website mit demselben Umfragetool und Badges
erneut durchlaufen. Beobachten Sie dieselben Roaming-Eigenschaften und die Leistung des
Access Points. Ziel ist es hier, vor oder am nachsten Access Point das Roaming der Badges zu
ermdglichen, um das bestmdgliche Signal-Rausch-Verhaltnis zu erzielen.

- Woher weilt ich, ob die Ubertragungsleistung zu hei oder zu kalt ist?Um festzustellen, ob der
Grenzwert fiir die Ubertragungsleistung zu hoch oder zu niedrig ist, miissen Sie lhre
Umgebung gut verstehen. Wenn Sie |hre gesamte Bereitstellungsflache durchlaufen haben
(wo Sie erwarten, dass Ihre Vocera-Ausweise funktionieren), sollten Sie wissen, wo sich lhre
Access Points befinden und das Roaming-Verhalten des Badge erleben.

- Was mache ich, wenn meine Ubertragungsleistung zu heiR ist?Das Vocera-Badge rommt nur
auf der Grundlage der Signalstarke und nicht der Signalqualitdt. Wenn die Vocera-Plakette
nicht rommt, nachdem sie mehrere Access Points passiert hat, wahrend sie im BegrifRungs-
oder Testton aktiviert ist, gilt das Badge als klebrig. Wenn dieses Verhalten auf den gesamten
Campus-Bereitstellungsbereich hinweist, ist lhre Sendeleistung zu heild und sollte gesichert
werden. Wenn nur ein oder zwei isolierte Bereiche dieses Verhalten zeigen und der Rest der
Bereitstellungszone idealistischere Roaming-Eigenschaften aufweist, ist dies kein Hinweis
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darauf, dass lhr Netzwerk zu heil} ist.

- Was mache ich, wenn meine Ubertragungsleistung zu kalt ist?Der Standard-
Ubertragungsschwellenwert sollte Ihnen fast nie einen Bereitstellungsbereich bereitstellen, in
dem lhr Netzwerk zu kalt lauft. Wenn der Grenzwert fiir die Ubertragungsleistung nach unten
angepasst wird und Sie durch das Durchlaufen der Hallen mit dem Vocera-Badge eine
Umgebung erhalten, in der das Badge gut rommt, aber die Verbindung verliert und/oder die
Abdeckung durch einen Toten/Spotty fallt, dann ist Ihr Netzwerk moéglicherweise zu niedrig
eingestellt. Wenn dies nicht fur Ihr gesamtes Netzwerk charakteristisch ist, sondern auf ein
oder zwei Bereiche isoliert ist, ist dies eher ein Hinweis auf eine Abdeckungslicke als auf ein
netzwerkweites Problem.

- Isoliertes VerhaltenWenn Sie feststellen, dass das Badge in einem oder zwei Bereichen an
einem Access Point befestigt ist, anstatt auf idealistische Weise zu Roaming zu wechseln,
Uberprufen Sie diesen Bereich.Inwiefern unterscheidet sich dieser Bereich vom Rest des
Campus?Wenn sich diese/diese Bereiche in der Nahe von Gebaudeausgangen oder in
Gebieten befinden, die sich im Bau befinden, kdnnte die Erkennung von Abdeckungslicken
diese Access Points zwingen, die Leistung zu erhhen?Sehen Sie sich die WLC-
Protokolldatei und die Nachbarlisten der Access Points an, um zu ermitteln, warum eine
solche Anomalie auftreten kann.Wenn Sie feststellen, dass das Badge in einem oder
mehreren isolierten Bereichen tote oder undichte Stellen aufweist, miissen Sie diese Bereiche
separat untersuchen.lIst dieser Bereich in der Nahe einer Elevator-Welle, Radiologie oder
eines Pausenraums?Diese Bereiche sind moglicherweise besser geeignet, wenn ein Access
Point installiert oder besser platziert wird, um eine bessere Sprachabdeckung zu
ermdglichen.In beiden Fallen ist es immer ratsam, zu verstehen, dass Sie in einem nicht
lizenzierten Frequenzspektrum arbeiten und idealistisches Verhalten moglicherweise niemals
zu erreichen ist. Dies kann passieren, wenn Sie sich neben einem Funkibertragungsturm
oder -gerat, einem Fernsehsender oder moglicherweise einer Nicht-802.11-2,4-GHz-
Reparatureinrichtung (Wireless-Telefone usw.) befinden.

Konfiguration der Wireless-Netzwerkinfrastruktur

Der Cisco Unified Wireless Network-Design- und Bereitstellungsleitfaden sollte fir die
Gesamtkonfiguration Ihrer WLCs befolgt werden. Dieser Abschnitt enthalt zusatzliche
Empfehlungen speziell flir Vocera® Communication Badges.

Hinweis: Die Anderungen werden nicht gespeichert, wenn Sie die Schaltflache Ubernehmen nicht
dricken, bevor Sie mit dem nachsten Schritt fortfahren.

Flhren Sie die folgenden Schritte im Menu "Controller" aus:

1. Andern Sie den Ethernet-Multicast-Modus in Multicast.

2. Legen Sie fur die Multicast-Gruppenadresse 239.0.0.255 (oder eine andere nicht verwendete
Multicast-Gruppenadresse) fest.

3. Legen Sie den Standardnamen der Mobility-Doméane und den RF-Netzwerk-Namen auf Ihr
Netzwerkdesign fest.

4. Deaktivieren Sie Aggressive Load Balancing.Abbildung 9: Allgemeine WLC-Konfiguration
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Schnittstellen erstellen

Klicken Sie auf Controller > Schnittstellen.

Hinweis: Ihr VLAN und lhre IP-Adresse variieren. Die Screenshots hier bieten eine
Beispieladressierung, die nicht direkt befolgt werden sollte.

Abbildung 10: Liste der WLC-Schnittstellen
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Erstellen der Vocera-Sprachschnittstelle

FUhren Sie diese Schritte aus:

1. Klicken Sie auf Neu.
2. Geben Sie im Feld "Interface Name" (Schnittstellenname) einen Tagnamen ein, der das
VoWLAN-Netzwerk |Ihres Vocera darstellt.

. Geben Sie die VLAN-Nummer dieses VOWLAN-Netzwerks im Feld VLAN ID (VLAN-ID) ein.

4. Klicken Sie auf Ubernehmen und dann auf Bearbeiten, um die soeben erstellte
Benutzeroberflache zu bearbeiten.

5. Geben Sie die IP-Adressierung fur diese Schnittstelle ein, die sich im Bereich des VLAN und
anderer verwandter Informationen befindet.

6. Klicken Sie auf Apply (Anwenden).

w

Wireless-spezifische Konfiguration

Fir ein WLAN, das nur Vocera-Abzeichen enthalt, enthalt diese Konfiguration
Beispieleinstellungen, die die Vocera-Broadcast-Anwendung am besten unterstitzen.

- Der DTIM-Zeitraum ist 1.

- Die Unterstiitzung fir 802.11g ist deaktiviert. Nur die 802.11b-Datenrate von 11 Mbit/s ist
obligatorisch.

- Die kurze Praambel ist deaktiviert.

- DTPC ist deaktiviert.

Abbildung 11: Konfiguration von 802.11b/g
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WLAN-Konfiguration

FUhren Sie diese Schritte aus:

1. Aktualisieren Sie das Feld "Radio Policy" (Funkrichtlinie) auf einen Wert, der lhren
Anforderungen am besten entspricht.

OOk WN

. Andern Sie den Admin-Status in Aktiviert.

. Sitzungs-Timeout auf 1800 festgelegt.

. Legen Sie Quality of Service auf Platinum fest.
. SSID fiir Broadcast auf Aktiviert eingestellt.

. Legen Sie den Schnittstellennamen auf die Schnittstelle fest, die fir die

Sprachkommunikationszeichen erstellt wurde.
7. Legen Sie die Sicherheitsoptionen entsprechend lhrer Unternehmensrichtlinien
fest.Abbildung 12: WLAN-Konfiguration
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Konfiguration der Access Point-Details

FUhren Sie diese Schritte aus:

. Klicken Sie auf Details.
. Konfigurieren Sie den AP-Namen.

. Stellen Sie sicher, dass Admin Status aktiviert ist.
. AP Mod" sollte auf lokal eingestellt sein.
. Geben Sie die Position des Access Points ein.

~No bk WN -

befindet sich auf der Seite Monitor (Monitor).

Arouurting Servers

v Bla i @ glc |
Gave Conlopration Ping Logout  Rafsesl
CONMARDE  HELP
< Batk Apply
Rnl’!l]l"n‘ill' PaliciRs
Lever 2 Security izne B
[ mac Filkzring
Lewmr 3 Sex uritp Hann "ri
wah Folcy ©

® web Foicy cannck be used in commonaTIon with IFsec
and LZTF,

** when dlient 2o osion i eraoied, 2 Umeout value of
2arc reasns cfnmywill recuire sdmiristrates override m
ST 1111 TRE 117 B

. Stellen Sie sicher, dass der Access Point fir DHCP konfiguriert ist.

. Geben Sie den Controller-Namen ein, zu dem der Access Point gehért. Der Controller-Name

8. Klicken Sie auf Apply (Anwenden).Abbildung 13: AP-Details
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Konfigurieren der 802.11b/g-Funkeinheit

FUhren Sie diese Schritte aus:

1. Klicken Sie oben im WLC auf Wireless, und tberprifen Sie, ob alle Access Points unter
"Admin Status" auf Enable (Aktivieren) eingestellt sind.Abbildung 14
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2. Klicken Sie auf Netzwerk (in der Nahe von 802.11b/g).

3. Klicken Sie auf AutoRF.

4. Verwenden Sie AutoRF, um eine vollstandige Abdeckung mit nicht Gberlappenden
Funkkanélen und Ubertragungsleistung zu erstellen. Wahlen Sie dazu Automatisch fiir die
RF-Kanalzuweisung und die Tx-Leistungsstufen-Zuweisung aus.Abbildung 15
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5. Klicken Sie auf Apply (Anwenden).
6. Klicken Sie auf Save Configuration und sehen Sie sich den Abschnitt Tune AutoRF for Your
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7. Wahlen Sie Wireless > Access Points > 802.11b/g Radios aus.Abbildung 16
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Wireless |IP-Telefonieliberpriifung

Nach der Durchfihrung einer Standortprifung und der Konfiguration der Access Points und
Telefone ist es entscheidend, dass Sie Verifizierungstests durchfihren, um sicherzustellen, dass
alle Funktionen wie gewunscht funktionieren. Diese Tests sollten an allen folgenden Stellen
durchgefuhrt werden:

- Der primare Bereich jeder Access Point-Zelle (in dem die Badges mit hoher
Wahrscheinlichkeit mit dem jeweiligen Access Point verbunden werden).

- Jeder Standort, an dem ein hohes Anrufvolumen mdglich ist.

- Standorte, an denen die Nutzung selten ist, die Abdeckung jedoch noch zertifiziert sein muss
(z. B. Treppen, Toiletten usw.).

- Am Rande des Abdeckungsbereichs des Access Points.

- ‘Diese Tests konnen parallel oder seriell durchgefuhrt werden. Bei paralleler Ausfiihrung
mussen Sie sicherstellen, dass die Telefone zwischen den Testpunkten ausgeschaltet sind,
um die vollstandige Zuordnung, Authentifizierung und Registrierung an jedem Standort zu
testen. Roaming- und Auslastungstests missen die abschlieRenden Tests sein.

Zuordnung, Authentifizierung und Registrierung

In diesem Abschnitt wird erlautert, wie Sie Uberprifen, ob das Badge richtig zugeordnet,
authentifiziert und registriert wird.

- Schalten Sie an mehreren Stellen in der Umgebung die Badges ein, und Uberprifen Sie die
Zuordnung zum Access Point. Wenn das Badge nicht mit dem Access Point verknulpft ist,
fihren Sie die folgenden Priifungen durch:Uberpriifen Sie die Badge-Konfiguration, um die
richtige SSID, den Authentifizierungstyp usw. sicherzustellen.Uberpriifen Sie die WLC-
Konfiguration, um sicherzustellen, dass die richtige SSID, der richtige Authentifizierungstyp,
Funkkanale usw. verwendet werden.Prifen Sie |hre Standortuntersuchung, um
sicherzustellen, dass der Standort ausreichend HF-Abdeckung aufweist.

. Stellen Sie an mehreren Stellen in der Umgebung sicher, dass sich das Telefon erfolgreich
Uber den Access Point authentifiziert. Wenn der Client sich nicht authentifiziert, Gberprifen
Sie entweder den WEP-Schlissel oder den LEAP-Benutzernamen und das Kennwort auf den
Badges. Uberpriifen Sie auRerdem den Benutzernamen und das Kennwort auf dem AAA-
Server, indem Sie einen Wireless-Laptop mit identischen Anmeldeinformationen verwenden.

- Stellen Sie an mehreren Stellen in der Umgebung sicher, dass sich die Badges beim Vocera
Communication Server registrieren. Wenn sich der Client nicht registriert, fihren Sie folgende
Priifungen durch:Uberpriifen Sie, ob das Badge (iber die richtige IP-Adresse, Subnetzmaske,
das primare Gateway, das primare TFTP, das primare/sekundare Netzwerk und DNS verflugt.

. Stationare Sprachanrufe:Rufen Sie an mehreren Stellen in der Umgebung wahrend der Pause
ein anderes Badge an, und flihren Sie 60 bis 120 Sekunden Sprachtests durch, um die
Sprachqualitat zu Gberprifen. Wenn die Sprachqualitat nicht akzeptabel ist, verschieben Sie
ein Abzeichen an einen besseren Ort, und testen Sie es erneut. Ist die Sprachqualitat
akzeptabel? Wenn nicht, Uberprifen Sie lhre Wireless-Abdeckung.Wenn der Telefonieserver
konfiguriert ist, stehen Sie an mehreren Stellen in der Umgebung still, rufen Sie ein
kabelgebundenes Telefon an, und fihren Sie 60 bis 120 Sekunden Sprachtests durch, um die
Sprachqualitat zu Gberprifen. Wenn die Sprachqualitat nicht akzeptabel ist, fragen Sie, ob Sie



einen Anruf Gber das kabelgebundene Telefon tatigen. Ist die Sprachqualitat akzeptabel?
Andernfalls sollten Sie das kabelgebundene Netzwerkdesign anhand der Richtlinien
Uberprifen.

- Verwenden Sie die Standortprifungstools, um sicherzustellen, dass von diesem Standort aus
nicht mehr als ein Access Point pro Funkkanal mit einer Signalstarke (RSSI = Received Signal
Starke Indicator) groRer als 35 vorhanden ist. Wenn zwei Access Points im selben Kanal
vorhanden sind, stellen Sie sicher, dass das Signal-Rausch-Verhaltnis (SNR) so hoch wie
mdglich ist, um Interferenzen zu minimieren. Wenn der sicherere Access Point beispielsweise
Uber einen RSSI von 35 verfugt, sollte der schwachere Access Point im Idealfall einen RSSI
von weniger als 20 aufweisen. Um dieses Ziel zu erreichen, mussen Sie moglicherweise die
Ubertragungsleistung eines Access Points reduzieren oder den Access Point verschieben.

- Uberpriifen Sie die QoS-Einstellungen am Access Point, um die korrekten empfohlenen
Einstellungen zu bestatigen.

- Roaming-Badge-Anrufe:Wenn der Telefonieserver nicht verfugbar ist, starten Sie das Vocera
Tutorial mit dem Befehl Tutorial beginnen.ODERWenn der Telefonieserver verflgbar ist,
starten Sie einen Anruf mit einem stationdren Gerat zum Badge.Uberpriifen Sie die
Sprachqualitat kontinuierlich, wahrend Sie die gesamte Wireless-Abdeckung durchlaufen.
Wenn die Sprachqualitat unzureichend ist, fuhren Sie folgende Schritte aus:Achten Sie auf
alle inakzeptablen Anderungen der Sprachqualitat, und notieren Sie die Orts- und Funkwerte
auf lhrem Laptop und die CQ-Werte des Badge.Achten Sie auf das Badge, um zum nachsten
Access Point zu wechseln.Beachten Sie die anderen verfigbaren Access Points in der
Standortuntersuchung, um die Abdeckung und Interferenzen zu tberprifen.

- Passen Sie die Platzierung von Access Points und die Einstellungen an, um das WLAN zu
optimieren, und fuhren Sie diese Prifungen durch, um die Sprachqualitat
sicherzustellen:Verwenden Sie die Standortprifungstools, und stellen Sie sicher, dass pro
Kanal nicht mehr als ein Access Point vorhanden ist, dessen RSSI-Wert 35 pro Standort
Ubersteigt. Im Idealfall sollten alle anderen Access Points auf demselben Kanal moglichst
niedrige RSSI-Werte aufweisen (vorzugsweise weniger als 20). An der Grenze des
Abdeckungsbereichs, in dem der RSSI 35 ist, sollte der RSSI fir alle anderen Access Points
auf demselben Kanal idealerweise weniger als 20 betragen.Verwenden Sie die
Standortprifungstools, um sicherzustellen, dass an allen Standorten mindestens zwei Access
Points (insgesamt, auf separaten Kanalen) mit ausreichender Signalstarke sichtbar
sind.Uberpriifen Sie, ob sich die Access Points in einem bestimmten Roaming-Bereich in
einem Layer-2-Netzwerk befinden.

Haufige Roaming-Probleme

Diese Roaming-Probleme kénnen auftreten:

- Das Badge rommt nicht, wenn es direkt unter dem Access Point platziert wird.

- Das Badge erreicht hdchstwahrscheinlich nicht die Roaming-Differenzialschwellen fur den
empfangenen Signalstarkeindikator (RSSI) und die Channel-Auslastung (CU). Passen Sie
den Grenzwert fiir die Ubertragungsleistung vom WLC an.

- Das Badge empfangt keine Beacons oder Sonde-Antworten vom Access Point.

- Das Badge rommt zu langsam.

Das Badge verliert die Verbindung zum Netzwerk oder Sprachdienst beim Roaming.




. Uberpriifen Sie die Authentifizierung auf mégliche WEP-Diskrepanzen.

- Das Badge sendet keine IGMP-Joins, oder das Netzwerk sendet wahrend eines Roamings
IGMP-Abfragen. Daher schlagt die Vocera-Broadcast-Funktion wahrend eines Layer-2-/Layer-
3-Roams fehl.

- Das Badge ist nur fir nahtloses Layer-2-Roaming geeignet (es sei denn, ein Layer-3-
Mobilitdtsmechanismus ist konfiguriert). Stellen Sie sicher, dass der neue WLC kein anderes
IP-Subnetz bedient.

- Uberpriifen Sie, ob der zugeordnete Access Point/Controller {iber eine IP-Verbindung zum
Vocera Communication Server verfugt.

. Uberpriifen Sie die HF-Signalstarke und die CQ-Werte.

Badge verliert Sprachqualitdt beim Roaming

- Uberpriifen Sie den Zielzugriffspunkt auf niedrige RSSI.

- Die Kanaluberschneidung ist moglicherweise unzureichend. Das Badge muss Zeit haben, den
Anruf reibungslos abzugeben, bevor es sein Signal beim urspriinglichen Access Point verliert.

- Das Signal vom ursprunglichen Access Point kann verloren gehen.

Audioprobleme

Es gibt einige haufige Konfigurationsfehler, die einige leicht zu behebende Audioprobleme
verursachen kdnnen. Wenn maglich sollten Sie die Audioprobleme mit einem stationaren
(Referenz-)Badge abgleichen, um das Problem auf ein Wireless-Problem einzugrenzen. Haufige
Audioprobleme sind:

. Einseitige Audiofunktion
. Choppy- oder Roboteraudio
. Probleme bei der Reqistrierung und Authentifizierung

Einseitige Audiofunktion

- Dieses Problem kann in Randbereichen eines Access Points auftreten, in denen ein Signal
entweder auf der Badge- oder der Access Point-Seite zu schwach sein kann. Wenn die
Energieeinstellungen des Access Points dem Badge (20 mW) entsprechen, kann dieses
Problem behoben werden. Dieses Problem tritt am haufigsten auf, wenn die Abweichung
zwischen der Access Point-Einstellung und der Badge-Einstellung grof} ist (z. B. 100 mW auf
dem Access Point und 28 mW auf dem Badge).

- Prifen Sie das Gateway und das IP-Routing auf Sprachqualitat.

- Uberpriifen Sie, ob sich eine Firewall oder NAT im Pfad der proprietdren UDP-Pakete
befindet. Standardmalig verursachen Firewalls und NATs unidirektionales Audio oder keine
Audiowiedergabe. Cisco IOS® und PIX NATs und Firewalls kbnnen diese Verbindungen so
modifizieren, dass bidirektionaler Audio-Datenfluss mdglich ist. Wenn Sie Layer-3-Mobilitat
verwenden, blockiert Ihr Netzwerk moéglicherweise Upstream-Datenverkehr mithilfe von uRPF-
Prufungen (Unicast Reverse Path Forwarding).

- Einseitiges Audio kann auftreten, wenn das ARP-Caching auf dem WLC nicht konfiguriert ist.

Choppy- oder Roboteraudio




- Ein haufiger Grund fir abgehacktes oder robotisches Audio ist die Mikrowelle, die in der Nahe
betrieben wird. Mikrowellen beginnen bei Kanal 9 und kdnnen von Kanal 6 bis 14 reichen.

- Suchen Sie mithilfe von Tools wie Cognio nach 2,4-GHz-Wireless-Telefonen und anderen
Wireless-Geraten fir Krankenpfleger.

Probleme bei der Registrierung und Authentifizierung

Wenn bei der Authentifizierung Probleme auftreten, fliihren Sie folgende Prifungen durch:

. Uberpriifen Sie die SSIDs, um sicherzustellen, dass sie auf dem Badge und dem Access
Point (oder Netzwerk) Ubereinstimmen. Stellen Sie aul3erdem sicher, dass das Netzwerk eine
Route zum Vocera-Server hat.

- Uberpriifen Sie die WEP-Schliissel, um sicherzustellen, dass sie ibereinstimmen. Es
empfiehlt sich, diese erneut im Badge Configuration Utility (BCU) einzugeben und das Badge
neu zu programmieren, da bei der Eingabe eines WEP-Schlussels oder eines WEP-
Kennworts leicht ein Schreibfehler auftritt.

Diese Meldungen oder Symptome kdnnen auftreten:

- Nicht alle angeforderten Funktionen unterstitzen - Dies ist héchstwahrscheinlich eine
Verschlusselungsungleichheit zwischen dem Access Point und dem Client.

- Authentifizierung fehlgeschlagen / Kein AP gefunden - Stellen Sie sicher, dass die
Authentifizierungstypen auf dem Access Point und dem Client Gbereinstimmen.

- No Service - IP Config Failed (Kein Dienst - IP-Konfiguration fehlgeschlagen) - Wenn Sie
statisches WEP verwenden, stellen Sie sicher, dass die Schlissel korrekt konfiguriert sind.
Stellen Sie sicher, dass andere Clients DHCP Uber dieselbe SSID empfangen kénnen.

- Die Authentifizierung aller TKIP-Clients vom Access Point wird aufgehoben - Dieses Problem
tritt auf, wenn der Access Point innerhalb von 60 Sekunden zwei MIC-Fehler erkennt. Diese
Gegenmalinahme verhindert, dass alle TKIP-Clients 60 Sekunden lang erneut authentifiziert
werden.

- Re-Authentication/Session Timeout (Erneute Authentifizierung/Sitzungs-Timeout): Bei
Konfiguration I6st ein Sitzungs-Timeout eine erneute Authentifizierung aus, die Licken im
Sprach-Stream verursacht (300 ms + WAN-Verzégerung fur 802.1x-Authentifizierung).

Anhang A

Platzierung von APs und Antennen

Dieser Abschnitt enthalt Beispiele fir die korrekte und unsachgemale Platzierung von Access
Points (APs) und Antennen.

Abbildung 17 zeigt die unsachgemalie Platzierung eines Access Points und Antennen in der Nahe
eines |-Strahls, wodurch verzerrte Signalmuster entstehen. Ein RF-Null-Punkt wird durch die
Uberquerung von Signalwellen erzeugt, und eine Multi-Path-Verzerrung wird erzeugt, wenn
Signalwellen reflektiert werden. Diese Anordnung flhrt zu einer sehr geringen Abdeckung hinter
dem Access Point und einer geringeren Signalqualitat vor dem Access Point.

Abbildung 17: Fehlerhafte Platzierung von Antennen in der Néhe eines |-Strahls
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Abbildung 18 zeigt die Signalausbreitungsanderungen oder -verzerrungen, die durch einen I-
Strahl verursacht werden. Der I-Strahl erzeugt viele Reflexionen sowohl von empfangenen
Paketen als auch von lUbertragenen Paketen. Die reflektierten Signale fiihren aufgrund von
Nullpunkten und Multipath-Interferenzen zu einer sehr schlechten Signalqualitat. Die Signalstarke
ist jedoch hoch, da sich die Antennen der Access Points so nahe am I-Strahl befinden.

Abbildung 18: Signalverzerrungen, die durch die Anordnung der Antennen zu nahe an einem E-

Strahl verursacht werden
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Die Positionierung des Access Points und der Antenne in Abbildung 19 ist besser, da sie sich
nicht an den I-Strahlen befinden und weniger reflektierte Signale, weniger Null-Punkte und
weniger Multipath-Interferenzen vorhanden sind. Diese Positionierung ist noch immer nicht
perfekt, da das Ethernet-Kabel nicht so nahe an der Antenne befestigt werden sollte. Aul3erdem
kénnen die 2,4-GHz-Antennen des Access Points auf den Boden gerichtet werden. Dadurch wird

eine bessere Abdeckung direkt unter dem Access Point gewahrleistet. Uber dem Access Point
befinden sich keine Benutzer.

Abbildung 19: Access Point und an einer Wand montierte Antennen, abseits von I-Beams
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Abbildung 20 zeigt die Signaltubertragung, die durch die Wand verursacht wird, an der der Access
Point montiert ist.

Abbildung 20: Signal-Reflektion durch Wand

/

. T kb AT e
OO ,S X e pantia tiough signai

o : _
signal wEves i q
o

\)\i— Parti rafiective surlace

.-"’
Healiciidl

glgnal wEnes

UG

Die obigen Beispiele gelten auch, wenn Sie Access Points und Antennen in einer Standard-
Enterprise-Umgebung in oder nahe der Decke platzieren. Wenn es Metallluftkanale, Elevator-
Schachte oder andere physische Barrieren gibt, die eine Signalreflexion oder Multipath-Interferenz
verursachen kénnen, empfiehlt Cisco dringend, die Antennen von diesen Hindernissen zu
entfernen. Im Fall des Aufzugs die Antenne einige Meter entfernt bewegen, um die Signalreflexion
und -verzerrung zu vermeiden. Dasselbe qilt fir die Luftkanale an der Decke.

Eine Umfrage ohne Senden und Empfangen von Paketen ist nicht ausreichend. Das I-beam-
Beispiel zeigt die Erstellung von NULL-Punkten, die aus Paketen mit CRC-Fehlern resultieren
konnen. Sprachpakete mit CRC-Fehlern sind verpasste Pakete, die die Sprachqualitat
beeintrachtigen. In diesem Beispiel kdnnten diese Pakete die von einem Umfragewerkzeug
gemessene Rauschuntergrenze Uberschreiten. Daher ist es sehr wichtig, dass die
Standortuntersuchung nicht nur die Signalpegel misst, sondern auch Pakete generiert und
anschlieend Paketfehler meldet.

Abbildung 21 zeigt einen Cisco AP1200, der ordnungsgemaf an einer T-Leiste an der Decke
befestigt ist, wobei sich die Antennen in einer omnidirektionalen Position befinden.

Abbildung 21: Anbringung des Cisco AP1200 an der Decke
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Abbildung 22 zeigt eine omnidirektionale Diversity-Antenne des Cisco Aironet 5959, die
ordnungsgemal’ an einer T-Leiste an der Decke montiert ist. In diesem Fall wird der Cisco
AP1200 Uber der Deckenplatte montiert.

ntierte Cisco
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Abbildung 23 zeigt einen Cisco AP1200, der ordnungsgemal an der Wand befestigt ist.

Abbildung 23: Wandmontage des Cisco AP1200
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Abbildung 24 zeigt die an einer Wand montierte Diversity-Patch-Antenne Cisco Aironet 2012. In
diesem Fall wird der Cisco AP1200 tber der Deckenplatte montiert.

Abbildung 24: Wanae der Cico Aironet 2012-Antenne
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Fir Bereiche mit hohem Benutzerdatenverkehr (z. B. Buroflachen, Schulen,
Einzelhandelsgeschafte und Krankenhauser) empfiehlt Cisco, den Access Point au3erhalb des
Sichtbereichs zu platzieren und unauffallige Antennen unter die Decke zu stellen. Die Trennlinie
fur Antennen ohne Diversitat darf nicht groRer als 18 Zoll sein.

Stérungen und Multipath-Verzerrung

Die Durchsatzleistung des WLAN-Netzwerks wird durch unbrauchbare Signale beeinflusst. WLAN-
Interferenzen kdnnen durch Mikrowellenherde, schnurlose 2,4-GHz-Telefone, Bluetooth-Gerate
oder andere elektronische Gerate im 2,4-GHz-Frequenzband verursacht werden. Interferenzen
kommen in der Regel auch von anderen Access Points und Client-Geraten, die zum WLAN
gehoren, aber weit genug entfernt sind, sodass ihr Signal geschwacht oder beschadigt wird.
Access Points, die nicht Teil der Netzwerkinfrastruktur sind, kbnnen ebenfalls WLAN-Interferenzen
verursachen und als unautorisierte Access Points identifiziert werden.

Interferenzen und Multipath-Verzerrungen verursachen Schwankungen des ubertragenen Signals.
Interferenzen reduzieren das Signal-Rausch-Verhaltnis (SNR) fir eine bestimmte Datenrate. Die
Anzahl der Wiederholungen von Paketen steigt in Bereichen an, in denen die Interferenz und/oder
die Multipath-Verzerrung hoch sind. Stérungen werden auch als Gerauschpegel oder
Rauschpegel bezeichnet. Die Starke des empfangenen Signals des zugehdrigen Access Points
muss hoch genug sein, um den Rauschpegel des Empfangers korrekt zu dekodieren. Diese
Starke wird als Signal-Rausch-Verhaltnis (SNR) bezeichnet. Die optimale SNR-Funktion fir das
Vocera-Badge ist 25 dB. Wenn beispielsweise der Rauschpegel 95 Dezibel pro Milliwatt (dBm)
betragt und das Empfangssignal am Telefon 70 dBm betragt, liegt das Signal-Rausch-Verhaltnis
bei 25 dB. (Siehe Abbildung 25.)

Abbildung 25: Signal-Rausch-Verhaltnis (SNR)
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Wenn Sie Typ und Position der Antenne andern, kénnen Sie die Verzerrung und Interferenzen bei
mehreren Pfaden verringern. Die Antennenverstarkung erhdht die Systemverstarkung und kann
Stérungen reduzieren, wenn sich der Stérsender nicht direkt vor der Richtungsantenne befindet.

Richtantennen kdnnen fur bestimmte Anwendungen in Innenrdumen zwar von groRem Wert sein,
die Mehrzahl der Installationen in Innenrdumen verwendet jedoch Rundstrahlantennen. Die
Richtlinien sollten durch eine korrekte und korrekte Standortuntersuchung streng festgelegt
werden. Unabhangig davon, ob Sie eine Rundstrahlantenne oder eine Patch-Antenne verwenden:
In Innenbereichen sind Diversity-Antennen erforderlich, um Multipath-Verzerrungen zu vermeiden.
Die Cisco Aironet Access Point-Funkeinheiten ermdglichen die Unterstitzung verschiedener
Funktionen.

Signaldampfung

Eine Signaldampfung oder Signalverlust tritt auch dann auf, wenn das Signal durch die Luft
geleitet wird. Der Verlust der Signalstarke ist ausgepragter, wenn das Signal durch verschiedene
Objekte geleitet wird. Eine Ubertragungsleistung von 20 mW entspricht 13 dBm. Wenn also die
Ubertragungsleistung am Eintrittspunkt einer Gipsplatte bei 13 dBm liegt, wird die Signalstarke
beim Verlassen dieser Wand auf 10 dBm reduziert. Diese Tabelle zeigt den wahrscheinlichen
Verlust der Signalstarke, der durch verschiedene Objekttypen verursacht wird.

Signaldampfung aufgrund verschiedener Objekttypen

Objekt in Signalpfad gltg);jr;iltdampfung durch
Plasterboard-Wand 3dB

Glaswand mit Metallrahmen (6 dB

Wandhalterung 4 dB

Office-Fenster 3dB

Metalltlr 6 dB

Metallttr in Ziegelwand 12 dB

Korperkorper 3dB




Jeder Standort hat unterschiedliche Ebenen von Multipath-Verzerrung, Signalverlusten und
Signalrauschen. Krankenhauser sind aufgrund hoher Multipath-Verzerrung, Signalverlusten und
Signalrauschen in der Regel die schwierigsten bei der Untersuchung. Krankenhauser bendtigen
mehr Zeit fur die Erhebung, bendtigen eine grélRere Anzahl von Access Points und bendtigen
héhere Leistungsstandards. Die Fertigungsbranche und der Einzelhandel sind die
nachstschwierigsten Befragungen. Diese Standorte verfligen in der Regel Uber Metallteile und
viele Metallgegenstande auf dem Boden, was zu reflektierten Signalen fuhrt, die Multipfad-
Verzerrungen wiedergeben. Blrogebdude und Beherbergungsstatten weisen in der Regel eine
hohe Signaldampfung auf, sind aber weniger verzerrt.

Zugehoérige Informationen

- Bereitstellung der Cisco Wireless LAN Controller der Serie 440X
- Solution Reference Network Design

- Vocera Communications System - Spezifikationen

- Technischer Support und Dokumentation fiir Cisco Systeme
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