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Einflihrung

Mit dem Cisco WLAN Controller (WLC)-Modul (WLCM) kénnen Cisco ISRs und Cisco Router der
Serie 3700 bis zu sechs WLAN Access Points (APs) verwalten und die Bereitstellung und
Verwaltung von WLANSs vereinfachen. Sie entspricht einem Cisco WLC 2006 in einem NM-
Formfaktor. Der einzige Unterschied besteht darin, dass der NM-WLC (WLCM-Modul) nur tber
einen Fast Ethernet-Port verfugt, der intern mit dem Host-Router verbunden ist, und dass der
externe Fast Ethernet-Port auf der NM-Frontblende deaktiviert und unbrauchbar ist. In diesem
Dokument wird erlautert, wie der WLCM fir verschiedene Szenarien konfiguriert wird.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese



Konfiguration durchzufihren:

- Grundkenntnisse des LWAPP (Lightweight Access Point Protocol)
- Grundkenntnisse des WLC und der Lightweight APs (LAPs)

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Basiskonfiguration

Betrachten Sie den NM-WLC als externen WLC (2006) mit nur einer Fast Ethernet (FE)-
Schnittstelle (auch als Port 1 bezeichnet), die intern mit der Fast Ethernet-Schnittstelle eines
Routers namens WLAN-Controller-Schnittstelle verbunden ist. Dieses Diagramm zeigt ein
Beispiel.

Hinweis: Der externe FastEthernet-Port auf der Frontblende des Cisco WLC-Moduls wird nicht
unterstutzt.

FE {Port)

Int W 1.0

WLAN
Controller

Die Verbindung zum Modul erfolgt in der Regel intern innerhalb des Routers Gber den Befehl
service-module session.

1. Setzen Sie das NM-WLC-Modul in den Router ein, und starten Sie den Router mit einem
gultigen Image.Jedes Image (von ipbase bis adventerprisek9) kann das NM-WLC-Modul
unterstitzen. Diese Funktion wurde mit der Cisco I0S Software Release 12.4(2)XA1
(Router-Software) eingefthrt. Die Mindestversion der Controller-Firmware muss 3.2.78.0
(Controller-Software) sein.

2. Konfigurieren einer IP-Adresse auf der Schnittstelle wlan-controller 1/0; vorausgesetzt, das
Modul ist an Steckplatz 1 des Routers angeschlossen. Fiihren Sie eine No-Shdown-
Anweisung aus, wenn der Status "Shutdown" lautet.

c2811#configure terminal

Enter configuration conmands, one per line. End with CNTL/Z.
c2811(config)#

c2811(confi g) #interface wlan-controller 1/0
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c2811(config-if)#ip address 192.168.99.254 255.255.255.0

c2811(config-if)#no shut
c2811(config-if)#end
c2811#

Befehl service-module session zum Controller.
c281l1#service-module wlan-controller 1/0 session
Trying 192. 168.99. 254, 2066 ... Open

. Offnen Sie Uber die Eingabeaufforderung des privilegierten Modus eine Sitzung mit dem

Hinweis: Cisco I0S-Befehle fir das WLCM-Modul variieren auf dem Router, auf dem die
Cisco 10S-Softwareversion 12.4(15) T oder héher ausgeflihrt wird. Weitere Informationen
finden Sie unter Konfigurieren des Cisco WLCM im Router.

Wenn der Controller ohne vorherige Konfiguration zum ersten Mal gestartet wird, wird automatisch
ein CLI-Assistent gestartet, der Sie nach einer Reihe von Konfigurationsinformationen fragt.
Dieser Assistent kann nicht umgangen werden, und Sie mussen alle von ihm angeforderten
Informationen eingeben. Wenn Sie im Voraus wissen, wie lhre Konfigurationen nach dem
Abschluss aussehen sollen, kénnen Sie die Fragen beantworten. Einige der Informationen, die sie
anfordert, sind nicht relevant und werden sofort verwendet, aber Sie miissen sie trotzdem
bereitstellen, da sie keine unglltige Eingabe akzeptieren und Sie auch nicht umgehen kénnen. Die

Ausgabe ahnelt der Ausgabe in dieser Tabelle:

Cisco Controller

Wel come to the G sco Wzard Configuration Tool

Use the '-' character to backup

System Nane [Cisco ff:f6:a0]: NMWLC

Enter Adm nistrative User Nane (24 characters nax):
admin

Enter Adm nistrative *kkokk

Password (24 characters max):

Al l ow Stati

\Mar ni ng!
Pl ease see

Ent er Count
countries)

Enabl e 802.

Net wor k Nane (SSI D) :

Configure a RADIUS Server now? [ YES][no]:
The default WLAN security policy requires a
RADI US server.

Managenent Interface |P Address: 192.168.99.24
Managerment Interface Netmask: 255.255.255.0
Managenent Interface Default Router: 192.168.99.254
Managenent Interface VLAN ldentifier (0 = untagged): 0
Managenent Interface Port Num[1]: 1

Managenent Interface DHCP Server |P Address:
192.168.99.24

AP Manager Interface |P Address: 192.168.99.25

AP- Manager is on Managenent subnet, using sane val ues
AP Manager Interface DHCP Server (192.168.99.24):
192.168.99.24

Virtual Gateway | P Address: 1.1.1.1

Mobi lity/ RF Group Nane: mgl

wll5

c I P Addresses [YES][no]: no

no

docunentation for nore details.

ry Code (enter 'help' for a list of
[US]: uUs
11b Network [YES][no]: YES
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Enabl e 802. 11a Network [YES][no]: YES
Enabl e 802. 11g Network [YES][no]: YES
Enabl e Auto-RF [ YES][no]: no
Configuration saved!

Resetting systemw th new configuration...

Nach Abschluss der Konfiguration wird die Konfiguration automatisch mit der neuen Konfiguration
neu gestartet und wird beim Benut zer angehalten: , an der Sie einen Benutzernamen und ein
Kennwort angeben. Die (G sco controller) > Eingabeaufforderung wird angezeigt.

User:adm n
Passwor d: *****
(Cisco Controller) >

Wenn Sie sich an der Eingabeaufforderung des Controllers befinden, konnen Sie mithilfe des CLI-
Assistenten weitere Konfigurationen oder Anderungen vornehmen. Nutzen ? um Hilfe zu erhalten.

Um zurlick zum Router zu wechseln, driicken Sie Strg+Umschalt+6, lassen Sie die Taste los, und
driicken Sie dann x. Dadurch gelangen Sie zur Router-Eingabeaufforderung. Die Sitzung bleibt
intakt. Wenn Sie also die Eingabetaste driicken, gelangen Sie zurlick zum Controller. Wenn Sie
die Sitzung vollsténdig I6schen méchten, geben Sie disconnect an der Router-
Eingabeaufforderung ein.

Obwohl der Controller nur tber einen physischen Port verfugt (Port 1 genannt), kdbnnen Sie eine
beliebige Anzahl logischer Schnittstellen erstellen, statisch oder dynamisch. Diese Schnittstellen
kénnen mit VLAN-Tags versehen oder nicht getaggt werden. Standardmafig verfugt der
Controller Uber zwei statische und nicht getaggte Schnittstellen:

- Management-Schnittstelle
- AP-Manager-Schnittstelle

Die Verwaltungsschnittstelle wird fir Verwaltungszwecke verwendet. Wenn Sie zur Verwaltung
des WLCM eine webbasierte GUI-Schnittstelle verwenden, mussen Sie die IP-Adresse auf der
Verwaltungsschnittstelle konfigurieren und diese von der Workstation aus erreichbar machen, von
der aus Sie die IP-Adresse verwalten mdchten.

Hinweis: StandardmaRig ist der HTTP-Server auf dem Controller deaktiviert, aber sicheres HTTP
ist aktiviert. Aus diesem Grund muss die URL zur IP-Adresse fur das Controller-Management
https://mgt-ip-address lauten.

Die AP-Manager-Schnittstelle wird vom Controller fur die Kommunikation mit den LAPs
verwendet. Da sowohl die Management- als auch die AP-Manager-Schnittstelle nicht markiert
sind, mussen sie sich im gleichen IP-Subnetz wie die Schnittstelle WLC auf dem Router befinden.

(Cisco Controller) >config
(Cisco Controller) config>interface address management

192.168.99.24 255.255.255.0 192.168.99.254
(Cisco Controller) config>interface address ap-manager

192.168.99.25 255.255.255.0 192.168.99.254

Sie kénnen die CLI auf zwei Arten konfigurieren. Eine befindet sich an der regularen
Eingabeaufforderung, die der CLI mit config vorangegangen ist. Die andere Methode besteht
darin, zur Konfigurationsaufforderung mit dem Befehl config zu wechseln und dann CLIs ohne das
Wort config auszugeben. Beispiel:



(Cisco Controller) >config
(Cisco Controller) config>interface address management
192.168.99.24 255.255.255.0 192.168.99.254

oder

(Cisco Controller)>config interface address management
192.168.99.24 255.255.255.0 192.168.99.254

In diesem Beispiel wird die Verwaltungsschnittstelle mit der IP-Adresse 192.168.99.24/24
konfiguriert, und das Standardgateway wird als 192.168.99.254 definiert.

Hinweis: Das Standard-Gateway fur Verwaltung und AP-Management sollte auf die IP-Adresse
des WLCM-Ethernet-Ports verweisen.

Hinweis: Wenn Sie diese IP-Adressen Uber den Assistenten konfigurieren, bendtigen Sie diese
Befehle nicht. Dies soll lhnen nur zeigen, dass beide IP-Adressen demselben Subnetz angehdéren
und auch Uber die Befehlszeile konfiguriert werden kénnen.

In beiden Fallen ist die letzte IP-Adresse (192.168.99.254) die Standard-Gateway-IP-Adresse. Da
der einzige Ausweg aus dem Controller Uber den Host-Router erfolgt, sollte das Standard-
Gateway die IP-Adresse der Schnittstelle wlan-controller1/0 auf dem Router sein. Mit dieser viel
Konfiguration kdnnen Sie Pings vom Router an die IP-Adresse der Verwaltungsschnittstelle des
Controllers senden.

c2811l#ping 192.168.99.24

Type escape sequence to abort.

Sending 5, 100-byte |ICMP Echos to 192.168.99.24, tinmeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip mn/avg/max = 1/2/4 ns
c2811#

Beispiel 1: Grundlegende Konfiguration mit einem an einen
Router angeschlossenen AP (iber Fast Ethernet/Gigabit Ethernet

Wenn eine LAP, die an die integrierte Gigabit Ethernet-Schnittstelle (g0/0) eines Routers
angeschlossen ist, eingeschaltet wird, sendet sie eine DHCP-Anfrage flir eine IP-Adresse. In
diesem Beispiel wird der Router als DHCP-Server mit dem IP-Adresspool 192.168.100.0/24
konfiguriert. Die LAP erhalt also die IP-Adresse 192.168.100.101. Das DHCP-Angebot teilt der
LAP (Gber Option 43) auch mit, dass die IP-Adresse des Controllers 192.168.99.24 lautet (die
Management-IP-Adresse des Controllers). Die LAP sendet jetzt eine Controller Discovery-
Meldung Unicast an 192.168.99.24. Der Controller bietet die Registrierung an und damit registriert
sich die LAP beim Controller.

Verwenden Sie den Befehl show ap summary, um die LAP anzuzeigen, die sich beim WLCM
registriert.

(Cisco Controller) >show ap summary

AP Nane Slots AP Type MAC Addr Locati on Por t



AP11 2 Ci sco 00: Ob: 85: 01: 03: 30 1
In diesem Beispiel wird der Controller mit zwei WLANs (wl15 und wl16) konfiguriert, wie weiter
unten im Dokument beschrieben.

Client C1 sendet eine Zuordnungsanfrage an SSID wl15. Er verbindet den auf dem Router
konfigurierten DHCP-Server mit der IP-Adresse 192.168.15.101 und dem Standard-Gateway
192.168.15.1.

Client C2 sendet auch eine Zuordnungsanfrage an SSID wl16. Er verknipft und erhalt die IP-
Adresse 192.168.16.101 und das Standard-Gateway 192.168.16.1. Jetzt gibt es zwei Clients in
zwei verschiedenen Subnetzen. Die Kommunikation zwischen ihnen ist iber einen Router
moglich, der das Routing zwischen den beiden Subschnittstellen (wlc1/0.15 und wic1/0.16)
durchfihrt, wie in diesem Diagramm gezeigt:

Die Konfiguration, die auf den Geréten fur diese Einrichtung erforderlich ist, wird im Abschnitt
Controller-Konfiguration dieses Dokuments erlautert.

Int w1i0.15, IP= 182 168.15.1

192.168.99.0/24
vI15=192.168.15.254

WLAN 15 MGT=192.168.99 24
¥
- "": WLAN1E6 _ | APMGR =192 1689926
Int GOID, Intwil, 186, T HLAN Centoker
IP = 192.168.100.1 IP= 192.168.16.1 vI16=192.168.16.254

Note;

The interfaces in the dotted
ling are virtual only and
WLAN 16 shown for clarity.
IP:192.168.16.101

WLAN 15
IP: 192.168.19.101

InterVLAN Routing Example with Two Wireless VLANs

Controller-Konfiguration

In diesem Abschnitt wird die erforderliche Konfiguration flr das Controller-Modul erlautert.

1. Erstellen Sie zwei dynamische Schnittstellen mit dem Namen vI15 in VLAN 15 und vi16 in
VLAN 16.

(Cisco Controller) >config interface create v115 15
(Cisco Controller) >config interface create v116 16



2. Weisen Sie die IP-Adresse, die Netzmaske und das Standard-Gateway fur diese VLAN-

Schnittstellen zu.
(Cisco Controller) >config interface address v115
192.168.15.254 255.255.255.0 192.168.15.1

(Cisco Controller) >config interface address v116
192.168.16.254 255.255.255.0 192.168.16.1

Hinweis: Das Standard-Gateway flur die dynamischen Schnittstellen muss die IP-Adresse der
Subschnittstelle auf dem Router fur das entsprechende VLAN sein.
3. Erstellen Sie zwei WLANs 15 und 16 mit den entsprechenden SSIDs wi15 und wi16.

(Cisco Controller) >wlan create 15 wll5
(Cisco Controller) >wlan create 16 wllé

4. Binden Sie diese WLANs an die von lhnen erstellten zugehorigen VLAN-Schnittstellen (auf

der kabelgebundenen Seite).
(Cisco Controller) >wlan interface 15 vl115
(Cisco Controller) >wlan interface 16 v116

5. Konfigurieren Sie die von lhnen erstellten dynamischen Schnittstellen mit einer DHCP-
Server-IP-Adresse, um die DHCP-Anfragen des Clients an weiterzuleiten.Da der DHCP-
Server auf dem Router konfiguriert ist, sollte er auf die entsprechenden IP-Adressen der
Subschnittstelle des Routers verweisen. Wenn Sie Uber einen externen DHCP-Server

verfligen, sollte dieser auf diese IP-Adresse zeigen.
(Cisco Controller) >interface dhcp v115 192.168.15.1
(Cisco Controller) >interface dhcp v116 192.168.16.1

6. Die Authentifizierungsmethode ist standardmafig dot1X und ist aktiviert. Deaktivieren Sie die

offene Authentifizierung fur beide WLANs, um mit diesem Befehl zu arbeiten:
(Cisco Controller) >wlan security 802.1X disable 15
(Cisco Controller) >wlan security 802.1X disable 16

Diese Konfiguration kann je nach Ihren Anforderungen erweitert werden, z. B. mehr
VLANs/WLANSs, Authentifizierung (Lightweight Extensible Authentication Protocol [LEAP], EAP),
QoS usw.

Hinweis: Bei WLCM ist es fur eine LAP schwierig, den WLCM Uber IP-Subnetz-Broadcast zu
erkennen. Dies liegt daran, dass der WLCM in die Backplane integriert wird und dass die LAP und
die Gigabit-Schnittstelle des 2800-Routers, der direkt mit der LAP verbunden ist, dasselbe
Subnetz sein missen. Wenn Sie die IP-Subnetz-Broadcast-Erkennung erfolgreich durchfiihren
mochten, verwenden Sie die Befehle ip helper address/ip forward-Protokoll udp 12223. Im
Allgemeinen dienen diese Befehle dazu, potenziell jeden IP-Broadcast-Frame
weiterzuleiten/weiterzuleiten. Eine einfache Umleitung und Weiterleitung an die WLC-
Verwaltungsschnittstelle sollte ausreichen, um den WLC dazu zu bringen, auf die LAP
zurlckzuantworten.

Hinweis: Alle in diesem Abschnitt beschriebenen Controller-Konfigurationen kénnen problemlos
Uber GUI-Zugriff Gber einen Webbrowser ausgeflihrt werden, sobald die Verwaltungsschnittstelle
mit einer IP-Adresse, einer Netzmaske und Gateway-Informationen konfiguriert wurde. Auf3erdem
wird jedes Routing im Netzwerk durchgefiihrt, das lhre Browserstationen bendtigen, um den
Controller erreichen zu kénnen. Die URL zum Offnen der GUI-Seite ist https://192.168.99.24.



Routerkonfiguration

Flhren Sie diese Schritte aus, um den Router fur die Einrichtung zu konfigurieren, die in diesem
Abschnitt beschrieben wird.

1. Konfigurieren Sie die Schnittstelle GO/0 auf dem Router, der mit der LAP verbunden ist.

2. Konfigurieren Sie die Schnittstelle wlan-controller 1/0 mit einer IP-Adresse aus dem
Netzwerk 192.168.99.0/24 und den Subschnittstellen w1/0.15 in VLAN 15 und w1/0.16 in
VLAN 16 mit IP-Adressen aus den Netzwerken 192.168.15.0/24 und 192.168.16.0/24.

3. Konfigurieren eines DHCP-Servers auf dem Router mit mehreren definierten PoolsPool
Iwapp-ap weist dem Access Point vom Netzwerk 192.168.100.0/24 eine IP-Adresse zu, die
auch die DHCP-Option 43 umfasst, die den Access Point Uber die IP-Adresse des
Controllers informiert, mit dem er Kontakt aufnehmen soll.Pool-Client-15 weist den Clients
(kabelgebunden/Wireless) im VLAN 15 des Netzwerks 192.168.15.0/24 eine IP-Adresse
zu.Pool-Client-16 weist den Clients (kabelgebunden/Wireless) im VLAN 16 des Netzwerks
192.168.16.0/24 eine IP-Adresse zu.

Diese Ausgabe zeigt die Konfiguration auf dem Router:

Router

|
interface G gabitEthernet0/0
Description: Connected to AP

i p address 192.168.100.1 255. 255.255.0
| oad-interval 30

dupl ex auto

speed auto

i p dhcp excl uded- address 192.168. 100.1 192. 168. 100. 100

1

i p dhcp pool | wapp-ap

!--- Creates a DHCP pool for the LAP. network

192. 168. 100. 0 255. 255. 255. 0 defaul t-router 192.168.100. 1
option 43 ascii "192.168.99.24" | ip dhcp pool vlan-15

! --- Creates a DHCP pool for users that connect to WLAN
wll5. network 192.168.15.0 255. 255.255.0 defaul t-router
192.168.15.1 ! ip dhcp pool vlan-16 !--- Creates a DHCP
pool for users that connect to WLAN wllé. network

192. 168. 16. 0 255. 255. 255. 0 defaul t-router 192.168.16.1 !
interface wl an-controllerl/0 ip address 192. 168. 99. 254
255.255.255.0 ! interface wan-controller1/0.15 /---
Creates a sub-interface for VLAN 15. encapsul ation Dot 1q
15 ip address 192.168.15.1 255.255.255.0 ! interface

w an-controller 1/0.16 !--- Creates a sub-interface for
VLAN 16. encapsul ation Dotl1lq 16 ip address 192.168.16.1
255.255.255.0 !

Beispiel 2: VLAN-Konfigurationen mit an einen externen Switch
angeschlossenen APs

Der an den Router angeschlossene WLCM kann logisch als dquivalent zu einem externen WLC
betrachtet werden, der Uber eine Ethernet-Schnittstelle mit dem Router verbunden ist, wie in
diesem Diagramm dargestellt. Unter der Annahme, dass das Netzwerkmodul an Steckplatz 1 des



Routers angeschlossen ist, besteht die typische Konnektivitat aus:

- Ein WLCM, der Uber die Schnittstelle wlan-controller 1/0 mit dem Router verbunden ist.
- Ein Layer-2-Switch, der mit der integrierten Gigabit Ethernet-Schnittstelle GO/0 der Router
verbunden ist.
- Ein LWAPP-AP (Lightweight AP Protocol), der mit dem Switch verbunden ist.
- Wireless-Clients C1 und C2, die dem Access Point zugeordnet sind, einer in WLAN 15 und
der andere in WLAN 16.
Dieses Beispiel zeigt, wie auf dem Controller zwei WLANs oder WLANs (wl15 und wl16) erstellt
werden, dem entsprechenden kabelgebundenen VLAN 15 und VLAN 16 zugeordnet sind, und wie
das Routing zwischen VLAN 15 und VLAN 16 vom Router Uber die 800.000 Subschnittstellen
erfolgt.

Erstellen Sie auf dem Router fir jedes VLAN eine Subschnittstelle unter der WLC-Schnittstelle (im
Schnittstellenkonfigurationsmodus), weisen Sie sie dem entsprechenden VLAN zu, und
konfigurieren Sie die IP-Adresse aus den entsprechenden Subnetzen.

Informationen zu den flr diese Einrichtung erforderlichen Konfigurationen finden Sie im Abschnitt
Controller-Konfiguration dieses Dokuments.

Int w1/0.15, IP= 192.168.16.1

192.168.99.0124
vI16=192.168.16.254
WLAN1S = MGT= 192.168.99.24
Int GO,

IP = 192.168.100.1 =T WLAN1E - - o AP-MGR =192.168.99.25

II"It mnj G, T WLAN Controller

Int G1/011 IP=192.168.16.1 vi16=192.162.16.254

Cat 3760
Int F10/1

Note:

The interfaces in the dotted
line are virtual only and
shown for clarity.

] WLAN 18
IP: 192.1628.16.101

WLAN 15

IP: 192.168.16.101

InterVLAN Routing Example when AP is Connected to External Switch

Controller-Konfiguration

Flhren Sie diese Schritte auf dem Controller-Modul fir dieses Setup aus.



1. Erstellen Sie auf dem Controller fiir jedes VLAN eine dynamische Schnittstelle im
entsprechenden VLAN, und weisen Sie eine IP-Adresse, eine Netzmaske und Standard-
Gateways aus den entsprechenden Subnetzen zu.

(Cisco Controller)#configure interface create vl1l5 15
(Cisco Controll er)#configure interface create v116 16

(Cisco Controller)#configure interface address

V115 192.168.15.254 255.255.255.0 192.168.15.1
(Cisco Controller)#configure interface address

V1lé 192.168.16.254 255.255.255.0 192.168.16.1

2. Erstellen Sie zwei WLANs 15 und 16 mit den entsprechenden SSIDs wi15 und wi16.

(Cisco Controller)#configure wlan create 15 wll5
(Cisco Controller)#configure wlan create 16 wllé

3. Binden Sie diese WLANs an die von lhnen erstellten zugehérigen VLAN-Schnittstellen (auf

der kabelgebundenen Seite).
(Cisco Controller)#configure wlan interface 15 V115
(Cisco Controller)#configure wlan interface 16 V116

4. Konfigurieren Sie die DHCP-Serverinformationen auf den Schnittstellen der Controller (fur
Wireless-Clients), die auf die entsprechenden IP-Adressen der Subschnittstelle auf dem

Router verweisen.
(Cisco Controller)#configure interface dhcp v115 192.168.15.1
(Cisco Controller)#configure interface dhcp V116 192.168.16.1

Bei diesen Konfigurationen sollten die beiden Wireless-Clients in zwei WLANs betriebsbereit sein,
unter der Annahme, dass auch die entsprechende Sicherheitskonfiguration vorgenommen wird.
Der fur den Client in WLAN 16 bestimmte Datenverkehr vom Client in WLAN 15 wird zwischen
den Subschnittstellen w1/0.15 und w1/0.16 auf dem Router geroutet. Dieselben Konfigurationen
konnen fur eine beliebige Anzahl von VLANSs bis zur maximalen Anzahl unterstutzter VLANs fur
den Controller erweitert werden (16).

Switch-Konfiguration

Wenn alle kabelgebundenen Clients mit dem Switch verbunden sind (z. B. cat3750), der Uber die
Schnittstelle Gig 1/0/1 fur Inter-LAN-Routing mit dem Router verbunden ist, verbinden Sie den
LWAPP AP mit der Schnittstelle F1/0/1 am Switch und konfigurieren Sie ihn fir VLAN 100.

Interface Fastethernet 1/0/1
Description: Connected to LWAPP AP
Swi t chport access vlan 100
Swi t chport node access

|

Interface G gabitethernet 1/0/1
Description: Connected to Router

Swi t chport trunk encapsul ati on dot1Q
Swi t chport node trunk

Routerkonfiguration

Fuhren Sie diese Schritte auf dem Router aus.

1. Konfigurieren Sie die Schnittstelle GO/0, die mit dem Switch verbunden ist, sowie die



erforderlichen Subschnittstellen fir Inter-VLAN-Routing fir das kabelgebundene LAN.

. Konfigurieren Sie die Schnittstelle wlan-controller 1/0 mit einer IP-Adresse aus dem
Netzwerk 192.168.99.0/24 und den Subschnittstellen w1/0.15 in VLAN 15 und w1/0.16 in
VLAN 16 mit IP-Adressen aus den Netzwerken 192.168.15.0/24 und 192.168.16.0/24.

. Konfigurieren eines DHCP-Servers auf dem Router mit mehreren definierten PoolsPool
Iwapp-ap weist dem Access Point vom Netzwerk 192.168.100.0/24 eine IP-Adresse zu, die
auch die DHCP-Option 43 umfasst, die den Access Point Uber die IP-Adresse des
Controllers informiert, mit dem er Kontakt aufnehmen soll.Pool-Client-15 weist den Clients
(kabelgebunden/Wireless) im VLAN 15 des Netzwerks 192.168.15.0/24 eine |IP-Adresse
zu.Pool-Client-16 weist den Clients (kabelgebunden/Wireless) im VLAN 16 des Netzwerks
192.168.16.0/24 eine IP-Adresse zu.Hinweis: Fir APs und Clients werden separate Pools

bendtigt.
Router

i p dhcp excl uded- address 192.168.100.1 192. 168. 100. 100
i p dhcp pool | wapp-ap

network 192.168.100. 0 255. 255. 255.0

defaul t-router 192.168.100.1

option 43 ascii "192.168.99. 24"

i p dhcp pool client-15
network 192.168.15.0 255. 255. 255.0
default-router 192.168.15.1

i p dhcp pool client-16
network 192.168.16.0 255.255.255.0
default-router 192.168.16.1
!
interface G gabitEthernet0/0
Description: Connected to AP
No i p address

| oad-interval 30

dupl ex auto

speed auto
!
interface G gabitEthernet0/0.100
encapsul ati on dot 1Q 100
i p address 192.168.100.1 255. 255. 255.0
interface W an-controller1/0

i p address 192. 168. 99. 254 255. 255. 255.0
!
interface W an-controller1/0.15
encapsul ati on Dot 1q 15
i p address 192.168.15.1 255. 255.255.0
!
interface W an-controller 1/0.16
encapsul ati on Dot 1q 16
i p address 192.168.16.1 255.255.255.0

Hinweis: Sie kdnnen auch DHCP-Dienste fiir die Clients auf dem Controller ausfiihren. Es wird
jedoch empfohlen, den Router zu verwenden, da der Controller kein vollwertiger DHCP-Server ist

und keine Optionen wie den fir Anwendungen wie Cisco CallManager Express erforderlichen
TFTP-Server weitergeben kann.

Mit dieser Konfiguration kann der Access Point die IP-Adresse abrufen, suchen und beim

Controller anmelden. Zwei Wireless-Clients C1 und C2 sollten eine Verbindung zum Access Point

herstellen und die IP-Adresse von den entsprechenden Subnetzen beziehen kénnen.



Beispiel 3: Konfigurationen mit APs, die mit einem EtherSwitch
am Router verbunden sind, und Zusammenfiihren der
entsprechenden VLANSs aus kabelgebundenen und Wireless-
LANs

In diesem Szenario ist ein EtherSwitch-HWIC in den ISR HWIC-Steckplatz 0 eingesteckt und ein
NM-WLC in NM-Steckplatz 1 eingesteckt. Der kabelgebundene Client C3 ist mit der Schnittstelle
FO/0/1 im VLAN 15 mit der IP-Adresse 192.168.15.102 verbunden, und der kabelgebundene
Client C4 ist mit FO/0/2 im VLAN 16 mit der IP-Adresse 192.168.16.102 verbunden.

Der LWAPP AP ist mit der Schnittstelle FO/0/0 in VLAN 100 mit der IP-Adresse 192.168.100.1
verbunden. Der Router ist als DHCP-Server konfiguriert, der dem AP eine IP-Adresse zuweist.
Beispielsweise erhalt ein AP die IP-Adresse 192.168.100.101, das Standard-Gateway
192.168.100.1 und die Controller-IP-Adresse 192.168.99.24 Uiber Option 43.

Hinweis: Die flr den Controller erforderliche Konfiguration &hnelt der im vorherigen Beispiel
beschriebenen Konfiguration und wird hier nicht behandelt. Die Gbrigen Abschnitte enthalten die
fur den Router erforderliche Konfiguration.

Int w1/0.15,
IP=192168.15.1 192 168.99.0124
vI16=192.168.15.254

FOIOM, VLAN 15

IP = 192.168.15.102 | LA NGT= 162.100.99.24
' =T WLAN1E - - AP-MGR =192.168.99.25
y / FOMOIZ, VLAN 16 Int w1016, \ WLAN Controller
Wiy - IP =1 52.168.16.102 IP=192.168.16.1 vI16=192.168.16.254
FOmmn,
Vian 100
IP=192.162.100.1

Mote:

The dotted lines from the router and
cantroller are logical only and shown
for illustration purposes.

1| WLAN 18
IP: 192.168.16.101

WLAN 15
IP:192.168.156.101

Wired VLANs 15 and 16 Merged with Wireless WLANs 15 and 16

Die Wireless-Clients C1 und C2 werden jeweils mit der LAP in wil15 bzw. wl16 verknupft. Die
Wireless-Clients C1 und C2 erhalten aullerdem die IP-Adressen 192.168.15.101 und
192.168.16.101, die vom auf dem Router konfigurierten DHCP-Server oder einem externen
DHCP-Server mit IP-Pools fur diese Subnetze zugewiesen werden. Wenn der DHCP-Server
extern ist, muss die |IP-Helper-Adresse fur das entsprechende VLAN und die zugehdrigen
Subschnittstellen konfiguriert werden. Aus der Sicht des Routers verfugt er Uber zwei verkabelte



VLANSs, die durch die Schnittstelle VLAN 15 und die Schnittstelle VLAN 16 dargestellt werden,
sowie zwei drahtlose VLANSs, dargestellt durch die dot1Q-Subschnittstellen w1/0.15 und w1/0.16
unter der WLC-Schnittstelle des Routers.

Um kabelgebundenes VLAN 15 und Wireless WLAN 15 zusammen zu reduzieren, konfigurieren
Sie die Schnittstelle VLAN 15 und die Schnittstelle w1/0.15 unter einer gemeinsamen Bridge-
Gruppe, z. B. Bridge-Gruppe 15. Um das kabelgebundene VLAN 16 und das Wireless WLAN 16
zu reduzieren, konfigurieren Sie ebenfalls das VLAN 16 der Schnittstelle und die Schnittstelle
w1/0.16 unter einer gemeinsamen Bridge-Gruppe, z. B. Bridge-Gruppe 16. Bei dieser
Konfiguration gehdren die entsprechenden kabelgebundenen und Wireless-VLANs zu den
gleichen IP-Subnetzen 192.168.15.0/24 und 192.168.16.0/24 und kénnen innerhalb der Bridge-
Gruppe miteinander kommunizieren. Damit die Clients in zwei verschiedenen Bridge-Gruppen
miteinander kommunizieren kénnen, aktivieren Sie Integrated Routing and Bridging (IRB) auf dem
Router, sodass sie Uber die BVI-Schnittstellen in den entsprechenden Bridge-Gruppen
kommunizieren.

Hinweis: Diese Konfiguration basiert auf der Annahme, dass der EtherSwitch HWIC oder NM-
ESW auf dem Router fur kabelgebundene LANs vorhanden sind. Wenn Sie anstelle des
NM/HWIC das EtherSwitch-Dienstmodul (NME-ESW) verwenden, werden die VLAN-Schnittstellen
unter der Gigabit Ethernet-Schnittstelle des Routers durch entsprechende dot1Q-Subschnittstellen
ersetzt, und die restliche Konfiguration bleibt unverandert.

Routerkonfiguration

i p dhcp excl uded- address 192.168.100.1 192. 168. 100. 100
i p dhcp excl uded-address 192.168.15.1 192. 168. 15. 100
i p dhcp excl uded-address 192.168.16.1 192. 168. 16. 100
!

i p dhcp pool | wapp-ap

network 192.168.100. 0 255. 255. 255.0

defaul t-router 192.168.100.1

option 43 ascii "192.168.99. 24"

!

i p dhcp pool vl an-15

network 192.168.15.0 255. 255. 255.0

default-router 192.168.15.1

!

i p dhcp pool vl an-16

network 192.168.16.0 255.255.255.0

default-router 192.168.16.1

interface FastEthernet0/0/0
Description: Connected to AP
Swi t chport npde access
Swi t chport access vlan 100

!
interface FastEthernet0/0/1
Description: Connected to C3
Swi t chport mnpde access
Swi t chport access vlan 15

!
i nterface FastEthernet0/0/2
Description: Connected to C4
Swi t chport mnpde access
Swi t chport access vlan 16




!
Interface vlan 15
Bri dge-group 15
!
Interface vlan 16
Bri dge-group 16

Interface vlian 100
i p address 192.168.100.1 255. 255. 255.0
| oad-interval 30
1
interface wl an-controllerl/0
i p address 192. 168.99. 254 255. 255. 255. 0
!
interface wl an-controller1/0.15
encapsul ati on Dot 1q 15
bri dge-group 15
!
interface wl an-controller 1/0.16
encapsul ati on Dot1q 16
bri dge-group 16
!
Bridge irb
Bridge 15 route ip
Bri dge 15 protocol ieee
Bridge 16 route ip
Bri dge 16 protocol ieee

Interface bvi 15
I p address 192.168.15.1 255.255.255.0
!
Interface bvi 16
I p address 192.168.16.1 255.255.255.0

Beispiel 4: Konfigurationen mit kabelgebundenen VLANs unter
NME-ESW wurden unter NM-WLC mit Wireless-VLANs
zusammengefihrt.

In diesem Szenario ist ein EtherSwitch-Servicemodul (NME-ESW) an den ISR NM-Steckplatz 2
angeschlossen und ein NM-WLC an den NM-Steckplatz 1 angeschlossen. Das NME-ESW kann
als gleichwertig mit einem externen Switch betrachtet werden, der tber eine Gigabit Ethernet-
Verbindung mit dem Router verbunden ist. Der kabelgebundene Client C3 ist mit der Schnittstelle
FO0/0/1 in VLAN 15 mit der IP-Adresse 192.168.15.102 und der kabelgebundene Client C4
verbunden, der in VLAN 16 mit der IP-Adresse 192.168.16.102 verbunden ist.

Der LWAPP AP ist mit der Schnittstelle FO/0/3 in VLAN 100 verbunden. Die interne EtherSwitch-
Schnittstelle (G1/0/2) ist intern Uber die Schnittstelle Gigabit Ethernet 2/0 mit dem Host-Router
verbunden. Da sich im Switch mehr als ein VLAN befindet, sollte die interne Verbindung zwischen
Switch und Router als Trunk konfiguriert werden. Der Router ist als DHCP-Server mit mehreren
Pools konfiguriert, um die IP-Adresse fir den AP und die Clients (kabelgebunden und drahtlos)
bereitzustellen.

Der Access Point erhalt die IP-Adresse 192.168.100.101, das Standard-Gateway 192.168.100.1
und die Controller-IP-Adresse 192.168.99.24 Uber Option 43 und erkennt und registriert sich beim
Controller. Die Wireless-Clients C1 und C2 werden in WLAN 15 und 16 mit der LAP verbunden
und erhalten die IP-Adresse 192.168.15.101 bzw. 192.168.16.101. Die kabelgebundenen Clients



C3 und C4 in VLAN 15 und 16 erhalten auRerdem die IP-Adressen 192.168.15.102 und
192.168.16.102 vom DHCP-Server.

Um kabelgebundenes VLAN 15 mit Wireless WLAN 15 zu verbinden, konfigurieren Sie die
Schnittstellen G2/0.15 und die Schnittstelle w1/0.15 unter einer gemeinsamen Bridge-Gruppe 15.
Ebenso Bridge-Gruppe 16 unter den Schnittstellen G2/0.16 und W1/0.16. Die beiden Bridge-
Gruppen kommunizieren untereinander Uber ihre BVI-Schnittstellen BVI15 und BVI16.

Die Controller-Konfiguration bleibt identisch mit der Konfiguration in friheren Szenarien.

FOIOM, VLAN 15
IP=192.168.15.102

Int w1i0.15,
int 6200100 1P=192 168,161 192168.99.024 1162197 168.15.254

IP=192168.100.1
WLAN Controllar
— i - WLAN 15 - - MGT
Py ' . = . .

192.168.99.24
'{; WLAN 16 -

AP-MGR
192.168.99.256

Int wi1i0.16,
IP= 192 168.16.1 vI16=192.168.16.264
Foiz,Vian16 |
IP=192168,16.102
Mote:
The dotted lines from the router and
controller are logical only and shown for
illustration purposes.
WLAN 15
IP: 192.168.15.101
VLAN 16

IP: 192.168.16.101

Wired VLANs 15 and 16 under the NME-ESW Merged with Wireless WLAN 15 and 16 under NM-WLC

Routerkonfiguration

Routerkonfiguration

i p dhcp excl uded- address 192.168.100.1 192. 168. 100. 100
i p dhcp excl uded- address 192.168.15.1 192. 168. 15. 100
i p dhcp excl uded- address 192.168.16.1 192. 168. 16. 100
!

i p dhcp pool | wapp-ap

network 192.168.100. 0 255. 255. 255.0

defaul t-router 192.168.100.1

option 43 ascii "192.168.99. 24"

!

i p dhcp pool vlan-15

network 192.168.15.0 255. 255. 255.0

default-router 192.168.15.1




|
i p dhcp pool vlan-16
network 192.168.16.0 255.255.255.0
defaul t-router 192.168.16.1
|
interface G gabitEthernet2/0
Description: Internally connected to Ethersw tch
| P address 20.0.0.1 255.255.255.0
| oad-interval 30
|
Interface G gabitEthernet2/0.100
Encapsul ati on dot 1Q 100

i p address 192.168.100.1 255. 255. 255.0

Interface G gabitEthernet2/0.15
Encapsul ati on dot 1Q 15
Bri dge-group 15
!
Interface G gabitEthernet2/0.16
Encapsul ati on dot1Q 16
Bri dge-group 16
!
interface wl an-controllerl/0
i p address 192. 168. 99. 254 255. 255. 255. 0
!
interface wl an-controller1/0.15
encapsul ati on Dot1q 15
bri dge-group 15
!
interface wl an-controller 1/0.16
encapsul ati on Dot 1q 16
bri dge-group 16
!
Bridge irb
Bridge 15 route ip
Bri dge 15 protocol ieee
Bridge 16 route ip
Bri dge 16 protocol ieee

Interface bvi 15
I p address 192.168.15.1 255.255.255.0
!
Interface bvi 16
I p address 192.168.16.1 255.255.255.0

Switch-Konfiguration

Offnen Sie eine Sitzung vom Router zum EtherSwitch-Servicemodul mit dem Befehl service-
module session. Konfigurieren Sie den Switch nach dem Einschalten wie folgt:

Interface G gabitEthernet 1/0/2

Description: Internally connected to router &Q/0 interface.
Swi t chport trunk encapsul ati on dot1Q

Swi t chport node trunk

1
Interface Fastethernet 0/0/1

Description: Connected to Client C3 in vlian 15
Swi t chport access vlan 15

Swi t chport node access



1
Interface Fastethernet
Description: Connected
Swi t chport access vl an
Swi t chport node access
1

Interface Fastethernet
Description: Connected
Swi t chport access vl an
Swi t chport node access

0/0/2
to dient C4 in vlian 16
16

0/0/3
to dient LWAPP AP in vlan 100
100

Zugehdrige Informationen

. Funktionsleitfaden fiir das Cisco WLAN-Controller-Netzwerkmodul

- Konfigurationsleitfaden fiir Cisco Wireless LAN Controller, Version 4.0

- Unterstlitzung von WLAN-Technologie

. Technischer Support und Dokumentation - Cisco Systems
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