Konfigurationsbeispiel fur FlexConnect OEAP mit
Split Tunneling

Einflihrung

Dieses Dokument zeigt, wie Sie einen Access Point in FlexConnect Office Extend-Modus
konfigurieren und Split-Tunneling aktivieren, sodass Sie festlegen kdnnen, welcher Datenverkehr
lokal im Heimburo geswitcht werden soll und welcher Datenverkehr zentral im WLC geschaltet
werden soll.

Voraussetzungen

Anforderungen

Bei der Konfiguration in diesem Dokument wird davon ausgegangen, dass der WLC bereits in
einer DMZ mit aktivierter NAT konfiguriert ist und dass der Access Point vom Heimburo aus dem
WLC beitreten kann.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Wireless LAN Controller mit AireOS 8.10.130.0-Software.
. Wave1-APs: 1700/2700/3700.
- Wave2-APs: 1800/2800/3800/4800 und der Catalyst Serie 9100.

Die Informationen in diesem Dokument wurden von den Geréaten in einer bestimmten
Laborumgebung erstellt.

Alle in diesem Dokument verwendeten Gerate haben mit einer leeren (Standard-)Konfiguration
begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die potenziellen
Auswirkungen eines Befehls verstehen.

Ubersicht

Ein Cisco OfficeExtend Access Point (Cisco OEAP) bietet eine sichere Kommunikation von einem
Cisco WLC zu einem Cisco AP an einem Remote-Standort und erweitert nahtlos das
Unternehmens-WLAN Uber das Internet auf den Wohnsitz eines Mitarbeiters. Das
Anwendererlebnis im Heimbdiro ist genauso wie im Buro. Die DTLS-Verschlisselung (Datagram
Transport Layer Security) zwischen Access Point und Controller stellt sicher, dass alle
Kommunikationen ein Hochstmal} an Sicherheit bieten. Jeder Access Point in Innenrdumen in
FlexConnect kann als Office Extend AP fungieren.

Wichtige Fakten



- Cisco OEAPs sind so konzipiert, dass sie hinter einem Router oder einem anderen Gateway-
Gerat arbeiten, das Network Address Translation (NAT) verwendet. Mit NAT kann ein Gerat,
z. B. ein Router, als Agent zwischen dem Internet (6ffentlich) und einem privaten Netzwerk
(privat) agieren, sodass eine ganze Gruppe von Computern durch eine einzige IP-Adresse
dargestellt werden kann. Die Anzahl der Cisco OEAPSs, die Sie hinter einem NAT-Gerat
bereitstellen kdnnen, ist unbegrenzt.

- Alle unterstitzten AP-Innenraummodelle mit integrierter Antenne kénnen als OEAP
konfiguriert werden, mit Ausnahme der Access Points der Serie AP-7001, AP-700W und
AP802.

- Alle OfficeExtend-Access Points sollten derselben Access Point-Gruppe angehéren, und
diese Gruppe sollte nicht mehr als 15 WLANs enthalten. Ein Controller mit OfficeExtend-
Access Points in einer Access Point-Gruppe veroffentlicht nur bis zu 15 WLANSs fUr jeden
angeschlossenen OfficeExtend-Access Point, da er ein WLAN flr die personliche SSID
reserviert.

Konfigurieren

Netzwerkdiagramm

Office i WLC
Router

Office Extend
Access Point Home
Router

Konfigurationen
WLAN-Konfiguration

Schritt 1: Sie mussen ein WLAN erstellen, das der AP-Gruppe zugewiesen wird. Fur dieses WLAN
muss die Option "FlexConnect Local Switching" nicht aktiviert sein.
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Schritt 2: Erstellen Sie eine AP-Gruppe, fiigen Sie das WLAN und den FlexConnect Office Extend
AP hinzu.
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CISCO MONITOR ~ WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK
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AP-Konfiguration

Nachdem der Access Point dem Controller im FlexConnect-Modus zugeordnet wurde, kbnnen Sie
ihn als OfficeExtend Access Point konfigurieren.

Schritt 1: Wenn der Access Point dem WLC beitritt, andern Sie den AP-Modus in FlexConnect,



und klicken Sie auf Apply.
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Schritt 2: Stellen Sie sicher, dass auf der Registerkarte "Hohe Verfiigbarkeit" mindestens ein
primarer WLC konfiguriert ist:

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDRADK
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Schritt 3: Wechseln Sie zur Registerkarte FlexConnect, und aktivieren Sie das Kontrollkastchen
Enable OfficeExtend AP Mode.
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DTLS-Datenverschliisselung wird automatisch aktiviert, wenn Sie den OfficeExtend-Modus fiir
einen Access Point aktivieren. Sie kdnnen jedoch die DTLS-Datenverschlisselung fur einen
bestimmten Access Point aktivieren oder deaktivieren, indem Sie Datenverschliisselung das
Kontrollk&stchen auf Alle APs > Details fur (Erweitert) Seite:

MONITOR ~ WLANs CONTROLLER WIRELESS
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All APs > Details for AP9120_4C.E77C
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Hinweis: Der Telnet- und SSH-Zugriff wird automatisch deaktiviert, wenn Sie den
OfficeExtend-Modus fir einen Access Point aktivieren. Sie kénnen den Telnet- oder SSH-
Zugriff fur einen bestimmten Access Point jedoch aktivieren oder deaktivieren, indem Sie
das Kontrollkastchen Telnet oder SSH auf der Seite All APs > Details for (Advanced)
aktivieren.



Hinweis: Die Link-Latenz wird automatisch aktiviert, wenn Sie den OfficeExtend-Modus fur
einen Access Point aktivieren. Sie kdnnen die Latenz der Verbindungen flr einen
bestimmten Access Point jedoch aktivieren oder deaktivieren, indem Sie auf der Seite Alle
APs > Details fiir (Erweitert) das Kontrollk&stchen Link-Latenz aktivieren aktivieren.

Schritt 3: Klicken Sie auf Ubernehmen, und der Access Point wird neu geladen.

Schritt 4: Wenn der Access Point dem WLC wieder beitritt, befindet er sich im OEAP-Modus.

Hinweis: Es wird empfohlen, die unter AP-Richtlinien allgemein definierte Sicherheit fur den
Access Point-Beitritt zu konfigurieren, sodass nur autorisierte APs dem WLC beitreten
konnen. Sie kdnnen auch die LSC AP-Bereitstellung verwenden.

Schritt 5: Erstellen Sie eine FlexConnect-ACL, um festzulegen, welcher Datenverkehr zentral
(Verweigern) und lokal (Zulassen) geswitcht werden soll.

Hier haben wir das Ziel, den gesamten Datenverkehr lokal auf das Subnetz 192.168.1.0/24
umzustellen.

BIONITOR  WiAM: CONTROLLER WIRELESS SECURITY | MAMCMGEMENT CDMPMANDE  HELP EEEDBACK

g AR Source 1P/ Hask Il s 1P Hak Protocnl Sepsisg Ft Dot Poart [

Mk [ Bl 0. R ,000.0 Ay bty e L - |

AP Ghoag MNTP

¥ ATF
RF Profle
Flowtonaadct Crospt

UKL Riglet

Fliss st WLAK
Templsies

Schritt 6: Erstellen Sie eine FlexConnect-Gruppe, gehen Sie zu ACL Mapping und dann zu WLAN-
ACL Mapping. Auf der rechten Seite sehen Sie "Local Split ACL Mapping" (Zuordnung der lokalen

Zugriffskontrolllisten). Geben Sie hier die WLAN-ID und die FlexConnect-ACL ein, und klicken Sie

auf Hinzuflgen.
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Schritt 7: Fligen Sie den Access Point der FlexConnect-Gruppe hinzu:
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Uberpriifen

1. Uberpriifen Sie den Status und die Definition der FlexConnect-ACLs:

c3504-01) >show flexconnect acl summary
ACL Name Status

Flex_OEAP_ACL Applied

(c3504-01) >show flexconnect acl detailed Flex OEAP_ACL
Source Destination Source Port Dest Port

Index IP Address/Netmask IP Address/Netmask Prot Range Range DSCP Action

10.0.0.0/0.0.0.0 192.168.1.0/255.255.255.0 Any 0-65535 0-65535 Any Permit
2 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0 Any 0-65535 0-65535 Any Deny



2. Uberpriifen Sie, ob das lokale FlexConnect-Switching deaktiviert ist:

(c3504-01) >show wlan 17

WLAN TIdentifier...... .. 17

Profile NamMe. @ v vttt ittt e e e e et e e e e e e e e e FlexOEAP_TEST
Network Name (SSTID) v v v ittt ittt et et et et et eeeeenn FlexOEAP_TEST
S o= = Enabled
Interface. ... e e e e e e e e e management

FlexConnect Local Switching.....¢¢¢cceeee..... Disabled

FlexConnect Central Association............... Disabled
flexconnect Central Dhcp Flag.....ouuveieenn. Disabled
flexconnect nat-pat Flag.........uiiiiineenn. Disabled
flexconnect Dns Override Flag.........ouovuue... Disabled
flexconnect PPPoOE pass-through................ Disabled
flexconnect local-switching IP-source-guar.... Disabled
FlexConnect Vlan based Central Switching ..... Disabled
FlexConnect Local Authentication.............. Disabled
FlexConnect Learn IP Address..........c.ccoo.o... Enabled
Flexconnect Post-Auth IPv4d ACL........uoueun... Unconfigured
Flexconnect Post-Auth IPv6 ACL........uoueun... Unconfigured

Split Tunnel Configuration

Split Tunnel. . ... ...ttt ettt e e e Disabled
Call SNOOPINT . i ittt ettt e e e e e e et e e e e e Disabled
Roamed Call Re-Anchor PoliCy.......'iiiiienen.n.. Disabled

Uberpriifen der FlexConnect-Gruppenkonfiguration:

(c3504-01) >show flexconnect group summary

FlexConnect Group Summary: Count: 2
Group Name # Aps

FlexConnect_OEAP_Group 2
default-flex-group 0

(c3504-01) >show flexconnect group detail FlexConnect_OEAP_Group
Number of AP's in Group: 2

AP Ethernet MAC Name Status Mode Type Conflict with PnP

70:db:98:el:3e:b8 AP3800_E1l.3EB8 Joined Flexconnect Manual No
c4:£7:d5:4c:e7:7c AP9120_4C.E77C Joined Flexconnect Manual No

Efficient AP Image Upgrade ..... Disabled
Efficient AP Image Join ........ Disabled
Auto ApType Conversion........ Disabled

Master-AP-Mac Master-AP-Name Model Manual



Group Radius Servers Settings:

Type Server Address Port

Primary Unconfigured Unconfigured
Secondary Unconfigured Unconfigured

Group Radius/Local Auth Parameters
Radius Retransmit Count............ouiuiuennennnn. 3 (default)

Active Radius Timeout........uiiii i nnennnn.. 5 (default)

Group Radius AP Settings:

AP RADIUS sS€rver............ Disabled
EAP-FAST Auth............... Disabled
LEAP Auth................... Disabled
EAP-TLS Auth................ Disabled
EAP-TLS CERT Download....... Disabled
PEAP Auth................... Disabled
Server Key Auto Generated... No

Server KeY. v v i i iiieeenn.. <hidden>
Authority ID................ 436973636£0000000000000000000000
Authority Info.............. Cisco A_ID
PAC Timeout................. 0
HTTP-Proxy Ip Address.......

HTTP-Proxy Port............. 0

Multicast on Overridden interface config: Disabled
DHCP Broadcast Overridden interface config: Disabled
Number of User's in Group: 0

FlexConnect Vlan-name to Id Template name: none
Group-Specific FlexConnect Local-Split ACLs :

WLAN ID SSID ACL

17 FlexOEAP_TEST Flex OEAP_ACL
Group-Specific Vlan Config:

Vlan Mode. . ... oviiiiiinnnnn.. Enabled
Native Vlan.................. 100
Override AP Config........... Disabled

Group-Specific FlexConnect Wlan-Vlan Mapping:

WLAN ID Vlan ID

WLAN ID SSID Central-Dhcp Dns-Override Nat-Pat
Sie kdnnen Uberprtifen, ob der Datenverkehr am Access Point tatsachlich aufgeteilt wird, indem
Sie den Datenverkehr an der AP-Schnittstelle erfassen.

Tipp: Zur Fehlerbehebung kénnen Sie die DTLS-Verschllsselung deaktivieren, um den in
Capwap eingekapselten Datenverkehr sehen zu kénnen.

Das folgende Beispiel zeigt die Paketerfassung von Datenverkehr, der mit den ACL-Anweisungen
"deny" (Ablehnen) zum WLC Ubereinstimmt, und Datenverkehr, der mit den ACL-Anweisungen
"permit" (Zulassen) Ubereinstimmt und lokal am AP geschaltet wird:
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* 22B59 F.B19533 192.168.1.99,192.168,1.139 192.168.1.14,8.8.8.8 158 Echo (ping) reguest 1d-Bwe@l, seq=213/545-
— 20BED BLOISO56 152, 168.1,14,5.8.8.8 192.168.1.99,152.168.1.139 142 Echo (ping) reply  idefhodddl, seqe213/545.
0012 B.984274 192.168.1.99,192.168.1.139 192.168.1.14,6.8.8.8 158 Echo (ping) request ideSod@dl, seqe214,/547-
20913 B.B18616 192.168.1.14,2.8.8.8 192.168.1.99,192.168.1.139 142 Echo (ping) reply 1d=Bx0eal, seq=214/547_
20961 8. 986005 192.168.1.99,192.168.1.139 192.168.1.14,6.8.8.8 158 Echo (ping) request idedoodddl, seqedl5 550
20962 2.818343 192.168.1,14,5.8.8.8 192.168.1.99,192.168.1.139 142 Echo (ping) reply  1d-BwdB@l, seqe215/558_
21807 0084777 102, 168.1.59,192. 168, 1.13 192.168.1.14,8.8.8.8 158 Echo (ping) request idethoodOdl, seqe2lf/SS2.
21888 2818389 192.168.1,14,8.6.8.8 192.168. 1. 99,192, 168.1. 139 142 Echa (ping) reply  id-Bw0@l, seq=216/551-
21467 5.477613 192.168.1.53 192, 168.1.254 74 Echo [ping) request idefhodBdl, seqe217/555.
21468 B.000638 192, 168.1,154 192.168.1.99 74 Bcho (ping) reply  idefoodddl, seqe21?S555-
21511 1.803331 152.158.1.53 192.168.1.254 74 Echo (ping) request 1d-BuB@l, seqe21Bf552-
21512 0080192 102, 168.1.354 192.168.1.99 74 Echo (ping) reply  idelodddl, seqe2iBfSS&.
21572 1.8€9272 192.168.1.99 192.168.1.254 74 Echa (plng) request 1d-BwdBdl, seq=219/568_
21578 B OG0 152, 168.1.354 192.188.1.99 74 Bcho (ping) reply  id=fhodidl, seqe218/SE2.
21621 L.0@2280 192.168.1,99 192.168.1.254 74 Bcho (ping) request 1d-God@@l, seqe=22 563
21622 B.BSAITS 152.168.1.354 192.168.1.99 74 Echo [ping) reply  id=fcdBdl, seqe228,/563.

Frame 28E59: 158 bytes on wire (1288 bits), 158 bytes captured (12088 bits) on interface 8
Ethernet II, Src: Cisco_el:Berbl (P@:db:98:el:3e:b8), Ost: Cisco_l4:84:b@ (cc:T@ced:ldzdd:zba)
Internet Protocel Version 4, See: 192.168.1.99, Dst: 192.168.1.14

User Datagram Frotocol, Src Porto 5264, Dst Port: 5247

Coatral And Provisioning of Wireleds Access Podnts - Dats

IEEE 882.11 Data, Flags: .......T

Logical-Link Control

Internet Protocel Version 4, Secr 192.168.1.139, Dst: B.8.5.8

Internet Control Message Protocol

A “Ethemnet_yellowCable
File Edit View ©Go Caplure Analyze Stattics Telephony Wintless Teols Help

d 0 & ® TRE QesEF IS Eaaan

[ W [iame

ha, Dielts Source Destration Legth  Info Ext Tag Humh
20859 9.819533 192.168.1.99,192.168.1.13% 192.168.1.14,5.5.8.8 158 Echo (ping) request 1de8wB@Bl, seqe213/545_
20868 B.01955E 192.168.1.14,8.8.8.8 1592, 188.1.99,192.168.1.133 142 Echo {ping) reply id=fnB0dl, seqelll 545
a1 8984274 192.168.1.99,192. 168, 1. 139 192.168.1.14,5.8.8.8 158 Echo (ping) request ide@wBOdl, seqedld/S47.
18913 B.%18616 197.168.1.14,8.8.8.8 192,165, 1.99,192. 168.1.139 142 Eche {ping) reply Ld-BxBORl, seq-114/547-
19961 B.986005 192.168.1.99,192.168.1.139 192.168.1.14,8.8.8.8 158 Echo {ping) request 1d=@wB@Bl, seqs=215/558_
o962 B.B18343 192.168.1.14,6.8.8.8 192 .168.1.99,192.168.1.133 142 Echo (ping) reply idebdnl, seqells/ 550
Fathy 0. 0847 102.168.1.90,192. 168, 1. 130 192.168.1.14,5.8.8.8 158 Echo (ping) request idedwiddl, seqell6/55i.
T10a8 #.21838% 192.168.1.14,8.8.8.8 192.168.1.99,192.168.1.139 142 Eche {pimg) reply ideBupOBl, seqell6/552_

4= 21457 9.477613 192.168.1.99 192.168.1.254 74 Echo {ping) request 1d=EwB08l, seqe217/555-

a— 21468 0008638 192.168.1.254 192.168.1.59 74 Echo {ping) reply ideodidil, seqel1¥/ 555
1511 1893330 192.168.1.99 192,168, 1. 254 T4 Echo {ping) request id=fudddl, seqellf/558-
11512 B.008192 191.168.1.254 192.168.1.99 74 Eche {ping) reply 1d=0uf0BL, seqe218/558_
21572 1.8@9272 192.168.1.99 192.168.1.254 74 Echo {ping) request 1d=EwB@8l, seqsl19/568_
21573 0000008 192, 168.1.254 192.168.1.99 74 Echo {ping) reply idwBndil, seqeld/Séa.
HE21 1002380 102.168.1.99 192.168.1.254 T4 Eche {ping) request id=Oncl0dl, 2eqe220/563.
F1ERD 8.098374 192.168.1.254 192.1638.1. 99 74 Eche {ping) reply id=ExReRl, seqe220/563-

* Frame 21457: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @

» Ethernet II, Src: Cisco el:3e:bE (M:db:98zel:3e:bR), Dst: ThomsonT _TH:cS:ld (0:26:44:73:c5:1d)
» Internet Protecol Version 4, Sec: 192.168.1.99, Dst: 192.168.1.2154

» Internet Comtrol Messsge Protocol

Hinweis: Der lokal geswitchte Datenverkehr wird vom Access Point als NAT eingestuft, da
das Client-Subnetz im Normalfall zum Netzwerk des Blros gehort und die lokalen Gerate im
Heimbiro nicht wissen, wie das Client-Subnetz erreicht werden kann. Der AP lbersetzt den
Client-Datenverkehr mithilfe der AP-IP-Adresse, die sich im Subnetz des lokalen Heimblros
befindet.

Sie kénnen die NAT-Verarbeitung durch den Access Point Gberprifen, eine Verbindung mit dem
Access Point herstellen und "show ip nat translations" ausgeben. Beispiel:

AP3800_E1.3EB8#show ip nat translations

TCP NAT upstream translations:
(192.168.1.139, 1223, 192.168.1.2, 5000) => (192.168.1.99, 1223, 192.168.1.2, 5000) [*0
gw_h/nat/from_inet_tcp:0] 10 exp42949165



(192.168.1.139, 1095, 192.168.1.2, 5000
gw_h/nat/from_inet_tcp:0] i0 exp85699

TCP NAT downstream translations:

(192.168.1.2, 5000, 192.168.1.99, 1223)
[gw_h/nat/to_inet_tcp:0 *0] 10 exp42949
(192.168.1.2, 5000, 192.168.1.99, 1207)
[gw_h/nat/to_inet_tcp:0 *0] 10 exp85654

Wenn Split-Tunneling entfernt wird, wird der gesamte Datenverkehr zentral auf dem WLC

) =>

=> (192.168.1.2,

165

=> (192.168.1.2,

(192.168.1.99,

1095, 192.168.1.2, 5000) [*O
5000, 192.168.1.139, 1223)
5000, 192.168.1.139, 1207)

abgewickelt. Hier sehen wir, wie der ICMP zum 192.168.1.2 in den Capwap-Tunnel gelangt:

d Capturing frem Ethemet_y!ilowc.!ble

File Edit View Go Capture Amalyze Statistics Telephony Wireless Tools Help

AmZ® 1 REQRes=ZF = aaan

[ iemel

ha. Delta Source Destination Length Info Ext Tag Mumber Payload Type (o]

—= 188 B.680000 192.168.1.82,192_168.1.139 192.168.1.14,192_168.1.2 158 Echo (ping) request id=0x8081, seq=129/338. MsDU

- 189 6.060046 192.168.1.14,1592.168.1.2 192.168.1.82,192.168.1.139 142 Echo (ping) reply id=8x8@el, seq=129/338. MSDU
127 1.900716 192.168.1.82,192.168.1.139 192.168.1.14,192.168.1.2 158 Echo (ping) request id=8x8@81, seq=130/332. M5DU
128 9.880266 192.168.1.14,192.168.1.2 192.168.1.82,192.168.1.139 142 Echo (ping) reply id=exeeel, seq=13@/332. MsDU
142 1.865783 192.168.1.82,192.168.1.139 192.168.1.14,192.168.1.2 158 Echo (ping) request id=8x%8001, seq=131/335. MSDU
143 ©.800130 192.168.1.14,192.168.1.2 192.168.1.82,192.168.1.139 142 Echo (ping) reply  id=@x8@@l, seqe131/335.. MSDU
165 1.868894 192.168.1.82,192.168.1.139 192.158.1.14,192.168.1.2 158 Echo (ping) request 1d=0x0001, seq=132/337- MsDU
166 8.800133 192.165.1.14,192.168.1.2 192.168.1.82;192.168.1.139 142 Echo (ping) reply id=8xeeel, seq=132/337. MSDU

> Internet Protocol Version 4, Src: 182.168.1.82, Dst: 192.168.1.14
* User Datagram Protocol, Src Port: 5251, Dst Port: 5247

> Control And Provisioning of Wirelessz Access Points - Data

» IEEE 882.11 Data, Flags: .......T

* Leogical-Link Contrel

» Internet Protocol Version 4, Src: 192.168.1.139, Dst: 192.168.1.2
» Internet Control Message Protocol

» Frameé 1@8: 150 bytes on wire (1280 bits), 158 bytes captured (1200 bits) on interface @
» Ethernet II, Src: Cisco_dc:eF:¥c (cd:f7:d5:dc:e7:7c), Dst: Cisco_14:04:b8 (cc:78:ed:14:

B4:be)
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