Konfigurieren der 802.1X-Authentifizierung mit
PEAP, ISE 2.1 und WLC 8.3

| nhalt

Einleitung

V oraussetzungen
Anforderungen

V erwendete Komponenten
Hintergrundinformationen

Konfigurieren
Netzwerkdiagramm

Konfiguration

RADIUS-Server auf WL C deklarieren

SSID erstellen

WL C auf der ISE deklarieren

Neuen Benutzer auf I1SE erstellen
Authentifizierungsregel erstellen

Erstellen des Autorisierungsprofils

Autorisierungsregel erstellen

Konfiguration des Endgeréts

Endgerétekonfiguration - | SE-selbstsigniertes Zertifikat installieren
Endgerétekonfiguration - Erstellen Sie das WL AN-Profil.

Uberprifung
Authentifizierungsprozess auf WLC

Authentifizierungsprozess auf der ISE
Fehlerbehebung

Einleitung

In diesem Dokument wird die Einrichtung eines Wireless Local Area Network (WLAN) mit 802.1x-
Sicherheit und Virtual Local AreaNetwork (VLAN) Override beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Giber Kenntnisse in folgenden Bereichen verfgen:

» 802.1x

 Protected Extensible Authentication Protocol (PEAP)
o Zertifizierungsstelle (CA)

o Zertifikate

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:

* WLC Version 8.3.102.0



* ldentity Service Engine (ISE) Version 2.1
* Windows 10-L aptop

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel dschten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Hintergrundinfor mationen

Wenn Sie ein WLAN mit 802.1x-Sicherheit und VLAN einrichten, kénnen Sie das Protected Extensible
Authentication Protocol als Extensible Authentication Protocol (EAP) aul3er Kraft setzen.

Konfigurieren

Netzwer kdiagramm

ISE V2.1

Konfiguration

Die allgemeinen Schritte sind wie folgt:

1. Deklarieren Sie den RADIUS-Server auf dem WL C und umgekehrt, um die Kommunikation
untereinander zu ermdglichen.
2. Erstellen Sie den Service Set Identifier (SSID) im WLC.



3. Erstellen Sie die Authentifizierungsregel auf der I1SE.
4. Erstellen Sie das Autorisierungsprofil auf der I SE.

5. Erstellen Sie die Autorisierungsregel fr die ISE.

6. Konfigurieren Sie den Endpunkt.

RADIUS-Server auf WL C deklarieren

Um die Kommunikation zwischen dem RADIUS-Server und dem WL C zu ermdglichen, missen Sie den
RADIUS-Server auf dem WLC registrieren und umgekehrt.

GUI:

Schritt 1: Offnen Sie die grafische Benutzeroberflache des WL C, und navigieren Sie zu SECURITY >
RADIUS > Authentication > New, wieim Bild dargestellt.
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Schritt 2: Geben Sie die Informationen zum RADIUS-Server wie im Bild dargestellt ein.

RADIUS Authentication Servers > New

Shared Secret Format

Zhared Secret Ty |
Confirm Shared Secret |uuuu |
Key Wrap [ ] [Designed for FIPS custorners and requires a key wrap compliant RADIUS server)
Fort Murmber

Server Status |Ena|:u|ed Vl

Support for Cos

Server Tirmeout seconds

Metwaork User Ernable

Managerent Ernable

E\rﬂi:::ftment Retransrnit cacands

IPSec [] Enable

CLI:



config radius auth add <index> <a.b.c.d> 1812 ascii <shared-key>
config radius auth disable <index>
config radius auth retransmit-timeout <index> <timeout-seconds>
config radius auth enable <index>

V V V V

<a.b.c.d> entspricht dem RADIUS-Server.
SSID erstellen

GUI:

Schritt 1: Offnen Sie die grafische Benutzeroberflache des WL C, und navigieren Sie zu WL ANs > Create
New > Go (WLANs > Neues erstellen > Gehe zu), wie im Bild dargestellt.

vl
MOMITOR WlLAMs  COMNTROLLER  WIRELESS  SECURITY  MAMNAGEMENT COoMMANDS HE
WLANS WLANS
. Current Filter: Mane [Change Filter] [Clear Filter] I@

¢ Advanced

Schritt 2: Wahlen Sie einen Namen fiir die SSID und das Profil aus, und klicken Sie dann wie im Bild
dargestellt auf Apply.

wos > e

Tupe i LA 0

Profile Marne profile-narne |
SSID SSIC-narme |
I I

CLI:

> config wlan create <id> <profile-name> <ssid-name>

Schritt 3: Weisen Sie den RADIUS-Server dem WLAN zu.

CLI:

> config wlan radius_server auth add <wlan-id> <radius-index>

GUI:



Navigieren Sie zu Security > AAA Servers, und wahlen Sie den gewtinschten RADIUS-Server aus.
Driicken Sie dann auf Apply (Anwenden), wie im Bild dargestellt.

General | Qos I Policy-Mapping | Advanced |
wavere | oers | [RSE ]

Select AAA servers below to override use of default servers on this WLAN

RADIUS Servers

RADIUS Server Overwrite interface DEnabIed

Authentication Servers Accounting Servers EAP Parameters

Enablad Enabled Ernelble []
Server 1 {IPi172.16.15.8, Port:1812 ¢ - f None |

Server 2 | Mane || Mone _,
Server 3 | Maone | Mone -'
Server 4 | Mone -'_|Nnne
Server 3 | Mone -'_|Nn:|ne
Server & | Mone -'_|N-:une
RADIUS Server Accounting
Interimm Update Interim Intervalld | Seconds

WLANS > Edit ‘ise-prof' < Back | I Apply

Schritt 4: Aktivieren Sie AAA-AulRerkraftsetzung zulassen, und erhdhen Sie optional das Sitzungs-
Timeout.

CLI:

> config wlan aaa-override enable <wlan-id>
> config wlan session-timeout <wlan-id> <session-timeout-seconds>

GUI:

Navigieren Sie zu WLANs > WLAN ID > Advanced, und aktivieren Sie Allow AAA Override. Geben Sie

optional das Sitzungstimeout wie im Bild dargestellt an.



WLANS > Edit ‘ise-prof' < Back

General | Security | QoS  Policy-Mapping = Advanced

Allow Asa Ovearride v Enabled DHCP
Coverage Hole A Enabled DHCP Server [_ Owerride
Detedion SN
DHCP Addr .
Assignment [_ Required
Aironet IE “Enabled OEAP
Diagnostic Channal [ —
is —Enabled Split Tunnael L Enabled
Override Interface 1 IPvé
IPvd4 HMone rr—— :
ACL Hone - | Management Frame Protection (MFP)
Layer2 Ad Morne -~
URL ACL Mone MFP Client Protection € | Optional - |
p2P Blocking Action [Digabled ¢ DTIM Period (in beacon intervals)
Client Exclusion £ o 60 |
Enabled 802.11afn (1 - 255) 2!

Timaout Value (sacs)
Maximum Allowed
]
Clients 8 I—

Static IP Tunneling - Ce . M&C State [Mana

802,11b/g/n (1 - 255) |1

MNALC

Schritt 5: Aktivieren desWLAN

CLI:

> config wlan enable <wlan-id>

GUI:

Navigieren Sie zu WLANs > WLAN ID > General (WLAN-ID > Allgemein), und aktivieren Siedie
SSID, wieim Bild dargestellt.



WLANS > Edit ‘ise-prof' < Back | I Apply

Security | Qos | Policy-Mapping | Advanced |

Profile Narme ise-prof

Type ' LA

S5ID ize-szid

Status ~* Enabled

Security Policies [WPaAaZ][Auth(802.1X]]

[Madifications done under security tab will appear after applying the changes.)

Fadio Policy :AII |
Interface/Interface

Group(G) rmanagerment -
r;:;:ijra:t Vlan I:l Enabled
Broadcast SSID [ Enabled

MAS-ID naone

WL C auf der |SE deklarieren

Schritt 1: Offnen Sie die ISE-Konsole, und navigieren Sie zu Administration > Networ k Resour ces >
Network Devices> Add, wieim Bild dargestellt.

'::Iﬂs',l_!;'.' Identity Services Engine Haorme b Context Visibility b Dperations ¥ Policy

+ Metwork Resources

= Metwork Devices  Metwork Device Groups  Mebwork Device Profiles Edternal RADILS Senvers RADILS Server Sequence

Metwiark devices Metwork Devices

= Administration

¥ System ¥ ldentity Management ¥ Device Portal Management  pxGrid Services ¥ Feed Service

Diefault Device

S Edit [fyDuplicate | @aImport @eExport « | @ Generate PAC | M Delete «

Schritt 2: Geben Siedie Werte ein.

Optional kdnnen ein bestimmter Modellname, eine bestimmte Softwareversion, eine Beschreibung sowie die
Zuweisung von Netzwerkgerétegruppen basierend auf Gerétetypen, Standort oder WL Cs angegeben werden.

a.b.c.d entspricht der WL C-Schnittstelle, die die angeforderte Authentifizierung sendet. Standardmal3ig ist
dies die Management-Schnittstelle, wie im Bild dargestellt.



Fetwark Devices List = New Metwork Device

MNetwork Devices

Mame | WLC-name

Descripion | optional description |

[ —

* Deyice Profile | @& Cisco | » | 5

Model Mame  |yic.model v |

Software Version |- software 7 |

* Metwork Device Group

Device Tyne [y Cs-2504 | [ set To Default |
Location |4 Locations | £ set To Default :
WLCE [wLcs | [ set To Default |

» RADILS Authentication Settings

Enable Authentication Settings

Fraotocol RADIUS

*Shared Secret [ —— . | Shione |

Enable Kewwrap [ i

* Wey Encryption key Shiow

* Message Authenticator Code Key Show

key Input Format =0 ASC HEXADECIMAL

ComFort [1700 | [ Set To Default |

Weitere Informationen zu Netzwerk-Gerategruppen:

| SE &€° Netzwerkgerdtegruppen

Neuen Benutzer auf | SE erstellen

Schritt 1: Navigieren Sie zu Administration > Identity Management > |dentities > Users >

Add (Administration > Identitdtsmanagement > |dentitdten > Benutzer > Hinzufligen), wie in der Abbildung
dargestellt.
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Metwork Access Users Looging
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o Loading..
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In diesem Beispiel gehort dieser Benutzer zu einer Gruppe mit dem Namen ALL_ACCOUNTS, kann jedoch
nach Bedarf angepasst werden, wie im Bild gezeigt.

Schritt 2: Geben Sie die Informationen ein.



Metweork Access Users List = Mew Metwork Access User

* Network Access User

* Mame | userl

Status Enahled =

Email |

* Passwords

Paz=word Type: Irternal Uszers i

Pazsward Re-Erter Passw

Enable Pazzword | | |

» User Information

First Mame | |

Last Mame | |

* Account Options

Description |

Change pazsword on next login ]

» Account Disable Policy

Dizable account if date exceeds | 2017-01-21

* User Groups

|ALL_ACCOUNTS (default) |

Authentifizierungsregel erstellen

Authentifizierungsregeln werden verwendet, um zu Gberprifen, ob die Anmeldeinformationen der Benutzer
korrekt sind (Uberprifen Sie, ob der Benutzer wirklich der ist, fir den er sich ausgibt), und um die
Authentifizierungsmethoden einzuschranken, die von ihm verwendet werden dirfen.

Schritt 1: Navigieren Sie zu Policy > Authentication (Richtlinie > Authentifizierung), wieim Bild
dargestellt.



||1|| '_".."-_.i_".".""'l:; ainilal=
Sl dentity Services Engine

b Context Visibility r Operations

Summany Endpoints Gluests Wiulnerability Threat -
Profiling
METRICS Client Provisioning
Total Endpoints & Active Endpoi
— .

Schritt 2: Fligen Sie eine neue Authentifizierungsregel wie im Bild dargestellt ein.

‘Ul Identity Services Engine Hame b Context Visibility b Operations b Administration

Authentication Authaorization Frofiling Fosture Client Provisioning ¥ Policy Elements

fing the protocols that ISE should use to communicate with the network devices, and the identity sources that it should use for authenticat
watem = Backup & Restore = Policy Export Fage

ed

Jf Wired_mWAB OR
| Pratocols  and

use Internal Endpoints

S Wired_802 1 0R
|C_Protocols and

Schritt 3: Geben Siedie Werte ein.

Diese Authentifizierungsregel lasst ale Protokolle zu, die in der Liste " Standard-Netzwerkzugriff”
aufgefuhrt sind. Dies gilt fur die Authentifizierungsanforderung fur Wireless-802.1x-Clients mit Called-
Station-I1D und endet mit ise-ssid, wie im Bild gezeigt.

.II:II!; :ILI'- I|:1Eer'|tit3,.-' Services En giﬂE Haorme b Context visibility b Operations v Administration

Authentication Altharization FProfiling  Posture Client Provisioning ¢ Policy Elements

Authentication Policy

Define the Authentication Policy by selecting the protocols that [ISE should use to communicate with the network devices, and the identit
For Policy Export go to Administration = System = Backup & Restore = Policy Export Page

Policy Type () Simple  (®) Rule-Based

& v | Rulename | f | Wireless_802.1% AND Select Attribute I :I IAIIDW Protocols @ |Default Net

B add all Conditions Below to Library

Description
¥ Wireless_802.1X 3|l & condition to match 802, 1% based authent

» || Default o Lg

IRadiuz:CaIIed-Sta... Lo | Ends with




Waéhlen Sie aul3erdem die Identitatsquelle fur die Clients aus, die dieser Authentifizierungsregel
entsprechen. In diesem Beispiel wird die Identitatsquellenliste fir interne Benutzer verwendet, wie im Bild
dargestellt.

+ | Rule name | I [Wireless_502.1% AND Radius: Cal... Allow Protocols © [Defaulk Metwark Access

B - | Default © Usze | Irternal Users I I
Identity Sl:uurce|1nternal sers

Options g A
Identity 5 Lisl
If authertication faied| feject v entity Source Lis
If uzer not found| Reject v r
If process failed| Drop ¥ * v

2 Al Al Join Point
Note: For suthentications using PEAP, LEAP, EAP-FAST, EAP-TLS of <N eI

it iz not pogsible to continue processing when authentication failz o 2 All_User_ID_Stores
If cortinue option iz selected in these cases, requests will be reject

P

o Cerlificate_Request_

2 Denyhccess

& Guest Users
o auest_Portal_Seque
2 IdretibySequence_]

2 Internal Endpoints

Interral Usars

Klicken Sie abschlieffend auf Fertig und Speichern, wieim Bild dargestellt.

# B - | Pk e B | i 3.1 RHD Mz P ‘Dt Bitwcrtc A0S o e E

Weitere Informationen zu ldentitdtsquellen finden Sie unter diesem Link:

Benutzeridentitétsaruppe erstellen

Erstellen des Autorisierungsprofils

Das Autorisierungsprofil bestimmt, ob Sie Zugriff auf das Netzwerk haben. Push-Zugriffskontrolllisten
(ACLS), VLAN-Ubersteuerung oder andere Parameter. Das in diesem Beispiel gezeigte Autorisierungsprofil
sendet eine Bestatigung fir den Zugang an Sie und weist VLAN 2404 zu.

Schritt 1: Navigieren Sie zu Richtlinie > Richtlinienelemente > Ergebnisse, wie im Bild dargestellt.
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sibility v Operations b Administration ¥ Work Centers

frovisioning  » Paolicy Ele  puthentication Authorization
Profiling Posture
Client Provisioning Policy Elements
groups andfor other condi Lictionaries

= Policy Export Page

Caonditions
Fesults

Schritt 2: Hinzufligen eines neuen Autorisierungsprofils Navigieren Sie zu Autorisierung >
Autorisierungsprofile > Hinzuftigen, wieim Bild dargestellt.

vl

cseo ldentity Services Engine Horme b Contesd Wizibility ¥ Operations

Authertication  Authorization Profiing Posture  Client Provisioning - Palicy Elements

Dictionaries b Conditions

* Authentication Standard Authorization Profiles

For Policy Export go to Administration = System = Ba

S Edit Li<Duplicate | % Crelete

[ Mame

= Authorization

Authorization Profiles

Diosenloadable 5]

Schritt 3: Geben Sie dieim Bild angezeigten Werte ein.



Authorization Profiles = New Authorization Profile

Authorization Profile

*Mame | PermitAccessyLAN2404 B
Description

* Access Type | ACCESS ACCEPT - |

Metweork Device Profile g Cigon | w0

Zervice Template r

Track Movement M

Pazsive ldentity Tracking Ma

« Common Tasks

™ acL (FiterD)

M wLan TagID| O |Edit Tag | IDMName | 2404

r Yoice Damain Permission

|- Wik Radivacticn ST kdMikd RISD SDDY 2

= Advanced Attributes Settings

|Select an ikem | = |

= Attributes Details

fccess Type = ACCESS_ACCERPT
Tunnel-Private-Group-I0 = Makl: 2404
Tunnel-Type = MaM:13
Turnel-Medium-Type = Mall:6

Autorisierungsregel erstellen

Die Autorisierungsregel bestimmt, welche Berechtigungen (welches Autorisierungsprofil) auf Sie
angewendet werden.

Schritt 1: Navigieren Sie zu Policy > Authorization (Richtlinie > Autorisierung), wieim Bild dargestellt.



‘es Engine Horme b Cortext Visibility F Cperations k Adrin

norization | Profiling  Posture  Client Provisioning  » Policy Ele puthentication Authorization
Profiling Posture

Y Client Provisioning Paolicy Elements

Palicy by configuring rules based on identity groups andfor other condi Dictionaries

dministration = Syvstermn = Backup & Restore = Policy Export Page conditions

Lies - | Results

Schritt 2: Fugt eine neue Regel wieim Bild dargestellt ein.

Irlcll';égl ldentity Zerices Engine Home b Context iz » Operstions v Acdministration ¥ Work

Authertication Authorization § Profiling Posture  Client Provisioning ¢ Palicy Elements

figuring rules based on idertity groups andfor ather conditions. Drag and drop rules to change the arder,
= System = Backup & Restore = Policy Export Page

[ -]

Conditions (identity groups and other conditions) Permizzions

Schritt 3: Geben Siedie Werte ein.

Wahlen Sie zunéchst einen Namen fur die Regel und die Identitétsgruppe aus, in der der Benutzer
gespeichertist (ALL_ACCOUNTYS), wieim Bild gezeigt.

Status Fule Mame Conditions (identity groups and other conditions) Permiz
F I MamesuthZrule - Ay | Conditiong =) W |—
ESTT S T T g |,|:|,|-|-:,.- m - Aar
User Identity Groups
i i E c
( =)
T B Rlein f-E- .
@ L9y Fr 0 PR - T P S et & GuestType Daly (default)
o GuestType_Wreekly [default)
'@ Tmslosrzs SRR TEE T @ GuestType_Contractor [default]
AT e T , —
== R
THIELL AT mbvme ofire jpeleos Ay = AT L T -n
B Fhpnie AT Opbnerd Fetmen GO, ELP . pmCHADD B AL ACCOLNTS (defalt
- [ L T 3 B Wttt B |8 I el P P |




Wahlen Sie anschlieffend andere Bedingungen aus, die dazu fuhren, dass der Autorisierungsprozess in diese
Regedl féllt. In diesem Beispid trifft der Autorisierungsprozess diese Regel, wenn er 802.1x Wireless
verwendet und die angerufene Stations-1D mit ise-ssid endet, wie im Bild gezeigt.

=atus Fuile Mame Condtions (identdy groups and olher condtions) PErmssions
P - [ MameduthZrule | | AL Wireless_S02 13X AWD Radius:Call.. AughZ P
E e H Add all Condiions Betowy to Libreary
:
& & Condition Mame Description
= i ['-.-'-.-'i'eless B0, 1% ] formalized Fadius:RatusFowType E
|
Radius:Called-Stat.... 3] [ En
e

Wéhlen Sie abschlief3end das Autorisierungsprofil aus, das Ihnen zugewiesen ist und auf diese Regel trifft.
Klicken Sie auf Fertig und Speichern, wieim Bild dargestellt.

Staties Fule hsme Condtions (identy groups and other conditions) Permeszions

B

2 B - | NemeauthZre | AL, | | wireless_802 1% AND Radius:Call.. ' | AuthZ Pr... I |
I

4|

|Select an ikem I

(< < I

E Defalit DenyAccess

Konfiguration des Endger ats

Konfigurieren Sie einen Windows 10-L aptop-Computer fur die Verbindung mit einer SSID mit 802.1x-
Authentifizierung und PEAP/MS-CHAPv2 (Microsoft-Version des Challenge-Handshake-
Authentifizierungsprotokolls) Version 2.

In diesem Konfigurationsbeispiel verwendet die I SE ein selbstsigniertes Zertifikat fur die Authentifizierung.
Um das WLAN-Profil auf dem Windows-Computer zu erstellen, gibt es zwel Optionen:

1. Installieren Sie das selbstsignierte Zertifikat auf dem Computer, um es zu validieren, und vertrauen
Sie dem | SE-Server, um die Authentifizierung abzuschlief3en.

2. Umgehen Sie die Validierung des RADIUS-Servers, und vertrauen Sie allen RADIUS-Servern, die
fur die Authentifizierung verwendet werden (nicht empfohlen, da dies zu einem Sicherheitsproblem
werden kann).



Die Konfiguration dieser Optionen wird unter Endgerdtekonfiguration - Erstellen des WLAN-Profils -
Schritt 7 erlautert.

Endger atekonfiguration - | SE-selbstsigniertes Zertifikat installieren

Schritt 1: Selbstsigniertes Zertifikat exportieren

Melden Sie sich bei der ISE an, und navigieren Sie zu Administration > System > Certificates > System
Certificates.

Wahlen Sie dann das fur die EAP-Authentifizierung verwendete Zertifikat aus, und klicken Siewieim
Bild dargestellt auf Exportieren.

el ldentity Serices Engine Home ¥ Context ility ¥ Operstions ¥ Policy = Addministration F Work

¢ [dentity Management ¥ Metwork Resources ¢ Device Portal Managemert  pxGrid Services ¥ Feed Zervice b f
Deploymert  Licenszing | = Cerificates b Logging b Maintenance  Upgrade  Backup & Restore b Admin &cocess b Settir

L]
= Certificate Management System Certificates ) For dizaster recovery it is recommended to export certificate ar
CvEFViEyY | __{' Edit |—:::~ Generate Self Signed Certificate }—:} Impart: §|&E Export [§3€ Delete | |
Syatem Cerificates Frigndly Mame Ilzed By Portal group tag |
Endpoint CeHificates _
E&AP-SeltSignedCertificatenE
Trusted Cedificates W  aP-SeliSignedertificate#00  SNNAR NI EAl

DTl W HEWEE 3 g EEERH P

Speichern Sie das Zertifikat am erforderlichen Speicherort. Dieses Zertifikat muss auf dem Windows-
Computer installiert werden, wie im Bild dargestellt.

Export Certificate 'EAP-SelfSignedCertificate#EAP-SelfSignedCertificate#00001 oS

=) Export Certificate Only

) Expork Certificate and Private Key

*Private Key Password
*Confirm Password

Warning; Exporting a private key is not a secure operation, It could lead ko possible exposure of the private key.

Schritt 2: Installieren Sie das Zertifikat auf dem Windows-Computer.

Kopieren Sie das von ISE exportierte Zertifikat in den Windows-Computer, &ndern Sie die Dateierweiterung
von .pem in .crt, und doppelklicken Sie danach, um sie wie im Bild gezeigt zu installieren.



on Certificate o

Gerevdl Detads  Cestification Path

ﬁ.ﬁ Certilicate Information

This CA Rioot certificabe is nok brusted. To enable brust,
install this certificabe in the Trusted Root Certification
Authorities store.

Issued bo:  EAP-Sef SignedCertficate

Issued by: EAF-SeifSignedCertificate

Valid from 23/11/2006 to 2371172018

Ingtol Ceatificote... || Issuer Statement

o]

Schritt 3: Wahlen SieInstall it in Local M achine (L okaler Computer) aus, und klicken Sie auf Next
(Weliter), wieim Bild dargestellt.

& Certilicabe brnpor Wizsd

Welcomae to the Certificate Import Wizard

This: vazand hotlpss you cogey oevtificabes, cerbficate it ek, and oertficate revcstion
bsts:From your disk o oeviificsbe store.

Actrifcats, wheh b mued by o ctrtfcatin atherty, o a confirmation of your dertity
o] ol s inderrreation ued bo profect data r Bo etablh pecure Ptk
conmameboen. A corbicate were m L 1ysters area here cortfsdon ae hept

Srire Liabed
O Curent Upar
(8 Lol Miaching

To conbinge, chk ot

it

Schritt 4: Wahlen Sie Alle Zertifikate in diesem Speicher platzieren, dann die Option

Vertrauenswirdige Stammzer tifizierungsstellen durchsuchen und auswahlen. Klicken Sie anschlief3end
auf Weiter, wieim Bild gezeigt.



& Cemdicate Impat Wizard

Cerlifucate Slom
Lortdicato foned ad sysbem ook whene cortificates aro kepd,

Windows can subormsbically select & certificate stors, of you can specfy & kocstion for
the certificate.

() dubematically select the certificabe shor Budad on the type of certficste
(1 Paze ol cortiicabes in L lolowine sione

Certficabe shorn!
Trusted Root Cartfcstion Authorties B,

T

Schritt 5: Klicken Sie dann auf Fertig stellen, wie im Bild dargestellt.

4= &= Cotificate Import Wizard

Completing the Certificate Import Wizard

Thee cosrtificabe wall be imported after you chick Finesh,

Fina Fuirer it U Feboreaste} S8 i

Certificatn Sore Selected by User [REE-ET0n R b ot g -
Cordert Coreficate

Cancel

Schritt 6: Bestétigen Sie die Installation des Zertifikats. Klicken Sie wie in der Abbildung dargestellt auf Ja.



Security Warning

I You are about toinstall a certificate from a certification authority
o (CA) claiming to represent;

EAP-SelfSignedCertificate

Windows cannot validate that the certificate is actually from
"EAP-SelfSignedCertificate”. You should confirm its origin by
contacting "EAP-SelfSignedCertificate”. The following number will
assist you in this process:

Thumbprint (shaly S0 n Zol o000 s ca, W20 arnemee

Warning,

If yvou install this root certificate, Windows will automatically trust
any certificate issued by this CA. Installing a certificate with an
unconfirmed thumbprint is a security risk. If you click ™es" you
acknowledge this risk.

Co you want to install this certificate?

Yes Mo

Schritt 7. Klicken Sie abschlieffend auf OK, wieim Bild gezeigt.

Certificate Import Wizard 4

o The impart was successful,

OK

Endger atekonfiguration - Erstellen Sie das WL AN-Profil.

Schritt 1: Klicken Sie mit der rechten Maustaste auf das Symbol Start, und wahlen Sie Systemsteuerung
wieim Bild dargestellt aus.



Schritt 2: Navigieren Sie zu Netzwer k und Internet, navigieren Sie anschlief3end zum Netzwer k- und
Freigabecenter, und klicken Sie auf Neue Verbindung oder neues Netzwerk einrichten, wieim Bild

dargestellt.

& Metwark and Shasing Center
* b 'T'II}‘ * Control Fanel * Netwosk and Internet * Mebwork and Fuhmmq{'fntﬂl

P—_— View your basic netwaork information and set up connections
Control Panel Home

View your active neteorks

cinn.com Astess bype pre

Dvraiin feetwves Cannections: «F Ethenet

St up & beoadband, dial oo VK Soeeniction; oF S8 Up § ToUter of BI0ess point

-
-

Dagnose and repair network peoblems, o get troulbleshooting infomation

Schritt 3: Wahlen Sie Manuell mit einem Wireless-Netzwer k verbinden aus, und klicken Sie auf Weiter,

wieim Bild gezeigt.

6 St Up a Convction or Neteork
Choose a connection oplson

o 'e b the intemer

". ot up 8 rarer rerbeark
P~

b R
Q- onnect to 2 hidden ratwork or creaie 3 new witelers profile)

lihcnwrl.uw-:hl-:-r-'




Schritt 4: Geben Sie die Informationen mit dem Namen der SSID und dem Sicherheitstyp WPA2-Enterprise
ein, und klicken Sie auf Weiter, wieim Bild dargestellt.

- =
= 5' Melirmiadly COnnect 1o & winghirs. nabwerk
Enter information for the wireless network you want (o add
Wetwork name - i
Secunity type WAL Entesprite
Frasyption Type
Security Key
<3 SRart this connedtion sutomatically
| Cionnect ever if che retwork 14 mot brosdcasting
Whirning: I you select this option, your compuber's privecy might be at fitk
Hawt Cancel

Schritt 5: Wéhlen Sie Verbindungseinstellungen ander n aus, um die Konfiguration des WLAN-Profilswie
im Bild dargestellt anzupassen.

Schritt 6: Navigieren Sie zur Registerkarte Sicher heit, und klicken Sie auf Einstellungen, wieim Bild
dargestellt.



ise-ssid Wireless Netwoark Properties >

Connection  Security

Security type: WPAZ-Enterprise

Encryption type: AES

Choose a network authentication method:

Microsoft: Protected EAP (PEAP) "

[+] Remember my credentials for this connection each
time I'm logged on

Advanced settings

Ok Cancel

Schritt 7. Wahlen Sie aus, ob der RADIUS-Server validiert ist oder nicht.

Wenn ja, aktivieren Sie Uber priifen der Serveridentitat durch Validieren des Zertifikats und von
Trusted Root Certification Authorities: list wahlen Sie das selbstsignierte Zertifikat von | SE aus.

Wahlen Sie anschlieffend K onfigurieren und Deaktivieren Automatisch meinen Windows-
Anmeldenamen und mein Kennwort verwenden..., und klicken Sie dann auf OK, wiein den Bildern

dargestellt.



Protected EAP Properties x

When connecting:

.| Verify the server's identity by validating the certificate

[ |connect to these servers (examples:srvl;srv2; . *\snv3\.com):

Trusted Root Certification Authorities:

[ smteb i -
DL._, . PHE aes r LT
|:|E e i
EAP-SelfSignedCertificate
T o T e T R
I:ll s Mlen IS R [N, S b it
< 3

Motifications before connecting:

Tell user if the server name or root certificate isn't specified

Select Authentication Method:
Secured password (EAP-MSCHAP vZ) v Configure...

Enable Fast Reconnect
|:| Disconnect if server does not present cryptobinding TLV

[ ]Enable Identity Privacy

OK Cancel

EAP MSCHAPYZ Properties x

When connecting:

D Autcmatically wse my Windows logon name and
password (and domain if any).

Schritt 8: Konfigurieren Sie die Anmeldeinformationen des Benutzers.

Wenn Sie wieder zur Registerkarte Sicher heit zuriickkehren, wéhlen Sie Erweiterte Einstellungen aus,
geben Sie den Authentifizierungsmodus al's Benutzerauthentifizierung an, und speichern Sie die auf der ISE
konfigurierten Anmeldeinformationen, um den Benutzer wie in den Abbildern dargestellt zu
authentifizieren.



ise-ssid Wireless Metwork Properties oy

Connection  Securky

Security type: WPAZ-Enterpriss w
Encrypiion type: ALS ~
Choosie & & authentication

Microsodt: Protected EAP (PEAR) Y Setings

[] Remembser mry credestials for this connection sach
time I'na logged on

=

oK Cancel
Advanced settings x
BOT LY seftings  G07.110 stiiegs.
[ Specify authentication mode:
Ut utheTiticaticon: v Gl £ PiahALAR.

Dedete credentisl Tor al uuers
[C] Enatle single sign o for this. neteork

P Enirsbidistedy befione whid kg

Peiferm paredutely e wirr kgen

6 A

Mlowy sdditional diskog fo be deplyyed durieg siegle
agn on

This etwork wnes separate virtual LAMS for machine
and wser suthentication

‘Windows Security
Save credentials

Sawing your credentials allows your compater ta connect to the network
when you're not logged on (for example, to download updates).

userl

cisco

Uber prGifung



Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgemal3 funktioniert.

Der Authentifizierungsfluss kann aus WL C- oder 1SE-Sicht verifiziert werden.

Authentifizierungsprozess auf WLC

Fuhren Sie die folgenden Befehle aus, um den Authentifizierungsprozess fir einen bestimmten Benutzer zu

Uberwachen:

> debug client <mac-add-client>

> debug dotlx event enable
> debug dotlx aaa enable

Beispiel fur eine erfolgreiche Authentifizierung (einige Ausgaben wurden ausgelassen):

<#root>

*apfMsConnTask_1: Nov 24 04:30:44.317:

e4: b3: 18: 7c: 30: 58 Processi ng assoc-req station: e4: b3:18: 7c: 30: 58 AP: 00: ¢8: 8b: 26: 2c: d0- 00

thread:1a5cc288

*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov

e4: b3:18: 7c: 30: 58 Recei ved 802.

11w Capable

*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov

e4: b3:18: 7c: 30: 58 0.0.

*apfMsConnTask_1: Nov

e4: b3:18: 7c: 30: 58 0.0.

*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov
*apfMsConnTask_1: Nov

Sent dotlx auth initiate nessage for

24
24
24
24
24
24

24
24
24
24
24
24

04 :
04 :
04 :
04 :
04 :
04 :

04 :
04 :
04 :
04 :
04 :
04 :

30
30
30
30
30
30

30
30
30
30
30
30

144,
144,
144,
144,
144,
144,

11i

144,
144,
144,
144,
144,
144,

317:
318:
318:
318:
318:
318:

802.

318:
319:
319:
319:
319:
319:

e4:
e4:
e4:
e4:
e4:
e4:

1X

b3:
b3:
b3:
b3:
b3:
b3:

18:
18:
18:
18:
18:
18:

7c:
7c:
7c:
7c:
7c:
7c:

30:
30:
30:
30:
30:
30:

58
58
58
58
58
58

Reassociation received from mobile on BSSID 00
Applying Interface(management) policy on Mobile
Applying site-specific Local Bridging override
Applying Local Bridging Interface Policy for st
RSN Capabilities: 60
Marking Mobile as non-

key managenent suite, enabling dotlx Authentication

e4:b3:18:7c:30:58 Received RSN IE with 1 PMKIDs from mobile e4:b:

Received PMKID:

(16)

e4:b3:18:7c:30:58 Searching for PMKID in MSCB PMKID cache for mot
e4:b3:18:7c:30:58 No valid PMKID found in the MSCB PMKID cache fc
e4:pb3:18:7c:30:58 0.0.0.0 START (@) Initializing policy

0.0 START (0) Change state to AUTHCHECK (2) |ast state START (0)

24 04:30:44.319:

0.0 AUTHCHECK (2) Change state to 8021X REQD (3) last state AUTHCHECK (2)

24
24
24
24
24
24
24

04:
04:
04:
04:
04:
04:
04:

30
30
30
30
30
30
30

144.
144.
144.
144.
144.
144.
144.
*spamApTask2: Nov 24 04:30:44.323:
*spamApTask2: Nov 24 04:30:44.325:
*spamApTask2: Nov 24 04:30:44.325:

319:
319:
319:
319:
319:
319:
320:

e4:
e4:
e4:
e4:
e4:
e4:
e4:

b3:
b3:
b3:
b3:
b3:
b3:
b3:

18:
18:
18:
18:
18:
18:
18:

7c:
7c:
7c:
7c:
7c:
7c:
7c:

30:
30:
30:
30:
30:
30:
30:

58
58
58
58
58
58
58

0.0.0.0 8021X_REQD (3) Plumbed mobile LWAPP rul
apfMsAssoStatelnc

apfPemAddUser2 (apf_policy.c:437) Changing sta
apfPemAddUser2:session timeout forstation e4:b:
Stopping deletion of Mobile Station: (callerId:
Func: apfPemAddUser2, Ms Timeout = @, Session T
Sending Assoc Response to station on BSSID 00:c

e4:b3:18:7c:30:58 Successful transmission of LWAPP Add-Mobile to AP ¢
e4:pb3:18:7c:30:58 Received ADD_MOBILE ack - Initiating 1x to STA e4:l
e4:b3:18:7c:30:58

nobi |l e e4: b3:18: 7c: 30: 58



*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov

24
24
24
24
24
24
24

04
04
04
04
04
04
04

30:
30:
30:
30:
30:
30:
30:

44.
44.
44.
44.
44.

44

326: e4:b3:18:7c:30:58 reauth_sm state transition @ ---> 1 for mobj
326: e4:b3:18:7c:30:58 EAP-PARAM Debug - eap-params for Wlan-Id :2
326: e4:b3:18:7c:30:58 Disable re-auth, use PMK lifetime.

326: e4:b3:18:7c:30:58 Station e4:b3:18:7c:30:58 setting dotlx real
326: e4:b3:18:7c:30:58 Stopping reauth timeout for e4:b3:18:7c:30:!

.326: e4:b3:18:7c:30:58 dotlx - moving mobile e4:b3:18:7c:30:58 intc
44,

326:

e4d: b3:18: 7c: 30: 58 Sendi ng EAP- Request/Ildentity to nobile e4:b3:18:7c:30:58 (EAP Id 1)

*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov

24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24

04
04
04
04
04
04
04
04
04
04
04
04
04
04
04
04
04
04
04
04

30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:

44.
44.
44.
44.
44.

44

380: e4:b3:18:7c:30:58 Received EAPOL EAPPKT from mobile e4:b3:18:"
380: e4:b3:18:7c:30:58 Received Identity Response (count=1) from mc
380: e4:b3:18:7c:30:58 Resetting reauth count 1 to @ for mobile e4d
380: e4:b3:18:7c:30:58 EAP State update from Connecting to Authent:
380: e4:b3:18:7c:30:58 dotlx - moving mobile e4:b3:18:7c:30:58 intc

.380: e4:b3:18:7c:30:58 Entering Backend Auth Response state for mot
44,
44,
44,
44,
44,
44,
44,
44,
44,
44,
44,
44,
44,
44,

380: e4:b3:18:7c:30:58 Created Acct-Session-ID (58366¢cf4/e4:b3:18:7
386: e4:b3:18:7c:30:58 Processing Access-Challenge for mobile e4:b:
387: e4:b3:18:7c:30:58 Entering Backend Auth Req state (id=215) fo:
387: e4:b3:18:7c:30:58 WARNING: updated EAP-Identifier 1 ===> 215 -
387: e4:b3:18:7c:30:58 Sending EAP Request from AAA to mobile e4:b:
387: e4:b3:18:7c:30:58 Allocating EAP Pkt for retransmission to mol
390: e4:b3:18:7c:30:58 Received EAPOL EAPPKT from mobile e4:b3:18:"
390: e4:b3:18:7c:30:58 Received EAP Response from mobile e4:b3:18:"
390: e4:b3:18:7c:30:58 Resetting reauth count @ to @ for mobile e4d
390: e4:b3:18:7c:30:58 Entering Backend Auth Response state for mol
393: e4:b3:18:7c:30:58 Processing Access-Challenge for mobile e4:b:
393: e4:b3:18:7c:30:58 Entering Backend Auth Req state (id=216) fo:
393: e4:b3:18:7c:30:58 Sending EAP Request from AAA to mobile e4:b:
393: e4:b3:18:7c:30:58 Reusing allocated memory for EAP Pkt for re

*Dotlx_NW_MsgTask_@: Nov 24 @4:30:44.530:

e4: b3:18: 7c: 30: 58 Processi ng Access-Accept for nobile e4:b3:18: 7c: 30: 58

*Dotlx_NW_MsgTask_0: Nov 24 ©4:30:44.530: e4:b3:18:7c:30:58 Resetting web IPv4 acl from 255 to 255
*Dotlx_NW_MsgTask_0: Nov 24 ©04:30:44.530: e4:b3:18:7c:30:58 Resetting web IPv4 Flex acl from 65535 to 6!
*Dotlx_NW_MsgTask_@: Nov 24 @4:30:44.530:

e4: b3:18: 7c: 30: 58 Usernane entry (userl) created for nobile, |length = 253

*Dotlx_NW_MsgTask_0: Nov 24 04:30:44.

e4: b3:18: 7c: 30: 58 Found an i

*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov

e4:b3:18:7c:30:58 Inserti

MAC: e4:b3:18:7c:30:

*Dot1x_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov

24
24
24
24
24

ng

24
24

nterface

04:30:44.
04:30:44.
04:30:44.
04:30:44.
04:30:44.

530:

nane: ' vl an2404' corresponds to interface nanme received: vlan2404

530: e4:b3:18:7c:30:58 override for default ap group, marking intg:
530: e4:b3:18:7c:30:58 Applying Interface(management) policy on Mol
530: e4:b3:18:7c:30:58 Re-applying interface policy for client

531: e4:b3:18:7c:30:58 apfApplyWlanPolicy: Apply WLAN Policy over |
531:

AAA Override struct for nobile

58,

source 4
04:30:44.531: e4:b3:18:7c:30:58 Applying override policy from source Overric

04:30:44.531: e4:b3:18:7c: 30: 58 Found an interface nane:'vlan2404' corresponds to interface nane recei ve

*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov

24 04:30:44.531: e4:b3:18:7c:30:58 Applying Interface(vlan24@4) policy on Mobil
24 04:30:44.531: e4:b3:18:7c:30:58 Re-applying interface policy for client

24 04:30:44.531: e4:b3:18:7c:30:58 Setting re-auth timeout to @ seconds, got f:
24 04:30:44.531: e4:b3:18:7c:30:58 Station e4:b3:18:7c:30:58 setting dotlx reat



*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov

24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24

04
04
04
04
04
04
04
04
04
04
04
04
04
04
04
04
04
04
04
04
04
04

ed: b3:18:7c: 30: 58 Starting key

*Dotlx_NW_MsgTask_0: Nov 24 @4:

30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:

44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.

531:
531:
531:
531:
531:
531:
531:
531:
531:
531:
531:
531:
531:
532:
532:
532:
532:
532:
532:
532:
532:
532:

e4:b3:18:7c:30:58 Stopping reauth timeout for e4:b3:18:7c:30:!
e4:b3:18:7c:30:58 Creating a PKC PMKID Cache entry for statior
e4:b3:18:7c:30:58 Resetting MSCB PMK Cache Entry @ for statior
e4:b3:18:7c:30:58 Adding BSSID @0@:c8:8b:26:2c:d1 to PMKID cacl
New PMKID: (16)

[0000] cc 3a 3d 26 80 17 8b f1 2d c5 cd fd a@ 8a c4 39
e4:b3:18:7c:30:58 unsetting PmkIdValidatedByAp
e4:b3:18:7c:30:58 Updating AAA Overrides from local for static
e4:b3:18:7¢:30:58 Adding Audit session ID payload in Mobility
e4:b3:18:7c:30:58 @ PMK-update groupcast messages sent
e4:b3:18:7c:30:58 PMK sent to mobility group
e4:b3:18:7c:30:58 Disabling re-auth since PMK lifetime can tal
e4:b3:18:7c:30:58 Sending EAP-Success to mobile e4:b3:18:7c: 3¢
e4:b3:18:7c:30:58 Freeing AAACB from Dot1xCB as AAA auth is d«
e4:b3:18:7c:30:58 key Desc Version FT - @
e4:b3:18:7¢:30:58 Found an cache entry for BSSID 00:c8:8b:26::
Including PMKID in M1 (16)

[0000] cc 3a 3d 26 80 17 8b f1 2d c5 cd fd a@ 8a c4 39
M1 - Key Data: (22)

[0000] dd 14 @0 Of ac @4 cc 3a 3d 26 80 17 8b f1l 2d c5

[0016] cd fd a@ 8a c4 39

exchange to nobile e4:b3:18:7c: 30: 58, data packets will be dropped

30:44.532:

e4d: b3:18: 7c: 30: 58 Sendi ng EAPCOL- Key Message to nobile e4:b3:18: 7c: 30: 58

state INITPMK (message 1), replay

*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov

24
24
24
24
24
24
24
24

04
04
04
04
04
04
04
04

30:
30:
30:
30:
30:
30:
30:
30:

counter 00.00.00.00.00.00.00.00

44.
44.
44.
44.
44.
44.
44.
44.

e4: b3: 18: 7c: 30: 58 Recei ved EAPQOL- key

e4:b3:18:7c:30:58

*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
state PTKINITNEGOTIATING
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov
*Dot1x_NW_MsgTask_0: Nov

24
24
24
24
24
24

04
04
04
04
04
04

30:
30:
30:
30:
30:
30:

(message

24 04:30:
24 04:30:
24 04:30:
24 04:30:
24 04:30:

44.
44.
44.
44.
44.
44.
3),
44.
44.
44.
44.
44.

e4: b3: 18: 7c: 30: 58 Recei ved EAPQOL- key

from mobile e4:b3:18:7c:

*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov
*Dotlx_NW_MsgTask_0: Nov

30:

24
24
24
24
24
24

58

04
04
04
04
04
04

30:
30:
30:
30:
30:
30:

44.
44.
44.
44.
44.
44.

532:
532:
532:
532:
547:
547:
547:
547:

e4:b3:18:7c:30:58 Reusing allocated memory for EAP Pkt for re
e4:b3:18:7c:30:58 Entering Backend Auth Success state (id=223;
e4:b3:18:7c:30:58 Received Auth Success while in Authenticatir
e4:b3:18:7¢:30:58 dotlx - moving mobile e4:b3:18:7c:30:58 intc
e4:b3:18:7c:30:58 Received EAPOL-Key from mobile e4:b3:18:7c::
e4:b3:18:7¢:30:58 Ignoring invalid EAPOL version (1) in EAPOL-
e4:b3:18:7c:30:58 key Desc Version FT - @

in PTK_START state (nessage 2) from nobile

548:
548:
548:
548:
548:
548:

e4:b3:18:7c:30:58 Successfully computed PTK from PMK!!!
e4:b3:18:7c:30:58 Received valid MIC in EAPOL Key Message M2!
e4:b3:18:7c:30:58 Not Flex client. Do not distribute PMK Key «
e4:b3:18:7c:30:58 Stopping retransmission timer for mobile e4d
e4:b3:18:7c:30:58 key Desc Version FT - @

e4:b3:18:7c:30:58 Sending EAPOL-Key Message to mobile e4:b3:1¢

replay counter 00.00.00.00.00.00.00.01

548:
555:
555:
555:
555:

e4:b3:18:7c:30:58 Reusing allocated memory for EAP Pkt for re
e4:b3:18:7c:30:58 Received EAPOL-Key from mobile e4:b3:18:7c::
e4:b3:18:7¢:30:58 Ignoring invalid EAPOL version (1) in EAPOL-
e4:b3:18:7c:30:58 key Desc Version FT - @

i n PTKI NI TNEGOTI ATI NG state (message 4)

555:
555:
555:
555:
555:
555:

e4:b3:18:7c:30:58 Stopping retransmission timer for mobile e4d
e4:b3:18:7c:30:58 Freeing EAP Retransmit Bufer for mobile e4:l
e4:b3:18:7c:30:58 apfMslxStatelnc

e4:b3:18:7c:30:58 apfMsPeapSimReqCntInc

e4:b3:18:7c:30:58 apfMsPeapSimReqSuccessCntInc



e4: b3:18: 7¢: 30: 58 0.0.0.0 8021X_REQD (3) Change

24
24
24
24
24
24
24
24
24
24
24
24

04:
04:
04:
04:
04:
04:
04:
04:
04:
04:
04:
04:

30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:
30:

44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.
44.

Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov

*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:

555:
555:
556:
556:
556:
556:
556:
556:
556:
556:
556:
556:

e4:
e4:
e4:
e4:
e4:
e4:
e4:
e4:
e4:
e4:
e4:

e4:b3:18: 7¢:30: 58 0.0.0.0 L2AUTHCOVPLETE ( 4)

*Dot1x_NW_MsgTask_0@: Nov 24 04:30:44.556:
*Dot1x_NW_MsgTask_0@: Nov 24 04:30:44.556:

type = Airespace AP - Learn IP address

e4:
e4:

on AP 00:c8:8b:26:2c:d@, slot @, interface

IPv4 ACL ID = 255,
*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:
*Dot1x_NW_MsgTask_0:
*spamApTask2: Nov 24
*pemReceiveTask: Nov
*apfReceiveTask: Nov 24 04:30:44.557:

Peer ©.0.0.0, 01d Anchor 0.0.0
*apfReceiveTask: Nov 24 04:30:44.557:
*apfReceiveTask: Nov 24 04:30:44.557:
*apfReceiveTask: Nov 24 04:30:44.557:

IPv4 ACL ID = 255,
*apfReceiveTask: Nov
*apfReceiveTask: Nov
*apfReceiveTask: Nov 24 04:30:44.
*pemReceiveTask: Nov 24 04:30:44.
*dt1lArpTask: Nov 24 04:30:47.932:
*dt1lArpTask: Nov 24 ©4:30:47.933:
*dt1lArpTask: Nov 24 ©4:30:47.933:

IPv
Nov
Nov
Nov
Nov
04:30:44.556:
24 04:30:44.557:

24
24

04 :
04 :

30:44.
30:44.

557:
557:
557:
557:

24 04:30:44.556:
24 04:30:44.556:
24 04:30:44.556:
24 04:30:44.556:
e4:b3:
e4:
e4:
.0, New
e4:
e4:
e4:

e4:
e4:
e4:
e4:
e4:b3:18:7c:30:58 Static IP client associated to interface vlan2404 wt
e4:b3:18:7c:30:58 apfMsRunStatelnc

e4:
e4:
e4:
e4:

18:
b3:
b3:

b3:
b3:
b3:

b3:
b3:
b3:
b3:

Change state to DHCP_REQD (7)

b3:
b3:
b3:
b3:
b3:
b3:
b3:
b3:
b3:
b3:
b3:

st

18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:

ate

b3:18:7c:
b3:18:7c:

=1, QOS

b3:18:7c:
b3:18:7c:
b3:18:7c:
b3:18:7c:

7c:30:58
18:7c:30:
18:7c:30:

Anchor

18:
18:
18:

18:
18:
18:
18:

7c:
7c:
7c:

7c:
7c:
7c:
7c:

30:
30:
30:

30:
30:
30:
30:

7c:
7c:
7c:
7c:
7c:
7c:
7c:
7c:
7c:
7c:
7c:

to

30
30:
30:
30:
30:
30:
30:
30:
30:
30
30:

58
58
58
58
58
58
58

L2AUTHCOMPLETE ( 4)

last state 8021X_REQD (3)

:58 Mobility query, PEM State: L2AUTHCOMPLETE
58 Building Mobile Announce :

Building Client Payload:

Client Ip: 0.0.0.0

Client Vlan Ip: 172.16.0.134, Vlan mask
Client Vap Security: 16384

Virtual Ip: 10.10.10.10

ssid: ise-ssid

Building VlanIpPayload.

:58 Not Using WMM Compliance code qosCap 00
58 0.0.0.0 L2AUTHCOMPLETE (4) Plumbed mobile LV

| ast state L2AUTHCOVPLETE ( 4)

30:58 ©.0.0.0 DHCP_REQD (7) pemAdvanceState2 6677,
30:58 ©.0.0.0 DHCP_REQD (7) Adding Fast Path rule
=0
30:58 0.0.0.0 DHCP_REQD (7) Fast Path rule (contd.
30:58 0.0.0.0 DHCP_REQD (7) Fast Path rule (contd.
30:58 ©.0.0.0 DHCP_REQD (7) Successfully plumbed n
30:58 Successfully Plumbed PTK session Keysfor mot
Successful transmission of LWAPP Add-Mobile to AP ¢
58 0.0.0.0 Added NPU entry of type 9, dtlFlags 0x©@
58 0.0.0.0 DHCP_REQD (7) mobility role update reque
172.16.0.3
58 0.0.0.0 DHCP_REQD (7) State Update from Mobility
58 0.0.0.0 DHCP_REQD (7) pemAdvanceState2 6315, Adc
58 0.0.0.0 DHCP_REQD (7) Replacing Fast Path rule
58 0.0.0.0 DHCP_REQD (7) Fast Path rule (contd...)
58 0.0.0.0 DHCP_REQD (7) Fast Path rule (contd...)
58 0.0.0.0 DHCP_REQD (7) Successfully plumbed mobil
58 Sent an XID frame

e4: b3:18: 7c: 30: 58 172.16. 0. 151 DHCP_REQD (7) Change state to RUN (20)

last state DHCP_REQD (7)

Eine einfache M dglichkeit zum Lesen von Debug-Client-Ausgaben bietet das Wireless Debug Analyzer-

Tool:

Wireless-Debug-Analyzer

Authentifizierungsprozess auf der | SE

Navigieren Sie zu Operations > RADIUS > Live L ogs, um festzustellen, welche
Authentifizierungsrichtlinie, Autorisierungsrichtlinie und welches Autorisierungsprofil dem Benutzer

zugewiesen wurde.

Fur weitere Informationen klicken Sie auf Details, um einen detaillierteren Authentifizierungsprozess

anzuzeigen, wie im Bild dargestellt.


https://cway.cisco.com/wireless-debug-analyzer
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Fehlerbehebung

Es sind derzeit keine spezifischen Informationen zur Fehlerbehebung fir diese Konfiguration verfligbar.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



