Upgrade von Cisco I0OS auf einen autonomen
Access Point
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Einleitung

In diesem Dokument wird beschrieben, wie Sie ein Cisco IOS® Image auf einem autonomen
Access Point Uber die GUI oder CLI aktualisieren.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen flr dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf dem Cisco I0OS Software Configuration Guide
for Cisco Aironet Access Points Cisco I0S Release 15.3(3)JE und hoher.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).



Hinweis: Dieses Verfahren gilt flr alle autonomen Access Points.

Hintergrundinformationen

Das Upgrade wird durchgefiihrt, um die neuen Funktionen des neuen Cisco |OS-Images zu
nutzen und Probleme mit der vorherigen Softwareversion zu beheben. Sie wird in der Regel im
Rahmen einer regelmafligen Wartungsaufgabe durchgefuhrt. Sie kbnnen entweder die grafische
Benutzeroberflache (GUI) oder die Kommandozeile (CLI) verwenden, um ein Upgrade von Cisco
IOS auf einem Access Point durchzufihren.

Folgende IP-Adressen werden in diesem Dokument verwendet:

. Die IP-Adresse des TFTP-Servers lautet 10.77.244.196
. Die IP-Adresse des Access Points lautet 10.77.244.194

In diesem Dokument wird der Access Point auf Version 12.4.10b-JA3(ED) der Cisco I0S-Software
aktualisiert.

Upgrade-Prozess

Upgrade von Cisco 10S liber die Benutzeroberflache

In diesem Abschnitt werden Informationen zum Upgrade des Access Points Uber die
Benutzeroberflache angezeigt. Fihren Sie diese Schritte aus:

1. Uberpriifen Sie die aktuelle Softwareversion des Access Points. Offnen Sie einen Browser,
und geben Sie http://<ip address of the ap> in die Adressleiste ein, um sich bei der GUI
anzumelden. Klicken Sie auf der Hauptseite links auf das Menl System Software. Wahlen
Sie die Option Software Upgrade (Software-Upgrade) aus, und Uberprifen Sie die aktuelle
Cisco I0S-Version im Feld System Software Version (Systemsoftwareversion).Hinweis:
Informationen zum Herunterladen von Firmware von Cisco.com finden Sie unter Cisco
Software Downloads FAQs.

2. Wahlen Sie auf der Seite flr das Software-Upgrade die Option TFTP-Upgrade aus, wie in
Abbildung 1 dargestelit.Hinweis: Sie konnen die Cisco |0S-Version auch Uber diesen
Bildschirm Gberprufen.

. Geben Sie die IP-Adresse des TFTP-Servers ein.

4. Geben Sie den Namen der zu aktualisierenden Cisco |0S-Softwaredatei im Feld Upgrade
System Software Tar (Systemsoftware-Tar-Datei aktualisieren) an, wie in Abbildung 1
dargestellt.Hinweis: Andern Sie den urspriinglichen Cisco 10S-Dateinamen nicht, um ein
reibungsloses Upgrade zu gewahrleisten. Belassen Sie den Namen beim Herunterladen der
Datei von cisco.com unverandert.

5. Klicken Sie auf die Schaltflache Aktualisieren. Ein Statusfenster, das dem in Abbildung 2
dargestellten Fenster ahnelt, wird angezeigt.Dieser Vorgang dauert einige Minuten, und der
Access Point wird nach Abschluss des Upgrades neu gestartet.

w

Abbildung 1
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Abbildung 2

Please wait...

The system 1s upgrading the software and
restarting. This should take between &
and 15 minutes depending on your
netwark speed. Do not interrupt the
upgrade or attempt to access other web
pages an the AP during this process.

| time elapsed

@ 52 G L L L £ Internet

Statusfenster

Upgrade von Cisco 10S (iber die CLI



So aktualisieren Sie Cisco 10S auf einem Access Point tUiber die CLI:

1. Melden Sie sich Uber eine Telnet-Sitzung beim Access Point an.

2. Sie kénnen eine neue Image-Datei herunterladen und das aktuelle Image ersetzen oder
das aktuelle Image beibehalten.Hinweis: Informationen zum Herunterladen von Firmware
finden Sie in den_haufig gestellten Fragen zu_Cisco Software-Downloads unter Cisco.com
Downloads.Hinweis: Die zweite Option ist hilfreich, wenn eine der Cisco I0S-Dateien
beschadigt ist. Sie kdnnen den Access Point tUber das andere Bild im Flash-Speicher
verwenden.

3. Wenn Sie die aktuelle Datei iberschreiben moéchten, geben Sie den Befehl archive
download-sw /overwrite /reload tftp://location/image-name ein. Die Option / overwrite
uberschreibt das Software-Image im Flash-Speicher mit dem heruntergeladenen Image.
Die Option /reload |adt das System nach dem Herunterladen des Abbilds neu, es sei
denn, die Konfiguration wurde geéndert und nicht gespeichert. Geben Sie als //location
die IP-Adresse des TFTP-Servers an. Geben Sie als Image-Namen den Cisco 10S-
Dateinamen an, den Sie fir ein Upgrade des Access Points verwenden moéchten. In
diesem Beispiel lautet der Befehl archive download-sw /overwrite /reload
tftp://10.77.244.194/c1240-k9w7-tar. 124-10b.JA3.tar. Andern Sie, wie bereits erwahnt,
nicht den Namen der Cisco 10S-Datei. Behalten Sie dies als Standard bei. Sie finden
diese Protokolle wahrend der erfolgreichen Dateilbertragung:

examining image...
Loading c¢1240-k9w7-tar.124-10b.JA3.tar from 10.77.244.196 (via BVI1l): !
extracting info (275 bytes)

Image info:

Version Suffix: k9w7-.124-10b.JA3

Image Name: c¢1240-k9w7-mx.124-10b.JA3

Version Directory: c¢l1240-k9w7-mx.124-10b.JA3

JTos Image Size: 4813312

Total Image Size: 5560832

Image Feature: UNKNOWN

Image Family: C1240

Wireless Switch Management Version: 1.0
Extracting files...
cl240-k9w7-mx.124-10b.JA3/ (directory) 0 (bytes)
cl240-k9w7-mx.124-10b.JA3/html/ (directory) 0 (bytes)
cl240-k9w7-mx.124-10b.JA3/html/level/ (directory) 0 (bytes)
————————————————— Lines omitted ------—---------——-—————————
Deleting target version: flash:/c1240-k9w7-mx.124-10b.JA3...done.
New software image installed in flash:/c1240-k9w7-mx.124-10b.JA3.
Configuring system to use new image...done.
Requested system reload in progress...

4. Wenn Sie die aktuelle Datei behalten méchten, geben Sie den Befehl archive download-
sw /leave-old-sw /reload tftp://location/image-namecommand ein. Wenn nicht gentigend
Speicherplatz vorhanden ist, um das neue Abbild zu installieren und das aktuelle Abbild
zu behalten, wird der Downloadvorgang beendet und eine Fehlermeldung angezeigt.

Der Access Point l1adt die vom DHCP-Server angegebene Cisco I0S-Datei herunter und ladt sie
mit der neuen Software neu.

Uberpriifung

Uberpriifen Sie auf dem TFTP-Server, ob Sie Protokolle zu dieser Dateilibertragung erhalten.
Wenn Sie tftpd32 als TFTP-Server-Software verwenden, werden die folgenden Protokolle fur eine
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erfolgreiche Ubertragung der Cisco I0S-Datei an den AP angezeigt:

Read request for file <cl1l240-k9w7-tar.123-8.JEA2.tar>. Mode octet [18/08 17:10:14.562]
<cl240-k9w7-tar.123-8.JEA2.tar>: sent 10021 blks, 5130240 bytes in 89 s. 0 blk resent [18/08
17:11:42.812]

Sobald das neue Image heruntergeladen wurde, wird der Access Point automatisch neu geladen.
Zu diesem Zeitpunkt ist die Verbindung zum Access Point unterbrochen. Melden Sie sich erneut
beim Access Point an. Verwenden Sie auf der Benutzeroberfliche das Menu System Software,
um zu Uberprifen, ob die neue Software geladen wurde. Wenn Sie die CLI verwenden, kdnnen
Sie dies mit dem Befehl show version Uberprifen. In der ersten Zeile der Cisco I0S-Software
kénnen Sie Uberprifen, ob der Access Point Uber ein aktualisiertes Image verfugt.

Fehlerbehebung

Wenn das Upgrade nicht erfolgreich ist, fihren Sie die folgenden Prufungen durch:

1. Stellen Sie sicher, dass der TFTP-Server vom Access Point aus erreichbar ist. Uberpriifen
Sie die IP-Adresszuweisung am AP und am TFTP-Server.

2. Deaktivieren Sie alle Firewalls, um festzustellen, ob sie den TFTP-Portudp 69 blockieren.
Prifen Sie, ob im Netzwerk eine ACL definiert ist, die einen TFTP-Dienst verhindert.

3. Stellen Sie sicher, dass sich die Cisco |I0S-Datei im Stammverzeichnis des TFTP-Servers
befindet. Das Stammverzeichnis wird auch als das aktuelle Verzeichnis des TFTP-Servers
bezeichnet.

4. Stellen Sie sicher, dass Sie das passende Image fur ein bestimmtes Modell des Access
Points herunterladen. Andernfalls lehnt der Downloadalgorithmus des Access Points das Bild
ab und zeigt einen Fehler an.

5. Stellen Sie sicher, dass der Access Point die Speicheranforderungen erflllt, die fur das
Image auf der Seite Downloads angegeben sind. Wenn im Flash-Speicher nicht geniigend
Speicherplatz fur die Cisco |0S-Datei vorhanden ist, wird eine Fehlermeldung ausgegeben.

6. Wenn Sie die Benutzeroberflache zur Aktualisierung des Access Points verwenden, stellen
Sie sicher, dass der Browser unterstitzt wird. Wahrend der Aktualisierung wird ein Popup-
Fenster mit dem Status angezeigt. Stellen Sie sicher, dass der Browser Popup-Fenster des
Access Points zulasst. Microsoft Internet Explorer (IE) 6.0 oder hoher ist ein unterstitzter
Browser. Weitere Informationen zum unterstitzten Browser finden Sie im Abschnitt_ Using the
Web-Browser Interface (Verwenden der Webbrowser-Schnittstelle) des Cisco I0S
Configuration Guide for Autonomous Cisco Aironet Access Points - Release 15.3(3)JE und

7. Manchmal bleibt der Access Point aufgrund des fehlgeschlagenen Upgrade-Vorgangs im
AP:-Modus stecken, und die Fehlermeldung Permission Denied (Berechtigung verweigert)
wird angezeigt. Informationen zum erneuten Laden des Cisco I0S auf den_Access Point
finden Sie im Abschnitt zur Fehlerbehebung im_Cisco 10S Software Configuration Guide for
Cisco Aironet Access Points Cisco IOS Release 15.3(3)JE und hoher.

Zugehorige Informationen

- Haufig gestellte Fragen zu Cisco Software-Downloads
- Upgrade-Prozess fiir AireOS Wireless LAN Controller (WLC)
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



