Konfiguration der Work Group Bridge (WGB)
Multiple VLAN-Unterstutzung
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Einleitung

In diesem Dokument wird die Konfiguration eines WGB zur Unterstitzung mehrerer Virtual Local
Area Networks (VLANS) in verschiedenen Szenarien erlautert.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Grundkenntnisse Uber den AireOS Wireless LAN Controller (WLC) und
Access Point (AP) in der Konfiguration des autonomen Modus besitzen.

Verwendete Komponenten

- WLC Version 8.2
- Autonomer Access Point v15.3(3)JD4



- CAPWAP (Control And Provisioning of Wireless Access Points) AP

- Switch 802.1g-fahig
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konfigurieren

WGB mit mehreren, einem CAPWAP zugeordneten VLANs

In diesem Beispiel wird erlautert, wie ein WGB konfiguriert wird, das mehrere VLANs unterstutzt,
die einem CAPWAP-AP zugeordnet sind. Der Access Point kann sich im lokalen Modus oder im
Bridge-Modus (Mesh) befinden. Fir dieses Szenario muss der WGB mit einem Switch verbunden
sein, der 802.1q unterstiitzt, andernfalls kdnnen nicht mehrere VLANs unterstitzt werden. In
diesem Beispiel ist der WGB mit einem Cisco Switch 3560 verbunden.

Wenn der Switch 802.1q nicht unterstitzt, werden alle Clients dem nativen VLAN zugewiesen.

In diesem Beispiel wird WGB VLAN 210 zugewiesen, und die Clients, die mit dem Switch hinter
WGB verbunden sind, werden VLAN 2601 und 2602 zugewiesen.

Der WLC muss aufRerdem Uber konfigurierte dynamische Schnittstellen verfigen, die zum VLAN
des Clients gehdren. In diesem Beispiel muss der WLC Uber dynamische Schnittstellen fir VLAN
2601, 2602 und 210 verfigen.

Netzwerkdiagramm
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WLC-Konfiguration

Schritt 1: Offnen Sie die grafische Benutzeroberflaiche (GUI) des WLC, und navigieren Sie zu
CONTROLLER > Interfaces (CONTROLLER > Schnittstellen), um die aktuell auf dem WLC
konfigurierten dynamischen Schnittstellen zu Gberprifen.Wenn die erforderlichen VLANs noch
nicht konfiguriert sind, klicken Sie auf New (Neu), und figen Sie die erforderlichen VLANs hinzu.



Save Configuration ~ Ping

cisco

MONITOR WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK

Controller Interfaces
General
Icons Interface Name VLAN Identifier IP Address Interface Type D ic AP IPV6
Inventory management 2601 172 Static Enabled 001 - -
virtual /A 192.0.2.1 Static Not Supparted
Interface Groups e 2= e Dynamic Disabled e

Save Configuration Ping Logout Refresh

cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK A Home

Controller Interfaces > New < Back
General Interface Name vlan210 I
Icons

VLAN Id 210
Inventory
Interfaces
Interface Groups
Geben Sie die Informationen der Schnittstelle ein.
Interfaces > Edit < Back

General Information

Interface Name vlan210

MAC Address 80:e8:6f:02:6a:60

Configuration

Guest Lan

Quarantine

Quarantine Vlan Id 0
NAS-ID none

Physical Information

Port Number

Backup Port

Active Port 0

Enable Dynamic AP Management

Interface Address

VLAN Identifier 210

IP Address

Netmask

Gateway

ip-addr
net-mask

aw

DHCP Information

IPrimarv DHCP Server optional-dhcp I

Secondary DHCP Server

Hinweis: Wenn auf Ihrem WLC Link Aggregation (LAG) aktiviert ist, kbnnen Sie keine
Porthummer auswahlen.

Schritt 2: Navigieren Sie zu WLANs > Create New > Go.



CISCO MOMITOR  WwlaMs CONTROLLER  WIRELESS  SECURITY  MAMAGEMENT COMMAMNDS HELP FEEDBACK

WLANS WLANS

Current Filter: ~ Mene [£hange Filter] [Zlear Filter] Create Mew -

» Advanced

Schritt 3: Wahlen Sie einen Namen fir die SSID und das Profil aus, und klicken Sie dann auf
Apply.

WA N =

Type W LA “

Profile Mame profile-name |

S5ID S5ID-name |

CLI:

> config wlan create <id> <profile-name> <ssid-name>

Schritt 4: Weisen Sie dem WLAN das native VLAN des WGB zu.

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

WLANSs > Edit 'wgb-tst’ < Ba
| Security | QoS | Policy-Mapping | Advanced |

Profile Name wgb-tst

Type WLAN

SSID wgb-tst

Status Enabled

Security Policies [WPA2][Auth{802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy All 5
Interface/Interface "
Group(G) vlan210 v

Schritt 5: Weisen Sie den Pre Shared Key zu, den WGB verwendet, um der SSID zuzuordnen.

Navigieren Sie zu Security > Layer 2 > Authentication Key Management. Wahlen Sie PSK aus,
und geben Sie das Kennwort ein.



AL LD
cISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANs WLANSs > Edit "wgb-tst'
2 ww";:: General Qos | Policy-Mapping | Advanced
» Advanced I Layer 2 I"Lw-rs | AAA Servers
L Disabled &
WPA+WPAZ Parameters
WPA Policy
WPAZ Pelicy L
WPAZ2 Encryption ¥ AES TKIP
DSEN Paolicy
Authentication Key Management 12
B0Z2.1X Enable
CCKM Enable
| Psx 7 Enable |
FT BO2.1X Enable
FT PSK Enable
PSK Format ASCII %

WPA gtk-randomize State
FL 3

Schritt 6: Stellen Sie sicher, dass das WLAN uber Aironet IE enable verfligt, andernfalls kann
WGB keine Verkniupfung herstellen.

WLANSs > Edit ‘wgb-tst'

 General | Security QoS  Policy-Mapping | Advanced |

Allow AAA Override Enabled DHCP
Coverage Hole Detection Enabled DHCP
Enable Session Timeout

Aironet IE | Enabled DHCP .
Diagnostic Channel 18 Enabled OEAP
Override Interface ACL IPv4 | None 5 IPve | None 5 Split T
Layer2 Acl Mone ¥

Hinweis: In diesem Beispiel verwendet die SSID WPA2/PSK-Sicherheit. Wenn Sie das
WLAN mit einer sichereren Sicherheitsmethode wie WPA2/802.1x konfigurieren missen,
finden Sie den folgenden Link: 802.1x authentication with PEAP, ISE 2.1 and WLC 8.3

Schritt 7. Aktivieren des WLC zur Unterstiitzung mehrerer VLANs von einem WGB

>config wgb vlan enable

WGB-Konfiguration

Schritt 1: Figen Sie die pro VLAN erforderlichen Subschnittstellen hinzu. In diesem Beispiel
werden die VLANs 210 (nativ), 2601 und 2602 der WGB-Konfiguration hinzugefugt.


http://www.cisco.com/c/de_de/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html
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WGB#
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WGB#
WGB#
WGB#

WGB#
WGB#
WGB#

config t
interface dotllradio 0.210
encapsulation dotlg 210 native

interface dotllradio 0.2601
encapsulation dotlg 2601
bridge-group 21

interface dotllradio 0.2602
encapsulation dotlg 2602
bridge-group 22

interface dotllradio 1.210
encapsulation dotlg 210 native

interface dotllradio 1.2601
encapsulation dotlg 2601
bridge-group 21

interface dotllradio 1.2602
encapsulation dotlg 2602
bridge-group 22

interface gigabit 0.210
encapsulation dotlg 210 native

interface gigabit 0.2601
encapsulation dotlg 2601
bridge-group 21

interface gigabit 0.2602
encapsulation dotlg 2602
bridge-group 22

Hinweis: Die Bridge-Gruppe der Subschnittstellen 2601 und 2602 ist 21 und 22, da der
gultige Bereich flir Bridge-Gruppen zwischen 1 und 255 liegt.

Hinweis: Die Bridge-Gruppe flr die Subschnittstelle 210 ist nicht angegeben, da sie
automatisch Bridge-Gruppe 1 zuweist, wenn das native VLAN einer Subschnittstelle
zugewiesen wird.

Schritt 2: Erstellen Sie die Service Set Identifier (SSID).

In diesem Beispiel verwendet die SSID WPA2/PSK. Wenn Sie mochten, dass das WGB einer
SSID eine starkere Sicherheitsmethode wie WPA2/802.1x zuordnet, verwenden Sie den
folgenden Link:

Arbeitsgruppen-Bridges mit PEAP-Authentifizierung - Konfigurationsbeispiel

WGB#
WGB#
WGB#
WGB#
WGB#
WGB#
WGB#

config t

dotll ssid wgb-tst

vlan 210

authentication open

authentication key-management wpa version 2
infrastructure-ssid

wpa-psk ascii 0 ciscol23


https://www.cisco.com/c/de_de/support/docs/wireless/virtual-wireless-controller/115736-wgb-peap-00.html

Schritt 3: Fugen Sie die SSID der Schnittstelle hinzu, die fur die Verbindung mit dem CAPWAP-
Zugangspunkt verwendet wird.

In diesem Schritt wird der Access Point mit dem Befehl station-role workgroup-bridge auch als
Arbeitsgruppenbriicke festgelegt.

Hinweis: In diesem Beispiel verwendet der WGB seine 2,4-GHz-Schnittstelle, um eine
Verbindung zum CAPWAP herzustellen. Wenn Sie méchten, dass der WGB eine
Verbindung zu seiner 5-GHz-Schnittstelle herstellt, fligen Sie diese Konfiguration der
Schnittstelle Dot11Radio1 hinzu.

WGB# config t

WGB# interface DotllRadioO

WGB# encryption vlan 210 mode ciphers aes-ccmp
WGB# ssid WGB-tst

WGB# station-role workgroup-bridge

Schritt 4: Aktivieren Sie die WGB Unified VLAN-Funktion.

Mit diesem Befehl kann das WGB den WLC informieren, in welchem VLAN die Clients
zugewiesen werden sollen.

WGB# config t
WGB# workgroup-bridge unified-vlan-client

Switch-Konfiguration

Schritt 1: Erstellen Sie die VLANS.

SW# config t
SW# vlan 210, 2601, 2602

Schritt 2: Konfigurieren Sie den Port, an den der WGB angeschlossen ist.

SW# config t

SW# interface <interface-id>

SW# switchport mode trunk

SW# switchport trunk native vlan 210

SW# switchport trunk allowed vlan 210, 2601, 2602

Schritt 3: Weisen Sie die Schnittstellen, an denen die Clients angeschlossen sind, dem
erforderlichen VLAN zu.

SW# config t

SW# interface <interface-id>

SW# switchport mode access

SW# switchport access vlan <vlan-id>

WGB mit 802.1g-Switch dahinter und mehreren VLANSs, die einem autonomen AP
im Root-Modus zugeordnet sind

Netzwerkdiagramm
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Konfiguration des Root-AP

Schritt 1: Fagen Sie die pro VLAN erforderlichen Subschnittstellen hinzu.

In diesem Beispiel werden die VLANs 210 (nativ), 2601 und 2602 der Root-AP-Konfiguration
hinzugeflgt, wie in Schritt 1 von WGB mit mehreren VLANs beschrieben, die einer CAPWAP-
WGB-Konfiguration zugeordnet sind.

Schritt 2: Erstellen Sie die Service Set |dentifier (SSID).

In diesem Beispiel verwendet die SSID WPA2/PSK. Wenn Sie den Root-AP mit einer SSID mit
einer sichereren Sicherheitsmethode wie WPA2/802.1x konfigurieren missen, finden Sie den
folgenden Link:

Konfigurieren von SSIDs und VLANs auf autonomen APs

Root-AP# config t

Root-AP# dotll ssid WGB-tst

Root-AP# vlan 210

Root-AP# authentication open

Root-AP# authentication key-management wpa version 2
Root-AP# infrastructure-ssid

Root-AP# wpa-psk ascii 0 ciscol23

Schritt 3: Fugen Sie die SSID der Schnittstelle hinzu, die der Root-AP zum Senden der SSID
verwendet.

Hinweis: In diesem Beispiel verwendet der Root-AP seine 2,4-GHz-Schnittstelle, um die
SSID zu Ubertragen. Wenn Sie den Root-AP benétigen, um diese mit seiner 5-GHz-
Schnittstelle zu Ubertragen, fligen Sie diese Konfiguration der Schnittstelle Dot11Radio1
hinzu.

Root-AP# config t

Root-AP# interface DotllRadio0

Root-AP# encryption vlan 210 mode ciphers aes-ccmp
Root-AP# ssid WGB-tst


http://www.cisco.com/c/de_de/support/docs/wireless-mobility/service-set-identifier-ssid/210516-SSIDs-and-VLANs-configuration-on-Autonom.html#anc9

Root-AP# infrastructure-client
Root-AP# no shut

Der Befehl infrastructure-client ermdoglicht dem Root AP, die VLAN-Zuweisung zu respektieren, die
WGB fur seine kabelgebundenen Clients hat. Ohne diesen Befehl weist der Root-AP alle Clients
dem nativen VLAN zu.

WGB-Konfiguration

Schritt 1: Fagen Sie die pro VLAN erforderlichen Subschnittstellen hinzu.

In diesem Beispiel werden die VLANs 210 (nativ), 2601 und 2602 der Root-AP-Konfiguration
hinzugeflgt, wie in Schritt 1 von WGB mit mehreren VLANs beschrieben, die einer CAPWAP-
WGB-Konfiguration zugeordnet sind.

Schritt 2: Erstellen Sie die Service Set Identifier (SSID).

In diesem Beispiel verwendet die SSID WPA2/PSK. Wenn Sie méchten, dass das WGB einer
SSID eine starkere Sicherheitsmethode wie WPA2/802.1x zuordnet, verwenden Sie den
folgenden Link:

Arbeitsgruppen-Bridges mit PEAP-Authentifizierung - Konfigurationsbeispiel

WGB# config t

WGB# dotll ssid WGB-tst

WGB# vlan 210

WGB# authentication open

WGB# authentication key-management wpa version 2
WGB# infrastructure-ssid

WGB# wpa-psk ascii 0 ciscol23

Schritt 3: Fligen Sie die SSID der Schnittstelle hinzu, die fir die Verbindung mit dem CAPWAP-
Zugangspunkt verwendet wird.

In diesem Schritt wird der Access Point mit dem Befehl station-role workgroup-bridge auch als
Arbeitsgruppenbricke festgelegt.

Hinweis: In diesem Beispiel verwendet der WGB seine 2,4-GHz-Schnittstelle, um eine
Verbindung zum CAPWAP herzustellen. Wenn Sie méchten, dass der WGB eine
Verbindung zu seiner 5-GHz-Schnittstelle herstellt, fligen Sie diese Konfiguration der
Schnittstelle Dot11Radio1 hinzu.

WGB# config t

WGB# interface DotllRadioO

WGB# encryption vlan 210 mode ciphers aes-ccmp
WGB# ssid WGB-tst

WGB# station-role workgroup-bridge

WGB# no shut

Switch-Konfiguration

Sie kénnen die gleiche Konfiguration fir den Switch auf WGB mit mehreren VLANs verwenden,



https://www.cisco.com/c/de_de/support/docs/wireless/virtual-wireless-controller/115736-wgb-peap-00.html

die einem CAPWAP zugeordnet sind.

WGB ohne Switch dahinter und mehrere VLANS, die einem autonomen Access
Point im Root-Modus zugeordnet sind

In diesem Beispiel kann WGB zwei verschiedene VLANs verwenden (nativ und ein anderes).
Wenn Sie mehr als zwei VLANs bendtigen, missen Sie einen 802.1g-Switch hinzufigen, der
hinter dem WGB funktioniert, und die Clients daran anschliel3en. Befolgen Sie dann die
Anweisungen auf WGB mit dem 802.1g-Switch dahinter und mehreren VLANSs, die einem
autonomen Access Point im Root-Modus zugeordnet sind.

Netzwerkdiagramm
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Konfiguration des Root-AP

Schritt 1: Fagen Sie die pro VLAN erforderlichen Subschnittstellen hinzu.

Die Konfiguration der Subschnittstellen entspricht Schritt 1 von WGB mit mehreren VLANSs, die
einem CAPWAP zugeordnet sind - WGB-Konfiguration, in diesem Fall mussen Sie jedoch nur
VLAN 210 (nativ) und VLAN 2602 (Client-VLAN) konfigurieren.

Schritt 2: Erstellen Sie die Service Set Identifier (SSID).

In diesem Beispiel verwendet die SSID WPA2/PSK. Wenn Sie den Root-AP mit einer SSID mit
einer sichereren Sicherheitsmethode wie WPA2/802.1x konfigurieren missen, finden Sie den
folgenden Link:

Konfigurieren von SSIDs und VLANs auf autonomen APs

Root-AP# config t

Root-AP# dotll ssid WGB-tst

Root-AP# vlan 210

Root-AP# authentication open

Root-AP# authentication key-management wpa version 2
Root-AP# infrastructure-ssid

Root-AP# wpa-psk ascii 0 ciscol23

Schritt 3: Figen Sie die SSID der Schnittstelle hinzu, die der Root-AP zum Senden der SSID
verwendet.

Hinweis: In diesem Beispiel verwendet der Root-AP seine 2,4-GHz-Schnittstelle, um die


http://www.cisco.com/c/de_de/support/docs/wireless-mobility/service-set-identifier-ssid/210516-SSIDs-and-VLANs-configuration-on-Autonom.html#anc9

SSID zu Ubertragen. Wenn Sie den Root-AP bendtigen, um diese mit seiner 5-GHz-
Schnittstelle zu Ubertragen, figen Sie diese Konfiguration der Schnittstelle Dot11Radio1
hinzu.

Root-AP# config t

Root-AP# interface DotllRadio0

Root-AP# encryption vlan 210 mode ciphers aes-ccmp
Root-AP# ssid WGB-tst

Root-AP# infrastructure-client Root-AP# no shut

Der Befehl Infrastruktur-Client ermdéglicht es dem Root-AP, die VLAN-Zuweisung zu respektieren,
die WGB fur seine kabelgebundenen Clients hat. Ohne diesen Befehl weist der Root-AP alle
Clients dem nativen VLAN zu.

WGB-Konfiguration

Schritt 1: Figen Sie die pro VLAN erforderlichen Subschnittstellen hinzu. In diesem Beispiel
werden die VLANs 210 (nativ) und 2601 der WGB-Konfiguration hinzugefugt.

Die Konfiguration der Subschnittstellen entspricht der unter Schritt 1 von WGB mit mehreren,
einem CAPWAP zugeordneten VLANs - WGB-Konfiguration, in diesem Fall missen Sie jedoch
nur VLAN 210 (nativ) und VLAN 2602 (Client-VLAN) konfigurieren.

Schritt 2: Erstellen Sie die Service Set Identifier (SSID).

In diesem Beispiel verwendet die SSID WPA2/PSK. Wenn Sie méchten, dass das WGB einer
SSID eine starkere Sicherheitsmethode wie WPA2/802.1x zuordnet, verwenden Sie den
folgenden Link:

Arbeitsgruppen-Bridges mit PEAP-Authentifizierung - Konfigurationsbeispiel

WGB# config t

WGB# dotll ssid WGB-tst

WGB# vlan 210

WGB# authentication open

WGB# authentication key-management wpa version 2
WGB# infrastructure-ssid

WGB# wpa-psk ascii 0 ciscol23

Schritt 3: Fugen Sie die SSID der Schnittstelle hinzu, die fur die Verbindung mit dem CAPWAP-
Zugangspunkt verwendet wird.

In diesem Schritt wird der Access Point mit dem Befehl station-role workgroup-bridge auch als
Arbeitsgruppenbriicke festgelegt.

Hinweis: In diesem Beispiel verwendet der WGB seine 2,4-GHz-Schnittstelle, um eine
Verbindung zum CAPWAP herzustellen. Wenn Sie méchten, dass der WGB eine
Verbindung zu seiner 5-GHz-Schnittstelle herstellt, fligen Sie diese Konfiguration der
Schnittstelle Dot11Radio1 hinzu.

WGB# config t
WGB# interface DotllRadioO
WGB# encryption vlan 210 mode ciphers aes-ccmp


https://www.cisco.com/c/de_de/support/docs/wireless/virtual-wireless-controller/115736-wgb-peap-00.html

WGB# ssid WGB-tst
WGB# station-role workgroup-bridge
WGB# no shut

Schritt 4: Geben Sie das Client-VLAN an.

WGB# config t
WGB# workgroup-bridge client-vlan 2601

Uberpriifung

Flhren Sie diesen Befehl aus, um zu Uberprifen, ob WGB mit dem Root-AP verknipft ist und ob
der Root-AP erkennen kann, welche kabelgebundenen Clients hinter dem WGB angeschlossen
sind:

WGB# show dotll associations
802.11 Client Stations on DotllRadioO:

SSID [WGB-tst]

MAC Address IP address IPV6 address Device Name
Parent State

00eb.d5ee.da70 200.200.200.4 H apl600-Parent Root-AP
- Assoc

Root-AP# show dotll associations

802.11 Client Stations on DotllRadioO:

SSID [WGB-tst]

MAC Address IP address IPV6 address Device Name
Parent State

0035.1acl.78c7 206.206.206.2 e WGB-client -
00£6.6316.4258 Assoc

00£6.6316.4258 200.200.200.3 e WGB WGB

self Assoc



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



