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Einfihrung

Dieses Dokument beschreibt die Methode zum Konfigurieren der Quality of Service (QoS) auf
Microsoft Windows-basierten Fax-Servern. Diese Vorgehensweise ermdglicht die richtigen
DSCP-Werte (Differentiated Services Code Point), um sie auf Pakete anzuwenden, die vom
Server an das Netzwerk gesendet werden.

Voraussetzungen

Cisco Unified Communications-Losungen fur Fax und einen Faxserver eines Drittanbieters auf
Microsoft Windows Server-Versionen 2007 und hoher.

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:
- Layer-3-QoS

- Fax over Internet Protocol (FOIP)
- Erfassen und Anzeigen von Netzwerkverkehr in Wireshark

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- 2951-Router mit I0OS 154-3.M4



- Windows Server 2007
. Xmedius Fax Server 6.5

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Problem

StandardmaRig markieren Microsoft Windows-Server Pakete mit einem Differentiated Services
Code Point (DSCP)-Wert von 0. Dies kann QoS-Probleme bei der Bereitstellung von
Medienpaketen Uber Netzwerksegmente mit hoher Latenz verursachen.

Losung

Dieses Problem kann geldst werden, indem die Windows Server-Gruppenrichtlinie so konfiguriert
wird, dass ein DSCP-Wert von 46 (beschleunigte Weiterleitung) auf Basis des RTP-Portbereichs
angewendet wird.

Konfigurieren

Flhren Sie die folgenden Schritte aus, um den Windows-Server so zu konfigurieren, dass die
gewunschten DSCP-Werte angewendet werden.

Schritt 1: Offnen Sie die Konfigurationsseite zur Bearbeitung der MS Windows-Gruppenrichtlinien,
indem Sie den Befehl gpedit.msc eingeben.
im Startment von Windows in den Ausflihrungsbereich.
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Schritt 2: Erweitern Sie den Abschnitt Windows-Einstellungen der Richtlinie fir lokalen Computer,
und klicken Sie mit der rechten Maustaste auf die Auswahl Policy-based QoS.
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Schritt 3: Geben Sie im Popup-Fenster fur die richtlinienbasierte QoS-Konfiguration den
gewunschten Richtliniennamen an. Wahlen Sie dann den gewilinschten Wert im Feld DSCP-Wert
angeben aus. Dies ist der Wert, mit dem Sie die vom Server gesendeten Pakete markieren
mochten. Nachdem diese Werte definiert wurden, wahlen Sie die Schaltflache Weiter.
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Schritt 4: Eine Moglichkeit, die markierten Pakete auszuwahlen, besteht in der Auswahl des
Programms, das die QoS-Richtlinie verwendet. Aktivieren Sie das Optionsfeld, damit die
Richtlinie auf Alle Anwendungen angewendet werden kann. Nachdem diese Werte definiert
wurden, wahlen Sie die Schaltflache Weiter.



Policy-based QoS

This Qo3 policy applies ko:
i+ Al applications

i Only applications with this executable name:

Example: application.exe or %:ProgramFiles%:application.exe

Learn more about $05 Policies
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Schritt 5: IP-Adressbereiche kbnnen auch verwendet werden, um zu definieren, welche Pakete mit
der QoS-Richtlinie markiert sind. Wahlen Sie die Optionsfelder flr eine beliebige Quell-IP-
Adresse und eine beliebige Ziel-IP-Adresse aus. Wahlen Sie nach der Definition dieser Eintrage
die Schaltflache Weiter.
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Specify the source and destination IP addresses.,

& Qo5 policy can be applied to outbound kraffic that is from a source or ko a destination IP
(IPv4 or IPv6E) address or prefix,

This Qo5 policy applies to:
{* Any source IP address

(" Only for the Fallowing source IP address or prefix:

Example for a host address: 192.168.1.1 or 3fFe:fFrF::1
Example for an address prefix: 192,168,1.0/24 ar 3fFe:FFEFi: g

This Qo5 policy applies ko:
(¢ Any destination IP address

(" Cnly For the Following destination IF address or prefix:

Learn more abouk Qas Palicies

< Back Mexk = Zancel

Schritt 6: Damit die Medienpakete vom Server gesendet werden kénnen, der mit dem DSCP-Wert
von 46 markiert ist, wahlen Sie im Dropdown-Menu Wahlen Sie das Protokoll aus, fir das diese
QoS-Richtlinie gilt. die Option fur User Datagram Protocol (UDP) aus. Wahlen Sie das
Optionsfeld fir den Bereich Von dieser Quellportnummer oder -bereich aus, und wenden Sie den
Portbereich flr das Real-Time Transport Protocol (RTP) mit den Werten 16384:32767 an. Wahlen
Sie die Optionsschaltflache flr den Bereich "An diesen Zielport" aus, und wenden Sie die Werte
fur den RTP-Port 16384:32767 an. Wahlen Sie nach dem Definieren dieser Einstellung die
Schaltflache Weiter.
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Specify the protocol and port numbers,

# o5 palicy can be applied ko outbound traffic using a specific protocol, a source
port numbet of range, ar a destination part number ar range.
Select the prokocal this GoS policy applies to:

LDP |

Specify the source pork number:

™ From any SoUrce pork

{* From this source port number or range: 1638432767

Example for a port: 443
Example for a port range: 137:139
Specify the destination port number:

" To any destination port

* Tothis destination port number or range: 16354:32767
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Netzwerkdiagramm

Fax Machine  Voice Gateway CUBE Fax Server

(Windows Server)

Uberpriifen

In diesem Abschnitt tGberprifen Sie, ob Ihre Konfiguration ordnungsgemal funktioniert.
Installieren Sie Wireshark auf dem Windows-Server, auf den die QoS-Richtlinienkonfiguration
angewendet wurde. Nach der Installation starten Sie eine Paketerfassung und senden ein Test-



Fax. Speichern Sie die Paketerfassung nach Abschluss des Tests per Fax. Suchen Sie den
Medien-Stream fur das Test-Fax, und markieren Sie ein vom Server gesendetes Real-Time
Transport Protocol (RTP)- oder UDP-TL-Paket. Doppelklicken Sie in der unteren Halfte des
Wireshark-Fensters auf das Erweiterungsmenii Internet Protocol Version 4. Uberpriifen Sie
anschlieBend, ob im Feld "Differentiated Services": 0xb8 (DSCP 0x2e: Expedited Forwarding) ist
fur den gewunschten Paketstream sichtbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfligbar.

Zugehérige Informationen

. Microsoft TechNet-Konfigurationsleitfaden
. Technischer Support und Dokumentation - Cisco Systeme



https://technet.microsoft.com/en-us/library/hh831689(v=ws.11).aspx
http://www.cisco.com/c/de_de/support/index.html
http://www.cisco.com/c/de_de/support/index.html
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