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Einflihrung

Zweck dieses Dokuments ist es, die Grundlagen der Zeugnisse und Zertifizierungsstellen zu
verstehen. Dieses Dokument erganzt andere Cisco Dokumente, die sich auf Verschlisselungs-
oder Authentifizierungsfunktionen in Cisco Unified Communications Manager (CUCM) beziehen.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.



Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Zweck der Zertifikate

Zertifikate werden zwischen Endpunkten verwendet, um eine
Vertrauenswiurdigkeit/Authentifizierung und Datenverschlisselung zu erstellen. Damit wird
bestatigt, dass die Endpunkte mit dem beabsichtigten Gerat kommunizieren und die Daten
zwischen den beiden Endpunkten verschlisseln kdnnen.

Definieren der Vertrauenswiirdigkeit aus Sicht eines Zertifikats

Der wichtigste Teil von Zertifikaten ist die Definition der Endpunkte, denen Ihr Endpunkt vertrauen
kann. Dieses Dokument hilft lIhnen zu wissen und zu definieren, wie lhre Daten verschlisselt und
mit der beabsichtigten Website, dem Telefon, dem FTP-Server usw. freigegeben werden.

Wenn |hr System einem Zertifikat vertraut, bedeutet dies, dass auf Ihrem System ein
vorinstalliertes Zertifikat (bzw. vorinstallierte Zertifikate) vorhanden ist, das besagt, dass es zu 100
Prozent sicher ist, dass es Informationen mit dem richtigen Endpunkt austauscht. Andernfalls wird
die Kommunikation zwischen diesen Endpunkten beendet.

Ein nicht-technisches Beispiel dafir ist Ihr Flhrerschein. Sie verwenden diese Lizenz (Server-
/Servicegutschrift), um zu beweisen, dass Sie der sind, flr den Sie sich entschieden haben. Sie
haben lhren Fuhrerschein von der ortlichen Zweigstelle fir Kraftfahrzeuge (Zwischenzertifikat)
erhalten, die von der Division der Kraftfahrzeuge (DMV) |hres Staates (Zertifizierungsstelle) die
Genehmigung erhalten hat. Wenn Sie einem Offizier lhre Lizenz (Server-/Servicebescheinigung)
vorlegen mussen, weil’ der Offizier, dass er der DMV-Zweigstelle (Zwischenzertifikat) und der
Division of Motor Vehicles (Zertifizierungsstelle) vertrauen kann, und er kann tberprifen, ob diese
Lizenz von ihm erteilt wurde (Zertifizierungsstelle). lhre Identitat wird dem Offizier verifiziert, und
jetzt vertrauen sie darauf, dass Sie sind, was Sie sagen. Andernfalls werden falsche Lizenzen
(Server/Service-Zertifikat), die nicht von der DMV (Intermediate Certificate) signiert wurden, nicht
vertrauenswiurdig, wer Sie als sind. Im verbleibenden Teil dieses Dokuments finden Sie eine
ausfuhrliche technische Erlauterung der Zertifikatshierarchie.

Verwendung von Zertifikaten durch Browser

1. Wenn Sie eine Website besuchen, geben Sie die URL ein, z. B. http://www.cisco.com.

2. Der DNS sucht die IP-Adresse des Servers, der diese Site hostet.

3. Der Browser navigiert zu dieser Website.
Ohne Zertifikate ist es nicht moglich zu wissen, ob ein unberechtigter DNS-Server verwendet oder
an einen anderen Server weitergeleitet wurde. Zertifikate stellen sicher, dass Sie ordnungsgemaf
und sicher auf die beabsichtigte Website weitergeleitet werden, z. B. auf Ihre Bank-Website, wo
die persdnlichen oder vertraulichen Daten, die Sie eingeben, sicher sind.
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Alle Browser verwenden unterschiedliche Symbole, aber normalerweise sehen Sie in der

Adressleiste ein Vorhangeschloss wie dieses: EEII Identified by Veriign

1. Klicken Sie auf das Vorhangeschloss, und ein Fenster wird angezeigt:Abbildung 1: Website-
L :] Website Identification

VerSign

Website or Company Name
Location City, State

U5
This connection to the server is encrypted.

Should I trust this site?

View certificates
Identifizierung

2. Klicken Sie auf Zertifikate anzeigen, um das Zertifikat der Website anzuzeigen, wie in diesem
Beispiel gezeigt:Abbildung 2: Zertifikatinformationen, Registerkarte "Allgemein"



General | Details | Certification Path

ﬁ Certificate Information

This certificate is intended for the following purpose(s):
» Ensures the identity of a remote computer ]

* Refer to the certification authority's statement for details.

Issued to: www.website.com

Issued by: VeriSign Class 3 Extended Validation 55L CA

Valid from 7/ 24/ 2012 to 7/ 25/ 2014 i

|1n513|| Cerﬁﬁcate...| [ Issuer Statement ]

Learn more about certificates

. %Die

hervorgehobenen Informationen sind wichtig.Ausgestellt von ist die Firma oder
Zertifizierungsstelle (Certificate Authority, CA), die lhr System bereits vertraut.Gliltig von/bis
ist der Datumsbereich, in dem dieses Zertifikat verwendet werden kann. (Manchmal sehen
Sie ein Zertifikat, von dem Sie wissen, dass Sie der Zertifizierungsstelle vertrauen, aber Sie
sehen, dass das Zertifikat ungiiltig ist. Uberpriifen Sie immer das Datum, damit Sie wissen,
ob es abgelaufen ist.)TIPP: Eine Best Practice besteht darin, eine Erinnerung in lhrem
Kalender zu erstellen, um das Zertifikat zu verlangern, bevor es ablauft. Dadurch werden
kinftige Probleme vermieden.

Die Unterschiede zwischen PEM und DER Zertifizierung

PEM ist ASCII. DER ist binar. Abbildung 3 zeigt das PEM-Zertifikatsformat.

Abbildung 3: PEM-Zertifikatbeispiel
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MIIDZDCCASCgAWIBAgIIDY 2I&6UTvekUnDQY JRod lhveNAQEFEQAWATEXMEUGALUE
AwwOODUXUHViLmtqgbCSjb20xDDARBgNVEASMALREQZERMABGAIUECGWIQLVDTVIM
YWIXEzARBgNVEAcMChkIveSIvemSlZ2gxCeAJEgNVEBAgMA K1 EMOswC QY DVQQGEWTV
UzAe Fw0xMj A2MDgxNDAOMzda Fw)xNzA2MDgxNDAOMzdaMGkx Pz AVEgNVEAMMDj g1
MVB1YiSramwu¥29tMQwwlgYDVRQLDANUGUMKETAPEGQNVEASMCENVQO0 1 £TGFiMAMw
EQYDVQOHDAPCh3hib3TvdWdoMQswCQYDVOOT DATNGTELMAKGA1UEBhMCVVMwggEd
MAOGCSqGSTE3DQEBAQUAAS IBDwAwggERACIBAQC261nTdUNRiaMgFH29vClz4ic/
E/4R8zRiqasluplwlFpDpRnUCkquwéTntkOnxa23bigde vheaHa 9¥YphkECaynDwa
aIlEfcoMdTpHaWR]vITVCRPgBdGettLoklbaNe08tvBD/HYdREGG+zhFlidkavwY Iy
ipthH1ZBO+MnMglM/RTRcZ1B0AUFIIMThvEp3amEoS1T0HhevVImSIDAT 2y271iCvyg
WHolJa%ck338/R9rd0RKUhi oDIah(BqOi URNBpYdgxcPxtESREX T/ 3CMaDCEReC5H
wGMIyHphAeGHE za TaqpXLXDM/ ThIwIWWVomUUT Qwvm,/ DeceGnedetuaZ fa%B3zAgMB
AAG] gYMwgYAWCWYDVROPBAQDAGRAMCCGAL UdIQQgMB4GCCsGAQUFBWMBEggrEgEF
BEQchhgY [EwYBEQUHAWUwWRQYDVRORBCIwWI I ICODUxUEVilmtgbC5 b2 2CDnBob251
cySramwa¥2 StMBOGARIUADGQWEBTEWVEUEpl Ther sTIpQfmecoNpB4LzANBgkghkis
SwlBAGUFRAROCAQEArZHegargdtagW0O0QELZ 6UISSE ZAcp SHDT4Iz1GwRaaiBr
EBhfulaMijmtMEXFVSeCUSQcPEPGEXniRZiEgIQEWLtn00ZpuPGlEwxmEYRz40aY 4T
51w+d0wVbSaPChNQEGec] jgwtatElYWDo/ AdRoqdHOALcePBadbovR/ CpmRGdALS5SC
+hgP4zIJed4P+YEmzrJeqTHExCCqokYXcRLEmGemi £ 78t x5l rErJECULVILEzne
EIvEEEaCEiwnSqPateQTneMOZ0IyMOOjXvrhiWIezrpkBcoy ] 3va3TgSTwOSIEL2X4L
tu2B8dSH3AHCBUEcfHRIJLIEGYv2ClGEShiwFpeR—

Abbildung 4 zeigt das DER-Zertifikat.

Abbildung 4: Beispiel fiir ein Zertifikat der DER
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Die meisten CA-Unternehmen wie VeriSign oder Thawt verwenden das PEM-Format, um die
Zertifikate an Kunden zu senden, da es E-Mail-freundlich ist. Der Kunde sollte die gesamte
Zeichenfolge kopieren und - BEGINNZERTIFIKAT und - ENDZERTIFIKAT einschlief3en, in eine
Textdatei einfligen und sie mit der Erweiterung .PEM oder .CER speichern.

Windows kann die DER- und CER-Formate mit einem eigenen Certificate Management Applet
lesen und zeigt das Zertifikat wie in Abbildung 5 dargestellt an.



Abbildung 5: Zertifikatinformationen

General Certification Path

ﬁ Certificate Information

This certificate is intended for the following purpose(s):

» Ensures the identity of a remote computer

» Proves your identity to a remote computer

» Allows secure communication on the Internet
» Al issuance polices

Issued to: 351Pub.kjl.com

Issued by: 351Pub.kjl.com

Valid from &/ 8/ 2012 to &/ 8/ 2017

|In513|| Certificate... |

Learn more about certificates

In einigen Fallen bendtigt ein Gerat ein bestimmtes Format (ASCII oder binar). Um dies zu andern,
laden Sie das Zertifikat von der CA im bendtigten Format herunter oder verwenden Sie ein SSL-
Konverter-Tool wie https://www.sslshopper.com/ssl-converter.html.

Zertifikathierarchie

Damit ein Zertifikat von einem Endpunkt aus vertrauenswurdig ist, muss bereits eine
Vertrauenswurdigkeit mit einer Zertifizierungsstelle eines Drittanbieters bestehen. Abbildung 6
zeigt eine Hierarchie von drei Zertifikaten.

Abbildung 6: Zertifikathierarchie
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General | Details | Certification Path

Certification path

_ﬁJ VeriSign

+-{] VeriSign Class 3 Extended Validation SSL CA

------ SLovus i con)

- Verisign ist eine CA.

- Verisign Class 3 Extended Validation SSL CA ist ein vermitteltes oder signierendes
Serverzertifikat (ein Server, der von der CA autorisiert ist, Zertifikate in seinem Namen
auszustellen).

- www.website.com ist ein Server- oder Servicegutschrift.

Der Endpunkt muss wissen, dass er zunachst sowohl der CA als auch den Zwischenzertifikaten
vertrauen kann, bevor er weil}, dass er dem vom SSL-Handshake prasentierten Serverzertifikat
vertrauen kann (Details unten). Weitere Informationen zur Funktionsweise dieser
Vertrauenswiurdigkeit finden Sie im Abschnitt in diesem Dokument: Definieren Sie
"Vertrauenswirdigkeit" aus Sicht eines Zertifikats.

Selbstsignierte Zertifikate gegeniiber Drittanbieterzertifikaten

Die Hauptunterschiede zwischen selbstsignierten und Drittanbieterzertifikaten bestehen darin, wer
das Zertifikat signiert hat, unabhangig davon, ob Sie ihnen vertrauen.

Ein selbstsigniertes Zertifikat ist ein vom Server signiertes Zertifikat. Daher sind das Server-
/Service-Zertifikat und das Zertifizierungsstellenzertifikat identisch.

Eine Zertifizierungsstelle eines Drittanbieters ist ein Dienst, der entweder von einer 6ffentlichen
Zertifizierungsstelle (wie Verisign, Entrust, Digicert) oder einem Server (wie Windows 2003, Linux,
Unix, 10S) bereitgestellt wird, der die Gultigkeit des Server-/Dienstzertifikats steuert.

Jeder kann eine CA sein. Unabhangig davon, ob lhr System dieser CA vertraut oder nicht, ist das,
was am wichtigsten ist.

Haufige Namen und alternative Namen von Betreffenden

Common Names (CN) und Subject Alternative Names (SAN) sind Verweise auf die IP-Adresse
oder den vollqualifizierten Domanennamen (Fully Qualified Domain Name, FQDN) der
angeforderten Adresse. Wenn Sie z. B. https://www.cisco.com eingeben, muss der CN oder SAN
www.cisco.com im Header haben.

Im Beispiel in Abbildung 7 weist das Zertifikat den CN auf www.cisco.com. Die URL-Anfrage fur
www.cisco.com vom Browser Uberprift den URL-FQDN mit den Informationen, die das Zertifikat
prasentiert. In diesem Fall stimmen sie Uberein, und es zeigt, dass der SSL-Handshake erfolgreich
ist. Diese Website wurde als die richtige Website verifiziert, und die Kommunikation zwischen dem



Desktop und der Website wird nun verschlusselt.

biIdun g 7: Website-Verifizierung

General | Details | Certification Path

[=]valid to

[ subject

BF‘ublic key

FE cuhviert Alternative Name

Thursday, July 11, 2013 7:59:...
www,cisco.com, AFS(xcgi-hos...

RSA (1024 Bits)

MikS Mames =wnana riern com N

Show: | <All = -
Field Value -
DSignamrE algorithm shalRSA =
Dﬂignamre hash algorithm shal ‘ ﬂ
Dlssuer VeriSign Class 3 Secure Server...
[=]valid from Monday, July 09, 2012 8:00:0...

CH = www, Csco, com
Ol = AFS(xcgi-hosts)
0 = Cisco Systems

L = 5an Jose
5 = California
C=U5

Learn more about certificate details

Edit Properties. ..

| Copy toFie... |

.

"

Im gleichen Zertifikat befindet sich ein SAN-Header flr drei FQDN/DNS-Adressen:

Abbildung 8: SAN-Header



Certificate x
General | Details | Certification Path
Show: | <All= -
Field Value “
DSignamrE hash algorithm shal

Dlssuer

VeriSign Class 3 Secure Server...

—
—_
—

D'l.-'alid from Monday, July 09, 2012 8:00:0...
[=]valid to Thursday, July 11, 2013 7:59:...
BSubjEn:t www,cisco.com, AFS(xcgi-hos...
=] Public key RSA (1024 Bits)

DN5S Mame =www.dsco.com, D...
S ihisrt Tvne =Fnd Fntity  Pat

Subject Alternative Mame
.l‘?‘-n_']Ftnlzir Crnetraints

CMS Mame =www ., dsco, Ccom
DS Mame =dsoo. com
DMS Name =dsco-images. dsoo. com

Edit Properties. .. | Copy to File... |

Learn more about certificate details
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Dieses Zertifikat kann www.cisco.com (auch in der CN definiert), cisco.com und cisco-
images.cisco.com authentifizieren/verifizieren. Dies bedeutet, dass Sie auch cisco.com eingeben
kénnen, und dasselbe Zertifikat kann zur Authentifizierung und Verschlisselung dieser Website
verwendet werden.

CUCM kann SAN-Header erstellen. Weitere Informationen zu SAN-Headern finden Sie im
Dokument von Jason Burn, CUCM Uploading CCMAdmin Web GUI Certificates on the Support
Community.

Wild Card-Zertifikate

Wildcard-Zertifikate sind Zertifikate, die mit einem Sternchen (*) eine beliebige Zeichenfolge in
einem Abschnitt einer URL darstellen. Um beispielsweise Uber ein Zertifikat flir www.cisco.com,
ftp.cisco.com, ssh.cisco.com usw. zu verfigen, muss ein Administrator lediglich ein Zertifikat fur
*.cisco.com erstellen. Um Geld sparen zu kdnnen, muss der Administrator nur ein einziges


https://supportforums.cisco.com/docs/DOC-6119#1_Verify_Hostname_and_Settings

Zertifikat erwerben und muss nicht mehrere Zertifikate erwerben.

Diese Funktion wird derzeit nicht von Cisco Unified Communications Manager (CUCM)
unterstitzt. Sie kdnnen diese Erweiterung jedoch verfolgen: CSCta14114: Anforderung zur
Unterstitzung von Platzhalterzertifikaten in CUCM und fir den Import von privaten Schlisseln.

Identifizieren der Zertifikate

Wenn Zertifikate dieselben Informationen enthalten, kdnnen Sie sehen, ob es sich um dasselbe
Zertifikat handelt. Alle Zertifikate haben eine eindeutige Seriennummer. Sie kdnnen dies
verwenden, um zu vergleichen, ob es sich bei den Zertifikaten um dieselben Zertifikate handelt,
um regenerierte oder gefalschte Zertifikate. Abbildung 9 zeigt ein Beispiel:

Abbildung 9: Seriennummer des Zertifikats
Certificate

General | Details | Certification Path

Show: | <Al = -

Field Value |~
E|'u'ersjnr1 V3 =
BSErial nurmber 55 4f27c00b 4cb4f32425...
DSignamrE algorithim shalRSA
DSignamrE hash algorithm shal

i Dlssuer VeriSign Class 3 Secure Server...

||| ] valid from Monday, July D9, 2012 8:00:0...
[=]valid to Thursday, July 11, 2013 7:59:...
=] 2 ibvieart wian riern enrm AFSHvenihine -

55 4f 27 =0 0Ob 4c b4 £3 24 25 54 16 8b 56

fte 23

Edit Properties. .. | Copy to File... |
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CSR und deren Zweck
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CSR steht fur Certificate Signing Request. Wenn Sie ein Drittanbieterzertifikat fir einen CUCM-
Server erstellen mochten, bendtigen Sie einen CSR, der der CA prasentiert werden soll. Dieser
CSR ahnelt einem PEM-Zertifikat (ASCII-Zertifikat).

Hinweis: Dies ist kein Zertifikat und kann nicht als ein Zertifikat verwendet werden.

CUCM erstellt CSRs automatisch tber die Web-GUI: Cisco Unified Operating System
Administration > Security > Certificate Management > Generate CSR (CSR erstellen) > wahlen
Sie den Service aus, den Sie erstellen mdchten > und generieren Sie CSR. Bei jeder Verwendung
dieser Option werden ein neuer privater Schlissel und ein CSR generiert.

Hinweis: Ein privater Schllissel ist eine Datei, die nur fur diesen Server und Dienst gilt. Das sollte
nie jemandem gegeben werden! Wenn Sie jemandem einen privaten Schlissel bereitstellen,

beeintrachtigt dies die Sicherheit, die das Zertifikat bietet. Generieren Sie auch keine neue CSR-
Anfrage fir denselben Service, wenn Sie mit der alten CSR ein Zertifikat erstellen. CUCM léscht
den alten CSR und den privaten Schllssel und ersetzt beide, wodurch der alte CSR nutzlos wird.

Weitere Informationen finden Sie in der Dokumentation von Jason Burn zur Support Community:
CUCM Hochladen von CCMAdmin-GUI-Zertifikaten fur die Web-GUI fur Informationen zum
Erstellen von CSRs.

Verwendung von Zertifikaten zwischen Endpunkt- und SSL/TLS-
Handshake-Prozess

Das Handshake-Protokoll ist eine Reihe aufeinander folgender Meldungen, die die
Sicherheitsparameter einer Datenlibertragungssitzung aushandeln. Weitere Informationen finden
Sie unter SSL/TLS in Detail , das die Nachrichtensequenz im Handshake-Protokoll dokumentiert.
Diese werden in einer Paketerfassung (PCAP) angezeigt. Die Details umfassen die zwischen
Client und Server gesendeten und empfangenen ersten, nachfolgenden und letzten Nachrichten.

Verwendung von Zertifikaten durch CUCM

Der Unterschied zwischen tomcat und tomcat trust

Beim Hochladen von Zertifikaten in CUCM stehen flr jeden Service zwei Optionen zur Verfiigung:
Cisco Unified Operating System Administration > Security > Certificate Management > Find.

Die funf Dienste, mit denen Sie Zertifikate in CUCM verwalten konnen, sind:

- Tomate
- IPS
. Callmanager
- Kap
- tvs (ab CUCM Version 8.0)
Hier sind die Dienste, mit denen Sie Zertifikate auf CUCM hochladen kdnnen:

. Tomate
. tomcat trust
- IPS


https://supportforums.cisco.com/docs/DOC-6119
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- ipsec-trust
- Callmanager
- callmanager trust
- Kap
- capf-trust
Dies sind die in CUCM Version 8.0 und héher verfiigbaren Services:

- Fernseher

- Vertrauenswurdige Fernseher

- Telefonvertrauen

- phone-vpn-trust

. telefonvertrauen

- phone-ctl trust
Weitere Informationen zu diesen Zertifikatstypen finden Sie in den CUCM-Sicherheitsleitfaden
nach Version. In diesem Abschnitt wird nur der Unterschied zwischen einem Dienstzertifikat und
einem Vertrauenszertifikat erlautert.

Mit tomcat laden die tomcat-trusts die CA und Zwischenzertifikate hoch, sodass dieser CUCM-
Knoten weil3, dass er jedem Zertifikat vertrauen kann, das von der CA und dem Zwischenserver
signiert wurde. Das tomcat-Zertifikat ist das Zertifikat, das der Tomcat-Dienst auf diesem Server
vorlegt, wenn ein Endpunkt eine HTTP-Anforderung an diesen Server stellt. Um die Darstellung
von Zertifikaten von Drittanbietern nach Tomcat zu erméglichen, muss der CUCM-Knoten wissen,
dass er der CA und dem Zwischenserver vertrauen kann. Daher mussen die Zertifizierungsstelle
und Zwischenzertifikate hochgeladen werden, bevor das Tomcat (Service)-Zertifikat hochgeladen
wird.

Informationen zum Hochladen von CCMAdmin-GUI-Zertifikaten in die Support-Community finden
Sie in Jason Burn_.CUCM.

Jeder Dienst verfugt Gber ein eigenes Dienstzertifikat und Vertrauenszertifikate. Sie arbeiten sich
nicht gegenseitig aus. Anders ausgedruckt: Eine CA und ein Zwischenzertifikat, die als tomcat-
trust-Dienst hochgeladen wurden, kdnnen vom Anrufmanager-Dienst nicht verwendet werden.

Hinweis: Zertifikate in CUCM sind auf Knotenbasis. Wenn Sie also Zertifikate an den Herausgeber
hochladen miissen und die Abonnenten dieselben Zertifikate benétigen, mussen Sie diese vor
CUCM Release 8.5 auf jeden einzelnen Server und Knoten hochladen. In CUCM 8.5 und hdher
gibt es einen Dienst, der hochgeladene Zertifikate auf die Gbrigen Knoten im Cluster repliziert.

Hinweis: Jeder Knoten verfugt Uber eine andere CN. Daher muss von jedem Knoten eine CSR-
Anfrage erstellt werden, damit der Dienst eigene Zertifikate prasentieren kann.

Wenn Sie weitere spezifische Fragen zu CUCM-Sicherheitsfunktionen haben, lesen Sie die
Sicherheitsdokumentation.

Schlussfolgerung

Dieses Dokument unterstitzt und baut ein hohes MalR an Wissen Uber Zertifikate auf. Dieses
Thema kann vielleicht noch tiefer gehen, aber dieses Dokument gibt Ihnen genug Informationen
fur die Arbeit mit Zertifikaten. Wenn Sie Fragen zu CUCM-Sicherheitsfunktionen haben, finden Sie
in den CUCM-Sicherheitsleitfaden nach Release weitere Informationen.
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Zugehdérige Informationen

- Wartungs- und Sicherheitsleitfaden fiir Cisco Unified Communications Manager
(CallManager)

- Cisco Unified Communications Manager (CallManager)

- Cisco Unified Communications Manager Express

- Cisco Support Community: CUCM Hochladen der CCMAdmin-Webbenutzeroberflache-
Zertifikate

- Bug CSCta14114: Antrag auf Unterstiitzung eines Wildcard-Zertifikats in CUCM und Import
von privaten Schlisseln

. Cisco Emergency Responder (CER) - Erlduterung

- Technischer Support und Dokumentation - Cisco Systems
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