Konfigurieren von WebEx Connect Email Asset
mit Open Authorization
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Einleitung

Dieses Dokument beschreibt die Schritte zum Konfigurieren einer E-Mail-Ressource mit Open
Authorization (OAuth 2.0).

Ein Beitrag von Anuj Bhatia und Bhushan Suresh, Cisco TAC Engineer.

Grund fiir die Verwendung von OAuth 2.0

Google hat die Funktion flr den weniger sicheren App-Zugriff abgeschafft. Hierzu muss das E-
Mail-Asset mit OAuth 2.0 fir die Authentifizierung konfiguriert werden, damit es mit Anwendungen
von Drittanbietern wie WebEx Connect verwendet werden kann.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- WebEx Contact Center (WxCC) 2.0
- WebEx Connect-Portal mit konfigurierten E-Mail-Flows

Verwendete Komponenten



Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

- WxCC 2.0
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer

geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Konfigurieren

Schritt 1: Erstellen eines Projekts auf der Google Developer Console

Befolgen Sie die Schritte zum Erstellen eines Google-Projekts

Schritt 2: OAuth-Zustimmung konfigurieren

1. Wahlen Sie InternalOder Externalje nach Bedarf.
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2. Klicken Sie create.

3. Geben Sie die Benutzer-Support-E-Mail ein, die die mit der Ressource verknlpfte E-Mail-ID ist.

// On the Asset:


https://support.google.com/googleapi/answer/6251787#zippy=%2Ccreate-a-project

ASSET NAME D
bhusuresIMIEmail

EMAIL ID

l bhusuresimi@gmail.com

FORWARDING ADDRESS
Sfcfoct5e5Tih5d9410efdBB484 Sedbb@mai COPY

Mate: Emails sent to the assat email ID will be forwarded to this address,

/I On the Google Console:
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Anmerkung: Stellen Sie sicher, dass Sie mit der E-Mail-ID fur die Ressource angemeldet
sind, oder die E-Mail-Adresse des Benutzer-Supports zeigt die E-Mail nicht in der Dropdown-
Liste an.
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4. Geben Sie die autorisierte Doméane als WebEx Connect-Doméne wie folgt ein:

Authorized domains @

When a domain is used on the consent screen or in an QAuth client's configuration, it must be
pre-registered here. If your app needs to go through verification, please go to the Google Search
Consaole to check if your domains are authorized. Learm more about the autharized domain limit

~ Authorized domain 1 *
imiconnect.io

-+ ADD DOMAIN

5. Eingabe Ssave and Continue und unter Test users Geben Sie dieselbe Benutzer-E-Mail wie die
Benutzer-Support-E-Mail ein.



Edit app registration

& Onuth consent screen — @ Scopes — ) Testusers — ) Summary

Test users

While publishing status is set to "Testing, only test users are able 10 access
the app. Allowed user cap prior 1o app verfication is 100, and is counted aver
the entire lifetime of the app. Learn more

=+ ADD USERS
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SAVE AND CONTIMLUE CANCEL

6. Eingabe save and Continue und gehe zurlick zum Dashboard.

Schritt 4: OAuth-Anmeldedaten erstellen

1. Navigieren Sie zu Credentials > Create credentials und wahlen Sie OAuth Client ID aus.
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2. Erstellen und geben Sie die Details ein:

Anwendungstyp: Webanwendung
Autorisierte JavaScript-Originale: WebEx Connect-URL



Autorisierte Umleitungs-URIs: Die Rickruf-URL (Diese URL finden Sie auf der Seite E-Mail-
Bestand, nachdem Authentication Type as OAuth 2.0 ausgewahlt wurde.)

= Google Cloud Platform & iMIOAuth

API APIs & Services

43+  Enabled APls & services
i Library
=] Credentinls

% QAwuth consent screen

Domain verification

o Page Usage Sgrbmens

£l

& Create QAuth client ID

a client 1D is used 1o identify 3 single app 1o Google's DAuth servers, |1 your app nens on
multiple platforms, each will need its own client ID. See Satting up OAuth 2.0 for more
infarmation. Learn mone about DAUth client types.

L by *

Wi application

Mame *

Wab client 2

Thee name of your Qfuth 2.0 client. This name ks only used 10 identify the client inthe
sonsole and will not be shown 1o end users

The domaing of the URls you add below will be automatically added to
your Oufiuth consent screen as authorized domains.

Authorized JavaScript origins @

For uge with rejuests frorm a Brovwser
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=+ ADD URI

Authorized redirect URIs @

For use with requests from a web server

URls 1 *
lhnps:.ffw@heumwll:hthaspb: imiconnectiofcallback ]

+ ADD URI

Mote: It rmay take 5 minutes 1oa few hours for seitings 1o take effect

CREATE CANCEL

3. Kopieren Sie die Client-ID, den Client-Schllissel und Download the JSON.



OAuth client created

The client ID and secret can always be accessed from Credentials in APls &
Services

OAuth access is restricted to the test users listed on your OAuth
consent screen

- Your Client ID

o |
Your Client Secret '
o |

¥ DOWNLOAD JSON A —
oK

4. Erstellen Sie auf WebEx Connect eine Ressource (unter Asset > Apps > Configure New Application > Email)
und geben Sie die Details ein:



A5

bhusuresIMIEmail

EMAILID

bhusuresimi@gmail.com

FORWARDING ADDRESS

Nete: Emails sent to the asset email 1D will be forwarded 1o this address.

AUTHENTICATION TYPE

OAuth 2.0 ¥
SMTP SERVER USERMNAME

smip.gmail.com bhusuresimi@gmail.com
PORT SECURITY

487 5L '
CLIENT ID CLIENT SECRET

CALL BACK URL

sliwebecowithweecaspbimiconnectio/callback

AUTHORIZATION URL

cesunts.google.comaloauth2fauth

ACCESS TOK
hitpsiffoauth2.googleapis.com/token
REFRESH TOKEM URL

httpet/foauth2.googleapis.com/token

GENER

TOKEN

5. Klicken Sie Generate Token und Sie werden zum Gmail-Login umgeleitet.

bhusuresimi@gmail.com

FORWARDING ADDRESS
SfcfbcfSe5TibEd9410efdEB4845adE6Emai

Mote: Emails sent to the asset email ID will be forwarded to this address. G sign in with Google

AUTHENTICATION TYPE

QAuth 2.0 v

Choose an account

SMTP SERVER to continue to imiconnect.io

smip.gmail.com

PORT o bhushan imi
587 bhusuresimi@gmail.com
CLIENT ID
(@ Useanother account
CALL BACK URL

https: fwabexcowithwxcaspbaimiconnact.iofcallback
AUTHORIZATION URL

https:faccounts.google.com/ofoauth2/auth
SCOFE

https:imail google.com/

ACCESS TOKEN URL

https:foauth. googleapis.com/token

REFRESH TOKEN URL

https: foauth2.googleapis.com token

| eenerave Toxen

English (United States) ~ Help Privacy Terms




Anmerkung: Das Zugriffstoken und das Aktualisierungstoken werden intern von WebEXx
Connect fur die Kommunikation mit Gmail verwendet.

Access Token Refresh Token

Validity
3599
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