Konfigurieren von SAML SSO auf Cisco Unified
Communications Manager mit ADFS 3.0
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Einfihrung

Dieses Dokument beschreibt die Schritte zur Konfiguration der einmaligen Anmeldung mit dem
Active Directory Federation Service (ADFS 3.0) unter Verwendung von Windows 2012 R2 auf
Cisco Unified Communication Manager (CUCM), Cisco Unity Connection (CUC) und Expressway-
Produkten. Schritte zur Konfiguration von Kerberos sind ebenfalls in diesem Dokument enthalten.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie mit Single Sign-On (SSO)- und Windows-Produkten vertraut sind.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- CUCM 11,5
- CUC 11,5
- Expressway 12
- Windows 2012 R2 Server mit folgenden Rollen:
- Active Directory-Zertifikatsdienste
- Active Directory-Verbandsdienste
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer

geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurationsvorprifung

Vor der Installation von ADFS3 missen diese Serverrollen bereits in der Umgebung vorhanden
sein:

-Domanencontroller und DNS

-Alle Server missen als A-Datensatze zusammen mit ihrem Zeigerdatensatz (ein DNS-Datensatz,
der eine IP-Adresse in eine Domane oder einen Hostnamen auflost) hinzugefugt werden.

A Datensatze



In fhlab.com. hosts cmpubhcsc, cmsubhcsc, cucpubhcsc, cucsubhcsc, expwyc, expwye,
impubhcsc und imsubhcsc wurden hinzugeflgt.
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Dﬂpwt Host (A)
| |imppubhesc Host (A)
| |impsubhesc Host (A)
PTR-Datensatze (Zeiger)
2 ONS || Name Type Data Timestamp
i jm ] (same as parent folder) Start of Authority (SOA)  [14], ad.fhlab.com, hostmasterfhlab.co.. static
4 jF?mrdlmkUPIME £] (same a5 parent folder) Name Server (NS) ad fhlab.com. static
b o msdesfhlabcom || £10,80.208.144 Pointer (PTR) expwychiab.com. static
4 ff"’"“"“ {£110.89.228.145 Pointer (PTR) expwyefhlab.com. static
b (o msdes 11089228146 Pointer (PTR) cmpubhcsc fhlab.com. static
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Fir Jabber Discovery Services miissen SRV-Datenséatze vorhanden sein.
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- Stammezertifizierungsstelle (vorausgesetzt, die Zertifikate werden von Enterprise CA signiert)

Eine Zertifikatsvorlage muss auf der Grundlage der Vorlage fiur das Webserverzertifikat erstellt
werden. Erstere wird dupliziert, umbenannt und auf der Registerkarte Erweiterungen werden
Anwendungsrichtlinien geandert, um eine Richtlinie fir die Clientauthentifizierung hinzuzufigen.
Diese Vorlage wird bendétigt, um alle internen Zertifikate (CUCM, CUC, IMP und Expressway
Core) in einer LAB-Umgebung zu signieren. Die interne Zertifizierungsstelle kann auch die
Expressway E Certificate Signing Requests (CSR) unterzeichnen.
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H ClientSenverauth =)
| Computer
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Die erstellte Vorlage muss ausgegeben werden, um CSR signieren zu kdnnen.




File Action View Help

e 2 Q=

) Certification Authority (Local) Name Intended Purpose
4 g fhlab-AD-CA ) ClientServerAuth Server Authentication, Client Authentic...
| Revoked Certificates )| Directory Email Replication Directory Service Email Replication
%- Issued Certificates 3 Domain Controller Authentication Client Authentication, Server Authentic...
i Pending Requests ) Kerberos Authentication Client Authentication, Server Authentic...
lee_d Requests - I EFS Recovery Agent File Recovery
| Certificate Te Manage Encrypting File System
: = St odo—Mcation, Server Authentic..
‘ New » | Certificate Template to Issue !
T L cation

Wahlen Sie im Zertifizierungsstellenzertifikat-Web die Vorlage aus, die zuvor erstellt wurde.

Microsoff Active Directory Certificate Senvices — fhlab-AD-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #T renewal request generated by an external sour
Web server) in the Saved Request box.

Saved Request:

BVERNY /9k ThqinpeBzANH+ +tolGzBinvqaTESLNH |
EBase-84-oncoded LAOdphFéLTurVeY2KLvHLER]l fTaSy483yCanlv]l
certificate reques! OWOFZoLbIbSH0z iWTIQEFWSaC56 TDMO0BFRELSN

(CMC or 1oy / IpbobzTdEESw2par K} ¥xechypovstdijlich
PECS #10 or AH/Gjnz0
PKCS #7): ====-EHD CERTIFICATE REQUEST----=
Cortificate Tomplate:
[ User
Basic EFS
Additional Attribt  Administrator
EFS Recovery Agent ==
Altributes: Web Server
" Subordinate Certification Authority ’

CUCM, IMP und CUC Multi-Server CSR mussen von der CA generiert und signiert werden. Der
Zweck des Zertifikats muss "tomcat" sein.



Gencrate cortifcate sgmimgReuest s

r Status
IS Warning: Genarating a new CSR for a specific certificate type will overwrite the existing CSR for that type
rGenerate Certificate Signing Regquest:
Certificate Purpase*® tomcat et |
Distribution* Multi-server(SAN) ]
Cemmen Name* cmpubhcsc-ms.fhlab.com
Subject Alternate Names [SANs)
Auta-populated Domains cmpubhesc.fhlab.com
cmsubhcsc.fhlab.com
imppubhcsc.fhlab.com
impsubhcsc.fhlab.com
Parent Domain thlzb.cem
Other Domains Browse_ | No file selected.
Please import .TXT file only.
Far mare information please refer to the notes in the
Help Section
i+ Add |
Key Type™™® RSA
Key Length* 2048 \J
Hash Algorithm* SHAZSE e
| Generate Close

Das CA-Stammzertifikat muss an Tomcat Trust und das signierte Zertifikat an Tomcat
hochgeladen werden.
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Andernfalls wird in diesem Abschnitt die Installation dieser Rollen beschrieben. Andernfalls



Uberspringen Sie diesen Abschnitt und fahren Sie direkt zum Download von ADFS3 von Microsoft.

Nach der Installation von Windows 2012 R2 mit DNS kénnen Sie den Server auf einen
Domanencontroller verweisen.

Die nachste Aufgabe besteht in der Installation von Microsoft Certificate Services.

Navigieren Sie zum Server Manager, und fligen Sie eine neue Rolle hinzu:

| B Dashbosnd WELCOME TO SERVER MANAGER
I Lecal Servmr

kB Al Senvers

B aDcs

@ A Ds

2 ADFS

& ons

B§ File and Storage Senvices B

e s

ROLES AND SERVER GROUPS

Bl B | S group | St beiak

B spcs

DESTINATION $ERVER

Select server roles AD s com

Before vou Begin Select one or more roles to install on the selected server.

Description

~|  Active Directory Certificate Senvices [AD CS) is used to
create certification authonties and related role senvices
that allow you to issue and manage certificates used in a
vatiety of applications.

Installation Type
Server Selection

Features

Certification Autharity Web Enrollment (Installed
[0 Metwork Device Enrcliment Service
[C] Oniline Responder

| Active Directory Domain Services (Installed

| Active Directory Federation Services (Insialled
[ Active Directory Lightweight Directory Senvices
] Active Directory Rights Management Services
] Application Server
] DHCP Server
v| DS Server (Installed
] Fax Server

» [®] File and Storage Services (2 of 12 installed)
] Hyper-V
] Metwork Policy and Access Senices
] Print and Document Services

Ith‘m” Mext » Install I Cancel I



Stellen Sie diese Dienste bereit - Webdienst fur die Zertifizierungsstellen-Registrierung fur
Zertifikatszertifikate. Nachdem diese beiden Rollen installiert wurden, konfigurieren Sie sie, und
installieren Sie dann den Webdienst fiir die Zertifikatregistrierung und die Webregistrierung der
Zertifizierungsstelle. Konfigurieren Sie sie.

Wenn die Zertifizierungsstelle installiert ist, werden auch zusatzliche Rollendienste und Features
hinzugeflgt, die erforderlich sind, z. B. IIS.

Je nach Bereitstellung kdnnen Sie Enterprise oder Standalone auswahlen.

Add Roles Wirard x|
ﬁi Specify Setup Type
Before You Begn Certification Authorities can use data in Acthve Directery to smplfy the ssuance and management of
e certificates. Specify whether you want to set up an Enterprise or Standalone CA.
ADCS & B
Select this oplion if this CA is a member of a domain and can use Directory Service to issue and manage
cer tiflentes,
= € Standakone
Private Key Sedect this option if this CA does not wse Directory Service dats to Ssue or manage certificates. A
Cryptography standalone CA can be a member of a domain,
CA Name
Vabdity Period
Certificate Database
Web Server (I15)
Roke Servioes
Confirmabion
Fregress
Reziits

Fur den CA-Typ kénnen Sie die Root CA oder die untergeordnete CA auswahlen. Wenn keine
andere CA in der Organisation bereits ausgefihrt wird, wahlen Sie Root CA
(Stammzertifizierungsstelle) aus.



Add Roles Wirard

ﬁa Specify CA Type

Before You Begin A combination of reot and subordinate CAs can be configured to create a hierarchical public key infrastructure
{PKI). & roat CA is & CA that Bsues it2 own self-signed certificate. A subordinate CA recehies its ceriificate
Server Roles from another CA. Spedfy whether you want to set up a root or subordinate CA.
ADC5
Roke Services ¥ Root CA

Select this option if you are instaling the first or only cerfificaon suthority in a public key infrastruchure.

Sehup Type

™ Subordinate CA

Select this opition if your CA will obitain its CA certificate from another CA higher in a public key
infrastruchurs.

< Previous Il Mext > I ests I Cancel

Im nachsten Schritt erstellen Sie einen privaten Schllssel fur Ihre CA.

Add Roles Wirard
ﬁh Set Up Private Key
Before You Begin To generate and issue certificates to dients, & CA must have a private key. Spedfy whether you want to
oreabe & new private key o use an existing one.
Server Roles key
AD C5 = Create a new private key
Role Senvices Lz this apbon if you don't have & private key of wish o reats & new private ey o enhanos searity.
T Yoo will be asked to select a oryplographic service provider and spedify a key length for the private key.
Setup Type To issue new certificates, you mmust sleo celect & hash alorithm.
CAType 7 Use existing private key
Lise this aption io ensuré continuity with previowsly Bsued certificates when ranstaling & CA.
Cryptography & Solect a cortificate and use ite assodated private key
A M '-:r{-*.;.‘ this option if you have an existing certificate on this compurter or i you wanit to import 2
certificate and ute it ascocated private key
vﬂrw I Calpet an exdstiog private key on i computer
Certificate Databace Select this oplon if you have retsned private keys from a previous instalation o want io use 5 private
Wk {IIS'-I EEy [rom &n SiEmate source.
Ruole Services
Confirmaion
Presgress
Results

{Preuh.nl Maxt > I Insta J Caneel I

Dieser Schritt ist nur erforderlich, wenn Sie ADFS3 auf einem separaten Windows Server 2012




installieren. Nachdem Sie die CA konfiguriert haben, missen die Rollendienste fiir IS konfiguriert
werden. Dies ist fur die Webregistrierung in der CA erforderlich. Fir die meisten ADFS-
Bereitstellungen ist eine zusatzliche Rolle in 1S erforderlich, wenn Sie unter
Anwendungsentwicklung auf ASP.NET klicken.

Add Roles Wirard |

i

Before You Select the role services to instal for Web Server (I15):
Server Rokes Rl services: Description:
ASEHET provides a server side object

Select Role Services
Begin

e B “ -~ =1 ariented PO Qramiming nvironmant
Role Servces = [ Common HTTP Features for building Web sitas snd Web
Setup Type [¥] static Content applications usingmanaged code.

[] Defadt Document :fEPHETis not shlrnplr a n;nrmwn
CAType 7| Dwectory Browsng ASP, Having been entirely re-
IE HITR E d . architected to provide a highly
Privabe Kay & productive programming expenience
= #f| HTTF Redireckon bassd an the NET Framewark,
yolography [ webDay Publshing ASPMET provides arobust
CAl Mame = [E Appication Development 1 infrastructure for building web
vﬂr Peviod I'T : “'—"'--.-_-__-‘ 'ppliq‘ﬁﬁm
[+] JHET Extersblity
Certiicate Database ] ase
Web Server (II5) L cat
[ I5API Exterssrs
| RoleSenices | [ 15471 Fiters
Confirmation ] Server Side Indudes

= E Health and Dagrostics
[¥] HTTP Logging
[¥] Request Moritor
[ Tracina o |
More about role services

< Prévious I Neaxt > I Insts I Cancsl I

Klicken Sie im Server Manager auf Webserver > IS, und klicken Sie dann mit der rechten
Maustaste auf Standardwebsite. Die Binding muss geandert werden, um zusatzlich zu HTTP auch
HTTPS zuzulassen. Dies geschieht zur Unterstitzung von HTTPS.



@ v AD » Sites » Defsub WebSte »

Q-2 8 @ Default Web Site Home
= W G = (g Shew All | Group by

MHET

4 ¢ @ ¢ B

MET NET JHET Errce MET MET Profile
Aighodizel... Compilstisn  Paged  Globakistion

S & /R B B

MET Rales .I'EITMI JHET Lhsers nulnm'-u Em

i‘ﬁl@&@

Machine Key Fages snd  Providers  Session State SMTP E-mail
Contrzls

T R 9

E Features View L.". Coontent Verw

Waébhlen Sie Bindungen bearbeiten aus.

e Default Web Site Home

= W Go = g Show AN | Group by

ASPMET

2 &£ @ @ &
MET MET Errce MET MET Prefile

L. Compilaticn Pages  Globalization

¥ ® H B

B JMET Tna JETUHWEW
Ly

E%ll&l»_}:

Pagesand  Providers  Session State SMTP E-mad
Controls

|'Emm L. Conbert View

Flgen Sie eine neue Site Binding hinzu, und wahlen Sie HTTPS als Typ aus. Wahlen Sie fiir das
SSL-Zertifikat das Serverzertifikat aus, das den gleichen FQDN wie Ihr AD-Server haben sollte.



Internet Information Services (IIS) Manager

% -
®

& » AD » Sites » Default Web Site »

File WView Help

Site Bindings (2] x
Q- id|2 18

“ﬂ Start Page Type  Host Mame Port P Address Binding Informa...

493 AD (FHLAB\admini| | MIP 2o
L} Application Pog hittps

- Sibes
It Wb
g I — Type IP sddress: Port:
hitps All Unassigned v) [-H-i
Host name:

[] Require Server Mame Indication

S5L certificate:

fhlab-AD-CA v[ Select... || Viiw— |
Mot selected

Alle erforderlichen Rollen sind in der Umgebung installiert, sodass Sie jetzt mit der Installation von
ADFS3 Active Directory Federation Services (auf Windows Server 2012) fortfahren kénnen.

Navigieren Sie fur die Serverrolle zu Server Manager > Verwalten > Serverrollen und -funktionen
hinzufiigen, und wahlen Sie Active Directory Federation Services aus, wenn Sie den IDP im
Kundennetzwerk im privaten LAN installieren.

WELCOME TO SERVER MAMAGER

UK STRRT




Select server roles g

Bafors o Bagin Telest o & Shlre rali 1 eatall sa the debected Lereer

nstallation Type Fuodey Dheotiphen
Servli Selecmian . - Astrey Diwctony Fedpration Servicn:
R | e o ettt e
»f| Artrve Dwechory Liomsss Seraes [Instaled mmﬁmw\m;‘w
Eedtfid | sigev-on (5500 capabdities. AD F5

inghudies o Federabon Senace thes
erables brosser-based Wes 550

] active Directony Lightwesight Directony Services
[T] &zt Cirectory Raghse Msnsgement Serncet
[ Applcation Servr -
] DHCP Sepeer

5 DNS Sener [Installes

] Fax Serees

(8] Fie and Seoenge Senvoes (2 of 12 installed)
] wyper-¥

O] Metwerk Poicy snd &ore Services

[C] Bnnt snd Desumans Sanade

l.—_l Famats Riceti

— . Le

L] L BE

Sobald die Installation abgeschlossen ist, kbnnen Sie sie Uber die Taskleiste oder das Startmen(
offnen.

§B File Acton View Window Help - |&] =
+ »|[m B[m
o] T ————————————"
Overview ‘Add Ralying Party Trus..
A FS peovides sngle-sgnon (550 scces for chent compulern. Add Claieres Brovider Taust..
Leam More Acd datribute Store...
Carfiguring Tt Relatonships it Fedaratson Service Proparts
Corfigung Authertication Pobcies Edit Published Claims
Treubleshocsng AD F5 Rmvcks Al Prodies
AD F3 Heip Vi 13
Mew Window from Here
|6 Refresh
Help

Erstkonfiguration von ADFS3

In diesem Abschnitt wird die Installation eines neuen, eigenstandigen Fdderationsservers
beschrieben. Dieser kann jedoch auch verwendet werden, um ihn auf einem Doméanencontroller
zu installieren.

Wabhlen Sie Windows aus, und geben Sie AD FS Management ein, um die ADFS Management
Console wie im Bild gezeigt zu starten.



Search

Wahlen Sie die Option AD FS 3.0 Federation Server Configuration Wizard (Assistent zum
Konfigurieren von AD FS-Servern) aus, um die ADFS-Serverkonfiguration zu starten. Diese
Screenshots stellen die gleichen Schritte in AD FS 3 dar.

i AD FS 2.0 Federation Server Configuration Wizard | x|
Welcome
Steps - - :
Welcome to the AD F5 2.0 Federation Server Confiquration Wizard
o Welcoms
e This wizand helpz pou conhigurs Actve Dreclony Fedeiston Semces [A0 FS] 20 soltwae on ths
@ Select Deplopment Typs computer, which sats up tha computer a: a fedaation server. Anirstanca of AD F5 & refered to as &

Fed=iation Serce

@ Federshon Service Names
@ Surmarp 2 Cieale a new Federation Service

Selech tis ophon o sef up esther & stend-alone federston server on the frst sesves i a fed=ratbion
@ FResuls server fam

) Add a tederation server to an existing Federation $ervice

Sebecl this oplion 1o join this compules 1o an exiling fedeialion server lam

[ met> | concel He

Wahlen Sie Neuen Foderationsdienst erstellen aus, und klicken Sie auf Weiter.




¥ AD FS 2.0 Federation Server Configuration Wizard

Select Stand-Alone or Farm Deployment

Steps Youcan credte athar a sland-alone fedaraton erver for evaliziion purposes of a smal production
@ ‘Welcome arviranment. o1 you can create a lederabion server in a new famm For load balancing and high avaiskbily
@ Select Deployment Type Selact ore of the following options. Either of these options vall uze the Windowe Intainal Database to store
configuration dala
@ Federshon Service Name
@ Surmay O New federation server Farm
A This oplion wil create a rew Federation Service with settngs for high avaiabiity and load balancing.
@ Fesus The computer val b= the prmary fedeiation server nlbe lam. Lale, you can scale cul the lam by

adding more federation senvens

To crashe a lederation server lam, pou mus un thie wizard while you 202 lpged on vath 2n account
that has sufficient pemizsions in Active Directony to create a contaner object [fr sharing certificates]
and o et an SFN [for the ssmvice account], such a2 an accound thal is & member of the Domain
Adming group,

(41 Stand-alone federation serves

This optian wil create a rew Federation Servica on this compurer. T his opbion iz recommanded foe
evaustion pupozes or & small production ersranment. |F vou selecl bis ophon, wou wil nol be able
to add more servers to create a faim,

(i Youcan e SOL Serves with AD FS 20 lo lake advaniage of the ful lealure set and achieve
~ maxsimum scalability. To 2et up AD F5S touss SOL Server. wie the command ine verzsion of thiz
wizad For mors nloemahion, click Help

previous [ hets | cence | heb

Wahlen Sie Standalone Federation Server (eigenstandiger Foderationsserver) aus, und klicken
Sie auf Next (Weiter), wie im Bild gezeigt.



"Fjl AD FS 2.0 Federation Server Configuration Wizard

Specify the Federation Service Name

Steps This wizard determines the Federation Service name from the Subject field of the SSL centificate for the

@ Welcome Default Web Site. If the wizard cannot determine the Federation Service name from the S50 settings, you
must select a certiicate.

@ Select Deployment Type
Select the certificate and/ar port, and then click Mest.

@ Federation Service Name

@ Summary S5L certificate: Port

Resul adlla identitylab, us - Wiew, | 4473 -
=] esults

Federation Service hame:

ad0a.identitylab,us -

What kind of certificate do | need?

< Previous I MNewt = I Cancel | Help |

Wahlen Sie unter SSL-Zertifikat das selbst signierte Zertifikat aus der Liste aus. Der Name des
Foderationsdiensts wird automatisch eingetragen. Klicken Sie auf Weiter.




" AD FS 2,0 Federation Server Configuration Wizard

Ready to Apply Settings

Steps

@ Welcoms

@ Sclect Deplopment Type
@ Federshon Service Nam=
@ Surmmary

@ Rezuls

The folowing eattings wil be configured for AD FS 200

Step AD FS server,

Windows Intemal Databaze sarvice wilbe stated and 2o to 2utomaic: starup,

Sgning ard loken-enciyphon ceilificales wal be gereist=d and =i ta sulomatc ol over

Selacted S5L ceificate wil be wed lor sacuiing service communication.

Metwork Sevice sccount wil be gven accsss bo the database, to he cailificats povate keys and

endponts, 2nd the service wil un undan this accourt.

Detauk set of endponts will be enabled

« 8 ému sipri-n web sle vl be daployed 1o the YadizAs vitual dieclony under the Delaul 'Web Sie in
IS,

+ Federalion Seivics name is ad) aidenlilviab. us

= Start AD FS server

* & 4 & &

To begn configuning this compuber with thess sattings, cick Nexl.

<E|=vb|.u|| Hest I Cancel I Heb

Uberpriifen Sie die Einstellungen, und klicken Sie auf Weiter, um die Einstellungen zu

ubernehmen.



W2 AD Fs 2.0 Federation Server Configuration Wizard

Configuration Results

Ste - 5 : -
B The folowing sottings are being configuad
@ ‘Welcome
Camgenent Slatus
@ Sclect Deployment Type
Y Stapthe 8D FS 2.0 ndows Semice Cenfiguration firvshed
@ Federahon Service Nams -
“) Instal Windows Irtemal Dalabase Configuration frizhed
@ Surmary . : .
Y4 Start the Windows Intemal Databass servics Configuration finished
@ Rezuis : - - -
“¥ Craate AD FS corfionation database Configuration finished
¥} | Conlipwe service sellings Configuration finished
U0 Deplop biowses sgpen Web sibe Conliguaation Frashed
“) Stait the 2D FS 2.0 ndows Sernce Conliguration freched
¥} | Cresbe delauk clam set Cenfiguration Frizhed
“) Create delauk Actve Drectoy claim acceptance ndes | Configuration freshed

‘You have succasiiuly completed the AD FS 2.0 Federalion Server Configuration Wizad

To close thiz wazard, chck Oose

;Imf.-l

Bestatigen Sie, dass alle Komponenten erfolgreich abgeschlossen wurden, und klicken Sie auf
SchlieRen, um den Assistenten zu beenden und zur Hauptverwaltungskonsole zurlickzukehren.
Dies kann einige Minuten dauern.
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ADFS ist nun effektiv aktiviert und als Identitatsanbieter (Identity Provider, IDP) konfiguriert. Als
Nachstes miussen Sie CUCM als zuverlassigen Partner hinzufligen. Bevor Sie dies tun kénnen,
mussen Sie zunachst eine Konfiguration in der CUCM-Verwaltung vornehmen.

Konfigurieren von SSO auf CUCM mit ADFS

LDAP-Konfiguration

Der Cluster muss LDAP-integriert in Active Directory sein, und die LDAP-Authentifizierung muss
konfiguriert werden, bevor es weitergeht. Navigieren Sie zur Registerkarte System > LDAP
System wie im Bild gezeigt.




LDAP System Configuration

—Status

@ Please Delete All LDAP Directories Before Making Changes on This Page

® Please Disable LDAP Authentication Before Making Changes on This Page

- LDAP System Information

Enable Synchronizing from LDAP Server
LDAP Server Type Microsoft Active Directory
LDAP Attribute for User ID  sAMAccountName s

Navigieren Sie anschlieRend zur Registerkarte System > LDAP Directory (System > LDAP-
Verzeichnis).

LDAP Directory

Bﬁw xmm Gupr t; Perform Full Sync Now |:|']=Mdﬂm

~ LDAP Directory Information
LDAP Configuration Name® LDAPL

LDAP Manager Distinguished Name* fhlab\administrator

LDAP Password* S HEOsENERISININIsIsEsNREEIIIIININEIS

Confirm Password* AN REREsssIsIINRESS

LDAP User Search Base™ cn=users,dc=fhlab,dc=com

LDAP Custom Filter for Users < Mone = B
Synchronize * © Users Only Users and Groups

LDAP Custom Filter for Groups

- LDAP Directory Synchronization Schedule
Perform Sync Just Once

Perfarm a Re-sync Every™® 7 DAY B

Mext RE-E‘_,'T'H: Time {W—HM-DD t‘ll"luiI'I‘.II‘I‘I::I:"c 2020-05-24 00:00




~Standard User Fields To Be

(Cisco Unified Communications Manager User Flalds |LDAR Attribute Cinco Unifled Communications Manager User Fieids | LDAP Attribute
|User 1D SAMACEcuntName First Nasrse grvename

Middle Mame migdiename [ Last Hame s

:Manngu ({s] IMSnagEr Diepartment department

Priare Numriber - | Mail ID il

| i title ome Mumber homephane
|Mobile Mumber mishile Pager Number pager
|pirectary URI mail 2] Display Name dexplayhame

LDAP Server Information
Host Name or IP Address for Server LDAP Port* Use TLS
10.89.228.226 389

Add Another Redundant LDAP Server

Save Delete Copy Perform Full Sync Now Add New

Nachdem die Active Directory-Benutzer mit dem CUCM synchronisiert wurden, muss die LDAP-
Authentifizierung konfiguriert werden.

alialn  Ciseo Unified CM Administration
5o For Cmao Unified Coammunications Solulians

r— v e - eatares v Devis ¥ Agglcaten ¥

owp putbentication
=

@m:m

~LDWP Authentication ler End Users

LHl LOAP Authartsiatss for End Users
LSAE Hanager Cutrgusshed Name ' [miss samevitrane

LDAP Password® [ses
Confirm Paspword® [ses
LOAR User Semnch Bace® [enmusers demprisk, demcem
LOAP Server Information
Hoat Hems or 1P Addrews for Server ™ LOAR Port®  Uas TLS
[iospameame b | O

Add Ancther Redurdart LDAP Seroer

Endbenutzer in CUCM mussen bestimmte Zugriffskontrollgruppen seinem Endbenutzerprofil
zugewiesen haben. Die ACG sind Standard-CCM-Super-Benutzer. Der Benutzer wird zum Testen
von SSO verwendet, wenn die Umgebung bereit ist.



End User Configuration (TP NRT'TH Back to Find List Users ~ )| Go |

Confirm MLFP Password ]

MLPP Precedence Authorization Level [ Dafault v]

~ CAPF Information
Associated CAPF Profiles |

-

~Permissions Information

Groups | Standard CCM End Users

Standard CCM Super Users
Standard CTI Allow Control of All Devices e e o)
Standard CT1 Enabled Remove from Access Control Group

Roles | Standard AXL APl Access
Standard Admin Rep Tool Admin
Standard CCM Admin Users
Standard CCM End Users
Standard CCMADMIN Administration ¥ | view Details

>

~Conference Now Information

[Jenable End User to Host Conference Now
Meeting Number 1001
Attendees Access Code

Save Delete Add New

CUCM-Metadaten

In diesem Abschnitt wird der Prozess fir den CUCM Publisher angezeigt.

Die erste Aufgabe besteht darin, die CUCM-Metadaten abzurufen, fur die Sie zur URL navigieren
muissen. https://<CUCM Pub FQDN>:8443/ssosp/ws/config/metadaten/sp oder kann von der
Registerkarte System (System) > SAML Single Sign-on heruntergeladen werden. Dies kann pro
Knoten oder Cluster-weit erfolgen. Diese Option ist clusterweit vorzuziehen.

System v CalRetng T Meda DALY S MISEO . [e MR Y., Bl pamntrans = -

S50 Mode
® Cluster wide (Ong metadats File por clusber Reguires multi-server Tomeat cartificate)
s Per mode (Oee metadsts e per node]

B omatie samn 550 s Expert asuasans amﬁmr- Fox A Disbind Sarvere

- Status
@amrnm.dhrm.mmmmwumrm
(@) 520 550 aratia

| SAML Single Sign-Om {1 - 40f4) I\-—p-'h!{ﬂ__-]
Barver hama 33D Sratvs R {mpe qtadets e Matedete (gt npont Hetadats Ll Hetadets Dnpon B30 Tem
crnpubhesc. sk, com SAML WA Aprd 20, 2020 2100157 PM POT & e Apeil 18, 2020 8105138 P POT Fassed - Aprd 20, 2020 2102115 Bun 550 Test...
P POT
ermnsubhcsc fhisb.com SAML A [P Aprd 20, 2020 T:00:57 FM POT I#.l Fille: Apeil 18, 2020 5:05:37 P POT Fassed - Aprd 30, 2020 1:49:45 Run S50 Test...
™ POT
imppubhesc fhlab.com BAML -{} EdP Aprd 20, 3030 2:00:57 P POT & Fille Apeil 18, 2030 §:05:37 P POT Passed - May 24, 2030 !Lﬂpgg‘ Run S50 Test...
impauihcse. fhlab.oom SAML o rae aprd 30, 3030 2:00:37 PM POT ah e dpril 18, 2030 8:05:37 PM POT Pazsed - May 34, 2020 'Lﬁé? Brijn S50 Test..

Dupable SAML 550 Expord ANl Metadats  Upclate [dP Mataciata Filg Fix All Criabded Sarvers

Speichern Sie die Daten lokal mit einem aussagekraftigen Namen wie sp_cucmOa.xml, danach
bendtigen Sie sie.

Konfigurieren der ADFS-Relationship-Partei

Kehren Sie zur Verwaltungskonsole AD FS 3.0 zurick.



G File Actien View Window Help I!|!|n

% nm Bm
1 ADFS A tions,
1 L= oo e o
BT e
T [ N tromoryTon
| 3 I'*l- - ammm - 4 A L .
) AnrbuteStores | Add Rehying Party Trust_ ] ;.: ﬁ: Emm.mmmmmmi :ﬂm{wmm R
b ) Authentication Pobcies| | Add Mon-Claima-Aware Relying Party Trust—
Wiew " Horwe Windiow from Here
Niew Window from Here 8 Nefresh
Refresh B v
Help
Klicken Sie auf Assistent zum Hinzufiigen von Vertrauenswiirdigkeit.
Welcome
Steps Welcome to the Add Relying Party Trust Wizard
Welcome
. This wizand will help you add a new rehsng pary trust o the AD FS configuration database. Rafying parties
@ Select Data Source consume claims in secunty tokens that are issued by this Federation Service to make authentication and
authorization decisions.
@ Configure Multifactor
Authentication Now? The redying party trust that this wizand creates defines how this Federation Service recogrizes the relying
e C | party and issues claims to 2. You can define issuance transform rules for issung claims to the relying party
it o Al aliter you complete the wizard,
@ Readyto Add Trust
@ Finish
.r1"" ale
<Previos || St |4, l:lﬂ,_J-

Klicken Sie auf Start, um fortzufahren.

Wahlen Sie die zuvor gespeicherte XML-Datei Federationmedatada.xml aus, und klicken Sie auf
Weiter.



Select Data Source

@ Welcome
@ Select Data Source

@ Configure Muttifactor
Authentication Now?

@ Choose lssuance
Authorzation Rules

@ Readyto Add Trust
@ Finish

Selact an option that this wizard will use to obtain data about this relying party:

() Import data about the relying party published online or on a local network

Use this option to import the necessary data and cedificates from a relying party organization that publishes
its federation metadata online or on a local network.

Federation metadata address (host name or URL):

I |

Example: fs.contoso.com or hitps.//www _contoso.com/app

(® Impott data about the relying party from a file

Use this option 1o import the necessary data and cenificates from a relying pasty organization that has
exported ts federation metadata to a file. Ensure that this file is from a trusted source. This wizard will not
validate the source of the file.

Federation metadata file location:
:Z ‘Users \Administrat or' Downloads \federationmetadata xmi | | Browes |

() Enter data about the relying party manualy

_r.\-' ...-'.-.I." '-I'.'.'
| <Previous | | Nea> || Cancel |

Verwenden Sie CUCM_Cluster_Wide_Relying_Party_trust als Anzeigenamen, und klicken Sie auf

Weiter.



Specify Display Name
Enter the display name and any optional notes for this relying party.

Diisplay name:
[cucm_Custer_wide_Relyng_Party_tnust|

Notes:

| <Previous | | Nees || Cancal |

Wahlen Sie die erste Option aus, und klicken Sie auf Weiter.



Steps

@ Welcome

@ Select Data Source

@ Specify Display Name

@ Configure Mutifactor
Authentication Now?

@ Choose lssuance
Authonzation Fules

@ Readyto Add Trust
@ Finish

Configure multifactor authertication settings for this relying party trust. Multifactor authentication is required if
there iz 2 match for any of the epecfied requiremants.

Muttifactor Authentication Global Settings

Requiremerts  Users/Groups
Device
Location

(® 1 do not wart to configure mutifactor authentication settings for this relying party trust at this time.
() Corfigure muli factor authentication settings for this nelying party trust

You can also configure multi-factor authentication settings for this ralying party trust by navigating to the
Authentication Policies node. For more information, see Configuring Authentication Policies.

| <Previous | | MNexs || Cancel /)|,

Wabhlen Sie Zulassen aller Benutzer fiir den Zugriff auf diese vertrauliche Partei aus, und klicken
Sie auf Weiter, wie im Bild gezeigt.



Choose Issuance Authonzation Rules

Steps

@ Welcome

@ Select Data Source
@ Specify Display Name

@ Configure Mutifactor
FAuthentication Now?

@ Choose lssuance
Authorization Rudes

@ Readyto Add Trust
@ Finish

lzssance authorization nules determine whether 3 user iz parmitted to receive claims for the relying party.
Choose one of the following options for the intial behavior of this relying party's issuance authorization ndes.
(®) Pemit all users to access this relying party
The issuance authorzation rules will be configured to pesmit all users to access this relying party. The relying
party service or application may still deny the user access.
() Deny al users access to this relying party

The issuance authonzation rules will be configured to deny all users access to this relying party. You must
later add issuance authorization rules to enable any users to access this relying party.

‘You can change the issuance authodization rules for this relying party trust by selecting the relying party tust
and clicking Edi Claim Rules in the Acfions pane.

| <Previous | | Net> || Cancel ||

Uberpriifen Sie die Konfiguration, und klicken Sie auf Weiter, wie im Bild gezeigt.



Ready to Add Trust

Steps

@ Welcome

@ Select Data Source
@ Specify Display Name

@ Configure Multifactor
Authentication Now?

@ Choose lssuance
Authorization Rules

@ Readyto Add Trust
@ Finish

The relying party trust has been configured. Ham&nfahwm and then click Nexd to add the

refying party trust to the AD F5 configuration database

Relying party’s federation metadata URL:

I

[ ] Monitor relying party

EI Automatically update relying party

< never >

< never >

This relying party’s federation metadata data was last checked on:

This relying party was last updated from federation metadata on:

[<Proviom | [P YA} [VVGEaa0Y] S

Deaktivieren Sie das Kontrollkastchen, und klicken Sie auf SchlieRen.



Finish

Steps The relying party trust was successfully added to the AD FS corfiquration database.

® Weloome You can modify this refying party trust by using the Properties dialog box in the AD FS Management snap-n.
@ Select Data Source

@ Specify Display Name

@ Configure Muttifactor
Authentication Now?

@ Choose lssuance
Authorization Rules

@ Readyto Add Trust
@ Finish

[ ] Open the Edit Claim Rules dialog for this relying party trust when the wizard closes

Wabhlen Sie mit der zweiten Maustaste die Relying Party Trust aus, die Sie gerade erstellt haben,
und bearbeiten Sie die Konfiguration der Anspruchsregeln, wie im Bild gezeigt.

G File Action View Window Help

e 2m

£l ADFS Relying Party Trusts

b [ Service Disgley Name Ensbled | Type Identier

4 [ Trust Relationships Device Regisration Service Yes WS Tus / SAML / WS Federatonumms <3 b com
] Claims Provider Trusts

CUCM_Cluster Wide Relving Partv trust  Yes WS- Tnust ' cmpubhcsc fhlab com

1 Relying Party Trusts CUC_Custer W | Update from Federation Metadata... L/ WS-Federaton cucpubhesc fhiab com

71 Attribute Stores EaomC — o B s s
p [ Authentication Policies [ Edit Claim Rules... -Federation ~500D/0F-

Klicken Sie auf Regel hinzufiigen wie im Bild gezeigt.



lssuance Transform Rules

lssuance Authonzation Rules

Delegation Acthorzation Rules

The following transform rules specify the claims that will be sent to the relying party.

Order Rule Name

lssued Claims

Wahlen Sie LDAP-Attribute als Anspriiche senden aus, und klicken Sie auf Weiter.




i Add Transform Claim Rule Wizard | X

Select Rule Template

Sepe Select the template for the claim rule that you want to create from the following list. The description provides
@ Choose Rule Type detais about each claim rule template.
@ Configure Claim Rule Claim rule template:

| Send LDAP Attributes as Claims v

Claim rule template description:

Using the Send LDAP Aftribute as Claims rule template you can select attributes from an LDAP attribute
store such as Active Directory to send as claims to the relying party. Multiple attibutes may be sent as
multiple claims from a single rule using this nule type. For example, you can use this nule template to create
a rule that will extract attribute values for authenticated usaers from the displayName and telephonaNumber
Active Directory attributes and then send those values as two different outgoing claims. This rule may also
be usad to send all of the user's group memberships. if you want to only send individual group
memberships, use the Send Group Membership as a Claim rule template.

Net> || Cancel

Konfigurieren Sie diese Parameter:

Name der Anspruchsregel: NamelD

Attributspeicher: Active Directory (doppelklicken Sie auf den Pfeil des Dropdown-Menus)
LDAP-Attribut: SAM-Kontoname

Ausgehender Anspruchstyp: uid

Klicken Sie auf FERTIG/OK, um fortzufahren.

Bitte beachten Sie, dass uid nicht im Kleinbuchstaben angezeigt wird und nicht bereits im
Dropdown-Menu vorhanden ist. Geben Sie es ein.



“You can configure this rubs bo send the values of LDAF stiritwtes s claims. Select an attibute stions from
Mmﬂﬂm Seeeciy b the atsbiutes wil map 1o the cubgoing clsim hypss that wil be

IOaim nule: name:

(==l I
Rule template: Send LOAP Atsbutes 2 Claims

Afrbute sions:

[ Active Dwwctiey vl

Mapory of LDAF atirbtes 1o outgorsy clam types

LOAP Aty (Select or typa bo Cubgong Clam Type (Select or type bo add mone) |

2dd more)
F LM Aneourd -hams we s u-l

| View Fule Language._ | | Ox || Coced |

—
OLting

Klicken Sie erneut auf Regel hinzufiigen, um eine andere Regel hinzuzuftgen.



lssuance Transform Rules | lssuance Authonzation Fules | Delegation Authorization Fules |

Thee following transfom ries spaciy the clams that will be sent to the relying pasty.

Ordher  Fule: Hame Essued Claims
1 Mame i uid

[Addnue.. | [Edre. | [[Femove Rie.. |

Wabhlen Sie Antrage mit einer benutzerdefinierten Regel senden aus, und klicken Sie auf Weiter.



g Add Transform Claim Rule Wizard x|

Select Rule Template

Seps Sglect the bemplabe fior the clam e thal you want 10 creale from the fpllowing s, The descripbon provides
& Choose Fule Type deliady shout emch Clasm nule bemplate
@ Corfigure Clam Fule Ol rule bemplate

Serd Clasrs Uking & Cushom Ruls w
Caim rulle template desonphon

Lising & custiom rubs, you can creabe naes that con't be crealed with & nils template. Cusiom nues e
writer inthe AD F5 clam nie brousge. Capabdiees that meguirs cusiom niles includs

+ Sending clawms from & 50U atvbute shors

+« Sandng claems bom & LDAF siirdbule shore using & custom LDVAF fller

+ Sendng clers bom & custom stirbute soms

+ Saruciing claers only whan 2 or mon incoming claima are present

+ Sending clasms only when an ncoming claim vale malches & complex pattem:
« Sending claimes with complen changes to an incoming claim value

+ Lrasing cleems bor uss only in leler rules

Met> || Cancel
Erstellen Sie eine benutzerdefinierte Regel mit dem Namen Cluster_Side_Claim_Rule.

Kopieren Sie diesen Text und fligen Sie ihn hier direkt in das Regelfenster ein. In manchen Fallen
werden Kostenvoranschlage geandert, wenn sie in einem Texteditor bearbeitet werden. Dies fuhrt
dazu, dass die Regel beim Testen der SSO-Funktion fehlschlagt:

c:[Type ==

"http://schemas. m crosoft.com ws/ 2008/ 06/identity/clains/w ndowsaccount nane"]

=> jssue(Type = "http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i dentity/cl ai ms/ nanei dentifier",

Issuer = c.lssuer, Oiginallssuer = c.Oiginallssuer, Value = c.Value, ValueType = c. Val ueType,
Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/identity/clainproperties/format"] =
"urn:oasis:nanes:tc: SAM.: 2. 0: nanei d-format : transi ent",

Properties["http://schemas. xm soap. org/ ws/ 2005/ 05/ i dentity/cl ai nproperties/namequalifier"]

= "http://<ADFS FQDN>/ adf s/ conf adf s/ servi ces/trust",

Properties["http://schemas. xm soap. org/ ws/ 2005/ 05/ i dentity/clai nproperties/spnanequalifier"] =
"<CUCM Pub FQDN>");

c:[Type == "http://schemns. m crosoft.conm ws/ 2008/ 06/identity/clains/w ndowsaccount nane"]

=> jssue(Type = "http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i dentity/cl ai ms/ nanei dentifier",

Issuer = c.lssuer, Oiginallssuer = c.Oiginallssuer, Value = c.Value, ValueType = c. Val ueType,
Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/ i dentity/clainproperties/format"] =
"urn:oasis:nanes:tc: SAM.: 2. 0: nanei d-format : transi ent",

Properties["http://schemas. xm soap. org/ ws/ 2005/ 05/identity/clai nproperties/nanequalifier"] =
"http://AD. fhlab. conl adf s/ services/trust",

Properties["http://schemas. xm soap. or g/ ws/ 2005/ 05/ i dentity/clai nproperties/spnanequalifier"] =
"cnpubhcsc. f hl ab. cont') ;

Klicken Sie auf Fertig stellen, um fortzufahren.



http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier
http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier
http://AD.fhlab.com/adfs/services/trust
http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier

You can & cusine claim ruls, such 33 3 eule thal segunes multipls incoming claims of Bl edacty
clpiemg om0 afirkate sbore. To configure B cusbom ruls. Byes ong o mom oplional condiiors and n
BRance salement using the AD F3 claim rubs languace.

Claim rule name:

[Cluster_Sade_Claim_Flie

Flule bemplate: Send (laims Using & Custom Fule

Claslom suls:

e [Type ==
“httpr//achenss.microsoft. comfwa /2008, 0EF identity S claime fwindowsaccoust
naze™]

=y igsue(Iype =

“RETRLS/SCRERAS . NE] SSAD . 200 wE /2005505 Ldean iy elaing S aane i den el 1R,
Issuer = c.Issuer; Origimallssuer = c.0riginallssuer, Value = c.Valwoe;
ValueType = c.ValoeType, Properties

[*heopr/Sachesas. xel aoap- 0Zg/ wal 2005/ 05/ Ldenticy/clalsproperties/ forsat
"] = “urhicEFLEiRADES:te:SAML: 2.0 nameid-formaT: CTADALERT", PropeCTies
["hrope/Sachesas. xol aoap - 0T/ wa s 2005/ 05/ Ldencicy/ claleprope r T 1es/ DA
alifier™] = "hEtp://AD. fhlab.comssdfs/ seCvices /Erust™, Properties
[“hrtp://ache=as. x=lscap. org/wal 2005/ 08/ identivy/claisproperties/ spaame
qaalifier®] = “cmpubhcsc. fhlab.con”) ;|

Sie sollten jetzt zwei Regeln fir ADFS definieren. Klicken Sie auf Ubernehmen und OK, um das
Regelfenster zu schliel3en.



lssuance Transiom Fuies | lssuance Authorzation Rues | Delsgation Athorzation Rules |

The folowing transfom nues specify the clames that wil be sent 1o the relying party.

Order  Fube Name lasued Clams
1 NamelD ued
2 Ouster_Sde_Clam_Fule <See clam nde>
+
R
| AddFule.. | | EdtRus. | FRsmove Rus.
| oK || Camcdd || ook

CUCM wird nun erfolgreich als vertrauenswirdiger vertrauender Partei zu ADFS hinzugeflgt.

o Services (Local)

Fle Action View Hep
edmBDcz Bm »enn

Active Directory Federation

Stogp the service

Emabdes Actnee Dwectory Federa

St the servic 74, Active Directory Web Services This service provides a Web Ser—  Runming  Automatic Local System

4 App Readness Gets apps ready for use the fint ... Manusl Lescal System
Desangion: ) 4 Application Experience Processes apphioation compatib_ Manual (Trigger Start)  Local System
E""!‘“m"mw £, Application Host Helper Service Provides sdministrative services_ Running  Automatic Local System

4, Application identity Determines and verifies the ide... Manual (Trigger Start) Local Service

4 Application Information Facilitabes the nanming of inters_ Manual (Trigger Stat)  Local Systern

(4 Application Layer Gateway Servce Provides support for 3rd party p_. Manual Local Senvice

{4 Application Management Processes installatson, removal, — Maral Loscal Systern

5 AppX Depleyment Service (AppiSVC)  Provides infrastructure suppert .. Manusl Liseal Systerm

4, ASPINET Seate Service Provides support for out-of-pro_ Manuzl Metwark Service

4 Background Inteligent Transler Service  Tranaders files in the backgrown... Manial Local Systern

4 Background Tasks Infrastructure Service  Windows infrastructine senvice .. Funning  Automatic Lecal Syrterm

(4, Baze Filtering Engine The Base Filtering Engine (BFE) i.. Funning  Automatic Local Service

{4 Certificate Propagation Copies user certificates and reo...  Funning  Manusl Local Systern

4 CNG Ky Isclation The CNG key isolation senvice is—.  Funming  Manusl (Trigger Start) Lol System

4, COMe Event System Supports Syrtem Event Motifica..  Runming  Automatic Local Senvice

4 COMe Systern Application Manages the confsguration and... Runming  Manual Lecal System

4 Cemputer Brewter Muantsing an updated list of co.. Derabled Lical Systern -

<| ] | )
' Extended A Standard

Bevor Sie fortfahren, starten Sie bitte den ADFS-Dienst neu. Navigieren Sie zu Startmeni >
Verwaltung > Dienste.




IDP-Metadaten

Sie mussen dem CUCM Informationen zu unserem IDP geben. Diese Informationen werden
mithilfe von XML-Metadaten ausgetauscht. Stellen Sie sicher, dass dieser Schritt auf dem Server
ausgefuhrt wird, auf dem ADFS installiert ist.

M= E3
| {14 Untrusted Connection x |'Mazluﬁ'efox5tu'tpagu x [ + |
1 "I;.ider&ity&..us FederationMet adata/2007-06 FederationMetadatz . Ei‘ pogle ,f-"‘| B- & #
18 Most Visked [ | Getting Started { ] Suggested Sites {_j Web Sice Gallery
Opening FederationMetadata.xml buk we can't confirm thak your A
You have chosen to open: :gntﬁcatm to prove that you

B FederationMetadata.xmi
which is: WML Documnent
from: htkps:jfad0a.identitylab.us

tan that someons is trying to

r~What should Firefoc: do with this File?
i"' Open with IInternet Explorer (default) ﬂ
* Save File
™ Do this automatically For files ke this from now on.

b this site's identification. Even
o Cancel | rmpering with your

Don't add an exception unless you know there's a good reason why this sibe doesnt use trusted
idenkification.

| Add Exception_ |

Zuerst mussen Sie eine Verbindung mit dem ADFS (IdP) Uber einen Firefox-Browser herstellen,
um die XML-Metadaten herunterzuladen. Offnen Sie einen Browser unter https://<ADFS
FQDN>/FederationMetadata/2007-06/FederationMetadata.xml, und speichern Sie die Metadaten
in einem lokalen Ordner.

Navigieren Sie jetzt zu CUCM-Konfiguration, und wahlen Sie Menii > SAML Single Sign On (Menii
fur die einmalige Anmeldung) aus.
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Kehren Sie zurtick zu CUCM Administration, und wahlen Sie SYSTEM > SAML Single Sign-On
aus.



|2t P and Ust Usars » | 2% 54 singhe Sgnon s |:22% Pind and sk LDWP Dvectorins |+ |
= B oot comadwndsaritangesgnon.ds e B - cook 2 B 4+ #
alialn  Cisco Unified CM Administration TIUERIN Cisco Unifis d CM Administration > | Go |
CISEO  ror Cisco Unified Communications Solutions admin Search Dotumentation At Lagiout

System = Cal Routing = “m_ﬁ-' Agvanced Fasturet =  Dindoe = Applcslion = Uir Managernenl = Buk Adeiviztnaion = Help =

SAML Single Sign-On

) EmbioSRVLSSO () Updete P Motadata Fis [ Export AllMstadeta Fri Al Castbies Sarvers

Status
[@ SAML 550 disabled
SAML Single Sign-On (1 - 1 of 1) Rows per Page 51 =]
Sarvar Mama £S5 Btatus Ea-Impart Matadata Lagt Matadata Imparnt Exgont Matadata Lait Matidata Exparnt 80 Tadt
cucrnila Dusabled AR Mever & File Mever Hever
Run Test... I

Wahlen Sie SAML-SSO aktivieren aus.
Klicken Sie auf Weiter, um die Warnung zu bestatigen.

) Reset Warning - Mozilla Firefox HFI m
I B Hips:/jeuembalcemadrinjgermricDislogWindow dotwindavtllskey=gensricd logairdow windowtite, sscenabie J

. !5 Web server connections will be restarted

Enabling SS0 and importing the metadata will cause web services to restart upon completion
of the wizard, All aFacted web applications will drop their connecion momentarily and nesd
to be lagged into again.

Continua | Cancel |

Klicken Sie auf dem SSO-Bildschirm auf Durchsuchen.. um die XML-Datei



FederationMetadata.xml-Metadaten zu importieren, die Sie zuvor wie im Bild gezeigt gespeichert
haben.

Firefoo

=10 x|
|< Pind and Ust Users x| 22 sa. snghs sign-on Configuranen x |22 Find and st LDAP Directorios e
€= B oo oum0n/comadinds i Segesan0nConiiour ston wizerd d || B~ soock B # &
allie  Cisco Unified CM Administration ' #d CM Admamstration =] Go |
cisco Far Cisco Unihied Communications Salutions T 1111 - 1T 4 ') =tetar enlation About Logout

Systém = CalFRouting = Megis Regouroed = Adverced Festuret = Dovice = ApplosBon = Ubir Manegernerl = Bulk Admirigtration = Help =
SAaML Single Sign-On Configuration
B tes

r Status

@ Ready to inport Identity Provider metadats trust e to cluster servers

rIdentity Provider{IdP) Metadata Trust File

To configure the trust relationship between the 14P and your servers, you must first obtain trust metadata from your 1dP and import it 10 your servers, Tou will need Lo
manually obtain the file from the 1dP and upload it here.

1dP Metadala File Boowete . | Mo fle celected.
- Initiate the Metadata |.JH:| file selected

This action must be successful for at least the Publisher before moving on to the next task in this wizard,

Import 1dP Metadata |

Next I Cancel I

Wahlen Sie die XML-Datei aus, und klicken Sie auf Offnen, um sie unter "Favoriten" aus den
Downloads in CUCM hochzuladen.
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Klicken Sie nach dem Hochladen auf Import IdP Metadata (IDP-Metadaten importieren), um die
IDP-Informationen in CUCM zu importieren. Bestatigen Sie, dass der Import erfolgreich war, und



klicken Sie auf Weiter, um fortzufahren.

4 SAML Single Shgn-Din Configuration - Windows Intermnet Egplorer

G-:-:' 8 bitps:110.1.1. 100 comadminis pﬂ.ﬁ‘:""l E20*1 | 3 SAML Singhe Sion-On Configu... X || AR
alinlin - Cisco Unified CM Administration TR Cisco Unified CH Admanistration. | w|| G |

CI5C0 Eor Cisco Unified Communications Solulions adnin Cearch Documentation bt Losgout
Systern = Call Routing = Media Resounces =  dAdvanced Festures = Device =  Applicabion =  User Managemen! =  Bulk AdminisiraSon =

Mg +

SAML Single Skgn-0n Configuration
mp e

~ Shatus

-g:f? Import succeeded for all servers

= Identity Provider{IdP) Metadata Trust File

To conhgure the trust relationshap between the 1dP and your servers, you must first obtasn trust metadats from youwr 1dP and import 2
to your servers. You will need to manwally obtsin the file from the [P and updoad i here.

IdP Metadata File memmm“mmm Brewse,.. |

- Imitiate the Metadata Irmport
This actien must be successful for at least the Publisher before moving on ©o the next task in this wizard,

Import 1dP Metadata | o import succeeded for all servers

Mext | Cancel |

Wabhlen Sie den Benutzer aus, der dem Standard-CCM-Super-Benutzer angehért, und klicken Sie
auf SSO-TEST AUSFUHREN.



@ SAML Single Sagn-On Confiquration - Mozills Firefox - O 4

@ & 25 hitpsempubhose frlabucom: 3443 feemadmin/samiSingleSignOnConfigurationWizard 3 doserve: === & O -

SAML Single Sign-0On Configuration

- Test 550 Setup

This test verifies that the metadata files are correctly configured and will allow S50 to start up on the servers, Thas tast can be run on
any server for troubleshooting once 550 has been enabled. S50 setup cannot be completed unbess this test is successiul,

1)Psck & walid username to ute for this test

You must already know the password for the selacied username.
This user must have sdminstrator nghts and also exst in the Tdk

) ';3 Please use one of the Usermnmames shown below. Usng any other Username to log nto the 1dP may result in adminstrator
lockout.

Vald sdminstraton Usernames
farfar

2limunch S50 task page

Run Test...

Cancel

Wenn ein Dialogfeld zur Benutzerauthentifizierung angezeigt wird, melden Sie sich mit dem
entsprechenden Benutzernamen und Kennwort an.

@ Sign In - Mozilla Firefox — O X

U & https://ad.fhlab.com/adfs/ls/7SAMLRequest=nZJPTwWIXEMXvfipN77CIAI4NSO ***

~
Sign in with your organizational account
farfar@fhlab.com|
sscccceee

W

Wenn alles korrekt konfiguriert wurde, sollte die Meldung angezeigt werden, dass der SSO-Test
erfolgreich durchgefuhrt wurde.



R Ten RAME - Wands Fesfa = o *

]

| D &= m frilpbuosmiiild !
SSO Test Succeeded!

! Congratulations on a successful SAML 550 configuration test. PMease
close this window.

Klicken Sie auf SCHLIESSEN und FERTIG, um fortzufahren.

Die grundlegenden Konfigurationsaufgaben zur Aktivierung von SSO auf CUCM mithilfe von
ADFS wurden jetzt erfolgreich abgeschlossen.

Konfigurieren von SSO auf CUC

Zum Aktivieren von SSO in Unity Connection kann derselbe Prozess ausgefihrt werden.

LDAP-Integration mit CUC.

« L | 0 &S nipeospubheac thilpb.comiousd - 2 T woE =

alielis  Cisco Unity Connection Administration
€00 gy Cinco Unified Communications Eoletions

Tarlar Sy DMouTEnt Bl

E System Settegs w SAML Single Signon  Refresh  Felp
Ganaral Configuration 0D Mk
Chusher @ Cluster wede [(One metadata (e per duster. Regares malti-server Tomoat certficate)
Authentication Rules Per node (Ome metadata fike per rode)
- Roles
Rastriction Tables b TR T rie gl excen Fix Al Dimatied Servera
Lezeraes @
Echedules
Hobday Sohsdaes
Global Micknames SAML Single Sign-On 1= 2of2) Bows per Page ©0
B85 Rarimaon 2 Emport
Subject w;:rm Sarcar Hema s [ [Eree] Lawt Mabsdats Export 253 Tast
acpbhoa frigk.com  SamM WA April 7%, TOI0 1013236 AM g e April 38, 3020 S:54:00 FM Passed - Apnl 29, 3020
Enterprae Parsmeters POT o FOT Lio0E R0 AM PDIT fun 230 That...
Senvice Parameters ostsubhese Thishcom  SAML o 1 Apeil 79, 2020 10:52:36 AM & Fe April 28, 2020 5:54:00 PM Passed - Apnl 29, 2000 Run S50 Test_,
Fuges POT POT 1150557 AM POT
Fax Seroer
B LDAR Dupable SaML 550 Export All Metacats | Update 1P Metadats File Fux A5 Canabied Servers
SAML Sungle Sign o —

Konfigurieren der LDAP-Authentifizierung
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Cisco Unity Connection Administration

Far Ciuce Unified Commisnbeaticns Solulisns

8 =5 hepayfoucput n o

o Phllabu e, o sdeming s
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LDAP Austhentication
LOAP Autherbeatsen  Refresh  Help

Saen
- Status

@ s s

rLOAR Authentisation fer End Users
B usa LOWP Authanticetion for End Users
LDAP Hansger Dustgusshad Mems " (it admenestrator
LOAP Fassword® [
Conhirn Pastmnrd®
LOAP User Search Base®”

T P —

FLBAP Server Infarmatian

Haat Mame oo 1P Addrews for Sarver” LOAR Port® Use TLE

J|E) =]

[10.89.228.328
Add Anether Rbduralsrt LDAP Senvgd

Save

Fields marked with an astensi (*) are regured.

Importieren Sie die Benutzer aus LDAP, denen Voicemail zugewiesen ist, sowie den Benutzer, der
fur das Testen von SSO verwendet wird.

ST

Impart Usars
Synch Usan
B Class of Senvics
Clags of Sarvce
Class of Service Membershep
B Ternplstes
Ui Templates
Call Wandiar Templates
Contec Templates

El Contads
Contiad
Bl Distribution Lists
Systemn Distnbubon Lists
B Call Management
Syt Call Hprclary

Ertervigw Handies
Custom Recondings

Navigieren Sie zu

Import Users
Impom Users  Refresh  Help

Sfatus
’-W Fewed 1 LOAP User(s)

Fird End Users In [ LDWP Diectory -

wivere [ idiss | [Baging wieh || ]
Import With
[Mm'rmjm‘_

Directory Search Redults

Import Selected | Import Al |25 | Rows Fer Page
| O hugshuge huge e 1062 [1002

Import Selected Emport all

Benutzer > Bearbeiten > Rollen wie im Bild gezeigt.

B uUsers s
Users
Import Users
Synch Users I Save User Basics
B Class of Service e Passwsrd Settings
Class of Sarvice Change Password
Class of Service Membership | @ . e
B Templates Roles
User Templates Name Message Waiting Indicators
Call Handler Templates Alias™ Tronsfer Rules
Contact Templates — Masesgs Setings
#-Notification Templates
=] Contacts Last N Caller Input
Contacts Displa Mailbox
B Dastribution Lists
e Dikbation L 5""_”’ Fhone Menu | @cucpubhcsc.fhlab.com
B Call Management Initials  Playback Message Settings
System Call Handlers Title Send Message Settings
Directory Handlers Emplo] Message Actions
Interview Handlers -
Custom Recordings LDAP Grestinge
E-Call Routing ® Post Greeting Recording
B Message Storage - Motification Devices
Al Sl ODU

Weisen Sie dem Testbenutzer die Rolle des Systemadministrators zu.



Contact Templates Hnilable Roles
B Motfcation Templates
B Comtacts
Contacts
B Dutribution Lists
System Dutribubon Lists

CUC-Metadaten

Sie sollten jetzt CUC-Metadaten heruntergeladen, RelyingPartyTrust fur CUC erstellt, CUC-
Metadaten hochgeladen und die Regeln erstellt haben, die | AD FS fur ADFS 3.0 darstellt.

< ADFS -le

§g Fle Acion View Window Help
«=| nm Bm

w0
b Service Dispiay Mame Enstied | Type derther
4 2 Trust Relationships Device Regstration Service Yes W5-Trust / SAML /WS Fedaration  umms-dryad fiiab com
1 Clairrss Provider TRSts| | ¢y 5% oter_Wide_Riskying_Party_bust  Yos WS- Trust / SAML / W5-Fedemtion  cmpubhicsc fhish com
i Rebying Party Trusts CUC_Cluster_Wide_Raling_Party bost  Tes WE-Trust / SAML / WS-Federstion  cucpubhesc frish com
| Attvibute Stores Exgrey

Yos WS-That / SAML / 'W5-Federtion  finlab com-S0000F4 10TDTREST
p 7 Authentication Policies I -

W& Edit Claim Rules for CUC_Cluster_Wide_Relying Party.t..| = 2| * |

I Yiou can configuee B custos claim nde. such be 8 rule that regures mubipls incoming dlaims o that edmcts
lssuance Transdom Rulss | lmance Authoszation Fdes | Delegation Authoszation Fules | - ey fom 3 SOL atvbute more To configum  custors rub, Bype one o mare cptenal condbions ard 0

§ . Clsm sl name:
Order | Fde Name Esued Clams |
1 HamalD wd
2 CUC_Cluster_Side_Clsim_[Fuile <See clam nie> Fule template: Send Claims Using a Custom Fuls

Cusiom s

Ci[Type = d
“httpi/fechenas . microsolt. coniwa /200806 1deaticy/claims findowsaccount
pame™]

= i3gue(Iype =
@ “RTTR: ffachesas. Tl 904p. 09 W 2005/ 05/ Ldenticy/ clalns/naneidentifier™,
Issusr = & Issuer, Origicallssuer = . Ociginallssuer, Value = &.Value,
3 ValusType = c.ValueType, Propecties
["http://schenas  aml soap . org/we/ 2005708/ identity clainproperties/ format
®] = "prarcasis:nemes:to:SHME:d.O:nameid-format:trensieat™, Propertics
[“heep: //achemas . amlaoap. o0g/wa/ 2005/05/ idensicy clalepropestioa/ nantqu
alifier"] = “hetp://AD.fhlab.com/adfa/services/orust™, Properties
L] B | [*htep: s /schenas ol soap. org wa 200505/ Ldentiey/clalsproperties /spnane
qualifier™] = “cucpubhcac.fhlab.com™): w

| AddFuie_. | | EdeRue.. | | Remove Rue.. |

Gehen Sie zu SAML Single Sign-On und aktivieren Sie SAML SSO.



@ SAML Single Sign on Configuration - Mozilla Firefox — O *

© & 25 https//cucpubhcschlab.com/cuadmin/samiSingleSignOnConfigurationWizard3.do?serverName: *** w

SAML Single Sign on Configuration

SAML Single Sign on Configuration
SAML Single Sign on Configuration  Refresh  Help

r Test SSO Setup

This test verifies that the metadata files are correctly configured and will allow SSO to start up on the servers. This test can be run
on any server for troubleshooting once S50 has been enabled. S50 setup cannot be completed unless this test is successful.

1)Pick a valid username to use for this test

You must already know the password for the selected username.
This user must have administrator rights and also exist in the IdP.

! Please use one of the Usernames shown below. Using any other Username to log into the IdP may result in administrator
lockout.

Valid administrator Usernames
farfar

2)Launch S50 test page

Run S50 Test...

Cancel

D 8 5 nitpsyfeucpubhescthlabucom)ouadmin/tamiSingheSignOnCondgurationWizard3.dottestStatus=1 == @ | =

AML Single Sign on Configuration
Samm Single Sign on Configuration  Refresh

aff 550 Metacata Test Sutsesshl

@ Test SAMNL - Mosils Farefox - (=] o
0 &% higpe cpubhcic thishootmtiotp/paget Tes1 S8 LEOPSgE = Irug L =
-
SSO Test Succeeded!
Rows per Page %0 vl—l
C tulati ful SAML S50 fi tion test. Plea z‘ - e
ongratulations on a successiu conliguration test. S8 TP =
1 this window. Filg .;g: 28, 2020 5:54:01 PM mm!:m;lzz;.zg Run 550 Test...
File Agril 28, 2020 $154:00 Pm Passed - apnl 29, 2020 =
POT 11:05:37 AM POT R $50 Tt
Close |

Konfigurieren von SSO auf Expressway

Metadaten in Expressway C importieren

Offnen Sie einen Browser unter https://<ADFS FQDN>/FederationMetadata/2007-
06/FederationMetadata.xml, und speichern Sie die Metadaten in einem lokalen Ordner.

Upload to Configuration > Unified Communications > IDP.



Metadaten aus Expressway C exportieren

Gehen Sie zu configuration -> Unified Communications -> IDP -> SAML-Daten exportieren.

Der Cluster-Modus verwendet ein selbstsigniertes Zertifikat (mit langer Lebensdauer), das in der

SAML enthalten ist.

Metadaten und werden zum Signieren von SAML-Anforderungen verwendet

. Klicken Sie im clusterweiten Modus auf Herunterladen der einzelnen clusterweiten

Metadatendatei.

- Klicken Sie im Peer-Modus neben dem Peer auf Herunterladen, um die Metadatendatei flir
einen einzelnen Peer herunterzuladen. Um alle Dateien in eine ZIP-Datei zu exportieren,

klicken Sie auf Alle herunterladen.

Hinzufligen eines Vertrauens fiir eine vertrauenswirdige Partei fiir Cisco

Expressway-E

Erstellen Sie zunachst Relying Party Trusts fur die Expressway-ES, und fugen Sie dann eine
Anspruchsregel hinzu, um ldentitat als UID-Attribut zu senden.

«% s Bm
ADFS Rebying Party Truats Actions
Service - g = L
‘ . Daciay Nars Erabled  Type aethee Relying Party Trusts -
praaks Dt Regatrabon Sarvcs Yo WS- Taet £ SAML / WEFaderabon  Lom ma-dey ad frilsh com Add Riebying Pty Trust

Cortificates CLCM Cluster_Wide_Relyrg Pty st Yes WS Tast / SAML /WS Federaion  cmpubbecnc frish com 7
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1 Harrgily i

OAuth mit Refresh Login
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= e ruwmer
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Uberpriifen Sie in Cisco CUCM Enterprise-Parametern, ob der Parameter OAuth with Refresh
login flow aktiviert ist. Gehen Sie zu Cisco Unified CM Administration > Enterprise Parameters >
SSO and OAuth Configuration.



~SS0 and OAuth Configuration

QAuth Token Expiry Timer (minutes) * [so |s0

DAuth Refresh Token Expiry Timer (days) * |60 |SD

Redirect URIs for Third Party SSO Client [ ]

550 Login Behavior for i0S * |use embedded browser (WebView) w| Use embedded browser (WebView)

QAuth with Refresh Login Flow * [Enabled v | Disabled

Use SSO for RTMT * [True | True
Authentifizierungspfad

| SAML SSO and UCMLDAP ¥
None

SAML SSO authentication
UCM/LDAP basic authentication

SAML SSO and UCM/LDAP

- Wenn der Authentifizierungspfad auf "SAML SSO Authentication" gesetzt ist, kbnnen nur
Jabber-Clients, die ein SSO-fahiges Unified CM-Cluster verwenden, MRA auf diesem
Expressway verwenden. Hierbei handelt es sich um eine Konfiguration, die nur fir SSOs gilt.

- Die Expressway-MRA-Unterstltzung fur alle IP-Telefone, alle TelePresence-Endpunkte und
alle Jabber-Clients, die an ein Unified CM-Cluster weitergeleitet werden, das nicht fur SSO
konfiguriert ist, erfordert den Authentifizierungspfad, um die UCM-/LDAP-Authentifizierung
einzuschliel3en.

- Wenn ein oder mehrere Unified CM-Cluster Jabber SSO unterstitzen, wahlen Sie "SAML
SSO and UCM/LDAP" aus, um sowohl SSO als auch grundlegende Authentifizierung
zuzulassen.

SSO-Architektur

SAML ist ein XML-basiertes, auf offenen Standards basierendes Datenformat, mit dem
Administratoren nach der Anmeldung bei einer dieser Anwendungen problemlos auf bestimmte
Cisco Collaboration-Anwendungen zugreifen konnen. SAML SSO verwendet das SAML 2.0-
Protokoll, um domanenubergreifende und produktiibergreifende einmalige Anmeldung fir Cisco
Collaboration-Lésungen zu ermdglichen.

Anmeldungsablauf am Standort
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MRA-Anmeldeablauf
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OAuth ist ein Standard, der die Autorisierung unterstitzt. Ein Benutzer muss authentifiziert
werden, bevor er autorisiert werden kann. Der Autorisierungscode-Grant-Flow stellt eine Methode
bereit, mit der ein Client auf Zugriffs- und Aktualisierungs-Token zugreifen kann, um auf eine
Ressource zuzugreifen (Unified CM-, IM&P-, Unity- und Expressway-Dienste). Dieser Datenfluss
basiert auch auf Umleitung und erfordert daher, dass der Client mit einem vom Benutzer
gesteuerten HTTP-User-Agent (Webbrowser) interagieren kann. Der Client stellt eine erste
Anforderung an den Autorisierungsserver Uber HTTPS. Der OAuth-Server leitet den Benutzer an
einen Authentifizierungsdienst um. Diese kann auf Unified CM oder einer externen IDP ausgeflhrt
werden, wenn SAML SSO aktiviert ist. Je nach verwendeter Authentifizierungsmethode kann dem



Endbenutzer eine Webseitenansicht zur Selbstauthentifizierung angezeigt werden. (Die Kerberos-
Authentifizierung ist ein Beispiel, das keine Webseite anzeigen wirde.) Im Gegensatz zum
impliziten Grant-Flow fuhrt ein erfolgreicher Grant-Fluss dazu, dass die OAuth-Server dem
Webbrowser einen "Autorisierungscode" ausgeben. Hierbei handelt es sich um einen einmaligen,
kurzlebigen eindeutigen Code, der dann vom Webbrowser an den Client zuriickgegeben wird. Der
Client stellt dem Autorisierungsserver diesen "Autorisierungscode" zusammen mit einem
vorinstallierten geheimen Schllissel zur Verfugung und erhalt im Austausch ein "Zugriffstoken" und
ein "Aktualisierungstoken". Der in diesem Schritt verwendete Clientgeheim erméglicht es dem
Autorisierungsdienst, die Verwendung auf registrierte und authentifizierte Clients zu beschranken.
Die Token werden fur folgende Zwecke verwendet:

Zugriffs-/Aktualisierungstoken

Zugriffs-Token: Dieses Token wird vom Autorisierungsserver ausgegeben. Der Client stellt das
Token einem Ressourcenserver zur Verfigung, wenn er auf geschutzte Ressourcen auf diesem
Server zugreifen muss. Der Ressourcenserver kann das Token validieren und Verbindungen
mithilfe des Tokens vertrauen. (Cisco Access Token haben standardmafig eine Lebensdauer von
60 Minuten.)

Aktualisierungstoken: Dieses Token wird erneut vom Autorisierungsserver ausgegeben. Der Client
stellt dieses Token zusammen mit dem Clientgeheimnis dem Autorisierungsserver zur Verfligung,
wenn das Zugriffstoken abgelaufen ist oder ablauft. Wenn das Aktualisierungstoken noch gltig
ist, gibt der Autorisierungsserver ein neues Zugriffstoken aus, ohne dass eine weitere
Authentifizierung erforderlich ist. (Die Standardeinstellung der Cisco Refresh Tokens betragt 60
Tage.) Wenn das Aktualisierungstoken abgelaufen ist, muss ein neuer vollstandiger OAuth-
Autorisierungscode-Fluss initiiert werden, um neue Token zu erhalten.

Der Ablauf der OAuth-Autorisierungscodes fir die Gewahrung ist besser

Im impliziten Grant-Flow wird das Zugriffstoken tber einen HTTP-Benutzer-Agent (Browser) an
den Jabber-Client Ubergeben. Im Berechtigungscode-Grant-Fluss wird das Zugriffstoken direkt
zwischen dem Autorisierungsserver und dem Jabber-Client ausgetauscht. Das Token wird mithilfe
eines zeitlich begrenzten eindeutigen Autorisierungscodes vom Autorisierungsserver angefordert.
Dieser direkte Austausch des Zugriffs-Tokens ist sicherer und reduziert das Risiko.

Der OAuth-Autorisierungscode-Grant-Fluss unterstitzt die Verwendung von Aktualisierungstoken.

Dies verbessert die Benutzerfreundlichkeit, da die Benutzer sich nicht so haufig erneut
authentifizieren mussen (standardmaRig 60 Tage).

Konfigurieren von Kerberos

Windows-Authentifizierung auswéhlen

Internetinformationsdienste-Manager (11S) > Sites > Default Web Site > Authentication > Windows
Authentication > Advance Settings.

1. Deaktivieren Sie Kernel-Modus-Authentifizierung aktivieren.
2. Stellen Sie sicher, dass der erweiterte Schutz deaktiviert ist.
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Stellen Sie sicher, dass AD FS Version 3.0 sowohl das Kerberos-Protokoll als auch das NT LAN
Manager-Protokoll (NTLM) unterstitzt, da alle Nicht-Windows-Clients Kerberos nicht verwenden

konnen und sich auf NTLM verlassen.

Wabhlen Sie im rechten Teilfenster Anbieter aus, und stellen Sie sicher, dass Negotiate und NTLM

unter Enabled Providers (Aktivierte Anbieter) vorhanden sind:
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Konfigurieren von Microsoft Internet Explorer

Stellen Sie sicher, dass Internet Explorer > Erweitert > Integrierte Windows-Authentifizierung
aktivieren aktiviert ist.



General | Security | Privacy | Content | Connections | Programs Advar-ced|

Settings
() Do not submit unknown addresses to your auto-search pri »
@ Just display the results in the main window

AL Security
Allow active content from CDs to run on My Computer™®
Allow active content to run in files on My Computer™
| Allow software to run or install even if the signature is invi
Check for publisher's certificate revocation
Check for server certificate revocation™®
V| Check for signatures on downloaded programs
| Do not save encrypted pages to disk E
Empty Temporary Internet Files folder when browser is d{|ﬂ
Enable DOM Storage
Enable Integrated Windows Authentication™
[¥] Enable memory protection to help mitigate online attacks™® ™

4 | 10 | r
*Takes effect after you restart Internet Explorer
| Restore advanced settings |
Reset Internet Explorer settings
Resets Internet Explorer's settings to their default | — |
condition.

You should only use this if your browser is in an unusable state.

OK Cancel

| Apply
ADFS-URL unter Sicherheit > Intranetzonen > Standorte hinzufiigen
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