Fehlerbehebung bei Zombie/nicht mehr
funktionierenden Prozessen in UC-Servern
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Einfihrung

In diesem Dokument wird beschrieben, wie Sie mit Zombie-Prozessen arbeiten kdnnen, die auf
CUCM-, IMnP- und anderen Cisco UC-Produkten angezeigt werden, wenn Sie mit der Admin-CLI
angemeldet sind.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse der Verwendung der Admin-CLI der UC-Server zu verfugen:

- Cisco Unified Communications Manager (CUCM)
- Cisco Unified Instant Messaging and Presence Server (IMnP)
- Cisco Unity Connection Server (CUC)

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen



Die Unified Communications-Server basieren im Wesentlichen auf Linux-Betriebssystemen. Wenn
ein Prozess unter Linux stirbt, wird er nicht sofort aus dem Speicher entfernt, sein
Prozessdeskriptor (PID) bleibt im Speicher, der nur eine winzige Menge an Arbeitsspeicher
bendtigt. Dieser Prozess wird zu einem nicht mehr funktionierenden Prozess, und das
Ubergeordnete Element des Prozesses wird darlber informiert, dass sein untergeordneter
Prozess beendet wurde. Der Ubergeordnete Prozess soll dann den Exit-Status des Dead-
Prozesses lesen und ihn vollstandig aus dem Speicher entfernen. Sobald dies mit dem
Systemaufruf wait() erfolgt ist, wird der Zombie-Prozess aus der Prozesstabelle entfernt. Dies wird
als Wiederaufnahme des Zombie-Prozesses bezeichnet. Dies geschieht in der Regel sehr schnell,
sodass Sie keine Zombie-Prozesse mehr auf lhnrem System sehen.

Manchmal fihren die Ubergeordneten Prozesse jedoch keinen Aufruf des Signals wait() durch,
und der untergeordnete Prozess bleibt im Speicher, bis er bereinigt wird. Mit anderen Worten, ein
Zombie-Prozess ist ein Prozess, dessen Ausflihrung abgeschlossen ist, aber noch immer einen
Eintrag in der Prozesstabelle hat, da der Ubergeordnete Prozess den Exit-Status des
untergeordneten Prozesses noch lesen muss.

Zombies mithilfe der UCOS Admin-CLI Gberpriifen

Uber die CLI kann das Vorhandensein von Zombies mit dem Befehl show process load (iberpriift
werden.

14]aamin: snow process Load
15/admin:show process load

16|/top — 08:43:47 up 48 days, 4:20, 1 user, load average: 9.86, 6.17, 4.17

17| Tasks: 879 total, 1 running, 861 sleeping, @ stopped, 17 zombie
18|Cpu(s): 40.9%us, 10.2%sy, 0.4%ni, 48.1%id, 0.1%wa, 0.0%hi, 0.2%si, 0.0%st
19|Mem: 8062228k total, 7888104k used, 174124k free, 78128k buffers
20|Swap: 4095996k total, 2891264k used, 1204732k free, 2368392k cached

21| PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND

22120038 xcnuser 20 A 813m 627m 21m S 1R.9 R.A 4756:46 iabherd

Fehlerbehebung/manuelles L6éschen der Zombies

Abgesehen von dem winzigen Speicher, der zur Speicherung der PID wie oben erwahnt
verwendet wird, verwenden Zombie-Prozesse keine Systemressourcen, aber sie behalten ihre
Prozess-ID bei. In UC-Servern ist der Speicher fir das System grof3, sodass die Mdglichkeit, dass
das System aufgrund von Zombies keine PIDs flir andere Prozesse mehr ausfihrt, sehr gering ist.

Die Zombies kdnnen also im System verbleiben, wo sie beim nachsten Systemneustart
automatisch geldscht werden.

Wenn jedoch eine Anforderung besteht, die Zombies im System zu I6schen, kénnen Sie eine
bestimmte Aktionslinie befolgen

Den entsprechenden Service neu starten

Es ist erforderlich, den betreffenden Prozess und damit den Dienst zu ermitteln, der den



untergeordneten Prozess leckt.

1. In der CLI-Ausgabe kénnen Sie die Ausgabe der Prozessliste anzeigen und
Prozesslistendetails anzeigen.

3a76|admin:show process list detail
3477|PID ARGS
3478] PID PPID USER COMMAND

3765 Edmin:shn::w prﬁcess 1151:
3766|PID ARGS
3767| PID COMMAND

2. Kopieren Sie die Ausgaben in einen Texteditor und suchen Sie die Datei nach dem Text
'Defunkt'.

3. Notieren Sie sich die Prozess-IDs (pid) und die Parent Process IDs (ppid) fir diese nicht
mehr funktionierenden Prozesse.

4. Verfolgen Sie die PID im Dokument, um den zugehdrigen Prozess zu finden.
Beispiel 1

CUCM: Wenn ich die Datei nach dem Text 'defunkt' durchsuche, sehe ich, dass es eine PID
22908 gibt, die deaktiviert ist.
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66422908 29815 513 iprod [defunct>| @.0

= " TATNE [= T ' B PP 3 = aamll

Die PID fir diese PID lautet 29815. Zur Verfolgung von 29815 im Dokument, sehe ich, dass der
Prozess mit dem AMC-Service verbunden ist.

d664: 22908 riERR1 513 iprod <defunct> 0.0 0.0 1231 0 0 0 Sun
3740: 29815 29812 513 amc 0.8 1.5 6877007 102 125112 83187
3955: 29815 | \_ fusrflocalfem/binfamc fusr/localfem/conf/amc/amcClg.xmil

Lésung - Starten Sie AMC (Alert Manager und Collector Service) auf diesem Knoten neu l6scht
die Zombie.

Beispiel 2

CUCM: Wenn die Datei flr den Text deaktiviert wird, sehe ich, dass es eine PID 10025 gibt, die
deaktiviert ist.

Line 204: 10025 26732 root sudo <defunct>



Die PID fur diese PID lautet 26732. Bei Verfolgung 26732 im Dokument sehen Sie, dass der
Prozess mit dem Trace Collection Service verknupft ist.

Line 201: 10025 26732 root sudo <defunct> 0.0 0.0 1059 0 1] 0 Mon Jan 11 10:(
Lin= 273: 26732 1 513 cracecollaccion 0.0 2.0 BEE9698 34069 163696 821564 Thu Oct £ 16!
Line 578: 26732 Jusr/local/cm/bin/tracecollectionservice fusr/flocal/cm/conf/tracecollectionCEg.xml

Lésung: Starten Sie den Trace Collection Service auf diesem Knoten neu, um den Zombie zu
I6dschen.

Beispiel 3

CUCM: Wenn die Datei flr den Text deaktiviert wird, sehen Sie, dass die PID 23959 deaktiviert
ist.

Line 252: 23959 26764 513 du <defunct> 0.0 0.0 3725
Die PID fir diese PID lautet 26764. Bei Verfolgung 26764 im Dokument sehe ich, dass der
Prozess mit dem CDR Repository Service (cdrrep) in Zusammenhang steht.

Line 249: 23959 26764 513 du <defunct> 0.0 0.0 3725 1 0

Line 276: 26764 1 513 cdrrep 0.2 1.0 9631438 15471 80840 5368!

Line 581: 26764 fusr/local/cm/bin/cdrrep /fusr/local/cm/conf/cdrrep/cdrrepCfg.xml

Lésung - Starten Sie den CDR Repository Service I6schen Sie diesen Zombie.
Beispiel 4

CUC: Wenn die Datei fur den Text deaktiviert wird, sehen Sie, dass drei PIDs 325, 370, 387
deaktiviert sind.

. 325 7827 265  sfip <defunct> 0.0 0.0 940
. 370 7827 265  sftp <defunct> 0.0 0.0 943
. 387 7827 265 sftp <defunct> 0.0 0.0 943

Die PID fir alle PIDs ist 7827. Wenn Sie die 7827 im Dokument verfolgen, sehen Sie, dass der
Prozess mit dem Verbindungsdatei-Syncer-Dienst verknupft ist.

415: 7827 [opt/cisco/connection/bin/CuFileSync

1509: 325 7827 265 sftp <defunct> 0.0 0.0
1511: 370 7827 265 sftp <defunct> 0.0 0.0
1513: 387 7827 265 sftp <defunct> 0.0 0.0

Lésung - Starten Sie den Dienst Verbindungsdatei-Syncer neu, um die Zombies zu I6schen.



Beispiel 5

IMnP: Wenn die Datei fur den Text deaktiviert wird, sehen Sie, dass die PID 1806 deaktiviert ist.

| 1806 1775 sftpuser ssh <defunct> 0.0

Die PID fir diese PID lautet 1775. Unter Verfolgung 1775 im Dokument sehen Sie, dass der
Prozess eine SFTP-Verbindung mit einem anderen IMnP-Knoten im gleichen Cluster ist.

1??5 sftp sftpuser@imnpsub.emea.lab
511: 1775 1 sftpuser sftp 0.0 0.0 944
512: 1806 1775 sftpuser ssh <defunct> 0.0 0.0

Lésung - Im IMnP werden moéglicherweise SFTP-eigene Defunkt-SSH-Prozesse angezeigt. Sie
wurden als kosmetisch erachtet und konnen durch einen Neustart des Servers entfernt werden.

Server neu starten

Ein Neustart des betroffenen Servers I6scht alle veralteten Eintrage in der Prozesstabelle und
I6scht somit die Zombies im System.

Ubergeordneter Prozess beenden

Unter Linux kannst du Zombie-Prozesse nicht wie normale Prozesse mit dem SIGKILL-Signal
abgetottet werden - Zombie-Prozesse sind bereits tot. Sie kénnen den Uibergeordneten Prozess
jedoch beenden. In diesem Szenario wird der folgende Befehl verwendet:

kill -9 <ppid>
Wenden Sie sich flr diese Problemumgehung an das TAC. Sorgen Sie beim Abtéten des

Ubergeordneten Prozesses fir Sorgfalt, um sicherzustellen, dass kein kritischer Service plétzlich
ausfallt.

Uberpriifung

Nachdem die Zombies geldscht wurden, verwenden Sie denselben Befehl show process load, um
die Zombie-Anzahl zu Uberprifen.

admin:show process load
top = 22:653:32 wp 1& davs, 8:33, 1 user, load average: 8.26, 9.18, 8.82

Tasks: 256 total, 1 running, 266 sleeping. B stopped, B romblg
Cpuls): 1.AMus, 1-ZMsy, ©.9%ni, 94.¥Nid, O.0Nwa, PR.0%hi, @.0%si, 0.0Ns1
Mon: J925428k total JEE1924k usad 123584k Troa 58168k buffers
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