Aktualisieren des ASA-Zertifikats auf dem CUCM
fur Telefon-VPN mit der AnyConnect-Funktion
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Einflihrung

In diesem Dokument wird der richtige Prozess zur Aktualisierung des ASA-Zertifikats (Adaptative
Security Appliance) von Cisco Unified Communications Manager (CUCM) fur Telefone Uber Virtual
Private Network (VPN) mit AnyConnect-Funktion beschrieben, um Unterbrechungen des
Telefondienstes zu vermeiden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- Telefon-VPN mit AnyConnect-Funktion
- ASA- und CUCM-Zertifikate.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Unified Communications Manager 10.5.2.15900-8

- Cisco Adaptive Security Appliance Software Version 9.8(2)20.

- Cisco IP-Telefon CP-8841
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen



Die Telefon-VPN-Funktion mit AnyConnect ermdglicht die Bereitstellung von Telefondiensten Uber
eine VPN-Verbindung.

Bevor das Telefon flr VPN gerlstet ist, muss es zunachst im internen Netzwerk bereitgestellt
werden. Hierzu ist ein direkter Zugriff auf den CUCM TFTP-Server (Trivial File Transfer Protocol)
erforderlich.

Der erste Schritt nach der vollstandigen Konfiguration der ASA besteht darin, das ASA Hypertext
Transfer Protocol Secure (HTTPS)-Zertifikat hochzuladen und als Phone-VPN-trust auf den
CUCM-Server hochzuladen und es dem richtigen VPN-Gateway im CUCM zuzuweisen. Auf diese
Weise kann der CUCM-Server eine Konfigurationsdatei fur das IP-Telefon erstellen, die dem
Telefon mitteilt, wie es zur ASA gelangt.

Das Telefon muss innerhalb des Netzwerks bereitgestellt werden, bevor es aus dem Netzwerk
verschoben werden kann und die VPN-Funktion verwendet werden kann. Nachdem das Telefon
intern bereitgestellt wurde, kann es fir den VPN-Zugriff in das externe Netzwerk verschoben
werden.

Das Telefon verbindet sich Uber den TCP-Port 443 Gber HTTPS mit der ASA. Die ASA antwortet
mit dem konfigurierten Zertifikat und verifiziert das angegebene Zertifikat.
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Aktualisierung des ASA-Zertifikats ohne Unterbrechung der VPN-
Telefondienste

Das ASA-Zertifikat muss irgendwann geandert werden, z. B. aufgrund von Umstanden.
Das Zertifikat lauft bald ab.

Das Zertifikat ist von einem Drittanbieter signiert, und die Zertifizierungsstelle (Certificate
Authority, CA) andert usw.

Es mussen einige Schritte befolgt werden, um eine Unterbrechung des Diensts flr Telefone zu
vermeiden, die Uber VPN mit AnyConnect mit dem CUCM verbunden sind.

Vorsicht: Wenn die Schritte nicht befolgt werden, missen die Telefone erneut im internen
Netzwerk bereitgestellt werden, bevor sie in einem externen Netzwerk bereitgestellt werden
kdnnen.



Schritt 1: Generieren Sie das neue ASA-Zertifikat, wenden Sie es jedoch noch nicht auf die
Schnittstelle an.

Das Zertifikat kann selbst signiert oder eine Zertifizierungsstelle signiert werden.

Hinweis: Weitere Informationen zu ASA-Zertifikaten finden Sie unter Konfiqurieren digitaler
Zertifikate.

Schritt 2: Laden Sie dieses Zertifikat in CUCM als Phone VPN Trust auf den CUCM Publisher
hoch.

Melden Sie sich beim Call Manager an, und navigieren Sie zu Unified OS Administration >
Security > Certificate Management > Upload Certificate > Select Phone-VPN-trust.

Laden Sie als Empfehlung die vollstandige Zertifikatskette hoch. Wenn die Root- und
Zwischenzertifikate bereits auf CUCM hochgeladen wurden, fahren Sie mit dem nachsten Schritt
fort.

Vorsicht: Wenn das alte Identitatszertifikat und das neue dasselbe CN (Common Name)
haben, missen Sie der Problemumgehung fiir den Fehler CSCuh19734 folgen, um zu
verhindern, dass das neue Zertifikat das altere Gberschreibt. Auf diese Weise befindet sich
das neue Zertifikat in der Datenbank flr die Telefon-VPN-Gateway-Konfiguration, das alte
Zertifikat wird jedoch nicht tiberschrieben.

Schritt 3: Wahlen Sie auf dem VPN-Gateway beide Zertifikate aus (das alte und das neue).
Navigieren Sie zu Cisco Unified CM Administration > Advanced Features > VPN > VPN Gateway.

Vergewissern Sie sich, dass beide Zertifikate im Feld "VPN Certificates" (VPN-Zertifikate) in
diesem Feld "Location" (Ort) vorhanden sind.


/content/en/us/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/aaa_certs.html?dtid=osscdc000283
/content/en/us/td/docs/security/asa/asa90/configuration/guide/asa_90_cli_config/aaa_certs.html?dtid=osscdc000283
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuh19734

VPN Gateway Configuration Related Links: [ElS1]
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Schritt 4: Uberpriifen Sie, ob die VPN-Gruppe, das Profil und das allgemeine Telefonprofil korrekt
eingestellt sind.

Schritt 5: Telefone zurlickgesetzt.

Dieser Schritt ermdglicht es den Telefonen, die neuen Konfigurationseinstellungen
herunterzuladen, und stellt sicher, dass beide Telefone tGber Hashes von Zertifikaten verflgen,
sodass sie auf das alte und das neue Zertifikat vertrauen kénnen.

Schritt 6: Wenden Sie das neue Zertifikat auf der ASA-Schnittstelle an.

Wenn das Zertifikat auf der ASA-Schnittstelle angewendet wurde, sollten die Telefone diesem
neuen Zertifikat vertrauen, da beide Zertifikatshashes aus dem vorherigen Schritt stammen.

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob Sie die Schritte ordnungsgeman ausgefiuhrt haben.

Schritt 1: Offnen Sie die alten und neuen ASA-Zertifikate, und notieren Sie sich den SHA-1-
Fingerabdruck.



Centificate Viewen “tthpn,ghi-usa.net” x

Gereral Details

This certificate has been verified for the following uses:
S50 Client Certificate

| 551 Server Certificate

lzsued To

Commaon Mame [CH] asa.cisco.lab

Drgnms.:!i-:m {cn <ot Part OF Certithicate>

Organisational Unit (OU) <ot Part OF Certficates>

Senal Mumber 01 V0P S:AE: T4-DB:45%E 2: DC: B A2 4: 6541 DA 6365
lssued By

Comman Mame (CM) Rapidi5l RSA Ca 2008

Organisation (0] Degelert Inc

Organisational Unit (OU) wwedigicert.com

Period of Vakdity

Begins On 26 June 2019

Expires On 26 June 2020

Fingerprints

SHA-2%8 Fingerprink FY:F2:28:R2:0H:BESCIRA: FDEBS: TosEE RO 0B 5F: 6E:
T2iBFi08:02:143:5E: 121 DA 65641 2EC5iEEIBFI5EIES

SHAT Fingerprint B0:C4:63.A8:30:22 B0 SATAED 14 AE 9E DA EG 60 90:31:9C 2F

Lhose

Schritt 2: Wahlen Sie ein Telefon aus, das tber VPN verbunden werden soll, und sammeln Sie
dessen Konfigurationsdatei.

Hinweis: Weitere Informationen zum Erfassen der Konfigurationsdatei fur das Telefon finden
Sie unter Two Ways to Obtain a Phone's Configuration File from CUCM (Zwei Moglichkeiten
zum Abrufen der Konfigurationsdatei eines Telefons vom CUCM).

Schritt 3: Sobald Sie die Konfigurationsdatei haben, suchen Sie nach dem Abschnitt:

<vpnGroup>

<mtu>1290</mtu>
<failConnectTime>30</failConnectTime>
<authMethod>2</authMethod>
<pswdPersistent>0</pswdPersistent>
<autoNetDetect>1</autoNetDetect>
<enableHostIDCheck>0</enableHostIDCheck>
<addresses>

<urll> https://radc.cgsinc.com/Cisco_VOIP_VPN</urll>;
</addresses>

<credentials>

<hashAlg>0</hashAlg>


/content/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/200769-Two-Ways-to-Obtain-a-Phone-s-Configurati.html
/content/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/200769-Two-Ways-to-Obtain-a-Phone-s-Configurati.html

</credentials>
</vpnGroup>

Schritt 4: Der Hash in der Konfigurationsdatei wird im Base 64-Format gedruckt, und das ASA-
Zertifikat wird im Hexadezimalformat gedruckt. Sie kénnen also einen Decoder von Base 64 bis
Hexadezimal verwenden, um zu Uberprifen, ob beide Hashs (Telefon und ASA) Gbereinstimmen.

BDC463ABID22BD5AFAEDI4AEIEDAEGODI0319C2F

Zugehorige Informationen

Weitere Informationen zur Funktion des AnyConnect VPN-Telefons finden Sie unter:

- Konfigurieren Sie das AnyConnect VPN-Telefon mit der Zertifikatsauthentifizierung auf einer
ASA.

https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-
manager-callmanager/115785-anyconnect-vpn-00.html



/content/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/115785-anyconnect-vpn-00.html
/content/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/115785-anyconnect-vpn-00.html
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