Verschlusselung der nachsten Generation mit
CUCM 11.0 - elliptische Kurven-Kryptografie
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Einflihrung

In diesem Dokument wird die Konfiguration von NGE (Next Generation Encryption) aus Cisco
Unified Communications Manager (CUCM) 11.0 und hoéher beschrieben, um die erweiterten
Sicherheits- und Leistungsanforderungen zu erfullen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- Sicherheitsgrundlagen fur Cisco CallManager
. Zertifikatsverwaltung von Cisco CallManager

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Cisco CUCM 11.0, wobei ECDSA-Zertifikate
(Elliptic Curve Digital Signature Algorithm) nur fir CallManager (CallManager-ECDSA) unterstitzt
werden.

Hinweis: CUCM 11.5 und hoher unterstitzt auch ECDSA-Zertifikate.



Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Dieses Dokument kann auch mit folgenden Softwareprodukten und Versionen verwendet werden,
die ECDSA-Zertifikate unterstutzen:

- Cisco Unified CM IM und Presence 11.5
- Cisco Unity Connection 11.5

Hintergrundinformationen

Elliptic Curve Kryptography (ECC) ist ein Ansatz flr Public-Key-Verschllsselung, der auf der
algebraischen Struktur elliptischer Kurven Uber endliche Felder basiert. Einer der Hauptvorteile im
Vergleich zur Nicht-ECC-Verschllsselung ist die gleiche Sicherheitsstufe, die auch Schlissel mit
geringerer Grole bieten.

Common Criteria (CC) garantiert, dass die Sicherheitsfunktionen innerhalb der zu evaluierenden
Lésung ordnungsgemald funktionieren. Dies wird durch Tests und die Erfullung umfassender
Dokumentationsanforderungen erreicht.

Es wird von 26 Landern weltweit Gber das Common Criteria Recognition Arrangement (CCRA)
akzeptiert und unterstatzt.

Cisco Unified Communications Manager Release 11.0 unterstitzt ECDSA-Zertifikate (Elliptic
Curve Digital Signature Algorithm).

Diese Zertifikate sind hoher als die RSA-basierten Zertifikate und werden fur Produkte mit CC-
Zertifizierungen bendtigt. Fir das US Government Commercial Solutions for Classified Systems
(CSfC)-Programm ist die CC-Zertifizierung erforderlich. Daher ist es in Cisco Unified
Communications Manager Version 11.0 und héher enthalten.

Die ECDSA-Zertifikate sind zusammen mit den bestehenden RSA-Zertifikaten in folgenden
Bereichen erhaltlich:

- Zertifikatsverwaltung
- CAPF (Certificate Authority Proxy Function)
- TLS-Ablaufverfolgung (Transport Layer Security)
- SIP-Verbindungen (Secure Session Initiation Protocol)
- CTI-Manager (Computer Telefony Integration)
- HTTP
- Entropie
Die folgenden Abschnitte enthalten detailliertere Informationen zu jedem dieser sieben Bereiche.

Zertifikatsverwaltung


https://en.wikipedia.org/wiki/Public-key_cryptography
https://en.wikipedia.org/wiki/Elliptic_curve
https://en.wikipedia.org/wiki/Finite_field

Generieren von Zertifikaten mit elliptischer Curve-Verschliisselung

Unterstutzung fur ECC ab CUCM 11.0 zum Generieren des CallManager-Zertifikats mit Elliptical
Curve (EC)-Verschlisselung:

- Die neue Option CallManager-ECDSA ist wie im Bild gezeigt verfiigbar.

- Der Hostteil des gemeinsamen Namens muss in -EC enden. Dadurch wird verhindert, dass
der gleiche gebrauchliche Name wie das CallManager-Zertifikat vorhanden ist.

- Im Fall eines Multi-Server-SAN-Zertifikats muss dieses in -EC-ms enden.

Generate Certificate Signing Request
[-;;19 Generate @ Close

r Status

! !3 Warning: Generating a new C5SR for a specific certificate type will overwrite the existing CSR for that type

r Generate Certificate Signing Request
* %

Certificate Purpose CallManager-ECD'SA hd
Distribution® CUCM11Pub.pvaka.cisco.com -
Common Name*® CUCM11Pub-EC.pvaka.cisco.com

Subject Alternate Names (SANs)
Auto-populated Domains - ycm11pyub.pvaka.cisco.com

Parent Domain pvaka.cisco.com

Key Type™** EC

Key Length* 384 -
Hash Algorithm* SHASS4 A
[ Generate ] [ Close ]

@ *_ indicates reguired item.

*¥*\when the Certificate Purpose ending with '-ECDSA’ is selected, the certificate/key type is Elliptic Curve (EC).
Otherwise, it is RSA.

- Sowohl die selbstsignierte Zertifikatsanforderung als auch die CSR-Anfrage beschranken die
Auswahl des Hash-Algorithmus in Abhangigkeit von der EC-Schlissellange.

- Bei einer EC 256-Schlusselgrofie kann der Hash-Algorithmus SHA256, SHA384 oder
SHA512 lauten. Bei einer EC 384-Schlisselgrofie kann der Hash-Algorithmus SHA384 oder
SHA512 lauten. Bei einer EC 521-Schlisselgrofie ist SHA512 die einzige Option.

- Die StandardschlisselgroRe ist 384, der Standard-Hashing-Algorithmus SHA384, der
geandert werden kann. Die verfligbaren Optionen basieren auf der gewahlten Schllissellange.

CLI-Konfiguration

Eine neue Zertifikateinheit mit dem Namen CallManager-ECDSA wurde flr die CLI-Befehle
hinzugeflgt.



« set cert regen

[

unit] - selbst signiertes Zertifikat neu erstellt.

- set csr gen [unit] - generiert einen Zertifikatssignierungsantrag (Certificate Signing Request, CSR)
fur die angegebene Einheit

- set bulk export|consolidatelimport tftp - VWenn tftp der Geratename ist, werden CallManager-ECDSA-
Zertifikate automatisch in CallManager-RSA-Zertifikate in Massenoperationen
eingeschlossen.

CTL- und ITL-Dateien

- Sowohl CTL- (Certificate Trust List) als auch ITL-Dateien (Identify Trust List) enthalten
CallManager-ECDSA.

- Das CallManager-ECDSA-Zertifikat hat die Funktion von CCM+TFTP sowohl in der ITL- als
auch in der CTL-Datei.

- Sie kdnnen den Befehl utils ctl update zum Generieren der CTL-Datei verwenden.



Proxy-Funktion der Zertifizierungsstelle

- Die CAPF-Version 3.0 (Certificate Authority Proxy Function) des CUCM 11 untersttitzt EC
Key-GroRen zusammen mit RSA.

- Die zusatzlichen CAPF-Optionen, die zusatzlich zu den vorhandenen CAPF-Feldern
bereitgestellt werden, sind Key Order (Schllisselbestellung) und EC Key Size (Bit) (EC-
Schlusselgroide).

- Die vorhandene Option Key Size (bits) wurde in RSA Key Size (bits) geandert.

- Die Key-Order-Bestellung bietet Unterstlitzung fir RSA Only-, EC Only- und EC Preferred-,
RSA-Sicherungsoptionen.

- Die EC Key Size unterstutzt Schlusselgré3en von 256, 384 und 521 Bit.

- Die RSA-Schlusselgrofe unterstitzt 512, 1024 und 2048 Bit.

- Wenn die Schlisselreihenfolge von RSA Only (Nur RSA-Schlissel) ausgewahlt ist, kann nur
die RSA-Schliusselgrofie ausgewahlt werden. Wenn nur EC (EC) ausgewahlt ist, kann nur EC
Key Size (EC-Schllsselgrofie) ausgewahlt werden. Wenn "EC Preferred" (EC Bevorzugt),
"RSA backup" (RSA-Sicherung) ausgewahlt ist, kdnnen sowohl die RSA- als auch die EC Key
Size (EC-SchlUsselgrofie) ausgewahlt werden.

— Certification Authority Proxy Function (CAPF) Information

Certificate Operation® Install/Upgrade -
Authentication Mode* By Null String -
Authentication String

Generate String

Key Order™® iRSA Only R
RSA Key Size (Bits)* < None >

EC Key Sive (Bite) M
Operation Completes By Eﬁg’refecred, RSUA BECTUD IR ARSIGIUNEIwHIY]

Certificate Operation Status: None
Note: Security Profile Contains Addition CAPF Settings.

r Certification Authority Proxy Function (CAPF) Information
Certificate Operation™ Install/Upgrade -
Authentication Mode * By Mull String -
Authentication String

Generate String

Key Order* EC Preferred, RSA Backup A
RSA Key Size (Bits)l 2048 -
EC Key Size (Bits) < None = A
Operation Completes By 2015 7 26 12 (YY¥Y:MM:DD:HH)

Certificate Operation Status: None
MNote: Security Profile Contains Addition CAPF Settings.

Hinweis: Derzeit unterstitzt kein Cisco Endgerat CAPF Version 3. Wahlen Sie daher nicht
die Option Nur EC aus. Administratoren, die zu einem spateren Zeitpunkt ECDSA Locally
Significant Certificates (LSCs) unterstitzen mdchten, kénnen ihre Gerate jedoch mit der
Option "EC Preferred RSA Backup" (Von EC bevorzugte RSA-Sicherung) konfigurieren.
Wenn die Endgerate CAPF Version 3 fur ECDSA LSCs unterstltzen, missen die
Administratoren ihr LSC neu installieren.

Zusatzliche CAPF-Optionen fur Telefon-, Telefon-Sicherheitsprofil-, Endbenutzer- und
Anwendungsbenutzerseiten sind hier aufgefuhrt:

Gerat > Telefon > Verwandte Links



GRS RTS8 CAPF Report in File

..................................................................................................... -

Navigieren Sie zu System > Security > Phone Security Profile.

Benutzerverwaltung > Benutzereinstellungen > CAPF-Profil fir Anwendungsbenutzer

Authentication Mode™*
Key Order®

RSA Key Size (Bits)*
EC Key Size (Bits)

— Phone Security Profile CAPF Information

By Mull String -
RS& Only -
2048 -
< Nane =

Mote: These fields are related to the CAPF Information settings on the Phone Configuration page.

[ Copy ] [ Rezet ] [ Apply Config ] [ Add New

Authentication Mode™*
Key Order®

RSA Key Size (Bits)*
EC Key Size (Bits)

— Phone Security Profile CAPF Information

By Mull String -
RS& Only -
2048 -
< Mone =

Mote: These fields are related to the CAPF Information settings on the Phone Configuration page.

[ Copy ] [ Rezet ] [ Apply Config ] [ Add New ]

Navigieren Sie zu User Management > User Settings > End User CAPF Profile.



End User CAPF Proflile Configuratian

=~ Umd Wser CAPF Profile Information

Ernd Leer 1d™ [ - Not Selected -- l
Instance Id*

I—I’."ﬁl‘ll"l:-ﬂ!lﬂn- Authority PFroxy Function (CAPF} Infaermatisn

Cartificate Oparatian™ Install/Uparade b L

Aauthentication Made * By Authentication String -

avthanticaison Strindg Generate String
Koy Crder® RSA cnly -

REA Key Size (bits)™ LT b

B Koy SizelBits) Pl & A

Cparation Completes By i b ] i 1 ilaz CFmTr | PP DD e

Certificate Operation Status: Nons

L Al

@ . indicatas reguired .

Enterprise-Parameter fiir TLS-Ciphers

- Die TLS-Chiffren fur Enterprise-Parameter wurden aktualisiert, um ECDSA-Chiffers zu
unterstutzen.
- Die TLS-Ciphers fur Enterprise-Parameter legen nun die TLS-Chiffren fur SIP-Leitung, SIP-
Trunk und sicheren CTI-Manager fest.
ahali  Cisco Unified CM Administration

CI5€Q  kor Cisco Unified Communications Solutions appadmin Search Documentation About Logout

LEE il Cisco Unified CM Administration

System v Call Routing »  Media Resources »  Advanced Featurss »  Device »  Apglication Uullhmgnul- Bulk Administration »  Help =

Enterprise Parameters Configuration

) S d’smuw %m £ Py Conlig

I imeout * 30 30
Use Standarg YM Handling For Precedence Calls * False § False
ial i Disabled & Disabled
CAL Enforcement Level * Lenient{Allow Calls and Warn) : Lenlent{Allow Calts and Warn)
CAL Value For Resplution Warning * 0 0
CAL Resalution Warning M T
CAL Resolution Failure Message Text * CAL MISMATCH CAL MISMATCH
rSecurity Parameters
Cluster Security Moda * 0
LBM Secyrity Mode * Insecure : Insecure
CAPF Phone Part * AES-256 SHAIBS ciphers only RSA prefarred 3604
CAPF Qperation Expires in (days) * AES-128 SHAZSE ciphers only RSA preferred 10
| — AES-256, AES-128 ciphers ECOSA preferred -
i — AES-256, AES-128 ciphers ECDSA only ue
TLS Clphers * ¢ AES-256, AES-128 ciphers RSA preferred ] AES-256, AES-128 ciphers RSA preferred
RTP Ciphers * AES-128 SHAL cipher only All supported AES-256, AES-128 ciphers

SIP ECDSA-Unterstlitzung

- Cisco Unified Communications Manager Version 11.0 bietet ECDSA-Unterstutzung fur SIP-
Leitungen und SIP-Trunk-Schnittstellen.

- Die Verbindung zwischen Cisco Unified Communications Manager und einem Endpunkt-
Telefon oder Videogerat ist eine SIP-Leitungsverbindung, wahrend es sich bei der Verbindung



zwischen zwei Cisco Unified Communications Manager um eine SIP-Trunk-Verbindung
handelt.
- Alle SIP-Verbindungen unterstitzen die ECDSA-Chiffren und verwenden ECDSA-Zertifikate.

Die Secure SIP-Schnittstelle wurde aktualisiert, um die folgenden beiden
VerschlUsselungszeichen zu unterstutzen:

. TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
. TLS_ECDHE_ECDSA WITH_AES 128 GCM_SHA256
Dies sind die Szenarien, in denen SIP TLS-Verbindungen herstellt:

- Wenn SIP als TLS-Server fungiert Wenn die SIP-Trunk-Schnittstelle von Cisco Unified
Communications Manager als TLS-Server fir eingehende, sichere SIP-Verbindungen fungiert,
bestimmt die SIP-Trunk-Schnittstelle, ob das CallManager-ECDSA-Zertifikat auf der Festplatte
vorhanden ist. Wenn das Zertifikat auf der Festplatte vorhanden ist, verwendet die SIP-Trunk-
Schnittstelle das CallManager-ECDSA-Zertifikat, wenn die ausgewahlte
VerschlusselungssuiteTLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 oder
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

- Wenn SIP als TLS-Client fungiert Wenn die SIP-Trunk-Schnittstelle als TLS-Client fungiert,
sendet die SIP-Trunk-Schnittstelle basierend auf dem Feld "TLS Ciphers" (TLS Ciphers) in
den CUCM-Enterprise-Parametern Die TLS-Ciphers eine Liste der angeforderten
Verschlisselungssuiten an den Server. Diese Konfiguration legt die bevorzugte Reihenfolge
fur die Liste der TLS-Client-Chiffren-Suites und die unterstitzten Verschlisselungssuiten fest.

Hinweise:

- Geréate, die eine ECDSA-Verschlusselung fur die Verbindung mit dem CUCM verwenden,
mussen das CallManager-ECDSA-Zertifikat in ihrer ITL-Datei (Identity Trust List) haben.

- Die SIP-Trunk-Schnittstelle unterstitzt RSA TLS-Verschlisselungssuiten fur Verbindungen
von Clients, die keine ECDSA-Verschlisselungssuiten unterstitzen, oder wenn eine TLS-
Verbindung mit einer friiheren Version von CUCM hergestellt wurde, die ECDSA nicht
unterstutzt.

ECDSA-Support fir Secure CTl Manager

Die Secure CTI Manager-Schnittstelle wurde aktualisiert, um diese vier Verschlisselungscodes zu
unterstutzen:

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
- TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
Die Schnittstelle Secure CTl Manager ladt sowohl das CallManager- als auch das CallManager-

ECDSA-Zertifikat. Dadurch kann die Schnittstelle Secure CTl Manager die neuen Chiffren
zusammen mit der vorhandenen RSA-Chiffre unterstitzen.

Ahnlich wie die SIP-Schnittstelle wird die Option TLS-Chiffren fiir Enterprise-Parameter in Cisco
Unified Communications Manager zum Konfigurieren der TLS-Chiffren verwendet, die von der
sicheren CTI Manager-Schnittstelle unterstitzt werden.



HTTPS-Unterstiitzung fiir Konfigurationsdownload

- FUr das sichere Herunterladen von Konfigurationen (z. B. Jabber-Clients) wurde Cisco Unified
Communications Manager Version 11.0 um HTTPS erweitert, zusatzlich zu den HTTP- und
TFTP-Schnittstellen, die in friheren Versionen verwendet wurden.

- Bei Bedarf verwenden Client und Server gegenseitige Authentifizierung. Die Clients, die bei
ECDSA LSCs und verschlusselten TFTP-Konfigurationen registriert sind, missen jedoch ihr
LSC vorlegen.

- Die HTTPS-Schnittstelle verwendet sowohl das CallManager- als auch das CallManager-
ECDSA-Zertifikat als Serverzertifikat.

Hinweise:

- Wenn Sie CallManager-, CallManager ECDSA- oder Tomcat-Zertifikate aktualisieren,
mussen Sie den TFTP-Dienst deaktivieren und erneut aktivieren.

- Port 6971 wird zur Authentifizierung der von Telefonen verwendeten CallManager- und
CallManager-ECDSA-Zertifikate verwendet.

- Port 6972 wird fur die Authentifizierung der Tomcat-Zertifikate verwendet, die von Jabber
verwendet werden.

Entropie

Entropie ist ein Mal3 fur die Randomie der Daten und hilft bei der Bestimmung des
Mindestschwellenwerts fur gemeinsame Kriterienanforderungen. Um eine starke Verschlisselung
zu erreichen, ist eine robuste Entropie erforderlich. Wenn ein starker Verschlisselungsalgorithmus
wie ECDSA eine schwache Entropie verwendet, kann die Verschllisselung leicht unterbrochen
werden.

In Cisco Unified Communications Manager Version 11.0 wird die Entropie-Quelle fir Cisco Unified
Communications Manager verbessert.

Entropy Monitoring Daemon ist eine integrierte Funktion, die keine Konfiguration erfordert. Sie
konnen die Funktion jedoch uber die CLI von Cisco Unified Communications Manager
deaktivieren.

Verwenden Sie die folgenden CLI-Befehle, um den Daemon-Dienst fiir die Entropy-Uberwachung
zu steuern:

CLI Command Description

utils service start Entropy Monitoring Daemon Starts the Entropy Monitoring Daemon service.

utils service stop Entropy Monitoring Daemon Stops the Entropy Monitoring Daemon service.

utils service active Entropy Monitoring Daemon Activates the Entropy Monitoring Daemon service, which further loads

the kernel module.

utils service deactive Entropy Monitoring Daemon Deactivates the Entropy Monitoring Daemaon service, which further
unloads the kernel module.

Zugehoérige Informationen



- Sicherheitsleitfaden fir Cisco Unified Communications Manager, Version 11.5(1)
- Technischer Support und Dokumentation - Cisco Systems



https://www.cisco.com/c/de_de/support/index.html
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