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Einfihrung

In diesem Dokument wird beschrieben, wie festgestellt werden kann, ob das signierte Zertifikat der
Zertifizierungsstelle (Certificate Authority, CA) mit dem vorhandenen CSR (Certificate Signing
Request) fir Cisco Unified Application Server Ubereinstimmt.

Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber X.509/CSR zu verflgen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Zugehorige Produkte

Dieses Dokument kann auch mit den folgenden Hardware- und Softwareversionen verwendet
werden:

- Cisco Unified Communications Manager (CUCM)
- Cisco Unified IM und Presence



. Cisco Unified Unity Connection

- CUIS

- Cisco Meidasence

- Cisco Unified Contact Center Express (UCCX)

Hintergrundinformationen

Ein Zertifizierungsantrag besteht aus einem DN, einem 6ffentlichen Schlissel und einem
optionalen Satz von Attributen, die gemeinsam von der Stelle unterzeichnet werden, die die
Zertifizierung anfordert. Zertifizierungsanfragen werden an eine Zertifizierungsstelle gesendet, die
den Antrag in ein X.509-Zertifikat fur den 6ffentlichen Schlissel umwandelt. In welcher Form gibt
die Zertifizierungsstelle das neu signierte Zertifikat zurtick, das nicht in den Geltungsbereich
dieses Dokuments fallt. Eine PKCS #7-Nachricht ist eine Méglichkeit. (RFC:2986).

Zertifikatsverwaltung von Cisco Communications Manager
Die Aufnahme eines Satzes von Attributen soll in zweifacher Hinsicht erfolgen:

- Um weitere Informationen Uber eine bestimmte Entitat oder ein Anfechtungskennwort
bereitzustellen, mit dem die Entitat spater den Widerruf eines Zertifikats beantragen kann.
- Um Attribute fur die Aufnahme in X.509-Zertifikate bereitzustellen. Die aktuellen Unified
Communications (UC)-Server unterstiitzen kein Challenge-Passwort.
Aktuelle Cisco UC-Server bendtigen diese Attribute in einem CSR (siehe folgende Tabelle):

Informationen Beschreibung

Orgie Organisationseinheit

Orgname Organisationsname

Ort Sitz der Organisation

Staat Organisationsstatus

Land Landercode kann nicht geandert werden.

alternatehostname alternativer Hostname

Problem

Wenn Sie UC unterstitzen, kénnen Sie in vielen Fallen feststellen, dass das von der CA signierte
Zertifikat nicht auf die UC-Server hochgeladen wird. Sie kdnnen nicht immer angeben, was bei der
Erstellung des signierten Zertifikats geschehen ist, da Sie nicht die Person sind, die den CSR zum
Erstellen des signierten Zertifikats verwendet hat. In den meisten Szenarien dauert das erneute
Signieren eines neuen Zertifikats mehr als 24 Stunden. UC-Server wie CUCM verfligen nicht tber
detailliertes Log/Trace, um den Fehler beim Hochladen des Zertifikats zu identifizieren, sondern
geben lediglich eine Fehlermeldung aus. Dieser Artikel soll das Problem eingrenzen, ob es sich
um ein UC-Server- oder ein CA-Problem handelt.

Allgemeine Praxis fiir CA-signierte Zertifikate in CUCM

CUCM unterstitzt die Integration mit CAs von Drittanbietern mithilfe eines PKCS#10 CSR-
Mechanismus, auf den Uber die GUI des Cisco Unified Communications Operating System
Certificate Manager zugegriffen werden kann. Kunden, die derzeit CAs von Drittanbietern
verwenden, missen den CSR-Mechanismus verwenden, um Zertifikate fur Cisco CallManager,



CAPF, IPSec und Tomcat auszustellen.

Schritt 1: Andern Sie die Identifikationsnummer, bevor Sie die CSR-Anfrage erstellen.

Die Identitat des CUCM-Servers zur Generierung eines CSR kann mithilfe des Befehls set web-
security gedndert werden, wie in diesem Bild gezeigt.

Wenn Sie in den obigen Feldern Speicherplatz haben, verwenden Sie ", um den Befehl wie im

Bild gezeigt auszuflihren.

ificate previcusTly imported for

Schritt 2: Erstellen Sie CSR, wie im Bild gezeigt.



Show = Seftings + Security + Software Upgradezs =  Services + Help =

Certificate List

I:% Generate New Eél Upload Certificate/Certificate chain Downioad CTL E‘é Generate CSR

@ Generate Certificate Signing Request - Mozilla Firefox ; Eléu

@ https://10.66.90.50:8443/cmplatform/ certificateGenerateMewCsr.do

Generate Certificate Signing Request
E‘:é Generate CSR B Close

—Status

& Warning: Generating a new CSR will overwrite the existing TSR

—Generate Certificate Signing Request

Certificate Name® tomcat hd

—’ Generate CSR ] [ Close ]

@ *_ indicates required item.

Schritt 3: Laden Sie den CSR herunter und lassen Sie ihn von der CA signieren, wie im Bild
gezeigt.



€ P @ 106781120/ certsrv/certrgut.asp

| 1 CALO|| | Bookmarks Toolbar | | acumen | ) TOOL - My Work Zone - Cons... F

Microsoft Active Directory Certificate Semvices -- sophia-WIN-3518JC3LM2A-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-G4-encoded CMC

Saved Request:

Ick/J2kTRei5tQjvdBE8F1ffgQgéBgsIKhATrHIZn
Base-b4d-encoded 9UsTzI75IksiJERuHkonUQCoMpmwlWipEvasMsSik
certificate request eUVU99Bzc4S5zbcfgfocfkI/i/8TBGec453/Z9880

(CMC or EALYnMNEFtn5b8I3CTuh368WyRNFQpAStAISyyLy

PKCS #10or  —-————- END CERTIFICATE REQUEST-———-— ]

PKCS #7): il
i | ] | b

Certificate Template:
Web Server -

Additional Attributes:

Attributes:

Schritt 4: Laden Sie das Zertifikat mit CA-Signatur auf den Server hoch.

Wenn die CSR-Nummer erstellt und das Zertifikat signiert ist und Sie es nicht mit der
Fehlermeldung "Fehler beim Lesen des Zertifikats" hochladen (wie in diesem Bild gezeigt),
mussen Sie Uberprifen, ob die CSR-Nummer erneut generiert wird oder ob das signierte Zertifikat
selbst die Ursache des Problems ist.



| @ Upload Certificate/Certificate chain - Mozilla Firefox | B 3

i https://10.66.90.50:8443/ cmplatform/certificatelpload.do

Upload Certificate/ Certificate chain

| 5
* Upload File E} Close
U B

- Status

@ Error reading the certificate

—Upload Certificate/Certificate chain

Certificate Name* tomcat hi
Description Self-signed certificate
Upload File | Erowse_ | Mo file selected.

—| Upload File | | Close |

| @ *_ indicates required item.

Es gibt drei Moglichkeiten zu Gberprifen, ob die CSR-Anfrage regeneriert wird oder das signierte
Zertifikat selbst die Ursache fur die Ausgabe ist.

Losung 1. OpenSSL-Befehl in root (oder Linux) verwenden

Schritt 1: Melden Sie sich beim Stamm an, und navigieren Sie zum Ordner, wie im Bild gezeigt.

’ tomcat_priv_csr.pem

» tomcat_priv_csr.der

* tomcat. csr
tomcat_priv.der
tomcat_priv. pem
tomcat-trust. passphrase
tomcat. passphrase

1
1
1

Nl =l

Schritt 2: Kopieren Sie das signierte Zertifikat in denselben Ordner mit Secure FTP (SFTP). Wenn
Sie keinen SFTP-Server einrichten kénnen, kann das Zertifikat auch vom Upload im TFTP-Ordner
auf den CUCM ubertragen werden, wie im Bild gezeigt.



eys|# sTpt cisco@l0.6
1d not found
# sTtp cisco@l0.6
90.19..

MIMEMN

2.1KEB /s 0000

-i.
to
ft

Losung 2. Beliebige SSL-Zertifikatsschlisselzuordnung aus dem
Internet verwenden



What to Check

' Check if a Certificate and a Private Key match
2 Check if a CSR and a Certificate match

Enter your Certificate:

/ReBp+TrewliNEps Qe i e isFIRp Y cegDd pduTia  aweni A¥CRCaTeFT*TEUBERTY & @ The certificate and CSR match!
a2 0MEoe) S TXERIBGKGL 8 aegnto eIl +a 20 I DAGARDS Tod s o CARMEwYD
VRO 1B Rarwg TR Y BB G A Eu Dy Y DVRA FAGH BAG DA R gD 0GR TdE QMDA CH P4 T
Q3 AMLUWHECAML TN $p0 37 s Lo o ¥ 154 b 3 SETGxh YRSl Y2 tualilay S LTI i
MESEN L BB HEE S ot ALY+ Ena sk e p, ke 8 S 3 ST RSB GATH AN SENR B T rat

CF4LAmF RO IHE TN s 0 DCBS SV DVR IB IHVHINTHIH P THke IHThaHFoFRhe Do . .
LSBT 1abiBoaiEC Tl L0l TR TN T R e T T B L T E L ENO A TT i Aa T 4 310 TE Oy ﬁ't:emﬂ-::atﬂ Modulus Hash:

(3=DT4 1DRFAS4STHTABS1S TT Tw B IVETT InT1Vrdn] § DM Q04 $TIVydnl s Z0Hs
Q04903 FulmlndiIndGlvbixtgelsbiBoaNE s RENIOGEL/ Ya Vi Lma iR GV Tt v cd78ed1sb2abe?2fa203e3f2a3499ea5c
¥IPlaWFuT oLl edls 1 YHH1 91 anyS AP Vi = PRI TERp= I RyaW 1 40 L rb L BalED
HIRTEgquEgEIBgeiagTiviCiuTChegY IEw YD TINARGgal s 25 wli S v LN FiGiy
CORpE T M M P R Ot E e GO E a4 ST L BT ENSIVEL Yo p ¥ p U e La STy G CSR Modulus Hash:
HIHlenlpTITaLERSFVHL enp¥ IV LERCFUR vienIp I 3V y N iRpI 45 REH eI BwaGlh
LE B P B ST S L W h 5T Y F T v Y L ¥ I REE S Faca 1 SR T0aREpEI IO
AR FuHV 0S5 yalR SHTEGC I s TBg S TR THh IAVW B LAS TATUwBLAN IAdgB LA Iw
DY IRol IhvciAGE FEGADGEBAICOAREEG4 Jugvy/ SET yalib+ V£ igiTaal Sxt s
¥w2iTgeodaRoplaVivelEd SbdnER Ly hC 0 Rl S T el g7 =D 8 yaehT
FoqedT{ A TaEkQuun+CF 88 sElwg VR wik § DT THAB v IETFFLMRAZ S Db 3 bh AT VR
qf=iAE e ylhi F2 L hpebu MR b s daxTin A D8 ca s/ =0 /B2 Er A D Mo FuBHEL
seEZ0wh Il edidodhpnel e o EGRyNT DONE 33p0/ Hi ThU Ry T 020D 5 al=sRTH
SdfeTurfitus B2 dnboiwcdSpRD o4 ~AES fE s awa i +4Hy0m

it

cd7Bedleblabe2fa203e3f2e3499eesC

Enter your CSR:

====-BEJIN CERTIFICATE REQOFEST--—--

HIZDL e CTRRETA R g oW E 8 A T AT A L VT s VDV I e TG TE R T A L TE
B TN E POk S VR Oqu O DR KB g B A o TR 0 W o L G 2 T S o S 7T o B
BAMTHEIE MQ 4 An LTwn RCEn LTS e 3Va Laa Ve ¥ i 5 4 b1 D S THHEB GV BATIOFVAHD T
0T cOEDGuEDE P4 EIY I FhOTRL Y ul | gl i iG T S8 F LOWTLMT qu¥n dedf{ heMD T u:
BEDZiK4Q 12T Y S khggE iHASTC 3438 bl DOEBRDTARA IEDwhwggEEhs IBADDahxnp
WH I TE PR P N Rt N E RN p R o R+ DR IR r A Y Ve W0 4B L g TR g FegIXoel
TafFETY dwaliDidp il ana Bz Pl vdp 7 Yalipti Sak LEAPGAL I YOI e JIH T uTa B+ DM
KRTHESXH TG TIER SR I0IW dweme WE 7V a e W T 0 3 TRoRIGFV gy 4dr T Iapaqa Ty TOT
OT42EiTHgk Lo T e R IR TIELAN Ik E T Ror Dl gl LE S S0 cCndnB T Al bqew il f aaFu il
IhknyARIED B Dz Cv PR TaR v FTeeRe AL Thpall l 4w Ml P Ve e eGid THa + &
o fdgoilelbb i iplA gy Yowg NOes 3gG S Tibd DQE IO P iTw Tu ¥ DVR O LB R
Eg¥ I ExYBEGTHAN EJCC s IR O MBwT B gz BgE FB DETA LB g THO B EBAMCA T g FOYD
TRCRECTWHIIo VIV DT e T EMTE e g0 Dulanl malu W 1 o Ledivn ¥ ITRE M Y31 b I iR
iV laVe¥ S bl SwDQY TRol IhrcHAQE FEOA Do gEBAE POnx T ooV A k8 - koD £
SYTIFsiFina il I na DR pur+ERABOLGS viHpAma AT IHIvhINEFEE I Ia T s JIWT
Ick/FikTRei Sy pd Pl A S o dBge IKh kBl Fut+8 /AREI 1aShiCICaES T8 gw
FUsTalTITLs 1 JBRulk vADC oklpmw WD £ va IHI i LnABS vl aDnrdReqi reFpoQ+4
T TF 0B eciSabofgfocf I Mi M TEGecd 20/ 2R T T 1qIMtanmlE Cu n ek guea G000
EAEY N fFeaSbA TACTuhI oWy RerOph S eAd 8 y yLale i FATgR B EX Y 4nTEfN pea im
=====-EED CERTITICATE REQUEIT-----

Lésung 3. Vergleichen von Inhalten aus jedem CSR-Decoder aus
dem Internet

Schritt 1: Kopieren Sie die Detailinformationen des Sitzungszertifikats fur jede Sitzung, wie in
diesem Bild gezeigt.



B e mmegticom e
b cALn (B Project Squared | Boskenaks Toolbar | scuenen | TOOL 0 by Work Zong - Cons. F Luke Fayman - Phypet.. | | GAMES

cartificata:
Data:
Versiom: 3 ([0x2)
Serial Number:
TH:38:79:ed:00:00: 00:00:00: 35
Signature Algorithm: shalWithRSAEncryption

IssueE:
commonilasg = acphia-WIN-38L3JC3LMIA-CR
dempinComponant = gephia
domainComponent = la

Validity

Hot Bafore: Jan 4 05:02:45 2015 GMT
Her After : Jan 3 05:02:45 ZOLT GMT

Subjecst:
commonlame = CURCHMPUB0L .abc.com
organizationallnitiame = CUCM
organizatloniame = Cimoo
localityName = THO
statedzProvincala=e = HIW
countryHams = AL}

Subjest Public Feay Ianfo:
Public Eey Algorithm: rsaFncoryption
Public=Key: (2048 bitc)
Y LR ETE
] QD :Be:da: El:boiad Ll 0d:i 07 1bal T2 41l:8d:47;
d9:30:57:5a:64:88:c9:72:b3:2a:1d: Ea:23:00:25;
FBidd:idciesi 920G Edrad:BE: 2bi2biBb:nT: 38:5k;:
fErodrler 32059029431 bor 3brb3rf3r e 55t ac:
cErddr 8028 ldreB s Terbd B8 S b2 10l dddar
GlegE S geraldio% el e l9 g f e 0234 0F e 320 022
cl:Ze:fFiamiaaiccsBerddicPidT: 639 0b: 5053
chi:aZ:fa:bi:Ta:lT:9c ez i 46 60:89:c6:£2:91:25:
BE:fe:lb: 3 92: 3T 4:30: 77 iz 0B:23:15:d49:63:
Sbr18:52re2:3drdd 0284 T e bSO rdlroB 40,
et 480 5T 08 el Sded3 o3 rafiad s Sdr 44 la Sy
gl 16 0a: 1T aa 0B 1E:1T 6B 683 ¥ 53
15:e3:c0:3E:9E:daz:al:29:96:5b:8c:29: 9E:de:akb:
ok 9c; 4G dD:ib0: £B:T5:44: 9e:;b6:9e:a5:6T:09:7T1;:
10:ad:al;9%:18:b2:9areciaBicTifasdbiad: 18:dd:
b dS: FT B TS 30T 1 2l lbad  aS 1223
;1=§-=-hsu1:5-Ld3=1!=33=ib:1==!2=21=ﬂ3112522=
w:dd
Exponent: 65537 (0x10001)
X509%3 extenslions:
X509+3 Extended FRey Usage:
TLS Wek Server Authenticaticon
#E205%¢3 Fey Vaage: =ritical
Digital Signacuze, Rey Enciphezment
X509+3 Subject Alternative Name:
DA CUCHMPUROL . abo.com, DME:10.86E6.90.50
X50993 Bubject Key Identifier:
4T :45:4E:90:BC: T4 6D:EB:DV:BE: 96 :CE:BR: 51 :DC: 0T C7:07:5D:72
X50%+3 Ruthority Fey Identifier:

Schritt 2: Vergleichen Sie sie in einem Tool wie Notepad+ mit dem Plugin Vergleichen, wie in
diesem Bild gezeigt.



Subject;
serialRasber = 96bad152 31 fdclecaafhisdmaabacl ensl
COmmOaE = CLCHPLER L. abc. com
argandzationa linithiase = LUCH
argandiat ionlans = Ciige
localitynese = Tag
statedrProvincelame = H5H
countryfiase = A

Subject Public Koy Info:
Public Wey algorithe: rsafncrypticn
Public-Key: (2048 bit)
Madialus:

LR E TR SIS PR LT -E -5 PR R e R P B
A Bl ST Sac BB b3 2asld: Far 2B 0w 252
Sz 5d: deeSc92a0c: i od o BF 20 2bi Bboe T MBI 9h:
ferod: 1e 32 RS9 29143 thor b3 fAr6e 551801
2B 08 6 IdneBr T 1 Od 38 g5ab2: LB e dd s dey
$1:66:Sh Be oz ehiaR 10l 02 B 0T 3D e 122
edzdeifivaeanzocBe dd e dT 0N 0F reb e 9N
e farb9: e 179 etk 6Bl B F2i90: 25
efrfor16:3f 92371148130 771461081 23119184163
Shr1B: 52 a2 ddsad 02 Sd:F T ccel 1 bO AR e B 4B
ez al ST 0bed: 5d b o3 abad Dl dd  1e: Bb:
G2l cS 100 1T a0 08 10 1700 68 JacbF 90
151edcBr3fiofodniaBi29: 1Bci 29197 iderebr
w8 de v bR TB 7544 1 e bl Be 1 a5 6T @S T
18:a3:0l 0 bl 0a e ia@aT i niabad s 18 dd:
wbzdb FF o AE TR Be 0 2 el 1 ol e S 00020
alicaieb @7 Sead N8 38 8b: e F2: 21 dB 02 22
Se12d

Expeasmenit: 65537 (Gm1BBE1)

Attributes:

Eequested Extenzions:
X589v3 Extended Key Usage:

TLS Web Server Authentication, TLS wWeb Client Authenticatd

XS89 Key Usage:

Digital Signature, Key Encipherment, Data Enciphersent, Ke

45093 Sebject alternative Hame;
DS D CUPPUBEL . aber . Do, IDHS 11866 . 58, 58

Rt After @ Jam § @5:00:45 01T GHT

Subject:
commoniane = CUMPUBBL . ok . Com
erganizaticnalinitiiase = CLH
erganisatlenhme = Ciiga
localityiame - Tal
statedrProvinceiose = NS
L4271 - AU

rylase
Subject Public Key Isfa:

Public Key Algerithe; rsafncryption
Public-key: (2048 bit)
Modulus:

B0 Bez ez T1:h5: 62 1560 BT 1beaf s 72241 B 47
d9: 3z ST: R Ba B8 aP:T2:hi 2a LEFEEL B
98 8 Boae 020 Fdo ks B 1 2bo 2b Bz e 7 DB 9k
ferodoler321fR159: 2914 31be 1 3brb3 s F306e 155 1a0T
chrddegdr rhrld ed: Tes S BB 1 d5 b2 Ad o5 6d 1 der
PR T § L AR LER RO
edidacfizanancolesde et dPdl o ieh: Se9d:
corad:faba i Ta 1T iR e b6 6O ES 06  F 2191125
Bf rfcz 16 3f 192137 042 30 77 rde 1 BE  2 30 190 1 B3
Shii@=Skeed:3d dq @S 7 o e i bR g0 cB A
corado Pz ET 00 e Sdzabciafrad Rz s e Sbe
B2 ;bR 100 17 om0 16 1708 68: RasbF 90
151300 3F 19f rdaraBs 291961 5Sbr B 290 9f idetebr
efrGosdrdb b f3: 7548 e t G Ge a5 67 1B 7L
10:a3:80:0e: 18 B2 Pac ez eB: cT i Pasdbial: 18: dd:
ebdBFFobE: 00 Be 9T i el efilddd:
alicasebad7 i Seiddaf MEdb Pe i F 2 2B i 22:
Serdd

Exponent: S5537 {Bwl0adl)

A5e%v) extensions:
K53 Ewtended ey Usage:
TLS Web Server Authenticstion
X5bfv3 Key Usage: crivical
bigital Signature, Key Enciphersent
K33 Subject alternatiwve Meme;
S CUCHPLER] . abc . com, DNS:118.66. 99,58
aSEIV3 Subject Key Identifber:
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