Aktivieren Sie die Verschlisselungskonfiguration
auf dem CUCM.
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Einflihrung

In diesem Dokument wird die Verwendung verschlisselter Konfigurationstelefondateien auf dem
Cisco Unified Communications Manager (CUCM) beschrieben.

Hintergrundinformationen

Die Verwendung verschlisselter Konfigurationsdateien fur Telefone ist eine optionale
Sicherheitsfunktion, die im CUCM verflgbar ist.

Sie missen den CUCM-Cluster nicht im gemischten Modus ausfiihren, damit dieses Feature
ordnungsgemal funktioniert, da die CAPF-Zertifikatsinformationen (Certificate Authority Proxy
Function) in der ITL-Datei (Identity Trust List) enthalten sind.

Hinweis: Dies ist der Standardspeicherort fur alle CUCM-Versionen 8.x und héher. Bei
CUCM-Versionen vor Version 8.x missen Sie sicherstellen, dass der Cluster im gemischten
Modus ausgefuhrt wird, wenn Sie diese Funktion verwenden mochten.

Ubersicht {iber die Funktionen der verschliisselten Konfiguration

In diesem Abschnitt wird der Prozess beschrieben, der durchgeflihrt wird, wenn innerhalb des
CUCM verschlisselte Konfigurationstelefon-Dateien verwendet werden.

Wenn Sie diese Funktion aktivieren, das Telefon zurlicksetzen und die Konfigurationsdatei
herunterladen, erhalten Sie eine Anfrage fiir die Datei mit der Erweiterung .cnf.xml.sgn:
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Nachdem die verschlisselte Konfigurationsfunktion auf dem CUCM aktiviert wurde, generiert der
TFTP-Dienst keine vollstandige Konfigurationsdatei mehr mit der Erweiterung .cnf.xml.sgn.
Stattdessen wird die Teilkonfigurationsdatei generiert, wie im nachsten Beispiel gezeigt.

Hinweis: Wenn Sie diese Methode zum ersten Mal verwenden, vergleicht das Telefon den
MD5-Hash des Telefonzertifikats in der Konfigurationsdatei mit dem MD5-Hash des LSC
(Locally Significant Certificate) oder der MIC (Manufacturing Installed Certificates).

HTTP/ 1.1 200 K

Content -1 ength: 759

Cache-Control : no-store

Content-type: */*

<ful | Confi g>Fal se</full Config>

<l oadl nf or mat i on>Sl P75. 9- 3- 1SR2- 1S</ | oad| nf or mati on>
<i pAddr essMbde>0</ i pAddr esshMbde>

<capf Aut hMbde>0</ capf Aut hMbde>

<capf Li st >

<capf >

<phonePor t >3804</ phonePort >

<pr ocessNodeNanme>10. 48. 46. 4</ pr ocessNodeNanme>
</ capf >

</ capf Li st >

</ devi ce>

Wenn das Telefon ein Problem identifiziert, versucht es, eine Sitzung mit dem CAPF zu initiieren,
es sei denn, der CAPF-Authentifizierungsmodus stimmt mit den Authentifizierungszeichenfolgen
tberein. In diesem Fall mussen Sie die Zeichenfolge manuell eingeben. Folgende Probleme kann
das Telefon identifizieren:

- Der Hash stimmt nicht Gberein.
- Das Telefon enthalt kein Zertifikat.
- Der MD5-Wert ist leer (wie im vorherigen Beispiel).

Cummunication with *n'i
< CAFF TCP port 3804 > -} . +

Hinweis: Das Telefon initiiert standardmaRig eine Transport Layer Security (TLS)-Sitzung mit
dem CAPF-Service an Port 3804.



Das CAPF-Zertifikat muss fur das Telefon bekannt sein. Daher muss es entweder in die Datei ITL
oder CTL (Certificate Trust List) aufgenommen werden (wenn der Cluster im gemischten Modus
ausgefuhrt wird).
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Nachdem die CAPF-Kommunikation eingerichtet wurde, sendet das Telefon Informationen zum
verwendeten LSC oder MIC an die CAPF. Die CAPF extrahiert dann den &ffentlichen
TelefonschlUssel aus der LSC oder MIC, generiert einen MD5-Hash und speichert die Werte flr
den offentlichen Schlissel und den Zertifikatshash in der CUCM-Datenbank.

adm n: run sqgql select md5hash,name from device where name='SEPA45630BBFA40"'
md5hash nanme

6e566143c1cl14566c9da943d949a79c8 SEPA45630BBFA40

Nachdem der 6ffentliche Schlissel in der Datenbank gespeichert wurde, wird das Telefon
zurtickgesetzt und eine neue Konfigurationsdatei angefordert. Das Telefon versucht erneut, die
Konfigurationsdatei mit der Erweiterung cnf.xml.sgn herunterzuladen.

SEP<MALC=> cnf.xml.eqn

i

128. 078706 10.147.94.55 10.48.46.4 HTTF  GET /SEPA4SE30BBFA40. cnf. xml.sgn HTTR/1.1

HTTP/ 1.1 200 K

Content -1 ength: 759

Cache-Control : no-store

Content-type: */*

<ful | Confi g>Fal se</full Config>

<l oadl nf or mat i on>S| P75. 9- 3- 1SR2- 1S</ | oadl nf or mat i on>
<i pAddr essMbde>0</ i pAddr esshbde>

<capf Aut hMbde>0</ capf Aut hMbde>

<capf Li st >

<capf >

<phonePor t >3804</ phonePor t >

<pr ocessNodeNane>10. 48. 46. 4</ pr ocessNodeNane>
</ capf>

</ capfList>

</ devi ce>

Das Telefon vergleicht das cerHash erneut, und wenn es das Problem nicht erkennt, |&dt es die
verschlisselte Konfigurationsdatei mit der Erweiterung .cnf.xml.enc.sgn herunter.
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Verschlisselte Konfigurationsfunktion aktivieren

Um die verschlisselten Konfigurationstelefondateien zu aktivieren, missen Sie ein neues (oder
ein aktuelles) Telefon-Sicherheitsprofil erstellen und es dem Telefon zuweisen. Gehen Sie wie
folgt vor, um die verschlisselte Konfigurationsfunktion des CUCM zu aktivieren:

1. Melden Sie sich bei der CUCM-Verwaltungsseite an, und navigieren Sie zu System >
Security > Phone Security Profile:

Security k Certificate

Applic ation Server Phone Security Profile
Licensing » SIP Trunk Security Profile
Geolocation Configuraticn CUMA Server Security Profile

2. Kopieren Sie einen aktuellen oder erstellen Sie ein neues Telefonsicherheitsprofil, und
aktivieren Sie das Kontrollkastchen TFTP Encrypted Config (Verschlisselte Konfiguration fir
TFTP):



Phone Security Profile Configuration

—Phone Security Profile Information

Product Type: Cisco 7942

Device Protocol: SCCP

Name™* |Ci5n:n:u 7942 - Standard SCCP Encrypted Config|
Description Cisco 7942 - Standard SCCP Encrypted Config

Device Security Made | plon Secure r

¥| TFTP Encrypted Config

—Phone Security Profile CAPF Information
Authentication Mode™® By Mull String T
Key Size (Bits)* 1024 r

Mote: These fields are related to the CAPF Information settings on the Phone Configuration page.

3. Zuweisen des Profils zum Telefon:

— Protocol Specific Information

Packet Capture Mode * MNone ]
Packet Capture Duration 0

BLF Presence Group® Standard Presence group r
Device Security Profile® -- Mot Selected -- A |

SUBSCRIBE Calling Search Space | -- Mot Selected --

Cisco 7942 - Standard SCCP Enc
Unattended Port Cisco 7942 - Standard SCCP Non-Secure F'rclflle
Universal Device Template - Model-independent Security Profile

Fequire DTMF Reception
RFCZ2833 Disabled

Fehlerbehebung

Gehen Sie wie folgt vor, um Systemprobleme im Zusammenhang mit der verschlisselten
Konfigurationsfunktion zu beheben:

1. Stellen Sie sicher, dass der CAPF-Dienst aktiv ist und ordnungsgemaf auf dem Publisher-
Knoten im CUCM-Cluster ausgeftihrt wird.

2. Laden Sie die Teilkonfigurationsdatei herunter, und Gberprifen Sie, ob der Port und die IP-
Adresse des CAPF-Services vom Telefon aus erreichbar sind.



3. Uberpriifen Sie die TCP-Kommunikation an Port 3804 zum Publisher-Knoten.

4. Fuhren Sie den zuvor erwahnten SQL-Befehl (Structured Query Language) aus, um zu
Uberprufen, ob der CAPF-Dienst tiber Informationen zum vom Telefon verwendeten LSC
oder MIC verfugt.

5. Wenn das Problem weiterhin besteht, miissen Sie moglicherweise zusatzliche Informationen
vom System sammeln. Starten Sie das Telefon neu, und erfassen Sie folgende
Informationen:

TelefonkonsolenprotokolleCisco TFTP-ProtokolleCisco CAPF-ProtokollePaketerfassungen
vom CUCM und vom Telefon aus

Weitere Informationen zum Ausfliihren von Paketerfassungen vom CUCM und vom Telefon finden
Sie in diesen Ressourcen:

. Erfassen von CUCM-Traces vom CUCM 8.6.2 fiir einen TAC-SR
. Paketerfassung auf dem Appliance-Modell Unified Communications Manager
. Erfassen von Paketen uber ein Cisco IP-Telefon

In den Protokollen und Paketerfassungen miissen Sie sicherstellen, dass der in den vorherigen
Abschnitten beschriebene Prozess ordnungsgemal funktioniert. Stellen Sie insbesondere sicher,
dass:

. Das Telefon Iadt die Teilkonfigurationsdatei mit den richtigen CAPF-Informationen herunter.

- Das Telefon verbindet sich Gber TLS mit dem CAPF-Service, und die Informationen Uber das
LSC oder MIC werden in der Datenbank aktualisiert.

- Das Telefon Iadt die vollstandige verschliisselte Konfigurationsdatei herunter.


https://supportforums.cisco.com/document/126666/collecting-cucm-traces-cucm-862-tac-sr
/content/en/us/support/docs/voice-unified-communications/unified-communications-manager-version-50/112040-packet-capture-cucm-00.html
https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone

	Aktivieren Sie die Verschlüsselungskonfiguration auf dem CUCM.
	Inhalt
	Einführung
	Hintergrundinformationen
	Übersicht über die Funktionen der verschlüsselten Konfiguration

	Verschlüsselte Konfigurationsfunktion aktivieren
	Fehlerbehebung


