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Einflihrung

In diesem Dokument wird die Funktionsweise des Lightweight Directory Access Protocol (LDAP)
zwischen der Cisco Unified Attendant Console (CUAC) und dem Microsoft Active Directory (AD)
sowie die Verfahren beschrieben, die zur Integration der beiden Systeme verwendet werden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- CUCM
- CUAC
- LDAP
- AD

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der CUAC-Version 10.x.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn Ihr Netz Live ist, Uberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.



Hintergrundinformationen

In friheren CUAC-Versionen bezieht der Server Benutzer direkt vom Cisco Unified
Communications Manager (CUCM) Uber vordefinierte Abfragen und Filter. Mit der CUAC Premium
Edition (CUACPE) kénnen Administratoren Benutzer direkt aus dem AD integrieren und
importieren. Dadurch kdnnen Administratoren Attribute und Filter ihrer Wahl und Anforderungen
flexibel implementieren.

Hinweis: CUACPE wurde jetzt durch die CUAC Advanced Edition fir Version 10 und héher
ersetzt.

Integration von AD in CUAC und Import von Benutzern aus AD

Gehen Sie wie folgt vor, um die CUAC in das AD zu integrieren und Benutzer aus dem AD zu
importieren:

1. Aktivieren Sie die Verzeichnissynchronisierung fir AD auf dem CUAC.

=wvatem Configuration  w Uzer Configu

Gueue Device Groups

Synchronize with CUCH

Directory Source Management

2. Wahlen Sie Microsoft Active Directory aus, und aktivieren Sie das Kontrollkastchen
Synchronisierung aktivieren:

-Directory Sources

Source Name
Select CCMSource
Select Microsoft Active Directory
Select iIPlanet
—General
Source name: Microsoft Active Directory

Directory platform:  Microsoft Active Directory

Y| Enable synchrnnizatinn{::




3. Geben Sie die Konfigurationsdetails flr den Active Directory-Server ein:

—Connection
Host narme or IP:* 10.106.,95.209
Host port:* 389 (0-65

dse S50

In diesem Beispiel wird administrator@aloksin.lab fur die Authentifizierung verwendet:

—Authentication

Username:* adriinistrator@aloksin.lab

Password:* P

4. Geben Sie im Abschnitt Eigenschafteneinstellungen die Konfigurationsdetails fir die Unique-
Eigenschaft ein, die angezeigt wird, sobald Sie die anderen Details eingegeben haben, und
klicken Sie auf Speichern.

Property Settings
Unigue property: saMaccountMame -

Mative property
|
|
Hinweis: Dies ist ein eindeutiger Wert flr jeden Eintrag im AD. Wenn doppelte Werte
vorliegen, wird vom CUAC nur ein Eintrag abgerufen.
5. Geben Sie im Bereich Container die Konfigurationsdetails flir die Basis-DN ein, die der

Suchbereich fur Benutzer im AD ist.

Das Feld Object-Klasse wird vom AD verwendet, um den angeforderten Suchbereich zu
bestimmen. Standardmafig ist sie auf Contact festgelegt, was bedeutet, dass das AD nach
Kontakten (nicht Benutzern) in der angeforderten Suchbasis sucht. Um Benutzerin CUAC zu
importieren, andern Sie die Einstellung Object-Klasse in user:

-Container
Base DM * dc=aloksin,dc=lab
Cbject class:* User (Case

Scope: Sub Tree Level -




6. Speichern Sie die Einstellungen, klicken Sie auf Verzeichnisfeldzuordnungen, und
konfigurieren Sie alle Attribute, die Sie fur einen beliebigen Benutzer importieren
mdchten. Im folgenden Beispiel wird die Konfiguration verwendet:

|saurce Fields Destination Fields Defaul
telephonaumber Extension

rriil Erneail

grvankame First Name

50 Last Mame

7. Navigieren Sie zur Quellseite des Verzeichnisses, und klicken Sie auf Verzeichnisregeln:

iner
I do=alaksin,dc=lab
class:® user (Case Sensitive)
Sub Tree Level -
J I Test Connection I I Directory Synchronization I l Directory Field Mappings J l Directory Rules I

iy

8. Klicken Sie auf Neu hinzufiigen, und erstellen Sie eine Regel. Wenn Sie eine
Verzeichnisregel hinzufligen, wird standardmafig ein Regelfilter angezeigt.

Field Dperator value

talephoneNumber -

Hinweis: Der Regelfilter muss nicht gedndert werden. Es importiert alle Benutzer, fur die eine
Telefonnummer konfiguriert wurde.

9. Um die automatische Synchronisierung mit dem AD zu konfigurieren, klicken Sie auf die
Registerkarte Verzeichnissynchronisierung.

Sub Tree Level -

nnection J I Directory Synchronization J I Cirectory Field Mappim

r

10. Die Konfiguration ist nun abgeschlossen. Navigieren Sie zu Engineering > Service
Management und starten Sie das LDAP-Plugin neu, um die Synchronisierung manuell zu
starten.

LDAP-Funktionalitat zwischen CUAC und AD



LDAP-Prozesszusammenfassung
Im Folgenden finden Sie eine Zusammenfassung des LDAP-Prozesses zwischen CUAC und AD:

1. Zwischen den beiden Servern (CUAC und AD) wird eine TCP-Sitzung eingerichtet.

2. Der CUAC sendet eine BIND-Anforderung an das AD und authentifiziert sich Gber den
Benutzer, der in den Authentifizierungseinstellungen konfiguriert ist.

3. Sobald das AD den Benutzer erfolgreich authentifiziert hat, sendet es eine BIND Success-
Benachrichtigung an das CUACPE.

4. Der CUAC sendet eine SUCHanforderung an das AD, das uber die
Suchbereichsinformationen, Filter flr die Suche und Attribute fur jeden gefilterten Benutzer
verfugt.

5. Das AD sucht in der Suchbasis nach dem angeforderten Objekt (das in den
Objektklasseneinstellungen konfiguriert ist). Es filtert Objekte, die den in der SUCH-
Anforderungsnachricht angegebenen Kriterien (Filter) entsprechen.

6. Das AD antwortet mit den Suchergebnissen auf das CUAC.
Hier eine Sniffer-Erfassung, die die folgenden Schritte veranschaulicht:

3. 209 10.106.98. 208

TCP ldap = 49992 [S¥N, ACK] Seq=0 Ack=l win=8192 Len=0 M

10.106. 98. 208 LoaP  bindresponse(3) success

3.209 10.106. 98. 208

R AR aoAs s oo

LDAP searchResentry(4) "Cn=Suhail angi,CN=Users,DC=aloksi

- L

LDAP-Prozessdetails

Sobald die Konfiguration auf dem CUAC abgeschlossen und das LDAP-Plug-In neu gestartet
wurde, richtet der CUAC-Server eine TCP-Sitzung mit dem AD ein.

Der CUAC sendet dann eine BIND-Anfrage, um sich beim AD-Server zu authentifizieren. Wenn
die Authentifizierung erfolgreich ist, sendet das AD eine BIND Success-Antwort an das CUAC.
Dadurch versuchen beide Server, eine Sitzung auf Port 389 einzurichten, um Benutzer und deren
Informationen zu synchronisieren.

Die folgende Konfiguration auf dem Server definiert den Distinguished Name, der fir die
Authentifizierung in der BIND-Transaktion verwendet wird:



—Authentication

Username:* administrator@aloksin.lab

Passward:* I

Diese Meldungen werden in der Paketerfassung angezeigt:

- Hier ist der TCP-Handshake gefolgt von der BIND-Anforderung:

9B. 208 10.106.98.209 TCP 50190 > Tdap [SYN] Seqe0 Wins8192 Lens( MSSe1460 WSeE
G8. 208 10.106.98. 209 TCP 50190 > Tdap [ack] Segel ackel wine&65536 Len=0
Gg. 208 10.106.98. 209 Loar  bindrequest(3) "administrator@aloksin.lab” simple

- Hier die Erweiterung der BIND-Anforderung:

3 Lightweight Directory AcCCess Protocaol

= LDaPMessage bindrRequest(3) "administrator@aloksin.labh"” simple
messageIb: 3

= protocolop: bindregquest (0D
= bindreguest
version: 3
name: administrator@aloksin. Tab
= authentication: simple Q)
simple: 633173633031323321

lbeackrmhnea T 2171

- Hier ist die Erweiterung der BIND-Antwort, die auf eine erfolgreiche Authentifizierung des
Benutzers hinweist (Administrator in diesem Beispiel):

E Lightweight Directory Access Protocaol
= LDaPMessage bindResponsze(3) success
messageIb: 3
= protocolop: bindresponse (1)
= bindrezponse
resultCode: success (0]
matchedDn:
errarmessage:
[Response To: B0]

FMAameass O AT TOC0 cnmamce

Nach erfolgreicher Bindung sendet der Server eine SUCHanforderung an das AD, um Benutzer zu
importieren. Diese Suchanfrage enthalt die Filter und Attribute, die vom AD verwendet werden.
Das AD sucht dann nach Benutzern in der definierten Suchbasis (wie in der SUCHnachricht
beschrieben), die die Kriterien des Filters und der Attributtiberprifung erfillt.

Im Folgenden finden Sie ein Beispiel flr die vom CUCM gesendete SUCHanforderung:



Lightweight Directory Access Protocol
LDAPMessage searchRequest(2) "dc=aloksin,dc=lab" wholeSubtree

messagelD: 2

protocolOp: searchRequest (3)
searchRequest
baseObject: dc=aloksin,dc=1lab
scope: wholeSubtree (2)
derefAliases: derefAlways (3)

sizeLimit: O
timeLimit: O
typesOnly: False

Filter: (&(&(objectclass=user) (! (objectclass=Computer)))
(! (UserAccountControl:1.2.840.113556.1.4.803:=2)))
filter: and (0)
and: (&(&(objectclass=user) (! (objectclass=Computer)))
(! (UserAccountControl:1.2.840.113556.1.4.803:=2)))
and: 3 items
Filter: (objectclass=user)
and item: equalityMatch (3)
equalityMatch
attributeDesc: objectclass
assertionvValue: user
Filter: (! (objectclass=Computer))
and item: not (2)
Filter: (objectclass=Computer)
not: equalityMatch (3)
equalityMatch
attributeDesc: objectclass
assertionvValue: Computer
Filter: (! (UserAccountControl:1.2.840.113556.1.4.
803:=2))
and item: not (2)
Filter: (UserAccountControl:1.2.840.113556
.1.4.803:=2)
not: extensibleMatch (9)
extensibleMatch UserAccountControl
matchingRule: 1.2.840.113556.
1.4.803
type: UserAccountControl
matchvValue: 2
dnAttributes: False
attributes: 15 items
AttributeDescription: objectguid
AttributeDescription: samaccountname
AttributeDescription: givenname
AttributeDescription: middlename
AttributeDescription: sn
AttributeDescription: manager
AttributeDescription: department
AttributeDescription: telephonenumber
AttributeDescription: mail
AttributeDescription: title
AttributeDescription: homephone
AttributeDescription: mobile
AttributeDescription: pager

AttributeDescription:
AttributeDescription:
103]

1 item

[Response In:
controls:
Control
controlType:
criticality: True

1.2.840.113556.1.4.319

msrtcsip-primaryuseraddress
msrtcsip-primaryuseraddress

(pagedResultsControl)



SearchControlvValue
size: 250
cookie: <MISSING>

Wenn das AD diese Anforderung vom CUCM empfangt, sucht es nach Benutzern im baseObiject:
dc=aloksin,dc=lab, das den Filter erflllt. Jeder Benutzer, der die vom Filter angegebenen
Anforderungen nicht erflillt, wird ausgeschlossen. Das AD antwortet mit allen gefilterten Benutzern
auf den CUCM und sendet die Werte fir die angeforderten Attribute.

Hinweis: Objekte kénnen nicht importiert werden. Nur Benutzer werden importiert. Der
Grund hierfur ist, dass der Filter, der in der SUCHE-Anforderungsnachricht gesendet wird,
objectclass=user enthalt. Daher sucht das AD nur nach Benutzern, nicht nach Kontakten.
Der CUCM verflgt standardmalig Uber alle diese Zuordnungen und einen Filter.

Das CUAC ist nicht standardmafig konfiguriert. Da keine Zuordnungsdetails konfiguriert sind, um
Attribute flr Benutzer zu importieren, missen Sie diese Details manuell eingeben. Um diese
Zuordnungen zu erstellen, navigieren Sie zu Systemkonfiguration > Verzeichnisquellenverwaltung
> Active Directory > Directory Field Mapping.

Administratoren kénnen Felder nach ihren eigenen Anforderungen zuordnen. Hier ein Beispiel:

irectory Source

Msrasoft otive Derechory

Fiekd Mappings

[ ]Eunrl:ll:- Fields -ﬁll:' wlimation Fields efault Yalie
Smbech telephoretiumber Extanasen

Dalach s Erm ail
Saleif piveTihlE mes Farck Rame

Calect o La st Name

Die Informationen fir das Ausgangsfeld werden in der Anforderungsnachricht SUCHEN an das
AD gesendet. Wenn das AD die Antwortmeldung SUARCH sendet, werden diese Werte in den
Zielfeldern des CUACPE gespeichert.

Beachten Sie, dass fir CUAC standardmalig die Object-Klasse auf Kontakte festgelegt ist. Wenn
diese Standardeinstellung verwendet wird, wird der an das AD gesendete Filter wie folgt
angezeigt:

Filter: (&(&(objectclass=contact)( ............
Mit diesem Filter gibt das AD niemals Benutzer an CUACPE zurtck, da es nach Kontakten in der

Suchbasis sucht, nicht nach Benutzern. Aus diesem Grund mussen Sie Object Class in user
andern:

— Container
Base DN * dec=aloksin,dc=Ilab
Object class:* User (Case Sensitive)
Scope:! Sub Tree Level -

Bis zu diesem Zeitpunkt wurden diese Einstellungen fiur CUAC konfiguriert:



- Verbindungsdetails

- Authentifizierung (Distinguished User for Binding)
- Containereinstellungen

- Verzeichniszuordnung

In diesem Beispiel wird die Unique-Eigenschaft als sAMAccountName konfiguriert. Wenn Sie das
LDAP-Plug-In auf dem CUAC neu starten und die SUCHE-Anforderungsmeldung Gberprufen,
enthalt es auer dem ObjectClass=user keine Attribute oder Filter:

Lightweight Directory Access Protocol
LDAPMessage searchRequest(224) "dc=aloksin,dc=1lab" wholeSubtree
messagelD: 224
protocolOp: searchRequest (3)
searchRequest
baseObject: dc=aloksin,dc=lab
scope: wholeSubtree (2)
derefAliases: neverDerefAliases (0)
sizeLimit: 1
timeLimit: O
typesOnly: True
Filter: (ObjectClass=user)
filter: equalityMatch (3)
equalityMatch
attributeDesc: ObjectClass
assertionvValue: user
attributes: 0 items
[Response In: 43]

Beachten Sie, dass hier die Verzeichnisregel fehlt. Um die Kontakte mit dem AD zu
synchronisieren, mussen Sie eine Regel erstellen. StandardmaRig ist keine Verzeichnisregel
konfiguriert. Sobald ein Filter erstellt wurde, ist dieser bereits vorhanden. Sie missen den Filter
nicht andern, da Sie alle Benutzer mit einer Telefonnummer importieren missen.

Field |Dp:rut-ur ¥al
telephonelumber ]- +

Starten Sie das LDAP-PIlug-In neu, um eine Synchronisierung mit dem AD zu initileren und die
Benutzer zu importieren. Die SUCHanforderung von CUAC sieht Folgendes vor:

Lightweight Directory Access Protocol
LDAPMessage searchRequest (4) "dc=aloksin,dc=lab" wholeSubtree
messagelD: 4
protocolOp: searchRequest (3)
searchRequest
baseObject: dc=aloksin,dc=1lab
scope: wholeSubtree (2)
derefAliases: neverDerefAliases (0)
sizeLimit: O
timeLimit: 15
typesOnly: False
Filter: (&(&(objectclass=user) (telephoneNumber=*))
(! (UserAccountControl:1.2.840.113556.1.4.803:=2)))
filter: and (0)
and: (& (& (objectclass=user) (telephoneNumber=*))
(! (UserAccountControl:1.2.840.113556.1.4.803:=2)))
and: 3 items
Filter: (objectclass=user)
and item: equalityMatch (3)



equalityMatch
attributeDesc: objectclass
assertionvalue: user
Filter: (telephoneNumber=*)
and item: present (7)
present: telephoneNumber

Filter: (! (UserAccountControl:1.2.840.113556.
1.4.803:=2))
and item: not (2)
Filter: (UserAccountControl:1.2.840.113556.
1.4.803:=2)
not: extensibleMatch (9)
extensibleMatch UserAccountControl
matchingRule: 1.2.840.113556.1.
4.803

type: UserAccountControl
matchvalue: 2
dnAttributes: False
attributes: 10 items
AttributeDescription: TELEPHONENUMBER
AttributeDescription: MAIL
AttributeDescription: GIVENNAME
AttributeDescription: SN
AttributeDescription: sAMAccountName
AttributeDescription: ObjectClass
AttributeDescription: whenCreated
AttributeDescription: whenChanged
AttributeDescription: uSNCreated
AttributeDescription: uSNChanged
[Response In: 11405]
controls: 1 item
Control
controlType: 1.2.840.113556.1.4.319 (pagedResultsControl)
SearchControlvalue
size: 500
cookie: <MISSING>

Wenn das AD Benutzer findet, die den in der SUCHanforderungsnachricht angegebenen Kriterien
entsprechen, sendet es eine SearchResEntry-Nachricht, die die Benutzerinformationen enthalt.

10.106. 58, 206 TCP  ldap > 49992 [SvN, ACK] Seqed Acksl Win=8192 Lens0 M3Ss1460 wS=8 SACK_PERMsl

10.106.98. 208 LiAF bindresponsed3) success

10, 106, 8. 208 LD&F  searchResEntry “CH=5uhail angi ,CM=Users ,DC=aloksin,DC=Tab™ | searchResEntry{d) “Ch=Pra
B. 209 10.106. 98. 208 LoaP  searchasshefr(d)

Die Nachricht SearchResEntry lautet wie folgt:

Lightweight Directory Access Protocol
LDAPMessage searchResEntry(4) "CN=Suhail Angi,CN=Users,DC=aloksin,DC=lab" [4 results]
messageID: 4
protocolOp: searchResEntry (4)
searchResEntry
objectName: CN=Suhail Angi,CN=Users,DC=aloksin,DC=lab
attributes: 9 items
PartialAttributeList item objectClass
type: objectClass
vals: 4 items
top
person
organizationalPerson



user
PartialAttributeList item sn

type: sn
vals: 1 item
Angi

PartialAttributelList item telephoneNumber
type: telephoneNumber
vals: 1 item
1002
PartialAttributeList item givenName
type: givenName
vals: 1 item
Suhail
PartialAttributelList item whenCreated
type: whenCreated
vals: 1 item
20131222000850.02
PartialAttributeList item whenChanged
type: whenChanged
vals: 1 item
20131222023413.0z
PartialAttributelList item uSNCreated
type: uSNCreated
vals: 1 item
12802
PartialAttributelList item uSNChanged
type: uSNChanged
vals: 1 item
12843
PartialAttributelList item sAMAccountName
type: sAMAccountName
vals: 1 item
sangi
[Response To: 11404]
[Time: 0.001565000 seconds]
Lightweight Directory Access Protocol
LDAPMessage searchResEntry(4) "CN=Pragathi NS,CN=Users,DC=aloksin,DC=lab" [5 results]
messagelD: 4
protocolOp: searchResEntry (4)
searchResEntry
objectName: CN=Pragathi NS,CN=Users,DC=aloksin,DC=lab
attributes: 9 items
PartialAttributeList item objectClass
type: objectClass
vals: 4 items
top
person
organizationalPerson
user
PartialAttributelList item sn
type: sn
vals: 1 item
NS
PartialAttributeList item telephoneNumber
type: telephoneNumber
vals: 1 item
1000

Hinweis: Die Antwort enthalt keine MAIL, obwohl dieses Attribut angefordert wird. Dies liegt
daran, dass die MAIL-ID nicht fir Benutzer im AD konfiguriert wurde.



Wenn diese Werte vom CUAC empfangen wurden, werden sie in der SQL-Tabelle (Structured
Query Language) gespeichert. Sie kdnnen sich dann bei der Konsole anmelden, und die Konsole
ruft die Benutzerliste aus dieser SQL-Tabelle auf dem CUACPE-Server ab.
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