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Einleitung
In diesem Dokument wird beschrieben, wie Sie einen Webserver auf einem Windows-Computer

einrichten. AuRerdem werden Schritte zum Ubertragen von Jabber PRT auf einen Webserver
beschrieben.

Voraussetzungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen.

+ Cisco Unified Communication Manager (CUCM)
+ Cisco Jabber

Anforderungen



Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

CUCM-Version - 12.5.1.13900-152
Cisco Jabber-Version - 12.9.2.54247
XAMPP (Webserver) Version - 7.4.10

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Netzwerkdiagramm

Cisco Jabber > Windows_PC (mit Webserver-XAMPP-Software)
Konfigurationen

Mit diesen Konfigurationsschritten kénnen Sie das Jabber PRT Uber 'Hypertext Transfer' (HTTP -
Port 80) und auch Uber 'Hypertext Transfer Protocol Secure' (HTTPS - Port 443) Protokolle auf
einen Webserver ubertragen.

1. XAMPP-Software-Installation auf dem Windows-PC.

2. Erstkonfiguration auf XAMPP.

3. Einrichten eines Ordners zum Speichern der Jabber PRTs auf dem Windows-Server

4. Erstellen Sie einen "UC-Service", und weisen Sie ihn dem "Serviceprofil" auf dem CUCM zu.
5. Zuweisen des "Serviceprofils" zum Jabber-Endbenutzer

6. Sammeln der Jabber - PRT.

Wenn Sie einen HTTPS-basierten (sicheren) Webserver konfigurieren mdchten, fuhren Sie die
folgenden zusatzlichen Schritte aus.

7. Generieren Sie "Server Key" und "Certificate Signing Request" (CSR) auf dem XAMPP.

8. Signieren Sie den CSR Uber die Zertifizierungsstelle (Certificate Authority, CA), und holen Sie
das von der Zertifizierungsstelle signierte Zertifikat ab.

9. Laden Sie das Zertifikat hoch und starten Sie den Apache-Dienst neu.

10. Andern Sie die URL des "UC Service".

11. Sammeln der Jabber - PRT.

1. XAMPP-Software-Installation auf dem Windows-PC.



Laden Sie die XAMPP-Software (fur Windows) herunter, indem Sie hier klicken.

Die in diesen Screenshots erwahnten Schritte helfen Ihnen bei der Installation des XAMPP auf
dem Windows-Rechner.

Klicken Sie im Setup-Assistenten auf die Schaltflache Weiter.
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Wabhlen Sie die genannten Komponenten aus, und klicken Sie auf die Schaltflache Weiter.



Wahlen Sie den Installationsordner aus, und klicken Sie auf die Schaltflache Weiter.



Language

XAMPP Control Panel for Windows supports different languages.
Language Englsh [v]

Wabhlen Sie die Sprache aus, und klicken Sie auf die Schaltflache Weiter.
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Klicken Sie auf die Schaltflache Weiter.



Ready to Install

Setup s now ready o begn instaling XAMPP on your computer.

Klicken Sie auf die Schaltflache Next (Weiter), um mit der Installation fortzufahren.



Setup =

L2 bitnami for XAMPP

Bitnami for XAMPP provides free installers that can install
Drupal, Joomla!, WordPress and many other popular open source
apps on top of your existing XAMPP installation.

Instaling

Unpacking files

LAMPR s tader

Die Installation wird durchgefihrt.

Bk Mext > Cancel
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Completing the XAMPP Setup Wizard
Setup has fireshed rstaling XAMPP on your computer,
o D you wan? to start the Control Panel now?

Klicken Sie auf die Schaltflache Fertig stellen.

2. Erstkonfiguration auf XAMPP.

Offnen Sie "XAMPP Control Panel" als Administrator.
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Flhren Sie das '"XAMPP Control Panel' als Administrator aus.

Klicken Sie auf die Schaltflache Config (Konfigurieren).
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Klicken Sie auf die Schaltflache Config (Konfigurieren).

Wabhlen Sie die markierten Optionen aus, und klicken Sie auf die Schaltflache Speichern.
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Wahlen Sie die genannten Komponenten aus, und klicken Sie auf die Schaltflache Speichern.

Starten Sie den Apache-Dienst, indem Sie auf die hervorgehobene "X"-Schaltflache klicken.
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Dricken Sie die Config-Taste und klicken Sie auf PHP.
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Offnen Sie die PHP-Datei.

Stellen Sie sicher, dass der Wert "upload_max_file" auf 40M gesetzt ist.
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Stellen Sie den Wert von upload_max_fileSize auf 40M ein.

Starten Sie den Apache-Dienst, indem Sie auf die Schaltflache Start klicken.




j&] XAMPP Control Panel v3.24 | Compiled: Jun 5th 2019 | - = Bl

XAMPP Control Panel v3.2.4 J conty

L= )

Service  Module PID &) & Ll

5= S
FimZila  Zervices
Warcury a o e
Tamrgt AN B cut
! [rraen] Sarting Check-Times "

' [rramn] Control Panel Ready
I [apache) Installng sedace
! [Apache] Successhull
! [Apache] Adtempling to siar Apachs serace
' [Apache] Sastus change detectsd runming
' [Apache| Allampting to stop Apache serace
1 [Apachs) Sistus change detectsd stopped

Klicken Sie auf die Schaltflache Start, um den Apache-Dienst zu 6ffnen.
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Statusmeldungen zeigen an, dass der Apache-Dienst ausgefiihrt wird.

3. Einrichten eines Ordners zum Speichern der Jabber PRTs auf dem Windows-Server

Erstellen Sie einen neuen Ordner "JabberPRT" im Ordner "C:\xampp\htdocs". In diesem Ordner

werden die Jabber PRTs gespeichert.
Erstellen Sie auch ein PHP-Skript, wie in diesem Screenshot gezeigt.
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Geben Sie den Speicherort flr die PRT-Protokolle von Jabber an.

Erstellen Sie eine Datei "uploadprt.php" im Verzeichnis >> "C:\xampp\htdocs" und schreiben Sie

diese Zeilen in die .php-Datei

<?php $uploaddir = 'C:\xampp\htdocs\JabberPRT\\'; $uploadfile = $uploaddir . date("Y_m_d_H_i_s) .
basename($_FILES]'zipFileName['name]); move_uploaded_file($_FILES['zipFileName]['tmp_name, $uploadfile); 2>

4. Erstellen Sie einen "UC-Service", und weisen Sie ihn dem " Serviceprofil" auf dem CUCM zu.

Melden Sie sich bei der CUCM-Administration-Webseite an, und navigieren Sie zu User Management > User Settings > UC Service.

Erstellen Sie einen neuen UC-Service.
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Offnen Se"UC Service" auf der CUCM-Administrations-Webseite.

Wahlen Sie "Jabber Client Configuration (jabber-config.xml)" aus, und wahlen Sie die entsprechenden Werte aus.
Geben Sie die Webserver- und PHP-Dateidetails in der URL an, wie in diesem Screenshot gezeigt.

Abschnitt : Kunde
Parameter: PrtL ogServer URL

Wert: http://<WebServer_| PIFQDN>:80/uploadprt.php
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Konfigurieren der Details des Webservers in der Jabber-Client-Konfiguration (jabber-config.xml) .

Navigieren Sie zu: Benutzerverwaltung > Benutzer einstellungen > UC-Dienst.



Weisen Sie die erstellten UC-Ser vices dem Ser vicepr ofil zu.
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Offnen Se " Service Profile" auf der CUCM-Administrations-Webseite.
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Weisen Sedie erstellte Jabber-Client-Konfiguration dem'Serviceprofil' zu, und klicken Se auf die Schaltflache Speichern.

5. Zuweisen des " Serviceprofils' zum Jabber-Endbenutzer

Stellen Sie sicher, dass dieses Servicepr ofil mit dem Jabber-Endbenutzer verknipft ist.
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Weisen Se dem Jabber-Endbenutzer das Serviceprofil zu.

6. Sammeln der Jabber - PRT.

Fur die Sammlung des Jabber PRT kénnen Sie Jabber auswéahlen und auf den Button "PRT fur ausgewahlte generieren™ klicken.
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Sammeln Se das Jabber PRT.

Den Jabber PRT finden Sieim Webserver (der Standort ist im PHP-Skript konfiguriert).
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Der Webserver enthalt die heruntergeladene Jabber PRT-Datel.

Wenn Sie eine Wireshark-Erfassung auf dem Webserver wihrend des PRT-Ubertragungsereignisses ausfiihren, werden diese Informationen

angezeigt.
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Die Wireshark-Erfassung auf dem Webserver zeigt die PRT-Dateitransaktionen an.

Wenn Sie einen HTTPS-basierten (sicheren) Webserver konfigurieren mdchten, fuhren Sie die folgenden zusétzlichen Schritte aus.



Diese Schritte unterstiitzen Sie bei der Installation eines von der Zertifizierungsstelle signierten Zertifikats (Certificate Authority, CA) auf dem
WebServer und umfassen zudem Cisco CallManager-Konfigurationen (CCM) furr die Ubertragung von Jabber PRT iiber TLS1.2.

7. Generieren Sie "Server Key" und "Certificate Signing Request” (CSR) auf dem XAMPP.

Offnen Sie Shell im XAMPP Control Panel (Webserver) und geben Sie openssl command ein und driicken Enter.
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Generieren Sie eine CSR-Anfrage (Certificate Signing Request), indem Sie diese Befehle ausfihren.

genrsa -out server.key 2048

req -new -shal -nodes -key server.key -out server.csr -days 0000

Geben Sie die erforderlichen Informationen in die folgenden Felder ein:

¢ Landername.

¢ Bundesland/Kanton

¢ Namedes Ortes.

e Name der Organisation.

¢ Organisationseinheit.

e Gebréuchliche Bezeichnung.

¢ E-Mail-Adresse

e Zusdtzliche Attribute.
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Den CSR finden Sie hier.

C:\xampp\

- - of
d

e E——

S Oonntooss || L ometet L2012 R2

JEGIN CERTIFIC
L Akl Al
ME T EOMAaGA T UE o000 ] TORE T {800 gMY
P 1 iz LLn Dbl
pIhbl ] Y ]l sbeeb TOCAS ]

cd 1 Jn JEphd xruna'S LA T S ol

w & TR T & TVT
wl ZA FEENYTRY T aly

Vil ] el bt TE |

BVgRemdxY )1 7 aN ol

BL/ @l VEREDE A NG 1 X 2 E

Mage JEY I B SUgE
FrAR VARC A v
bBgE 15 2 Thg 2 L vemiPr L U0 e Al

Pl b L G A e AN, SR Y

laypk
bl BaS1 1/ TEQTRAEYE
WOE g8 fICF LM A AN 2005 JE THOH
pEXtre JYE Td MNgn2 JEHHME il

DOAMOyry oL Me Jdlboghi- Wbl 1ol RS 19701 3yRtMr'S Lugl =

Speicherort der generierten Zertifikatsanforderung (Certificate Signing Request, CSR).

Kopieren Sie die Datel server.csr in diesen Ordner.

C:\xampp\apache\conf\ssl.csr

Kopieren Se die CSR-Datei in einen neuen Ordner.

Kopieren Sie die Datel server.key an den angegebenen Speicherort:-

Von



C:\xampp\apache

Zu
C:\xampp\apache\conf\ssl.key
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Kopieren Se den Schlussel server.key in einen neuen Ordner.

8. Signieren Sie den CSR mithilfe der Zertifizierungsstelle (Certificate Authority, CA), und holen Sie das von der Zertifizierungsstelle signierte

Zertifikat ab.

Holen Sie sich den CSR (server.csr), der von der CA (LAB CA server - ADFSCAIMP) signiert wurde, und erhalten Sie das CA-signierte

Webserver-Zertifikat "server.crt".



Hinweis: Stellen Sie sicher, dass Sie das Zertifikat im .crt-Format (und nicht al's .cer oder .der) speichern. Dieser Screenshot zeigt,
wie Sie das Zertifikat im .crt-Format auf dem Windows-CA-Server speichern (beim Herunterladen des signierten Zertifikats).
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Sgnieren Se den CSR durch den CA-Server (Certificiate Authority), und holen Se das signierte Zertifikat ab.
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Windows does not have enough mformaton to verfy
this certificate.

1ssued to:  agent ] ramebalaenD . com

Issued by: ADFSCAIMP
S

Valid from 10/14/2020 to 10/14/2022

Sgniertes Zertifikat.

9. Laden Sie das Zertifikat hoch und starten Sie den Apache-Dienst neu.

Laden Sie die Datei server.crt an diesem Speicherort hoch.



C:\xampp\apache\conf\ssl.crt
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& Downloads J
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Sgniertes Zertifikat hochladen

Starten Sie nach dem Hochladen des KEY/CSR/CERT den Apache-Dienst neu.

The Mercury moduls i3 disabled
The Tomcs moduls is disabled
Starting Checlk-Timer

Control Panel Ready

Attempting to start Apache service

Attempting to stan Apache serice

Attempting 1o star Apache serice
Status change detected running
—

Sarten Se den Apache-Dienst neu, indem Se die Sopp & Sart-Taste driicken.

Stellen Sie auf dem CUCM sicher, dass das Tomcat-Zertifikat von derselben Zertifizierungsstelle signiert ist (hier ist der
Zertifizierungsstellenserver ADFSCAIMP).
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Tomcat-Zertifikat, das vom gleichen CA-Server signiert wird.

10. Andern Siedie URL des "UC Service".

Melden Sie sich bei der CUCM-Administration-Webseite an, und navigieren Sie zu User Management > User Settings > UC Service.

Andern Sie die Webserver-URL entsprechend, wie in diesem Abschnitt zum UC-Dienst dargestellt.

Abschnitt : Kunde

Parameter: PrtL ogServer URL

Wert: https://<WebServer_FQDN>:443/uploadprt.php

——
aliils.  Cisco Unified CM Administration Loty Lboped 30 dtrmarglrlesss
B rpr G Usiied Commenicatioes Solulions i
n—-e-n:-;v e Besswes = bfewsos] Pesioes +  Devos = Agphtilee = Use Unepeeser = Bk Afeeaiaion = Sep -
o Bach To Frsl Lt
gl o S owee [ comr o asimen
St — — — —_—
(@) sevtin: mansy ,,.'ih'ltps:ffllenta.rimeblhimpmmfuplmdpn.php
!_ 1 re— t“ —
Service Type: Iabiber Cheat Confupuratinn (Jabiver- config.nmi}) \-_hlhn-mnn--h--‘.-ﬂuul
ek Ny Sl used FODM of WebServer in this URL.
B ]
- Babler O \
Lt PRt FRa T CSAr B ]
(=0 P g v iy, L 00 P g e gy PR T PrEpa/ agent ) rernehaises I = Duwinte
Nl Salated L o AN W AN Coatees
Lt MRt PR T Faramates DaEnptan e e w A
Mot Smisctes e Lamchet Mt Siected | M Smigotes B A
S Diwlein Copy il New

Konfigurieren der Details des Webservers in der Jabber-Client-Konfiguration (jabber-config.xml) .

11. Sammeln der Jabber - PRT.

Anschlieffend generieren Sie PRT Uber die CCM-Seite.
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Sammeln Se das Jabber PRT.

Aus der Paketerfassung kénnen Sie bestétigen, dass der Datenverkehr zwischen Jabber und Webserver Uber TLS1.2 (HTTPS-443) verschllisselt
ist:

Webserver-1P: 10.88.11.218
Jabber PC IP: 10.201.251.189
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Wireshark-Erfassung auf dem Webserver zeigt, dass die PRT-Dateitransaktionen sicher durchgefiihrt wurden.

Uberpriifung

Den Jabber PRT finden Sieim Webserver (der Standort ist im PHP-Skript konfiguriert).
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Der Webserver enthélt die heruntergeladene Jabber PRT-Datei.

Fehlerbehebung

Fur diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung verfligbar.

Zugehorige Informationen

«  Remote-Erfassung von PRT-Protokollen

Ich hoffe, dieser Artikel ist hilfreich !


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/jabber/12_9/cjab_b_feature-configuration-for-jabber-129/cjab_b_feature-configuration-for-jabber-129_chapter_0100.html#task_45B71794AFE9D22124548562A1845D6F
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