Anleitung zur Fehlerbehebung bei Jabber-
Gastproblemen

Inhalt

Einflhrung
Voraussetzungen

Anforderungen

Verwendete Komponenten

Topologie

Leitfaden zur Fehlerbehebung

Unified Communications-Links Gberprifen

Jabber Guest Link leitet zur Expressway-Webseite um
Accelerator nicht gefunden

Link nicht gefunden

Ziel nicht erreichbar

TURN-Zuweisung fehlgeschlagen

Nicht unterstiutzter Browser
Kennwortzurlicksetzung

Jabber Guest: Protokollierung und Protokollstufen
Jabber Guest Web Plug-In-Protokolle

Windows

Mac OS

Zugehdrige Informationen

Einflihrung

In diesem Dokument wird beschrieben, wie Sie einige haufige Probleme mit Cisco Jabber Guest
beheben kdnnen.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

. Cisco Expressway (Exp) C- und E-Kombination mit Version x8.2 oder héher
- Traversal uber Relay NAT (TURN)/Interactive Connectivity Establishment (ICE) und Session
Initiation Protocol (SIP)



- Video Communication Server (VCS)-C und VCS-E

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Das einzige unterstltzte Modell ist die Kombination (VCS)-C und VCS-E oder Exp-C und Exp-
E.

- Bei Exp-E muss der TURN-OptionsschlUssel installiert sein.

- Exp-C und Exp-E sollten die erforderlichen Traversal-Zonen korrekt eingerichtet haben.

- Die Autobahnbox muss Version x8.2 oder hdher aufweisen.

- Cisco Jabber Guest Version jg10.0_10.0.2.75.

- Internet-Client mit installiertem Jabber Guest Plug-In.
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Leitfaden zur Fehlerbehebung

In diesem Abschnitt werden haufig auftretende Probleme beschrieben.

Unified Communications-Links (berpriifen

Jabber Guest verwendet den Unified Communications-Link und einen Secure Shell (SSH)-Tunnel
fur HTTPS-Nachrichtenproxy zwischen Expressway-E und Expressway-C.

- Die Unified Communications-Link-Statusinformationen kdnnen tGber Status > Unified
Communications tGberprift werden.
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CISCO Cisco Expressway-C

Status System Configuration Applications Users Maintenance 70

Unified Communications You are here: Status + Unified Communications

Name Barvices Aszgocisted rones
wabric.com Jabber Guest JabbarGuest_treversal_Zone

Name SIF siatus

dabberGugst traversal Zons Active

. Die Unified Communications SSH-Tunnelstatusinformationen kdnnen Uber Status > Unified
Communication > Unified Communications SSH-Tunnelstatus berpriift werden.
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Jabber Guest Link leitet zur Expressway-Webseite um

Wenn Sie versuchen, auf den Link "Jabber Guest" zuzugreifen, werden Sie manchmal zur
Webseite von Expressway umgeleitet.
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Aktivieren Sie in diesem Fall die folgenden Optionen:

- Der Expressway-E ist flr Jabber Guest konfiguriert und die Unified Communications Traversal
Zone zwischen Expressway-E und Expressway-C ist aktiv.

- Eine Firewall oder ein Webserver lUbersetzt Anfragen aus dem 6ffentlichen Internet in 443,
9443 oder aus dem offentlichen Internet in 80 oder 9880.

Hinweis: Wenn der Expressway-E Anfragen fur Port 9880 empfangt, wird die Anforderung
automatisch an 9443 umgeleitet.

Eine gute Mdglichkeit, dies zu testen, besteht darin, Port 9443 explizit in der Verbindung zu
definieren und zu versuchen, auf den Link vom Browser aus zuzugreifen.

.
[ & | huips:f/jabberguestexp-e.webrte com:04 43/ callfalok_Exo| | + |

Wenn Sie immer noch zur Webseite Expressway-E weitergeleitet werden, wird Port 9443 an 443
auf der Firewall weitergeleitet. Diese Konfiguration ist falsch. Port 443 sollte an Port 9443
weitergeleitet werden.



Accelerator nicht gefunden

Manchmal laden Sie den Link "Jabber Guest" und erhalten die folgende Fehlermeldung:

Not Found on Accelerator

Description: Your request on host " 10.106.93. 165" was not found. Check the location and try again.

Aktivieren Sie in diesem Fall die folgenden Optionen:

- Wenn der von Ihnen verwendete Link keinen Domanennamen enthalt und stattdessen eine
IP-Adresse verwendet, andern Sie den Link, um stattdessen einen vollqualifizierten
Domanennamen (Fully Qualified Domain Name, FQDN) zu verwenden. Navigieren Sie zu
Einstellungen >Links und andern Sie die "Domane fir Links" in FQDN.

- Wenn die Jabber Guest-Verbindung das FQDN-Format hat, stellen Sie sicher, dass die
zugeordnete Domane flr Jabber Guest-Services konfiguriert ist und ein Jabber Guest-Server
zugeordnet ist.

sl
CISCO Cisco Expressway-C

Status Syslem Configuration Applications Users Maintenance 7
Domains You are here: Configuration » Domains *
| Configuration
| Domain namea *  webrtc.com i I

| Supported services for this domain

|Jsbt)erGuest On_ 2 JI

- Uberpriifen Sie, ob die SSH-Tunnel zwischen Expressway-E und Expressway-C aktiv sind.

- Uberpriifen Sie, ob der Unified Communication-Status auf Expressway-E und Expressway-C
aktiv ist.

Link nicht gefunden

Manchmal laden Sie den Link "Jabber Guest" und erhalten die folgende Fehlermeldung:



@4 Cisco Jabber

Link Not Found

We're sorry, your call cannot be completed.

Aktivieren Sie in diesem Fall die folgenden Optionen:

- Der angeforderte URL-Link ist nicht aktiv (navigieren Sie zu Links > wéhlen Sie den Link aus).
Vergewissern Sie sich, dass der Status "Aktiv" angezeigt wird.

- Entweder URL enthalt die falsche Anruf-URL, oder die konfigurierte URL wurde nicht aktiviert
(oder abgelaufen).

State () Always Active
(® Active Between

Start  2014-09-30T07:28:00.000+05:30 &

End 2014-10-30T07:28:00.000+05:30 =

Update Delete

Ziel nicht erreichbar

Manchmal laden Sie den Link "Jabber Guest" und erhalten die folgende Fehlermeldung:



@4 Cisco Jabber

Destination not reachable

The destination assoctated with this link is not reachable.

Message: Not Found
Category: 1 (SIP_ERROR_404)
Code: 404

Die Chip-Protokolle zeigen Folgendes an:

2014-10- 03 16: 03: 55, 756 | NFQJ 0xa0f 021a8] [webc] [.Log(1236)] - Method call:
Medi aPl ugi n. hangup

2014-10- 03 16: 03: 55, 756 | NFQ 0xa0f 021a8] [chip] [.AutoLog(7)] - Method entered:
chi pAPI : : hangupAsync

2014-10- 03 16: 03: 55, 756 | NFQ 0xa0f 021a8] [chip] [.AutoLog(7)] - Method entered:
CVi deoAPI : : HangupAsync

2014- 10- 03 16:03: 55, 756 | NF(J Oxa0f 021a8] [chip] [.~AutolLog(11)] - Method exited:
CVi deoAPI : : HangupAsync

2014- 10- 03 16:03: 55, 756 | NF(J Oxa0f 021a8] [chip] [.~AutolLog(11)] - Method exited:
chi pAPI : : hangupAsync

2014-10- 03 16: 03: 55, 756 | NFQ 0xb0629000] [chip] [.Hangup(796)] - Method entered

2014-10- 03 16: 03: 55, 756 | NFQ 0xb0629000] [chip] [.Hangup(808)] - Nothing
to hangup. no-op

2014-10- 03 16:03: 55, 756 | NFQ 0xb0629000] [chip] [.Hangup(796)] - Method exited

2014-10-03 16:03: 55, 757 | NFQ 0xb0629000] [chip] [.AutoLog(7)] - Method entered:
chi pAPI : : Cal | back_Voi d

2014-10- 03 16: 03: 55, 757 | NFQ 0xb0629000] [chip] [.Fi ndJSObj ect PtrVal ueG venKey(97)] -
Fail ed To find key-Successch or the value wasn't a JSObjectPtr

2014-10- 03 16:03: 55, 757 | NFQQ 0xb0629000] [chip] [.~AutolLog(11l)] - Method exited:
chi pAPI : : Cal | back_Voi d



2014-10- 03 16: 04: 15,975 | NFQ 0xa0f 021a8] [webc] [.Log(1236)] - Call event: [tineout]
Aktivieren Sie in diesem Fall die folgenden Optionen:

- Die Nachbarzone zu Cisco Unified Communications Manager (CUCM)/VCS-Control sollte
aktiv sein.

- Auf dem Exp-C/VCS-C, der fur die Jabber Guest Bereitstellung verwendet wird, sollten
geeignete Suchregeln konfiguriert werden, damit die Anrufe an CUCM oder VCS-Control
weitergeleitet werden konnen.

- Der Endpunkt muss mit dem richtigen URI/Extension fur CUCM/VCS-Control registriert
werden, der dem unter Ziel definierten Wert auf den Links auf dem Jabber Guest Server
entspricht.

TURN-Zuweisung fehigeschlagen

Manchmal laden Sie den Link "Jabber Guest" und erhalten die folgende Fehlermeldung:
Aktivieren Sie in diesem Fall die folgenden Optionen:

- Der UDP-Port 3478 wird nicht blockiert. Sie missen diese Ports vom 6ffentlichen Internet an
die Expressway anschlief3en.

- Der UDP-Port 3478 ist der Standard-Port auf dem Expressway-E. Der Port kann geandert
werden oder eine Reihe von Ports verwenden. Um zu Uberprifen, welcher Port verwendet
werden soll, Gberprifen Sie die Konfiguration Expressway-E TURN.

- Sie mussen den wahrend der TURN-Konfiguration verwendeten Authentifizierungsbereich in
der lokalen Datenbank definieren oder die Uberpriifung der Anmeldeinformationen fiir
Delegaten basierend auf der Bereitstellung verwenden. Stellen Sie sicher, dass die TURN
Server-Konfiguration korrekt ist und auf dem Exp-E/VCS-Exp-Server als aktiv angezeigt wird.

- Die Felder Expressway-E TURN Server (IP Address oder DNS Name) und TURN Port auf
dem Jabber Guest Server (Einstellungen > Call Control and Media) sind nicht korrekt
konfiguriert.

Wenn Sie die falsche TURN-Serveradresse in der Jabber Guest-Konfiguration definiert
haben, sendet der Webclient-Computer die TURN-Zuweisungsanfrage an diesen Server und
sendet schlie3lich Zeitliberschreitungen.



Die Chip-Protokolle zeigen Folgendes an:

2014-10- 03 16: 30: 29, 549 DEBUG [ 0xb06ab000] [pne] [.<ctxt:|CE, thread:-1335185408>(0)] -
<TURNCLI ENT: 00> IN <-- AllocateReq (state Idle)

2014-10- 03 16: 30: 29, 549 DEBUG [ 0xb06ab000] [pne] [.<ctxt:ICE, thread:-1335185408>(0)] -
<TURNCLI ENT: 00> 7d.. 16 QOUT-->STUN: Al |l ocat eRequest sockh=10 Len=52 to
10. 106. 93. 169: 3478

2014-10- 03 16: 30: 29, 550 DEBUG [ 0xb06ab000] [pne] [.<ctxt:ICE, thread:-1335185408>(0)] -
<TURNCLI ENT: 00> State (ldle -> WaitAl |l ocRespNot Aut)

2014-10- 03 16: 30: 29, 649 DEBUG [ 0xb06ab000] [pne] [.<ctxt:ICE, thread:-1335185408>(0)] -
<TURNCLI ENT: 00> IN <-- TimerRetransmt (state WaitAl | ocRespNot Aut)

2014-10- 03 16: 30: 29, 649 DEBUG [ 0xb06ab000] [pne] [.<ctxt:ICE, thread:-1335185408>(0)] -
<TURNCLI ENT: 00> 7d..16 Retransmit initial allocateReq Retry: 1

2014-10- 03 16: 30: 29, 748 DEBUG [ 0xb06ab000] [pne] [.<ctxt:ICE, thread:-1335185408>(0)] -
<TURNCLI ENT: 00> IN <-- TimerRetransmt (state WaitAl | ocRespNot Aut)

2014- 10- 03 16: 30: 29, 748 DEBUG [ 0xb06ab000] [pne] [.<ctxt: | CE thread: - 1335185408>(0)] -
<TURNCLI ENT: 00> 7d.. 16

2014-10- 03 16: 30: 37,506 DEBUG [ 0xb06ab000] [pne] [.<ctxt:|CE, thread:-1335185408>(0)] -
<TURNCLI ENT: 00> IN <-- TimerRetransmt (state WaitAl | ocRespNot Aut)

2014-10- 03 16: 30: 37,506 DEBUG [ 0xb06ab000] [pne] [.<ctxt:ICE, thread:-1335185408>(0)] -
<TURNCLI ENT: 00> 7d..16 Retransmit initial allocateReq Retry: 9

2014-10- 03 16: 30: 39, 099 DEBUG [ 0xb06ab000] [pne] [.<ctxt:ICE, thread:-1335185408>(0)] -
<TURNCLI ENT: 00> IN <-- TimerRetransmt (state WaitAl | ocRespNot Aut)

2014-10- 03 16: 30: 39, 100 DEBUG [ 0xb06ab000] [pne] [.

2014-10- 03 16: 30: 39, 100 DEBUG [ 0xb06ab000] [pne] [.

2014- 10- 03 16: 30: 39, 100 DEBUG [ 0xb06ab000] [pne] [.

2014- 10- 03 16: 30: 39, 100 DEBUG [ 0xb06ab000] [pne] [.

2014- 10- 03 16: 30: 39, 100 DEBUG [ 0xb06ab000] [pne] [.

2014-10-03 16: 30: 39, 109 | NFQ 0xa0f 021a8] [webc] [.Log(1236)] - InitializelceMachi neAsync
fail ed: ERROR_UNABLE_TO CONTACT_TURN_SERVER



- Der Domanenname auf dem Jabber Guest Server (Einstellungen > Anrufsteuerung und
Medien, unter Cisco Expressway-C) ist kein konfigurierter Domanenname auf Cisco
Expressway-C oder nicht fur Cisco Jabber Guest Services konfiguriert.

Die Chip-Protokolle zeigen Folgendes an:

2014- 10- 03 16: 44: 17, 187 DEBUG [ 0xb06ab000] [pne] [.

2014- 10- 03 16: 44: 17, 187 DEBUG [ 0xb06ab000] [pne] [.

2014- 10- 03 16: 44: 17, 237 DEBUG [ 0xb06ab000] [pne] [.

2014- 10- 03 16: 44: 17, 237 DEBUG [ 0xb06ab000] [pne] [.

2014- 10- 03 16: 44: 17, 285 DEBUG [ 0xb06ab000] [pne] [.

2014- 10- 03 16: 44: 17, 285 DEBUG [ 0xb06ab000] [pne] [.

2014- 10- 03 16: 44: 17, 285 DEBUG [ 0xb06ab000] [pne] [.

2014- 10- 03 16: 44: 17, 285 DEBUG [ 0xb06ab000] [pne] [.

2014-10-03 16:44:17,290 | NF( Oxa0f 021a8] [webc] [.Log(1236)] - InitializelceMachi neAsync
failed: ERROR_UNABLE TO CONTACT_TURN SERVER

Die EXP-E-Protokolle zeigen Folgendes an:

Message Header: (type=All ocateRequest (0x0003), |ength=188, id=15:99: aa: ab: 00: 01: 00
00: 76: f8: cc: ce, cookie=21:12: a4: 42)

Username: JC:edge.com:93e3f6cc-5854-4fb4-a6e9-88c322361c23

Messagelntegrity: (offset=176, hash=e7:f4:f5:15:e7:8c: b2: 89: ec: 08: be: 48: a3: 51: cc:
61: 47: dc: c6: 09)

Sof t war eNanme: cpve
Nonce: Oaea2513ab5alc674ef eb8a7bcc67ce8d48ae368245cbh7090dd7c6bl6aac
Real m TurnAdm n

Request edTransport: udp(17)



EvenPort: Reserve next=true

Die Wendezuweisungsanfrage wird mit der flr Jabber Guest konfigurierten domain edge.com
geliefert. In diesem Fall ist die auf Exp-C konfigurierte Domane jedoch webrtc.com. Daher
authentifiziert Exp-E die Anforderung nie.

sl
CISCO Cisco Expressway-C

Status Syslem Configuration Applications Users Maintenance 7
Domains You are here: Configuration » Domains *
| Configuration
| Domain namea *  webrtc.com i I

| Supported services for this domain

|JsterGuest on = JI

Nicht unterstitzter Browser

Manchmal laden Sie den Link "Jabber Guest" und erhalten die Fehlermeldung: "Nicht unterstutzter
Browser"

Beschreibung: Ihr Browser wird leider nicht unterstitzt.

Um auf Jabber Guest zugreifen zu kdnnen, stellen Sie sicher, dass |hr System diese
Anforderungen erfullt.

Unterstitzung von Microsoft Windows

- Microsoft Windows Vista oder héher

- Mozilla Firefox ab Version 10

- Google Chrome Version18 oder héher

- Microsoft Internet Explorer Version 8 oder hdher (nur 32-Bit)
Unterstitzung von Mac OS X

- Mac OS X Version 10.7 oder hdher
- Apple Safari Version 5 oder héher
- Mozilla Firefox ab Version 10

- Google Chrome ab Version 18

Kennwortzurticksetzung

Manchmal mussen Sie das Root-Kennwort zurlicksetzen. Weitere Informationen finden Sie unter
Reset the Root Password for Cisco Jabber Guest (Kennwort fir Cisco Jabber-Gast zuriicksetzen).
Der Prozess &hnelt dem Zurtcksetzen des Kennworts fur das Linux-System unter Verwendung
des Einzelbenutzermodus.



//www.cisco.com/c/de_de/support/docs/unified-communications/jabber-guest/118449-probsol-jabber-00.html

Gehen Sie wie folgt vor, um das Administratorkennwort zurlickzusetzen:

. Melden Sie sich als Root beim Jabber Guest-Server an.

- Andern Sie das Verzeichnis in /opt/cisco/webcommon/scripts:

cd /opt/cisco/webcommon/scripts

- Geben Sie den folgenden Befehl ein:

python mongo_admin_reset.py

- Das Kennwort wird auf den Standardwert jabbercserver zuriickgesetzt.

Jabber Guest: Protokollierung und Protokollstufen

Jabber Guest Web Plug-In-Protokolle

Um Jabber Guest verwenden zu kénnen, muss ein Web-Plug-in auf einem PC oder Mac installiert
sein.

= Gsns labber =

The Cisco Jabber Guest Plug-in is needed for video chat functionality.

@ By clicking Install, you agree to the End Liser License Agreement

Dieses Web-Plug-in schreibt in eine Protokolldatei, die flr verschiedene Protokollierungsebenen
konfiguriert werden kann und bei der Fehlerbehebung hilfreich sein kann.

Windows



- Das Jabber Guest Plug-in schreibt in eine chip.log-Datei. Fur einen Windows-PC finden Sie
hier chip.log: %HOMEPATH%\Appdata\LocalLow\Cisco\chip.log.

- Um die Protokollierungsebene zu andern, kénnen Sie die Protokollkonfigurationsdatei andern.
Diese Konfigurationsdatei finden Sie unter:
C:\Users\<username>\AppData\Roaming\Cisco\chip\1.0.6.10\config\log4cxx.config.

- Wenn das Plug-in abgesturzt ist, wird eine Dump-Datei mit dem Namen chip.dmp erstellt.
Diese Datei finden Sie unter: %HOMEPATH%\Appdata\LocalLow\Cisco\chip.

Hinweis: %HOMEPATH% wird im Allgemeinen in Form von C:\Users\username angeboten.

Mac OS

- Fur Mac OS finden Sie das chip.log unter: ~/Library/"Internet-Plug-Ins"/"Cisco Jabber Guest
Plug-in.10.0.2.17.plugin"/Inhalte/Frameworks/Protokolle.

- Um die Protokollierungsebene zu andern, kdnnen Sie die Protokollkonfigurationsdatei &ndern.
Diese Konfigurationsdatei finden Sie unter: ~/Library/Internet Plug-Ins/Cisco Jabber Guest
Plug-in.10.0.2.17.plugin/Contents/Frameworks/config/log4cxx.config.

Wenn das Plug-in absturzt, wird eine Speicherabbilddatei namens chip.dmp erstellt. Derzeit wird
diese Datei nur fur Plug-in-Abstirze unter Microsoft Windows erstellt. Wenn Sie gebeten werden,
die Datei chip.dmp zu senden, befolgen Sie dieses Verfahren.

Navigieren Sie zu %HOMEPATH%\Appdata\LocalLow\Cisco\chip.

Zugehorige Informationen

- Jabber-Gastkonfiguration
- Unified Communications Mobile und Remote Access lber Cisco VCS
- Cisco TelePresence Video Communication Server - Grundkonfiguration (Steuerung mit

Expressway)

. Technischer Support und Dokumentation - Cisco Systems
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