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Einleitung

In diesem Dokument wird die Verlangerung des Expressway/Video Communication Server (VCS)-
Zertifikats beschrieben.

Die Informationen in diesem Dokument gelten fir Expressway und VCS. Das Dokument verweist
auf Expressway, dieser kann jedoch mit VCS ausgetauscht werden.

Anmerkung: Dieses Dokument soll Sie bei der Erneuerung des Zertifikats unterstitzen. Es
empfiehlt sich jedoch, auch den Cisco Expressway Certificate Creation and Use Deployment
Guide fur lhre Version zu lesen.

Hintergrundinformationen

Wenn ein Zertifikat erneuert werden soll, missen zwei Hauptaspekte berlcksichtigt werden, um
sicherzustellen, dass das System auch nach der Installation des neuen Zertifikats ordnungsgeman
funktioniert:

1. Die Attribute des neuen Zertifikats missen mit denen des alten Zertifikats Gbereinstimmen
(hauptséachlich der alternative Antragstellername und die Verwendung des erweiterten
Schlussels).

2. Die CA (Zertifizierungsstelle), die zum Signieren des neuen Zertifikats verwendet wird, muss

von anderen Servern, die direkt mit dem Expressway kommunizieren, als vertrauenswurdig
angesehen werden (z. B. CUCM, Expressway-C, Expressway-E usw.).

Prozess

A) Informationen aus dem aktuellen Zertifikat abrufen


https://www.cisco.com/c/de_de/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/de_de/support/unified-communications/expressway-series/products-installation-and-configuration-guides-list.html

1. Offnen Sie Expressway Webpage Maintenance > Security > Server certificate > Show decoded.

2. Kopieren Sie in dem sich 6ffnenden neuen Fenster die X509v3-Erweiterungen "Subject
Alternative Name" und "Authority Key Identifier" in ein Notebook-Dokument.

X509v3 extensions:
X509v3 Key Usage: critical
Digital Signature, Key Encipherment
X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication
509v3 Subject Alternative Name:
DNS:expe.nart.com, DNS:expe2 nart.com, DNS:expel.nart.com, DNS:guest.vngtpres.aca, DNS:join.nart.com, DNS:meeting.nart.com, DNS: meet. nart.com, DNS:guest.vngtp.aca, DNS:vngtp.lab, DNS.'nart.wn]
X509v3 Subject Key Identifier:
BE:72:22:02:61:03:4B:FB:44:34:8B: DA:78: D6:C9:17:14:BB:8C: 31
¥509v3 Authority Key Identifier:
keyid:45:8E:34:17:B0:6E:19: DC:6F: 52:65:0F:FC:CB:01:06:18:C2:B6:27 |

B) Erstellen Sie die CSR-Anfrage (Certificate Signing Request), und senden Sie sie zur Signatur
an die Zertifizierungsstelle (Certification Authority).

1. Aus Expressway Webpage Maintenance > Security > Server certificate > Generate CSR.

2. Geben Sie im Fenster CSR generieren im Feld Zusatzliche alternative Namen (durch Komma
getrennt) alle Werte fUr "Subject Alternative Names" ein, die wir im Abschnitt A gespeichert haben,
und entfernen Sie "DNS:" und trennen Sie die Liste durch Kommas, siehe Bild (Neben
"Alternativer Name wie er angezeigt wird" finden Sie eine Liste aller SANs, die im Zertifikat
verwendet werden sollen):

Alternative nama

Subject alternative names MNong

Additional alternative names (comma separated) expe.nart.com,axpa. nart.com,expal.nart.com,guest.
Unified CM registrations domains Format | DNS w o
Alternative name as it will appear DNS:expel.nart.com

DNS:expe.nart.com
DNS:expe2 nart.com
DNS:guest.vngipres.aca
DNS:join.nart.com
DNS:meeting.nart.com
DNS:meet.nart.com
DNS:guest.vnglp.aca
DNS:vngtp.lab
DNS:nart.com

3. Fillen Sie den Rest der Informationen unter dem Abschnitt Zusatzliche Informationen wie Land,
Unternehmen, Bundesland usw. aus und klicken Sie auf CSR erstellen.

4. Nachdem Sie den CSR generiert haben, zeigt die Seite Wartung > Sicherheit > Serverzertifikat
eine Option zum Verwerfen von CSR und Herunterladen an. Sie missen Herunterladen
auswahlen und den CSR zur Signierung an die Zertifizierungsstelle senden.

Anmerkung: Vergewissern Sie sich, dass Sie CSR nicht verwerfen, bevor das neue Zertifikat
installiert ist. Wenn Sie CSR verwerfen und dann versuchen, ein mit dem CSR signiertes
Zertifikat zu installieren, das verworfen wurde, schlagt die Zertifikatinstallation fehl.

C) Uberpriifen Sie die SAN-Liste und das Attribut fiir die erweiterte/erweiterte
Schlisselverwendung im neuen Zertifikat.



Offnen Sie das neu signierte Zertifikat im Windows-Zertifikats-Manager, und tberpriifen Sie
Folgendes:

1. Die SAN-Liste stimmt mit der SAN-Liste Uberein, die wir im Abschnitt A gespeichert haben, in
dem wir den CSR generiert haben.

2. Das Attribut "Extended/Enhanced key usage" muss sowohl "Client Authentication" als auch
"Server Authentication" enthalten.

Anmerkung: Wenn das Zertifikat die Erweiterung .pem aufweist, benennen Sie es in .cer
oder .crt um, damit es mit dem Windows-Zertifikats-Manager getffnet werden kann. Wenn
das Zertifikat mit dem Windows-Zertifikats-Manager getffnet wurde, kénnen Sie zur
Registerkarte Details > In Datei kopieren gehen und es als Base64-kodierte Datei
exportieren. Eine Base64-kodierte Datei hat normalerweise "-----BEGIN CERTIFICATE-----"
oben und "----- END CERTIFICATE-----" unten, wenn sie in einem Texteditor getffnet wird.

D) Uberpriifen Sie, ob die Zertifizierungsstelle, die das neue Zertifikat signiert hat, mit der
Zertifizierungsstelle Ubereinstimmt, die das alte Zertifikat signiert hat.

Offnen Sie das neu signierte Zertifikat im Windows-Zertifikatmanager, kopieren Sie den Wert
"Authority Key Identifier", und vergleichen Sie ihn mit dem Wert "Authority Key Identifier", den wir
in Abschnitt A gespeichert haben.

R Certificate =

General | Details | Certification Path

Show: | <all= W
Field Value s
Bﬁ.-'alicl from Wednesday, June 2, 2021 11:...
Bl-'ali::l to Sunday, April 23, 2028 2:23:3...
L—__|Su|:uject expe.nart.com, TAC, CISCO, ... _
=] Public key RSA (4096 Bits) =
Enharu:e::l Key Usage Server Authentication (1.3.6....

el

. Authority Key Identifier KeyIlD=45 8e 34 17 b0 6e 19 ...

KeylD=458e 34 17b0 6e 19dc6f 5265 0f fccb 0106 18 c2 b6 27

Subject Alternative Mame DMS Mame=expe.nart.com, D...

Neues Zertifikat
wurde mit dem Windows-Zertifikats-Manager gedffnet

Wenn beide Werte identisch sind, bedeutet dies, dass das neue Zertifikat mit derselben
Zertifizierungsstelle signiert wurde wie das alte Zertifikat. Sie kbnnen mit Abschnitt E fortfahren,
um das neue Zertifikat hochzuladen.

Wenn sich die Werte unterscheiden, bedeutet dies, dass die zum Signieren des neuen Zertifikats
verwendete Zertifizierungsstelle sich von der Zertifizierungsstelle unterscheidet, die zum Signieren



des alten Zertifikats verwendet wurde. Fuhren Sie hierzu die folgenden Schritte aus, bevor Sie mit
Abschnitt E fortfahren konnen:

1. Rufen Sie alle Zertifikate der Zwischen-Zertifizierungsstelle (sofern vorhanden) und die
Zertifikate der Stammzertifizierungsstelle ab.

2. Gehen Sie zu Maintenance > Security > Trusted CA certificate , klicken Sie auf Browse, suchen
Sie dann nach dem Zwischenzertifikat auf Inrem Computer und laden Sie es hoch. Fuhren Sie den
gleichen Vorgang fur alle anderen Zwischenzertifikate der Zertifizierungsstelle und das
Stammzertifikat der Zertifizierungsstelle aus.

3. Fuhren Sie dasselbe auf jedem Expressway-E (wenn das zu erneuernde Zertifikat ein
Expressway-C-Zertifikat ist) durch, der mit diesem Server verbunden ist, oder auf jedem
Expressway-C (wenn das zu erneuernde Zertifikat ein Expressway-E-Zertifikat ist), der mit diesem
Server verbunden ist.

4. Wenn es sich bei dem zu erneuernden Zertifikat um ein Expressway-C-Zertifikat handelt und
Sie Uber MRA verfigen oder Uber sichere Zonen fur CUCM verfugen, miussen Sie sicherstellen,
dass CUCM der neuen Stamm- und Zwischen-CA vertraut und die Stamm- und Zwischen-CA-
Zertifikate in CUCM-Tomcat-Trust- und Callmanager-Trust-Speicher hochladen und die relevanten
Services auf CUCM neu starten.

E) Neues Zertifikat installieren

Nachdem Sie alle vorherigen Punkte Uberprift haben, kdnnen Sie das neue Zertifikat jetzt auf
dem Expressway installieren. Wahlen Sie dazu Wartung > Sicherheit > Serverzertifikat auf
Durchsuchen und wahlen Sie die neue Zertifikatsdatei von Ihrem Computer aus und laden Sie sie
hoch.

Sie missen Expressway neu starten, nachdem Sie ein neues Zertifikat installiert haben.

Anmerkung: Stellen Sie sicher, dass das Zertifikat, das Sie von Maintenance > Security >
Server Certificate auf Expressway hochladen, nur das Expressway-Serverzertifikat und
NICHT die vollstandige Zertifikatskette enthalt, und stellen Sie sicher, dass es ein Base64-
Zertifikat enthalt.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



