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Einleitung

In diesem Dokument werden Zertifikate fir MRA-Bereitstellungen (Mobile Remote Access) beschrieben.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fir dieses Dokument.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-V ersionen beschrankt.



Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer geldschten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.

Hintergrundinfor mationen

Offentliche und private Zertifizierungsstelle (CA)

Es gibt eine Reihe von Optionen zum Signieren von Zertifikaten auf den Expressway-C- und E-Servern. Sie
konnen festlegen, dass die Zertifikatsignierungsanforderung (CSR) von einer 6ffentlichen
Zertifizierungsstelle wie GoDaddy, Verisign oder anderen signiert wird, oder Sie kdnnen sie intern
signieren, wenn Sie | hre eigene Zertifizierungsstelle verwenden (kann entweder selbst mit OpenSSL oder
einer internen Unternehmenszertifizierungsstelle wie einem Microsoft Windows-Server signiert werden).
Weitere Informationen zum Erstellen und Signieren der von diesen Methoden verwendeten CSRs finden Sie
im Video Communication Server (VCS) Certificate Creation Guide.

Der einzige Server, der wirklich von einer offentlichen Zertifizierungsstelle signiert werden muss, ist
Expressway-E. Diesist der einzige Server, auf dem die Clients das Zertifikat sehen, wenn sie sich tber
MRA anmelden. Verwenden Sie daher eine 6ffentliche Zertifizierungsstelle, um sicherzustellen, dass die
Benutzer das Zertifikat nicht manuell akzeptieren mussen. Der Expressway-E kann mit einem internen CA-
signierten Zertifikat arbeiten, aber erstmalige Benutzer werden aufgefordert, das nicht vertrauenswirdige
Zertifikat zu akzeptieren. Die MRA-Registrierung von Telefonen der Serien 7800 und 8800 funktioniert
nicht mit internen Zertifikaten, da die Zertifikatvertrauensliste nicht geandert werden kann. Der Einfachheit
halber wird empfohlen, dass Ihre Expressway-C- und Expressway-E-Zertifikate beide von derselben
Zertifizierungsstelle signiert werden. Diesist jedoch keine Anforderung, solange Sie die Listen der
vertrauenswirdigen Zertifizierungsstellen auf beiden Servern ordnungsgemal’ konfiguriert haben.

Funktionsweise von Zertifikatsketten

Zertifikate werden in einer Kette von zwei oder mehr miteinander verknipft, um die Quelle zu Uberprifen,
die das Zertifikat des Servers signiert hat. Esgibt drei Arten von Zertifikaten in einer Kette: das Client-
/Server-Zertifikat, das Zwischenzertifikat (in einigen Fallen) und das Stammzertifikat (auch as
Stammzertifizierungsstelle bezeichnet, da es sich um die Behérde auf héchster Ebene handelt, die das
Zertifikat signiert hat).

Zertifikate enthalten zwei primére Felder, die die Kette bilden: den Betreff und den Aussteller.

Der Betreff ist der Name des Servers oder der Autoritét, fir den bzw. die dieses Zertifikat steht. Im Fall
eines Expressway-C oder Expressway-E (oder anderer Unified Communications (UC)-Geréte) wird dieser
aus dem vollqualifizierten Doméanennamen (Fully Qualified Domain Name, FQDN) erstellt.

Der Aussteller ist die Behorde, die dieses spezifische Zertifikat validiert hat. Dajeder ein Zertifikat
signieren kann (einschliefdlich des Servers, der das Zertifikat erstellt hat, zun&chst auch a's selbstsignierte
Zertifikate bezeichnet), verfligen Server und Clients Uber eine Liste von Ausstellern oder
Zertifizierungsstellen, denen er als authentisch vertraut.

Eine Zertifikatskette endet immer mit einem selbstsignierten Zertifikat der obersten Ebene oder dem
Stammzertifikat. Wenn Sie sich durch die Zertifikathierarchie bewegen, hat jedes Zertifikat einen anderen
Aussteller in Bezug auf das Thema. Schliefdlich wirden Sie auf die Stammzertifizierungsstelle stol3en, bel
der Betreff und Aussteller Ubereinstimmen. Dies weist darauf hin, dass es sich um das Zertifikat der
obersten Ebene und somit um das Zertifikat handelt, das von der Liste der vertrauenswirdigen
Zertifizierungsstellen eines Clients oder Servers al's vertrauenswirdig eingestuft werden muss.
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SSL-Handshake - Zusammenfassung

Im Falle der Traversal-Zone agiert der Expressway-C immer als Client, wahrend der Expressway-E immer
der Server ist. Der vereinfachte Austausch funktioniert wie folgt:

Expressway C Expressway E

Der SchlUssel liegt hier im Austausch, da der Expressway-C immer die Verbindung initiiert und somit
immer der Client ist. Der Expressway-E ist der erste, der sein Zertifikat versendet. Wenn der Expressway-C
dieses Zertifikat nicht validieren kann, reif3t er den Handshake ab und kann kein eigenes Zertifikat an den
Expressway-E senden.

Ein weiterer wichtiger Punkt ist die TLS-Webclient-Authentifizierung (Transport Layer Security) und die
TLS-Webserver-Authentifizierungsattribute fir Zertifikate. Diese Attribute werden fir die
Zertifizierungsstelle bestimmt, die den CSR signiert hat (wenn eine Windows-Zertifizierungsstelle
verwendet wird, wird dies durch die ausgewahlte Vorlage bestimmt), und geben an, ob das Zertifikat in der
Rolle des Clients oder des Servers (oder in beiden) giltig ist. Daein VCS oder Expressway
situationsbedingt sein kann (bel einer Traversal-Zone immer gleich), muss das Zertifikat sowohl Uber
Client- als auch tUber Serverauthentifizierungsattribute verfigen.

Die Expressway-C und Expressway-E geben einen Fehler aus, wenn sie auf ein neues Serverzertifikat
hochgel aden werden, wenn beide nicht angewendet werden.

Wenn Sie sich nicht sicher sind, ob ein Zertifikat Gber diese Attribute verfiigt, konnen Sie die
Zertifikatdetails in einem Browser oder in Ihrem Betriebssystem 6ffnen und den Abschnitt "Extended Key
Usage" (Erwelterte Schlisselverwendung) Uberprifen (siehe Abbildung). Das Format kann variieren und
hangt davon ab, wie Sie das Zertifikat betrachten.

Beispidl:



General | Details

Certificate Hierarchy
4 |ACTIVEDIRECTORY-CA

Certificate Fields
Extended Key Usage i
Certificate Subject Alt Mame

Certificate Subject Key ID

Certificate Authority Key Identifier
CEL Distribution Points

Authority Information Access
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Hot Critical
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| Export...

Konfigurieren

Expressway-C und Expressway-E Traversal Zone/Trust
Erstellen und Signieren von CSRs

Wie bereits beschrieben, missen die Expressway-C- und Expressway-E-Zertifikate entweder von einer
internen oder externen Zertifizierungsstelle oder von OpenSSL zur Selbstsignierung signiert werden.

Hinwels. Sie kbnnen das temporére Zertifikat auf dem Expressway-Server nicht verwenden, da es
nicht unterstitzt wird. Wenn Sie Platzhalterzertifikate verwenden, fir die ein Zertifikat fur das
Zertifizierungsstellen-Zeichen vorhanden ist und die Betreffzeile nicht speziell definiert ist, wird dies
nicht unterstitzt.

Der erste Schritt besteht darin, den CSR zu generieren und durch den bevorzugten CA-Typ signieren zu
lassen. Der entsprechende Prozess wird im_Certificate Creation Guide beschrieben. Beim Erstellen der CSR-
Anfrage sollten Sie unbedingt die erforderlichen alternativen Namen (SANSs) fur den Betreff
berlicksichtigen, die in den Zertifikaten enthalten sein missen. Dies wird auch im Zertifikats eitfaden und
im Mobile Remote Access Deployment Guide aufgefuhrt. Informieren Sie sich Uber die aktuellsten
Versionen des Leitfadens, da bei Verflgbarkeit neuer Funktionen weitere hinzugefligt werden kdnnen. Liste
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der gangigen SANSs, die je nach den verwendeten Funktionen hinzugefligt werden missen:
Schnellstral3e C

» Alle Doménen (intern oder extern), die der Liste der Domanen hinzugefugt wurden.
» AlleAliase fur persistente Chat-Knoten, wenn ein XM PP-Verbund verwendet wird.
* Sichere Geréteprofilnamen auf dem CUCM bei Verwendung sicherer Geréteprofile.

Expressway E

» Alle auf dem Expressway-C konfigurierten Domanen.
» AlleAliase fur persistente Chat-Knoten, wenn ein XM PP-Verbund verwendet wird.
» Alle Domaénen, die fir XMPP-V erblinde angekindigt wurden.

Hinweis: Wenn die fUr externe Service Record (SRV)-Suchvorgénge verwendete Basi sdomane nicht
als SAN im Expressway-E-Zertifikat (entweder xxx.com oder collab-edge.xxx.com) enthalten ist,
bendtigen die Jabber-Clients den Endbenutzer weiterhin, um das Zertifikat auf der ersten Verbindung
zu akzeptieren, und die TC-Endpunkte stellen tberhaupt keine Verbindung her.

Konfigurieren von Expressway-C und Expressway-E flr gegenseitiges Vertrauen

Damit die Unified Communications-Uberbriickungszone eine Verbindung herstellen kann, miissen
Expressway-C und Expressway-E den Zertifikaten der jewells anderen Partel vertrauen. In diesem Beispiel
wird davon ausgegangen, dass das Expressway-E-Zertifikat von einer 6ffentlichen Zertifizierungsstelle
signiert wurde, die diese Hierarchie verwendet.

Zertifikat 3

Aussteller: GoDaddy Root CA

Betrifft: GoDaddy Root CA

Zertifikat 2

Aussteller: GoDaddy Root CA

Betrifft: GoDaddy Intermediate Authority
Zertifikat 1

Emittent: GoDaddy Intermediate Authority
Betrifft: Expressway E.lab

Der Expressway-C muss mit dem Vertrauenszertifikat 1 konfiguriert werden. In den meisten Féllen sendet
er basierend auf den auf den Server angewendeten vertrauenswirdigen Zertifikaten nur das Serverzertifikat
der niedrigsten Ebene. Das bedeutet, dass Sie fur das Zertifikat 1 von Expressway-C beide Zertifikate 2 und
3indieListe der vertrauenswirdigen Zertifizierungsstellen von Expressway-C hochladen miissen
(Wartung > Sicherheit > Liste vertrauenswirdiger Zertifizierungsstellen). Wenn Sie das
Zwischenzertifikat 2 auslassen, wenn der Expressway-C das Expressway-E-Zertifikat empfangt, kann es
nicht mit der vertrauenswirdigen GoDaddy-Stammzertifizierungsstelle verkntipft werden, daher wird es
abgelehnt.

Zertifikat 3



Aussteller: GoDaddy Root CA

Betrifft: GoDaddy Root CA

Zertifikat 1
Emittent: GoDaddy Intermediate Authority - Nicht vertrauenswirdig!
Betrifft: Expressway E.lab

Wenn Sie das Zwischenzertifikat nur ohne den Stamm in die Liste der vertrauenswiirdigen
Zertifizierungsstellen von Expressway-C hochladen, wirde dies bedeuten, dass die GoDaddy Intermediate
Authority vertrauenswirdig ist, aber von einer hdheren Behdrde signiert wird, in diesem Fall GoDaddy Root
CA, die nicht vertrauenswurdig ist, daher wirde es fehlschlagen.

Zertifikat 2
Emittent: GoDaddy Root CA - Nicht vertrauenswirdig!

Betrifft: GoDaddy Intermediate Authority

Zertifikat 1
Emittent: GoDaddy Intermediate Authority
Betrifft: Expressway E.lab

Wenn alle Zwischenprodukte und der Stamm zur Liste der vertrauenswirdigen Zertifizierungsstellen
hinzugeflgt wurden, kann das Zertifikat Uberprtft werden...

Zertifikat 3

Aussteller: GoDaddy Root CA - Selbstsigniertes Zertifikat auf hochster Ebene ist vertrauenswirdig und
vollstandig verkettet!

Betrifft: GoDaddy Root CA

Zertifikat 2

Aussteller: GoDaddy Root CA

Betrifft: GoDaddy Intermediate Authority
Zertifikat 1

Emittent: GoDaddy |ntermediate Authority
Betrifft: Expressway E.lab

Wenn Sie sich nicht sicher sind, was die Zertifikatskette ist, kénnen Sie Ihren Browser Uberprifen, wenn Sie
sich bel der Webschnittstelle des jeweiligen Expressway angemeldet haben. Der Prozess variiert leicht je



nach Browser, aber in Firefox kdnnen Sie auf das Sperrsymbol ganz links in der Adressleiste klicken.
Klicken Sie dann im Popup-Fenster auf Weitere Informationen > Zertifikat anzeigen > Details. Wenn
Ihr Browser die gesamte K ette zusammensetzen kann, konnen Sie die K ette von oben nach unten sehen.
Wenn fir das Zertifikat der obersten Ebene kein entsprechender Betreff und kein entsprechender Aussteller
angegeben sind, bedeutet dies, dass die Kette nicht abgeschlossen ist. Sie konnen die einzelnen Zertifikate
der Kette auch einzeln exportieren, wenn Sie auf Exportieren klicken und das gewlinschte Zertifikat
hervorgehoben ist. Diesist niitzlich, wenn Sie nicht hundertprozentig sicher sind, dass Sie die richtigen
Zertifikate in die Zertifizierungsstellen-V ertrauensliste hochgel aden haben.
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Certificate Fields
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I Certificate

Certificate Signature Algorithm
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Field Value

Close

Nachdem der Expressway-C dem Zertifikat des Expressway-E vertraut, stellen Sie sicher, dassesin die
entgegengesetzte Richtung funktioniert. Wenn das Expressway-C-Zertifikat von derselben
Zertifizierungsstelle signiert wird, die auch das Expressway-E signiert hat, ist der Vorgang einfach. Laden
Siedie gleichen Zertifikate in die Liste der vertrauenswirdigen Zertifizierungsstellen auf Expressway-E
hoch, wie Sie dies bereits fur das C getan haben. Wenn das C von einer anderen Zertifizierungsstelle
signiert wird, mussen Sie den gleichen Prozess wie im Bild dargestellt verwenden, jedoch die Kette des
signierten Expressway-C-Zertifikats verwenden.

Sichere Kommunikation zwischen Cisco Unified Communications Manager (CUCM)
und Expressway-C

Uber blick

Im Gegensatz zur Uberbriickungszone zwischen Expressway-C und Expressway-E ist keine sichere
Signalisierung zwischen Expressway-C und CUCM erforderlich. Sofern die internen Sicherheitsrichtlinien
dies nicht zulassen, missen Sie MRAs immer so konfigurieren, dass sie mit nicht sicheren Geréteprofilen
auf dem CUCM arbeiten, um sicherzustellen, dass der Rest der Bereitstellung korrekt ist, bevor Sie mit



diesem Schritt fortfahren.

Es gibt zwei Hauptsicherheitsfunktionen, die zwischen CUCM und Expressway-C aktiviert werden kénnen:
TLS-Uberprifung und sichere Geréteregistrierung. Es gibt einen wichtigen Unterschied zwischen diesen
beiden, dasie zwei verschiedene Zertifikate von der CUCM-Seite im SSL-Handshake verwenden.

TLS-Uberprifung - Tomcat-Zertifikat
Sichere SIP-Registrierungen - CallManager-Zertifikat
Konfigurieren der Vertrauensstellung zwischen CUCM und Expressway-C

Das Konzept ist in diesem Fall genau das gleiche wie zwischen Expressway-C und Expressway-E. Der
CUCM muss zunachst dem Serverzertifikat des Expressway-C vertrauen. Das bedeutet, dass auf dem
CUCM die Intermediate und Root-Zertifikate von Expressway-C als Tomcat-Trust-Zertifikat fur die TLS
Verifizierungsfunktion und als CallManager-Trust flr sichere Geréteregistrierungen hochgeladen werden
muissen. Navigieren Sie dazu zu Cisco Unified OS Administration oben rechtsin der CUCM-Web-GUI,
dann Security > Certificate Management. Klicken Sie hier auf Zertifikat hochladen/Zertifikatskette,
und wahlen Sie das richtige Vertrauensstel lungsformat aus, oder klicken Sie auf Suchen, um die Liste der
aktuell hochgeladenen Zertifikate anzuzeigen.

@ Upload Certificate/Certificate chain - Mozilla Firefox EEIREN

(| i hﬁﬁii"-ll:mplat'fl:rn'rl:El'tifil:atE'..lplcacl.l:Il:

Upload Certificate/Certificate chain

[ Eﬁ Upload ﬂ Close

rStatus

® Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

—Upleoad Certificate/ Certificate chain

Certificate Purpase® CallManager-trust v
Description(friendly name) Ewpressway Root Cert
Upload File Mo file selected.
|
[ Upload ] [ Close ]

® *_ indicates required item.

Sie mussen sicherstellen, dass Expressway-C der Zertifizierungsstelle vertraut, die die CUCM-Zertifikate
signiert hat. Diesist moglich, wenn Sie sie zur Liste der vertrauenswirdigen Zertifizierungsstellen
hinzufigen. Wenn Sie die CUCM-Zertifikate mit einer Zertifizierungsstelle signiert haben, missen in fast
alen Féllen die Tomcat- und CallManager-Zertifikate von derselben Zertifizierungsstelle signiert werden.
Wenn sich diese unterscheiden, missen Sie bei Verwendung von "TLS Verify" und "Secure Registrations’
beide Optionen a's vertrauenswiirdig einstufen.



Fur sichere SIP-Registrierungen miissen Sie aulerdem sicherstellen, dass der auf das Gerét angewendete
sichere Geréteprofilname auf dem CUCM als SAN im Expressway-C-Zertifikat aufgefuhrt ist. Wenn dies
nicht die sicheren Registernachrichten enthélt, wirde ein Fehler mit 403 vom CUCM auftreten, was auf
einen TLS-Fehler hinweist.

Hinweis: Wenn der SSL-Handshake zwischen CUCM und Expressway-C fir eine sichere SIP-
Registrierung stattfindet, werden zwei Handshakes durchgefihrt. Zunéchst fungiert der Expressway-C
als Client und initiiert die Verbindung mit dem CUCM. Sobald dieser VVorgang erfolgreich
abgeschlossen wurde, initiiert der CUCM einen weiteren Handshake al's Client fir die Antwort. Das
bedeutet, dass das CallManager-Zertifikat auf CUCM genau wie der Expressway-C tber TLS Web
Client- und TLS Web Server-Authentifizierungsattribute verfligen muss. Der Unterschied besteht
darin, dass der CUCM das Hochladen dieser Zertifikate ohne beides ermdglicht, und die internen
sicheren Registrierungen funktionieren gut, wenn der CUCM nur Uber das
Serverauthentifizierungsattribut verfigt. Sie kdnnen dies auf CUCM bestétigen, wenn Siein der Liste
nach dem CallManager-Zertifikat suchen und es auswéhlen. Dort kénnen Sie sich die Nutzungs-
Oiden unter der Erweiterung Sektion ansehen. Sie kbnnen 1.3.6.1.5.5.7.3.2 fur DIE Client-
Authentifizierung und 1.3.6.1.5.5.7.3.1 fUr die Server-Authentifizierung sehen. Sie kénnen das
Zertifikat auch von diesem Fenster herunterladen.



l,- Certificate Details(CA-signed) - Mozilla Firefox = -— - = N )

& htps/; ‘cmplatform/certificateEdit.docert=/usr/local/cm/ security/CallManager/certs/CallManager.per

Certificate Details for cucm10-lab-pub.tkratzke.local, CallManager

@]__, Regenerate @]:‘ Generate CSR |8 | Download PEMFile |2 ] Download DER File

r Status

® Status: Ready l

r Certificate Settings

Locally Uploaded 01/04/15

File Name CallManager.pem

Certificate Purpose CallManager

Certificate Type certs

Certificate Group product-cm [

Description(friendly name) Certificate Signed by tkratzke-ACTIVEDIRECTORY-CA

— Certificate File Data

m

Key: RSA (1.2.840.113549.1.1.1) i
Key value: s
3082010a0282010100c3f0061dafbffag7cd781c9627134664cae9f55d5d92871b60cel 7ddf78972963a4 E| I
1db705c43c07046df 73897 7452282459096 7cd3cc849c71055b2 7ffd30dc6d4ebe?27beb7a96e08ab78 —
01d25eb0e354086e318df242d4039004f2c5693080875697ecdf2b2040d4aa22dasb7adzfea7abbd2342
Ofeg20ddls7a648eedc6llcadnol2cef49f35dd8e01677bl8edca2elcbaalds20das7dedadadb7ed4ciioe
elc9a28d%eafo0648cafaf757a7050ecifc383ecchb227d0947e3265737f640e7db4d280e47768%ba395
60afal9db0l0fadbde?dalsbeeasc8f47357726d90e5601415c499e8d09ab36357c1223f1baeS2baal?
32ba70435bd745407b354bd09d0203010001
Extensions: 9 present |
[
Extension: ExtkeylUsageSyntax (OI0.2.5.29.37)
Critical: false I
Usage oids: 1.3.6.1.5.5.7.3.2, 1.3.6.1.5.5.7.3.1, |

[ Regenerate ] [ Generate CSR ] [ Download .PEM File ] [ Download .DER File b

Hinweis: Die Vertrauenszertifikate, die auf den Publisher in einem Cluster angewendet werden,
mussen auf die Abonnenten repliziert werden. Es empfiehlt sich, sich bei einer neuen Konfiguration
separat bei diesen anzumelden.

Hinweis: Damit der Expressway-C das Zertifikat vom CUCM ordnungsgemaR validiert, MUSSEN
die CUCM-Server im Expressway-C mit dem FQDN und nicht mit der |P-Adresse hinzugefuigt
werden. Die IP-Adresse kann nur verwendet werden, wenn die IP-Adresse jedes CUCM-Knotens al's
SAN im Zertifikat hinzugefugt wird, was fast nie der Fall ist.

CUCM-Server mit selbstsignierten Zertifikaten



Ein CUCM-Server wird standardmal3ig mit selbstsignierten Zertifikaten geliefert. Wenn diese vorhanden
sind, ist es nicht moglich, TLS Verify (TLS-Uberprifung) und Secure Device Registration gleichzeitig zu
verwenden. Beide Funktionen kénnen separat verwendet werden. Da die Zertifikate jedoch selbst signiert
sind, mussen sowohl die selbstsignierten Tomcat- als auch die selbstsignierten CallManager-Zertifikate in
die Liste der vertrauenswirdigen Zertifizierungsstellen auf Expressway-C hochgeladen werden. Wenn
Expressway-C seine Vertrauensliste durchsucht, um ein Zertifikat zu validieren, wird sie beendet, sobald ein
Zertifikat mit einem Ubereinstimmenden Betreff gefunden wird. Aus diesem Grund wirde diese Funktion
funktionieren, unabhéngig davon, welche Funktion weiter oben auf der Vertrauendliste, in Tomcat oder
CallManager aufgefihrt ist. Der untere wirde genauso versagen, als wére er nicht vorhanden. Die Ldsung
hierfur besteht darin, Ihre CUCM-Zertifikate mit einer Zertifizierungsstelle (6ffentlich oder privat) zu
signieren und nur dieser zu vertrauen.

Uberlegungen zum Expressway-C- und Expressway-E-Cluster
Cluster-Zertifikate

Wenn Sie einen Cluster von Expressway-C- oder Expressway-E-Servern zur Redundanz haben, wird
dringend empfohlen, fir jeden Server einen separaten CSR zu generieren, der von einer Zertifizierungsstelle
signiert wird. Im vorherigen Szenario wéare der Common Name (CN) jedes Peers-Zertifikats derselbe
vollqualifizierte Domanenname (Fully Qualified Domain Name, FQDN) des Clusters, und die SANs wéren
der FQDN des Clusters und der entsprechende FQDN des Peers, wie im folgenden Bild gezeigt:

Expressway Cluster Certificate
MRA

CN: FODN of CLUSTER
SAN: FQDN C1 AND CLUSTER FODMN Cl
SAN: PHONE SECURITY PROFILE

(FQDM FORMAT)(If Configured on CUCM)

El

CN: FQDN of CLUSTER
SAN: FQDN €2 AND CLUSTER FQDN c2 £
SAN: PHONE SECURITY PROFILE

(FQDN FORMAT)(If Configured on CUCM)

Sie kénnen den Cluster-FQDN as CN verwenden, und jeder Peer-FQDN und der Cluster-FQDN im SAN
kann dasselbe Zertifikat fir alle Knoten im Cluster verwenden. So vermeiden Sie die Kosten mehrerer
Zertifikate, die von einer offentlichen Zertifizierungsstelle signiert werden.



Expressway Cluster Certificate:
MRA

CN: FQDN of CLUSTER CN
SAN: FQDN C1, FQDN €2 AND CLUSTER FQDN c1 SA
SAN: PHONE SECURITY PROFILE El SA
(FQDN FORMAT)(If Configured on CUCM)
CN: FQDN of CLUSTER cN
SAN: FQDN C2, FQDN C1 AND CLUSTER FQDN 2 E2 SA
SAN: PHONE SECURITY PROFILE SA
(FQDN FORMAT)(If Configured on CUCM)

Hinweis: Die Namen der Telefonsicherheitsprofile im CS-Zertifikat sind nur erforderlich, wenn Sie
Secure Phone Security Profiles (Sichere Telefonsicherheitsprofile) fir UCM verwenden. Die externe
Doméne oder collab-edge.example.com (example.com ist |hre Domane) ist nur fir die Registrierung
von |P-Telefonen und TC-Endgeraten tber MRA erforderlich. Diesist bel der Jabber-Registrierung
uber MRA optional. Andernfalls wird Jabber aufgefordert, das Zertifikat zu akzeptieren, wenn sich
Jabber Uber MRA anmeldet.

Wenn es absolut notwendig ist, kann dies mit dem néchsten Prozess durchgefiihrt werden, oder Sie knnen
OpenSSL verwenden, um sowohl den privaten Schlissel als auch CSR manuell zu generieren:

Schritt 1. Generieren Sie einen CSR auf dem priméren Cluster, und konfigurieren Sieihn so, dass der
Cluster-Alias als CN aufgefuhrt wird. Flgen Sie alle Peersim Cluster als alternative Namen sowie alle
anderen erforderlichen SANs hinzu.

Schritt 2: Signieren Sie diese CSR-Anfrage, und laden Sie sie auf den priméren Peer hoch.

Schritt 3: Melden Sie sich beim priméren System als root an, und laden Sie den privaten Schliissel unter
/Tandberg/persistent/certs herunter.

Schritt 4: Laden Sie das signierte Zertifikat und den zugeordneten privaten Schllissel zu den Peersim
Cluster hoch.

Hinwelis. Dies wird aus den folgenden Griinden nicht empfohlen:
1. Dies stellt ein Sicherheitsrisiko dar, da alle Peers denselben privaten Schliissel verwenden. Wird
einer dieser Server kompromittiert, kann der Angreifer den Datenverkehr aller Server entschltisseln.



2. Wenn eine Anderung am Zertifikat vorgenommen werden muss, muss der gesamte Prozess erneut
ausgefuhrt werden, anstatt eine einfache CSR-Generierung und -Signierung durchzufihren.

Listen vertrauenswurdiger Zertifizierungsstellen

Anders als CUCM-Subscriber in einem Cluster wird die Liste der vertrauenswirdigen CAsNICHT von
einem Peer zum anderen in einem Expressway- oder VCS-Cluster repliziert. Das bedeutet, dass Sie, wenn
Sie Uber einen Cluster verfligen, vertrauenswirdige Zertifikate manuell in die Zertifizierungsstellenliste
jedes Peers hochladen miissen.

Uber prifung
Nutzen Sie diesen Abschnitt, um zu Gberprifen, ob Ihre Konfiguration ordnungsgemal3 funktioniert.

Uberpriifen der aktuellen Zertifikatinfor mationen

Es gibt verschiedene M églichkeiten, die Informationen in einem vorhandenen Zertifikat zu Gberprifen. Die
erste Option ist Gber den Webbrowser. Verwenden Sie die im vorherigen Abschnitt beschriebene Methode,
mit der Sie auch ein bestimmtes Zertifikat in die Kette exportieren kénnen. Wenn Sie SANs oder andere
dem Expressway-Serverzertifikat hinzugefugte Attribute Gberprifen missen, konnen Sie dies direkt Uber die
grafische Web-Benutzeroberflache (GUI) tun. Navigieren Sie zu M aintenance > Security Certificates >
Server Certificate, und klicken Sie dann auf Show Decoded (Dekodiert anzeigen).



Show (decoded) | Show (PEM file) |

@ Moxzilla Firefox

@ hitps/[  |viewcert?cert=SERVER_CERTIFICATE

Certificate:
Data:
Version: 3 (0x2)
Serial ﬁumbex: |
Signature Algorithm: shalWithRSAEncryption
Issuer: DC=local, DCH | o= FRCTIVEDIRECTORY-CR
Validity
Hot Before: May 11 15:40:03 2015 GMT
Hot After : Mawy 10 15:40:03 2017 GMT

Subject: C=US, ST=NC, L=RTP, O=Cisco, OU=TAC, CN-]

Subject Public Key Info:
Public Eey Algorithm: rsaEncryption
Public-Eey: (2048 bit)
- Modulus:
00:95:2d:09:0£:99:T72:f9:82:41:e8:23:09:15:20:
Od:7b:B84:bc:97:52:35:19:e6:5f:81l:be:62:bo:ieb:
Bb:ad:9f:ea:e3:13:a0:6l:ca:db:bo:Toidar31:Te:
fE8:49:1d:75:2f:75:45:74:f0:5b:87:3c:5b:5f:12:
Og:do:c3iabiZe:ds:02:24:b4:01:2c:f8:594:d0:05:
- 27:1f:b7:4c:Tdi3ciaZ2iaT7:897:ae:fcibatbdi93ice:
To:60:Toib3iZ2a:06:e7:72:97:2e:0d:99:cf:dE: 1e:
Ob:ceiafieBibdifcie7T:i24:62:65:92:12::5a:le:kbb:
Ef:3e:ca:90:b3:ed:50:ba:6l:1e:64:92:43:T70:£1:
T7:bf:14:b7:31:af:6£:93:9%:a6:6c:a3:2e:60:bb:
e7:45:4e:f6:02:30:40:00:35:2a:6b:b9:2d:T73:93:
0l:74:f4:b3:1cdiZe:bd:Baaf:cd::da:ch:58:: 36 00!
1B:8B:3c:9f:21:e6:65:83:14:Bc:b3:Te:73:b0:ce:
31l:74:b2:c0:f6:19:45:bb6:ec:Ze:f4:eb:af:6c: 56!
frf:74:23:00:80:45:f1:f7:a9:3e:TetBa:t9c:T71l:Te:
T2:d4:efiadib9:fd:bociefie5:5T7:45:14e:06:c9:£7:
ac:f0:98:28:42:91:66:7b:db:9f:ef:91:df:11:59:
Bf:8f
Exponent: 65537 (0x10001)
X509v3 extensions:
X5058v3 EKey Usage: critical
Digital Signature, EKewv Encipherment, Data Encipherment

X50059v3 Extended Eey Usage:
'l 1

Hier kdnnen Sie alle spezifischen Details des Zertifikats sehen, ohne es herunterladen zu missen. Sie
konnen dies auch fur einen aktiven CSR tun, wenn das zugehorige signierte Zertifikat noch nicht
hochgeladen wurde.

L esen/Exportieren eines Zertifikatsin Wireshark

Wenn Sie eine Wireshark-Erfassung des SSL -Handshakes haben, der den Zertifikataustausch beinhaltet,
kann Wireshark das Zertifikat fur Sie decodieren, und Sie konnen alle Zertifikate in der Kette (wenn die
gesamte K ette ausgetauscht wird) von innen exportieren. Filtern Sie die Paketerfassung fuir den spezifischen
Port des Zertifikataustauschs (im Falle der Uberbriickungszone in der Regel 7001). Wenn Sie al's Nachstes
die Hello-Pakete von Client und Server und den SSL-Handshake nicht sehen, klicken Sie mit der rechten



Maustaste auf eines der Pakete im TCP-Stream, und wahlen Sie Decodieren alsaus. Wéahlen Sie hier SSL
aus, und klicken Sie auf Apply. Wenn Siejetzt den richtigen Datenverkehr erfasst haben, missen Sie den
Zertifikataustausch sehen. Sucht das Paket vom richtigen Server, der das Zertifikat in der Nutzlast enthélt.
Erweitern Sie den SSL-Abschnitt im unteren Bereich, bis die Liste der Zertifikate angezeigt wird, wieim
Bild gezeigt:

Filter: | tcp.stream eq 19 IZI Expression.. Clear Apply 5Save  Filter

M. Tirme Source Destination Proto
1803 2015-06-03 18:01:07.522714 TCP
1806 2015-06-03 18:01:07.522835 TCP
1807 2015-06-03 18:01:07. 522855 TCP
1808 2015-06-03 18:01:07.523594 TLS
1809 2015-06-03 18:01:07.523846 TCP
1811 2015-06-03 18:01:07.538935 TLS
1812 2015-06-03 18:01:07.538970 TCP
1813 2015-06-03 18:01:07. 539008 TLS

+ Frame 1813: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)

+ Ethernet II, Src: Vmware_al:14:46 ( }, Dst: Vmware_al:le:el (

+ Internet Protoco]l version 4, Src:

+ Transmission Control Protocol, Src Port: 7001 (7001),

# [2 Reassembled TCP Segments (2541 bytes): #1811(1390), #1813(1151)]

Secure Sockets Layer
=] TL5v1.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
version: TLS 1.2 {(0x0303)
Length: 2536
-] Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2532
Certificates Length: 2529
- Certificates (2529 bytes)
Certificate Length: 1612

+ Certificate (id-at-commonName= ,id-at-organizationaluUnitn
Certificate Length: 911
+ Certificate (id-at-commonName= ' " —ACTIVEDIRECTORY-CA,dc= " ,dc= 3

Hier kdnnen Sie jedes Zertifikat erweitern, um ale Details anzuzeigen. Wenn Sie das Zertifikat exportieren
mochten, klicken Sie mit der rechten Maustaste auf das gewiinschte Zertifikat in der Kette (falls mehrere
vorhanden sind), und wahlen Sie Ausgewahlte Paketbytes exportieren aus. Geben Sie einen Namen fir
das Zertifikat ein, und klicken Sie auf Speichern. Nun missen Sie das Zertifikat in der Windows-
Zertifikatanzeige 6ffnen (wenn Sie ihm die Erweiterung .cer zuweisen) oder es zu Analysezwecken in ein
anderes Tool hochladen kénnen.

Fehlerbehebung

In diesem Abschnitt finden Sie die Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration
verwenden konnen.

Uber priifen, ob ein Zertifikat auf dem Expressway vertrauenswirdig ist

Die beste Methode besteht darin, die Zertifikatskette manuell zu Gberprifen und sicherzustellen, dass alle
Mitglieder in der Liste der vertrauenswirdigen Zertifizierungsstellen von Expressway enthalten sind. Sie
koénnen jedoch schnell Uberprifen, ob Expressway mithilfe des Clientzertifikattests unter Wartung >



Sicher heitszertifikate in der Web-GUI dem Zertifikat eines bestimmten Clients vertraut. Lassen Sie alle
Standardeinstellungen unverandert. Wéhlen Sieim Dropdown-MenU die Option Testdatel hochladen
(PEM-Format) aus, und wahlen Sie das zu Uberprifende Clientzertifikat aus. Wenn das Zertifikat nicht
vertrauenswirdig ist, erhalten Sie, wie im Bild gezeigt, einen Fehler, der den Grund fiir die Ablehnung
erklart. Der Fehler, den Sie sehen, ist die decodierte Information des hochgeladenen Zertifikats als Referenz.

Client certificate testing

4 Client certificate

This tests whether a client cer

Certificate source Uploaded test file (PEM forma
Select the file you want to test No file selected
Currenthy uploaded test file pm-vescli.cer

_I Certificate-bazed authentication pattern

This section applies only if you
uzername format combinations

Regex to match against certificate ISubject *CHN=(?<captureCom

U=ername format #captureCommonMames#

Check cerificate

Valid certificate: Inwalid: The client cerificate iz not signed by a CA in the trusted CA list.

Wenn Sie einen Fehler erhalten, der behauptet, dass Expressway die Zertifikatsperrliste nicht abrufen kann,
aber Expressway die Sperrlistenprifung nicht verwendet, bedeutet dies, dass das Zertifikat vertrauenswiirdig
ware und alle anderen V erifizierungsprifungen bestanden hat.



Client certificate testing

Client certificate

This testz whether a client cer

Certificate source Uploaded test file (PEM forma
Select the file yvou want to test Browse_ | Mo file selectec
Currentty uploaded test file VCS.Cer

Certificate-based authentication pattern

This section applies only if you
uzername format combinations

Regex to match against certificate ISubject. *CN=(?=captureCom

Username format #captureCommonMame#

Check certificate

Valid certificate: Inwalid: unable to get certificate CRL, please ensure that you have uploaded a CRL

Synergy Light-Endger ate (Telefone der Serien 7800/8800)

Diese neuen Geréte werden mit einer vorab ausgefillten Zertifikatsvertrauensliste ausgeliefert, die eine
grof3e Anzahl bekannter 6ffentlicher Zertifizierungsstellen enthélt. Diese Vertrauendliste kann nicht
geéndert werden, d. h. Ihr Expressway-E-Zertifikat MUSS von einer dieser Ubereinstimmenden 6ffentlichen
Zertifizierungsstellen signiert werden, damit Sie mit diesen Geréten arbeiten kdnnen. Wenn sie von einer
internen oder einer anderen Offentlichen Zertifizierungsstelle signiert wird, schlagt die Verbindung fehl. Es
gibt keine Option fur den Benutzer, das Zertifikat manuell zu akzeptieren, wie dies bei Jabber-Clients der
Fall ist.

Hinweis: Fur einige Bereitstellungen wurde festgestellt, dass die Verwendung eines Geréats wie Citrix
NetScaler mit einer CA aus der Liste auf den Telefonen der 7800/8800-Serie Uber MRA registriert
werden kann, auch wenn Expressway-E eine interne CA verwendet. Die NetScalers-
Stammzertifizierungsstelle muss in Expressway-E hochgeladen werden, und die interne
Stammzertifizierungsstelle muss in Netscaler hochgeladen werden, damit die SSL-A uthentifizierung
funktioniert. Dies hat sich als funktionierend erwiesen und ist bestmdgliche Unterstiitzung.

Hinweis: Wenn die Liste der vertrauenswirdigen Zertifizierungsstellen alle richtigen Zertifikate
enthalt, aber dennoch abgelehnt wird, stellen Sie sicher, dass sich in der Liste kein weiteres Zertifikat



mit demselben Betreff befindet, das mit dem richtigen Zertifikat kollidieren konnte. Wenn alles
andere fehlschlagt, konnen Sie die Kette immer direkt aus dem Browser oder Wireshark exportieren
und alle Zertifikate auf die gegeniiberliegende Liste der Serverzertifizierungsstellen hochladen. Dies
wurde garantieren, dass es sich um das vertrauenswirdige Zertifikat handelt.

Hinweis: Wenn Sie ein Problem mit einer Traversal-Zone beheben, kann das Problem manchmal as
zertifikatsbezogen erscheinen, esist jedoch etwas softwareseitiges. Stellen Sie sicher, dass der
Benutzername und das Passwort fir das Traversal richtig sind.

Hinwels. Der VCS oder Expressway unterstiitzt maximal 999 Zeichen im SAN-Feld eines Zertifikats.
SANS, die diesen Grenzwert Uberschreiten (was viele aternative Namen erfordert), werden ignoriert,
alswaéren sie nicht vorhanden.

Videor essour cen

In diesem Abschnitt finden Sie im Video Informationen, die Sie durch alle Zertifikatkonfigurationsprozesse
fuhren kdnnen.

CSR fur MRA oder geclusterte Expressways generieren

Server zertifikat auf Expressway installieren

So konfigurieren Siedie Zertifikatvertrauensstellung zwischen Expr essways



https://video.cisco.com/video/5809964179001
https://video.cisco.com/video/5819742564001
https://video.cisco.com/video/6120786941001

Informationen zu dieser Ubersetzung
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Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
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