Konfigurieren von Proxy WebRTC mit CMS Uber
Expressway mit dualer Domane
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Einfihrung

In diesem Dokument wird eine Beispielkonfiguration des Proxys Web Real-Time Communication
(webRTC) fur Cisco Meeting Server (CMS) Uber Expressway mit einer anderen internen und
externen Domane beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfigen:

- CMS Single Combined Deployment Version 2.1.4 und héher

- Expressway C und Expressway E Version X8.9.2 und hdher

- Konfiguration von Callbridge und Webbridge auf CMS

- Mobiler und Remote-Zugriff (MRA) auf dem Expressway-Paar



- Der zum Expressway-E hinzugefligte optionale TURN-Taste (Traversal Using Relay NAT)

- Externer auflésbarer Domain Name Server (DNS)-Datensatz fur Webbridge-URL, fur externe
Domane

- Interner auflésender DNS-Datensatz flir CMS-IP-Adresse von externer zu interner Doméane

- Extensible Messaging and Presence Protocol (XMPP)-Multi-Domain, konfiguriert auf CMS, flr
interne und externe Domane

- TCP-Port 443 auf Firewall aus dem o6ffentlichen Internet zur 6ffentlichen IP-Adresse des
Expressway-E geoffnet

- TCP-und UDP-Port 3478 werden auf der Firewall vom 6ffentlichen Internet zur 6ffentlichen
IP-Adresse des Expressway-E gedffnet

- Der UDP-Port-Bereich 24000-2999 wurde auf der Firewall fir die 6ffentliche IP-Adresse des
Expressway-E gedffnet.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- CMS Single Combined Deployment Version 2.2.1

- Expressway-C und Expressway-E mit Dual Network Interface Card (NIC) und statischer
Network Address Translation (NAT) Softwareversion X8.9.2

- Postmann

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurieren

Netzwerkdiagramm
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Technische Informationen
Interne Doméane cms.octavio.local
Externe Doméane Octavio.com
CMS-IP-Adresse 172,16,85,180
Expressway-C-IP-Adresse 172,16,85,167
Expressway-E LAN1 |IP-Adresse (intern) 172,16,85,168
Expressway-E LAN2-IP-Adresse (extern) 192.168.245,61
Statische NAT-IP-Adresse 10.88.246.156
DNS-Konfiguration
Interne DNS-Konfiguration
£ DNS MName Type Data * Timestamp
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=, DNS | Mame Type Data - Timestarmnp
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4|z octavio.com = (same as parent folder) Start of Authority (SOA) [10], activedirectory.octavio.local, hostmaster.octavio.local. static
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Externe DNS-Konfiguration

Der externe DNS muss uber die Webbridge-URL verfligen, die wie im Bild gezeigt zur statischen
NAT-IP-Adresse des Expressway-E aufgeldst wird.
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= _: | _kep
[ Global Logs | s
=1 || Forward Lookup Zones | {same as parent Folder) Start of Authority (SO4) [71, rzde.rmz.lab,, hostmaster.ms...
= (same as parent Folder) Mame Server (MN3) rrede, e, lab,
cmsweb Hosk [4) 10.33. 246, 156!
WOEE Hosk [4) 10.83.246,156

= |2 ockavio,com
_tep
_tls

Konfiguration von CMS, Callbridge, Webbridge und XMPP

Schritt 1: Sie missen die Callbridge-Lizenz aktivieren lassen. Das Bild zeigt eine aktive
Callbridge-Lizenz.

Weitere Lizenzinformationen:

http://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment Guide/V
ersion-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf#fpage=10

Schritt 2: Aktivieren Sie Callbridge, Webbridge und XMPP tber MMP, wie im Bild gezeigt.
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Unter diesem Link finden Sie weitere Informationen zur Aktivierung:

http://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment Guide/V
ersion-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf

Unter diesem Link finden Sie weitere Informationen zum Erstellen eines Zertifikats:

http://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment Guide/V
ersion-2-2/Certificate-Guidelines-Single-Combined-Server-Deployment-2-2.pdf



/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf
/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-1/Cisco-Meeting-Server-2-1-Single-Combined-Server-Deployment.pdf
/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Certificate-Guidelines-Single-Combined-Server-Deployment-2-2.pdf
/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Certificate-Guidelines-Single-Combined-Server-Deployment-2-2.pdf

Schritt 3: Navigieren Sie zur CMS-Webseite unter Konfiguration > Allgemein, und konfigurieren
Sie die interne und externe URL fur die Webbridge, wie im Bild gezeigt.

Web bridge settings

GCuest account client URI |https: f,-’mn.sweb.m .octavio. lncall

Guest account JID domain |[cms.octavio.local

Custom background image URI

Custom login logo URI

Guest access via ID and passcode | secure: require passcode to be supplied with ID v

Guest access via hyperlinks | allowed Vl

User sign in |a||uwed Vl

Joining scheduled Lync conferences by ID | not allowed Vl

IVR

VR numeric ID

Joining scheduled Lync conferences by ID

This FQDN has to be set as SAN on
Expressway-E certificate

External access

Web Bridge URI |https://cmswebJoctavio.com

IWR telephone number

Hinweis: Das CMS muss mit mindestens einem Leerzeichen konfiguriert werden.

Ein Beispiel fur ein konfiguriertes Leerzeichen auf dem CMS, wie im Bild gezeigt.

| Name URI user part Secondary URI user part Additional access methods call D
] | Proxy webRTC proxywebrtc@cms. octavio.local 100101

Hinweis: Die eingehenden Anrufe mussen fir die internen und externen Domanen
konfiguriert werden.

Ein Beispiel fur konfigurierte Doméanen fir die Verarbeitung eingehender Anrufe ist im Bild
dargestellt.

Incoming call handling

Call matching

Domain name i Targets spaces
[ ] | cms.octavio.local 10 yes
[] | octavio.com 10 yes

T 1 T 1 A

TURN-Konfiguration



Schritt 1: TURN muss Uber die APl von Postman konfiguriert werden. Dieser Befehl wird in der
gesamten Konfiguration verwendet.

https://

Schritt 2: Verwenden Sie die POST-Methode, und navigieren Sie zum Body, um entweder die
TURN-Serverparameter anzuzeigen oder sie zu bearbeiten. Die Parameter, die fur den TURN-
Server konfiguriert sind, sind im Bild dargestellt.

POST hitpsi/fadmin.cms.octavio.local:445/apifvl fturnServers Params
] : rs (2) Body @
_ Exp-E LAN1IP address )
form-data ® x-www-form-urlencoded raw binary
serverAddress 172.16.85.168
clientAddress 10_38.:-&5.155—{ Static NAT IP address j
username TUrnuser
password cisco This usermname
and password
Type standard has ta be
tepPortMumberOverride 3478 configured on
Expressway E

Schritt 3: Uberpriifen Sie den Status der TURN-Serverkonfiguration, indem Sie die GET-Methode
ausfuhren und die Server-ID kopieren. Die zu kopierende ID ist im Bild dargestellt.

GET htrpsifadmin.cms.octaviolocak:445/apifvifturnServers P
Authorization @ e (2)
Type Basic Auth

The authorization header will be generated and
Username admin added as a custom header

Password Save helper data to request

Show Password

Body {eaders (10)

Pretty  F revi XML =

1 <Xuml version="1.8"2>
2~ LturnServers totgl="lts
3= ¢turnserver |id="2aalbccc-87d1-424d-9d3d-3d8a7f23243a" >
<serverAddress? 1b.83. </serverfddress >
<clientAddress»18.88.246.156</clientfAddressy
/turnServers:
<fturnServers

S s R T o


https://%3ccms_web_admin_address%3e:%3cweb_admin_port%3e/api/v1/turnServers

Schritt 4: Kopieren Sie die ID am Ende des API-Befehls, und verwenden Sie die GET-Methode,
um die TURN-Serverinformationen wie im Bild dargestellt anzuzeigen.

Hinweis: Die Informationen zeigen das Kennwort des Servers nicht an.

GET https:/fadmin.cms.octavio.local: 445/apifv] -":u|'rSE|"r'-;—rI.-"f-_'aa 16ccc-B87d1-424d-9d3d-3d007F232435 I Params
Authaorization @ (2)
Type Basic Auth

The authorization header will be generated and
Usemame admin added as a custom header

Password Save helper data to request

Show Password

Body : (10} Status: 200

Pretty AML =

<2xml version="1.8"2>
2+ <turnServer id="2aal6ccc-87d1-424d-9d3d-3d@@7f23243a" >
¢serverfddress»172.16.85.168< /serverAddress>
¢clientAddress»1@.88.246.156< /clientAddressy
<numRegistrations»@</numRegistrations>
cusername>turnuser</username>
<typerstandard</type:
E: ¢tcpPortNumberOverride>3478</tcpPortNumberOverrides
9 </turnServer

R Y R ST ]

Schritt 5: Klicken Sie auf Senden, um den Serverstatus abzurufen. Ein Beispiel fir eine
erfolgreiche Konfiguration wie im Bild gezeigt.



GET ~ httpsif/fadmin.cms.octavio.local: 445/ apifvlfturnServers/2aal Gocc-87d 1-424d-9d3d-3d 0072 324E‘>afscatu5|

Autharization @ = = (2)
Type Basic Auth
The authorization header will be generat
Usermname admin added as a custom header
Password Save helper data to request
Show Password
Body £5 Headers (10}
Pretty F Previe XML =3

<¥uml version="1.8"2>»

1§

2 = <turnServer»

3 <status:success</status>

4 <host>

5 <address>»172.16.85.168</address>

B <portNumber»3478«</portNumber:>

7 <reachable>true</reachable

8 <roundTripTimeMs>52< /roundTripTimeMs

G <mappedAddress»172.16.85.188</mappediddress
18 <mappedPortNumber>41574< /mappedPortMNumber:
11 </host>

12 <jturnServer

Expressway-C- und E-Konfiguration

Schritt 1: Auf der Autobahn-C muss die interne Doméane (octavio.local) und auf der Expressway-E
die externe Domane (octavio.com) konfiguriert sein, wie im Bild gezeigt.



NI
CISCO Cisco Expressway-G

Status System Configuration Applications Users Maintenance
DNS
_| DN S settings
System host name |'.f|:5c: | ¥
Domain name octavio.local | iy
DNS requests port range | llze the ephemeral port range ~..-| i

Default DHS zervers Internal DNS sewerj

Address 1 172.16.85.162 | iJ

Schritt 2: MRA muss auf Expressway C und E aktiviert werden, wie im Bild gezeigt.

Unified Communications

L configuration

Unifed Comeunicatens made Usbée and remate access v | 1

Schritt 3: Erstellen Sie eine Unified Communication Traversal-Zone zwischen Expressway-C und
E, wie im Bild gezeigt.



NIMIr
CISCO Cisco Expressway-C

Status System Configuration

Applications Users

Maintenance

Edit zone

_I Configuration

Name

Type

Hop count

* |UT Zone

|Unified Communications traversal |

* 15 f__-

I

_I Connection credentials

Username

Password

This credentials are
configured on Exp-E

* |Tuser

o |II'I-II-'

| sip

Port

Accept proxied registrations
ICE support

Multistream mode

5IP poison mode

Preloaded SIP routes support

SIP parameter preservation

»*
I
=
=1
=

iy

Allow ]| i
off | i
n ;_,
off | ()

o | (i

(=]
£

off | i

_| Authentication

Authentication policy

Do not check credentials » | @

Konfiguration auf Expressway-C

Schritt 1: Konfigurieren Sie die interne und externe Doméane auf dem Expressway-C wie im Bild

gezeigt.



at]ann
CISCO Cisco Expressway-C

Status System Configuration Applicat
Domains

@

pctavio.local

L]

gctavio.com

Schritt 2: Aktivieren Sie die Cisco Meeting-Konfiguration. Navigieren Sie zu Konfiguration > Unified
Communications > Cisco Meeting Server. Konfigurieren Sie die externe Webbridge-URL im URI-
Feld des Gastkonto-Clients wie im Bild gezeigt.

afrafn
CISCO Cisco Expressway-C

Status System Configuration Applications Users Maintenance

Cisco Meeting Server

Meeting Server configuration !

Meeting Server Web Proxy L
Guest account client URI * |cmsweb.uctaviu.cum i
Save

Name

Address

cmsweb.octavio.com 172.16.85.180

Hinweis: Der interne DNS sollte die externe Webbridge-URL (cmsweb.octavio.com) zur

internen CMS-Webbridge-IP-Adresse auflésen. In diesem Beispiel lautet die IP-Adresse
172.16.85.180.

Die Secure Shell (SSH)-Tunnel auf dem Expressway-C missen nach einigen Sekunden aktiv
werden, wie im Bild gezeigt.

el
CISCO  Cisco Expressway-C

Status System Configuration Applications Users Maintenance

Unified Communications SSH tunnels status ‘You are here: Status » Uni

vCse.octavio.com octavio.local

vese.octavio.com cmsweb.octavio.com

vese. octavio.com octavio.com

Hinweis: Der Server muss Uber ein Serverzertifikat und ein Zertifizierungsstellenzertifikat
verflgen.

Konfiguration auf Expressway-E



Schritt 1: Die Autobahn E muss eine TURN-Lizenz besitzen, wie im Bild gezeigt.

il Ilollll
CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance

Option keys

= gy e i Wiy
2 pio g

7 Expressway Series Active
|:| ] H323-5IP Interworking Gateway Active
[ Active
(] Active

Schritt 2: Der Expressway-E muss mit der externen Doméane konfiguriert werden, wie im Bild
gezeigt.

TNIimir
Cisco  Cisco Expressway-E

Status System Configuration Applications Users Maintenance

DNS

DHS settings

system host name |'.rn:,se | i

Domain name | pctavio.com | L

Default DNS servers

Address 1 |10.88.246 210

Addrpes F | | i

Schritt 3: Erstellen Sie Benutzer flir den TURN-Server und flir die Unified Communication
Traversal-Zone wie im Bild gezeigt.



lllirillt
CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance

Local authentication database

Records: 3
D __a_n:IE W
[0 tumuser Viev/Edi
D M ‘ul'g' w:l‘;gg

Schritt 4: Erstellen Sie eine Unified Communication Traversal-Zone wie im Bild gezeigt.

afuanfn
CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance

Edit zone
4 Configuration |

Name * |UT Zone i
Type Unified Communications traversal
op count . i

4 Connection credentials

Username # [Tuser i
Password AddiEdit local authentication database
| sip |
Port # [7001 i
TLS verify subject name # |vesc.octavio local ij
Accept proxied registrations L
ICE zupport i
Multistream mode i
SIP poison mode L
Preloaded SIP routes support .[
SIP parameter preservation i

Schritt 5: Konfigurieren Sie den TURN-Server. Navigieren Sie zu Configuration > Traversal >
TURN (Konfiguration > Traversal > TURN), wie im Bild gezeigt.

Hinweis: Die TURN-Anfrage muss an den Port 3478 gesendet werden, da dieser der Port ist,
an dem der Web-Client die TURN-Verbindung anfordert.



],
CISCO Cisco Expressway-E

Status System Configuration Applications sers Maintenance

TURN
4 Server |

TURN services

TURN reguests port . & 3478 |
| The one configured before E

Authentication realm #* |1urn user i

-

Media port range start # | 24000 i

ﬁ I
R

Media port range end *

Sobald die Option "Turn" (Einschalten) aktiviert ist, wird der Status wie im Bild gezeigt "Active"
(Aktiv) angezeigt.

Y

Status LActve

Listening address 1 172.16.85. 1683151
Listening address 2 192. 153.2#5.51}3@
Number of aclive TURN cents 0

Humber of active TURN relays (conneacted via TCP) 0

Number of aclive TURN relays (connected via UDP) 0

Schritt 6: Navigieren Sie zu System > Administration (System > Verwaltung). Der webRTC-Client
fordert Zugriff auf Port 443 an. Aus diesem Grund muss der Administrations-Port des Expressway-
E auf einen anderen Port geandert werden, in diesem Fall wird er auf 445 geandert, wie im Bild
gezeigt.

_‘ Web server configuration

|
Redirect HTTP requests to HTTPS i
HTTP Strict Tranzport Security (HSTS) i
\Web administrator port m i
Client certificate-based security | Not required w| L

Schritt 7: Zertifikatserstellung fur Expressway-E: Die Webbridge-URL muss dem Serverzertifikat
als SAN hinzugefiigt werden, wie im Bild gezeigt.

X509v3 Subject Alternactive Name:
DNS:vcse.octavio.com, DMS:vcsc.octavio.local, DNS:cmsweb.octavic.com, DNS:cmsweb.octavio.local, DMS:octavio.local, DNS:cms.octavio.local, DNS:octavioc.com

Uberpriifen



In diesem Abschnitt Uberprifen Sie, ob Ihre Konfiguration ordnungsgemaf funktioniert.

Schritt 1: Wahlen Sie einen unterstitzten Webbrowser aus, und geben Sie die externe Webbridge-
URL ein. Sie missen den nachsten Bildschirm sehen, wie im Bild gezeigt.

Hinweis: Eine Liste der unterstiitzten Browser und Versionen finden Sie unter:
https://kb.acano.com/content/2/4/en/what-versions-of-browsers-do-we-support-for-
webrtc.html?highlight=htm1%5C-5%20compliant%20browsers#content

(s

T
(€ ) D& nhips//cmsweb.octavio.com ¢ || Q search

M

Meeting

Jain call

Signin

Schritt 2: Wahlen Sie Anruf beitreten aus, und geben Sie die zuvor konfigurierte Leerzeichen-ID
ein, wie im Bild gezeigt.


/content/2/4/en/what-versions-of-browsers-do-we-support-for-webrtc.html?highlight=html%5C-5%20compliant%20browsers#content
/content/2/4/en/what-versions-of-browsers-do-we-support-for-webrtc.html?highlight=html%5C-5%20compliant%20browsers#content

Enter Call ID

M

Meeting

100101

FPasscode (If required)

e

Continue »

Back

Schritt 3: Klicken Sie auf Weiter, und geben Sie lhren Namen ein. An diesem Punkt missen Sie
den Namen des Speicherplatzes sehen, dem Sie beitreten werden. In diesem Fall ist der
Platzname Proxy webRTC. Klicken Sie auf Anruf beitreten wie im Bild gezeigt.



Proxy webRTC

Octavial

Joincall w

Or sign in and join

Schritt 4: Werden Sie mit einem anderen Gerat verbunden, missen Sie beide Gerate in der
Konferenz sehen, wie im Bild gezeigt.

ol fe} 800

Participantes

Fehlerbehebung

Dieser Abschnitt enthalt Informationen zur Fehlerbehebung in Ihrer Konfiguration.



Schaltflache "Beitreten" wird nicht angezeigt

Die Schaltflache Anruf verbinden wird beim Offnen der Webbridge-Seite nicht angezeigt. Der
Fehler im zweiten Bild wird angezeigt, wenn Sie zur CMS-Webseite gelangen, wie im Bild gezeigt.

Sign in

M

Meeting

Signin )

Fault conditions

Fault condition

2017-05-20 18:15:28.769 Web bridge connection to "cmsweb.cms.octavio.local" failed (connect failure)

Das Problem tritt auf, wenn die Webbridge nicht richtig mit der Anrufbriicke kommuniziert.

Lésung

- Uberpriifen Sie, ob die Webbridge-URL auf der CMS-Admin-Webseite richtig konfiguriert ist.
Navigieren Sie zu Konfiguration > Aligemein.

- Die Webbridge und die Callbridge missen sich gegenseitig vertrauen. Uberpriifen Sie, ob das
Vertrauenspaket der Webbridge-Konfiguration hinzugefugt wird, wie in den Bildern gezeigt:



Hinweis: Das Vertrauensbundel ist das Anruf-Bridge-Zertifikat.

WebRTC-Seite zeigt 'Ungiiltige Anfrage' an

y = 3

Y A\ Bad Request X 1‘»1

«— > | A Mot secure | b#05//cmsweb.octavio.com
Lésung

. Uberpriifen Sie, ob der richtige Client-URI fiir das Gastkonto auf Expressway-C konfiguriert
ist. Navigieren Sie zu Konfiguration > Unified Communication > Cisco Meeting Server.
Wenn die interne URL in der Client-URL des Gastkontos konfiguriert ist, wird sie vom
Expressway-C aufgeldst, da auf dem DNS-Server ein Datensatz erstellt wurde. Dies kann jedoch
die Fehlermeldung "bad request" im Webbrowser auslésen. In diesem Beispiel wird die interne
URL so konfiguriert, dass der Fehler wie im Bild dargestellt angezeigt wird.



araa]i.
Cl5€0 Cisco Expressway-C

Status System Configuration Applications Users Maintenance

Cisco Meeting Server

‘ \'«i— JfSuccess: address cmsweb.cms.octavio local resolved successfully. The local cache has the following changes: Inserted: 172.16.85.180

Meeting Server configuration !

Meeting Server Web Proxy EI'.-‘

LN
Guest account client URI * |crnsweh.cms.nc13vin.lucal x’ :,_,

save]

Guest account chient URI resolved to the ling argets

Hame

Address
krnsweb.cms octavio.local 172.16.85.180 I

WebRTC-Client zeigt unsichere Verbindung an

rmsweb.octavio.com

M

Meeting

Join call

Sign in

Lésung

. Das Zertifikat ist selbstsigniert, wodurch der Server der Quelle nicht vertraut. Andern Sie das
Zertifikat auf dem Expressway-E in eine unterstitzte Zertifizierungsstelle eines Drittanbieters.

- Uberpriifen Sie, ob die externe Webbridge-URL als SAN auf dem Expressway-E-
Serverzertifikat hinzugefugt wird, wie im Bild gezeigt.



/‘_’\‘, Welcome X\+

€ | O 8 https:/Jcmsweb. octavio.com & [|Qas

cse.octavio.com:445/viewcert cert= SER P ERTIFICATE

Digital Signature, Key Encip
X509v3 Extended Key Usage:

TL: ign, TLS We
X509v3 |Subject Alternative Hame:

DNS:vecse.octavio.com, DNS:vcsc.octavio.local,IDNS:cmsweb.octavin.coml DNS:cmsweb.octavio.local, DNS:octavi
X509v3 Subject Key Identifier:
18:64:25:56:90:31:C7:58:0D:6A:13:5D:4F:7F:25:BA:AB:DE:3D:AC

X508v3 Authority Key Identifier:
keyid:DD:ES5:67:1E:8D:63:50:48:D5:7A:42:29:B3:C2:24:2B:2C:36:96:16

t Buthentication

M

Meeting

Join call

Signin

Der WebRTC-Client stellt eine Verbindung her, erhalt aber nie eine Verbindung, hat
dann eine Zeitiiberschreitung und trennt die Verbindung.

[g\. " Share screen Leave

Another application may be using your camera or microphone

Connecting

Proxy webRTC

Der TURN-Server-Benutzername oder das -Kennwort sind auf der Schnellstralle E oder im CMS
Uber API falsch konfiguriert. Die Protokolle enthalten die im Bild angezeigten Fehler.



2017-05-20 | 19:43:14.133 Info web bridge link 3: hew guest login request|21 received

2017-05-20 | 19:43:14.133 | Info guest login request 21: passcode resolution scheduled

2017-05-20 | 19:43:14.133 | Info guest login request 21: resolution in progress

2017-05-20 | 19:43:14.135 | Info guest login request 21: credential storage scheduled (queue length: 1)
2017-05-20 | 19:43:14.135 | Info created guest account with user ID "guest3804072848@cms.octavio.local"
2017-05-20 | 19:43:14.135 | Info guest login request 21: credential storage executed

2017-05-20 | 19:43:14.135 | Info guest login request 21: credential storage in progress

2017-05-20 | 19:43:14.137 | Info guest login request 21: successfully stored credentials

2017-05-20 | 19:43:14.163 | Info web bridge link 3: guest login request 21: response written

2017-05-20 | 19:43:14.231 | Info successful login request from guest3804072848@cms.octavio.local

2017-05-20 | 19:43:14.930 | Info instantiating user "guest3804072848@cms.octavio.local"

2017-05-20 | 19:43:14.934 | Info new session created for user "guest3804072848@cms.octavio.local"
2017-05-20 | 19:43:18.805 | Info call 6: allocated for guest3804072848@cms.octavic.local "Web client” conference participation
2017-05-20 43 i ombined for DTLS (combined media and control)

Der Fehler kann auch durch eine Paketerfassung bestatigt werden. Fihren Sie Wireshark auf dem
PC aus, auf dem der webRTC-Client ausgeflihrt wird. Sobald Sie Gber die Paketerfassung
verfligen, filtern Sie die Pakete nach STUN. Sie missen die im Bild angezeigten Fehler sehen.

1458 2817-85-20 19:52:48.704889  172.16.84.124 18.88.246.156 STUN 182 Bxledn (7754} Default Allscate Request UDP user: Eirogser reals: turnuser with nonce
1462 2017-85-20 19:52:48.714894  10.88.246.156  172.16.84.124 STUN 262 BxBabe (2748) Default Alloeate Error Response user: turnuser with nence reals:[Eurnuser UDP error-code: 431 [*Unknown error codet) Tntegrity Check Fallure]

Der PC sendet eine Allocation-Anforderung und die Expresssway NAT-Adresse antwortet mit der
Meldung 'Integrity Check failure' (Fehler bei Integritatsprifung).

Lésung

Um den Fehler zu beheben, Gberprifen Sie den Benutzernamen und das Kennwort. Sie miissen
auf den TURN-Serverparametern korrekt konfiguriert sein, wie in den Bildern gezeigt.

POST https://fadmin.cms.octaviolocal:445/apifvlfturnServers/2aal 6ooc-87d 1-424d-9d3d-3d007F2324 3a/
® (2) Body @
form-data '® x-www-form-urlencoded raw binary

serverAddress 172.16.85.163
clienttddress 10.88.246.156
usernamse turnuser
password cisco

type standard
tcpPorthumberOverride 3478
ST

CISCO Cisco Expressway-E

Status System Configuration Applications Users Maintenance
Local authentication database

_| Configuration

(I
Name # (urnuser | i

Password & EQ!Q’D’!!Q’D j 1
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