Losung der haufigsten Probleme am
Collaboration-Edge

Inhalt

Einleitung
Hintergrundinformationen

Voraussetzungen

Anforderungen

Verwendete Komponenten

Probleme bei der Anmeldung

Jabber kann sich nicht Gber MRA anmelden

1. Collaboration Edge Service Record (SRV) nicht erstellt und/oder Port 8443 nicht erreichbar
2. Unzulassiges oder kein verfugbares Zertifikat auf VCS Expressway

3. Keine UDS-Server in Edge-Konfiguration gefunden

4. Expressway-C-Protokolle zeigen diesen Fehler an: XCP_JABBERD Detail=Es konnte keine
Verbindung mit dem Host "%IP%" hergestellt werden, Port 7400:(111) Verbindung verweigert

5. Expressway-E Server-Hostname/Doméanenname stimmt nicht mit der Konfiguration in der SRV
collab-edge Uberein

6. Anmeldung aufgrund eines aktuellen WebEx Connect-Abonnements nicht moglich

7. Der Expressway-C Server zeigt die Fehlermeldung "Konfiguriert, aber mit Fehlern.
Bereitstellungsserver: Wartet auf Traversal-Serverinformationen."

8. Microsoft DirectAccess installiert

9. Expressway Reverse DNS-Suche schlagt fehl

Probleme bei der Registrierung

Softphone kann nicht registriert werden, SIP/2.0 405-Methode nicht zuldssig

Softphone kann sich nicht registrieren, Grund="Unbekannte Domane"

Softphone kann sich nicht registrieren, Grund: Countdown im Leerlauf abgelaufen

MRA schlagt aufgrund eines in der Firmware konfigurierten Telefonproxys fehl
Probleme im Zusammenhang mit Anrufen

Kein Medium bei einem Anruf Gber MRA

Kein Ruckruf bei Anruf dber MRA an PSTN

Probleme mit CUCM und IM&P

ASCII-Fehler, der das Hinzufigen von CUCM verhindert

Ausgehende TLS-Fehler bei 5061 von Expressway-C an CUCM bei sicheren Bereitstellungen
IM&P-Server nicht hinzugefiigt und Fehler aufgetreten

Verschiedene Probleme

Voicemail-Status auf Jabber-Client zeigt "Nicht verbunden" an

Kontaktfotos werden nicht GUber Expressways auf Jabber-Clients angezeigt
Jabber-Clients werden aufgefordert, das Expressway-E-Zertifikat bei der Anmeldung zu

akzeptieren
Zugehdrige Informationen

Einleitung




In diesem Dokument wird die Fehlerbehebung am Collaboration Edge beschrieben. Dies sind die
haufigsten Probleme, mit denen Kunden wahrend der Bereitstellungsphase konfrontiert sind.

Hintergrundinformationen

Mobile & Remote Access (MRA) ist eine Bereitstellungsloésung flr Jabber ohne Virtual Private
Network (VPN). Mit dieser L6sung kénnen Endbenutzer von einem beliebigen Standort weltweit
auf interne Unternehmensressourcen zugreifen. Dieser Leitfaden wurde verfasst, um Technikern,
die Probleme mit der Collaboration Edge-Ldsung beheben, die Mdglichkeit zu geben, die
haufigsten Probleme, mit denen Kunden wahrend der Bereitstellung konfrontiert werden, schnell
zu identifizieren und zu beheben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- Cisco Unified Communications Manager (CUCM)
- Cisco Expressway Core

- Cisco Expressway-Edge

- Cisco IM und Presence (IM&P)

- Cisco Jabber fir Windows

- Cisco Jabber fur MAC

- Cisco Jabber fir Android

- Cisco Jabber fur iOS

- Sicherheitszertifikate

- Domain Name System (DNS)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Expressway-Version X8.1.1 oder spatere Version
- CUCM Version 9.1(2)SU1 oder héher und IM&P Version 9.1(1) oder hdher
- Cisco Jabber Version 9.7 oder héher

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Probleme bei der Anmeldung

Jabber kann sich nicht Gber MRA anmelden

Dieses Symptom kann durch eine Vielzahl von Problemen verursacht werden, von denen einige



hier erlautert werden.
1. Collaboration Edge Service Record (SRV) nicht erstellt und/oder Port 8443 nicht erreichbar

Damit sich ein Jabber-Client erfolgreich mit MRA anmelden kann, muss ein spezifischer SRV-
Datensatz fur das Collaboration-Edge erstellt werden, auf den extern zugegriffen werden kann.
Beim Start eines Jabber-Clients werden DNS SRV-Abfragen ausgeflhrt:

1. _cisco-uds: Dieser SRV-Datensatz wird verwendet, um zu bestimmen, ob ein CUCM-Server
verfligbar ist.

2. _cuplogin: Dieser SRV-Datensatz wird verwendet, um festzustellen, ob ein IM&P-Server
verfligbar ist.

3. _collab-edge: Dieser SRV-Datensatz wird verwendet, um festzustellen, ob MRA verfugbar
ist.

Wenn der Jabber-Client gestartet wird und keine SRV-Antwort fur _cisco-uds und _cuplogin erhalt
und keine Antwort fir _collab-edge erhalt, verwendet er diese Antwort, um den in der SRV-Antwort
aufgefuhrten Expressway-E zu kontaktieren.

Der SRV-Datensatz _collab-edge verweist auf den vollqualifizierten Domanennamen (FQDN) von
Expressway-E mit Port 8443. Wenn die _collab-edge SRV nicht erstellt wurde, nicht extern
verflugbar ist oder verfligbar ist, Port 8443 jedoch nicht erreichbar ist, meldet sich der Jabber-
Client nicht an.

Mit dem SRV Checker im Collaboration Solutions Analyzer (CSA) kénnen Sie Uberprifen, ob der
SRV-Datensatz von _collab-edge auflésbar und der TCP-Port 8443 erreichbar ist.

Wenn Port 8443 nicht erreichbar ist, liegt dies moglicherweise daran, dass ein Sicherheitsgerat
(Firewall) den Port blockiert oder das Standard-Gateway (GW) oder die statischen Routen in Exp-
E falsch konfiguriert wurden.

2. Unzulassiges oder kein verfiigbares Zertifikat auf VCS Expressway

Nachdem der Jabber-Client die Antwort fir _collab-edge erhalten hat, kontaktiert er Expressway
mit Transport Layer Security (TLS) Uber Port 8443, um das Zertifikat von Expressway abzurufen
und TLS fir die Kommunikation zwischen dem Jabber-Client und Expressway einzurichten.

Wenn Expressway kein gultiges signiertes Zertifikat besitzt, das entweder den FQDN oder die
Domane von Expressway enthalt, schlagt dies fehl, und der Jabber-Client meldet sich nicht an.

Wenn dieses Problem auftritt, verwenden Sie das CSR-Tool (Certificate Signing Request) auf

Expressway, das automatisch den FQDN von Expressway als Subject Alternative Name (SAN)
enthalt.

Hinweis: Die MRA erfordert eine sichere Kommunikation zwischen Expressway-C und
Expressway-E sowie zwischen Expressway-E und externen Endpunkten.

Die nachste Tabelle mit den Expressway-Zertifikatanforderungen nach Funktion finden Sie im


https://cway.cisco.com/csa/
https://cway.cisco.com/csa/
https://cway.cisco.com/csa/

MRA-Bereitstellungsleitfaden:

Table 1. CSR Alternative Name Element and Unified Communications Features

Add These ltems as Subject Alternative Names When Generating a CSR for These Purposes

Mobile and Remote Jabber guest XMPP Federation Business to
Sccess Business Calls

Unified CM registrations domains (despite their name, these have more in common Required on - - -
with service discovery domains than with Unified CM Unified CM SIP registration Expressway-E only
domains)

XMPF federation domains - - Required on -
Expressway-E only

IM and Presence Service chat node aliases (federated group chat) — - Required —

Unified CM phone security profile names Required on - - -
Expressway-C only

(Clustered systems only) Expressway cluster name Required on Required on Required on
Expressway-C only Expressway-C only Expressway-C only

3. Keine UDS-Server in Edge-Konfiguration gefunden

Nachdem der Jabber-Client erfolgreich eine sichere Verbindung mit Expressway-E hergestellt hat,
fragt er nach seiner Edge-Konfiguration (get_edge_config). Diese Edge-Konfiguration enthéalt die
SRV-Datenséatze fir _cuplogin und _cisco-uds. Wenn die SRV-Eintrage _cisco-uds nicht in der
Edge-Konfiguration zurlickgegeben werden, kann der Jabber-Client die Anmeldung nicht
fortsetzen.

Um dies zu beheben, stellen Sie sicher, dass _cisco-uds SRV-Datensatze intern erstellt und von
Expressway-C aufgeldst werden kénnen.

Weitere Informationen zu den DNS SRV-Eintragen finden Sie im MRA-Bereitstellungsleitfaden fiir
X8.11.

Dies ist auch ein haufiges Symptom, wenn Sie sich in einer Dual-Domain. Wenn Sie in einer
dualen Doméane ausfuihren und feststellen, dass der Jabber-Client keinen User Data Service
(UDS) zurtickgibt, missen Sie bestéatigen, dass die SRV-Eintrage _cisco-uds im internen DNS mit
der externen Domane erstellt wurden.

Hinweis: Nach der Expressway-Version X12.5 ist es nicht mehr erforderlich, dem internen
DNS einen _cisco-UDS SRV-Eintrag hinzuzufigen. Weitere Informationen zu dieser
Erweiterung finden Sie im Mobile and Remote Access Through Cisco Expressway
Deployment Guide (X12.5).

4. Expressway-C-Protokolle zeigen diesen Fehler an: XCP_JABBERD Detail=Es konnte keine
Verbindung mit dem Host "%IP%" hergestellt werden, Port 7400:(111) Verbindung verweigert

Wenn der Expressway-E Network Interface Controller (NIC) falsch konfiguriert ist, kann dies dazu
fuhren, dass der XCP-Server (Extensible Communications Platform) nicht aktualisiert wird. Wenn
Expressway-E diese Kriterien erfillt, liegt wahrscheinlich folgendes Problem vor:

1. Verwendet eine einzelne NIC.
2. Der erweiterte Netzwerkoptionschlissel ist installiert.
3. Die Option "Dual Network Interfaces verwenden" ist auf Ja eingestellt.

Um dieses Problem zu beheben, andern Sie die Option "Duale Netzwerkschnittstellen verwenden"
in "Nein".


/content/en/us/td/docs/voice_ip_comm/expressway/config_guide/X12-5/exwy_b_mra-expressway-deployment-guide/exwy_b_mra-expressway-deployment-guide_chapter_0101.html
/content/dam/en/us/td/docs/voice_ip_comm/expressway/config_guide/X8-11/Mobile-Remote-Access-via-Expressway-Deployment-Guide-X8-11-4.pdf
/content/dam/en/us/td/docs/voice_ip_comm/expressway/config_guide/X8-11/Mobile-Remote-Access-via-Expressway-Deployment-Guide-X8-11-4.pdf
/content/en/us/td/docs/voice_ip_comm/expressway/config_guide/X12-5/exwy_b_mra-expressway-deployment-guide/exwy_b_mra-expressway-deployment-guide_chapter_0100.html
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Der Grund fur dieses Problem ist, dass Expressway-E die XCP-Sitzung auf der falschen
Netzwerkschnittstelle abhdrt, was dazu fuhrt, dass die Verbindung ausfallt/ausfallt. Expressway-E
hort den TCP-Port 7400 fur die XCP-Sitzung ab. Sie kdnnen dies Uberprufen, wenn Sie das
netstatvom VCS als root aus.

5. Expressway-E Server-Hostname/Domé&nenname stimmt nicht mit der Konfiguration in der SRV
_collab-edge Uberein

Wenn der Hostname/die Doméne des Expressway-E-Servers in der DNS-Seitenkonfiguration
nicht mit dem tbereinstimmt, was in der SRV-Antwort _collab-edge empfangen wurde, kann der
Jabber-Client nicht mit Expressway-E kommunizieren. Der Jabber-Client verwendet das Element
"xmppEdgeServer/Address" in der Antwort "get_edge_config", um die XMPP-Verbindung mit
Expressway-E herzustellen.

Dies ist ein Beispiel dafur, wie xmppEdgeServer/Address in der Antwort get_edge_config von
Expressway-E an den Jabber-Client aussieht:

<xnppEdgeServer >

<server>

<addr ess>exanpl el ab-vcsel. exanpl e URL</ addr ess>

<tlsPort >5222</t| sPort >

</ server>

</ xnmppEdgeSer ver >

Um dies zu vermeiden, stellen Sie sicher, dass der SRV-Datensatz _collab-edge mit dem
Expressway-E-Hostnamen/Domanennamen Ubereinstimmt. Die Cisco Bug-ID CSCu083458 wurde
daflir abgelegt, und die Cisco Bug-ID CSCu082526 wurde um einen Teil der Unterstlitzung

erganzt.

6. Anmeldung aufgrund eines aktuellen WebEx Connect-Abonnements nicht mdglich

Die Protokolle von Jabber fir Windows zeigen Folgendes an:

2014-11-22 19:55: 39,122 | NFO [0x00002808] [very\WhbexCasLookupDirectorlnpl.cpp(134)]
[service-discovery] [WhbexCasLookupDirectorlnpl:: mkeCasLookupWhenNet wor kl s

Avai |l abl e] - makeCasLookupForDonmain result is 'Code: |S WEBEX CUSTOMER, Server:
http://URL server;

Ul: http://exanple URL server';;;.2014-11-22

19: 55: 39, 122 | NFO [ 0x00002808] [overy\WbexCasLookupDi rector | npl.cpp(67)]
[service-discovery] [WhbexCasLookupDirectorlnpl::determ nel sWwebexCustoner] -

Di scovered Webex Result from server. Returning server result.2014-11-22 19:55: 39, 122
DEBUG [ 0x00002808] [ ery\WbexCasLookupUr| Confi gl npl . cpp(102)]

[service-discovery] [WhbexCasLookupUrl Configlnpl::setLastCasUrl] - setting last_cas_
| ookup_url : http://exanple URL server2014-11-22

19: 55: 39, 123 DEBUG [ 0x00002808] [ pt er s\ confi g\ Confi gSt or eManager. cpp(286) ]

[ Confi gSt oreManager] [ConfigStoreManager::storeValue] - key : [last_cas_|l ookup_url]

value : [http://exanple URL server/cas/ Federat edSSO?or g=exanple URL]2014-11-22

19: 55: 39, 123 DEBUG [ 0x00002808] [ comon\ processi ng\ TaskDi spat cher. cpp(29)]

[ TaskDi spat cher] [Processing:: TaskDi spatcher:: enqueue] - Enqueue ConfigStore:: persist

Val ues - Queue Size: 02014-11-22 19:55: 39, 123 DEBUG [ 0x00002808] [pters\config\ConfigStore
Manager . cpp(140)]

[ Confi gSt oreManager] [ ConfigStoreManager::getValue] - key : [last_cas_|l ookup_url]

ski pLocal : [0] value: [http://website URL/cas/ Federat edSSO?or g=exanpl e URL]

success: [true] configStoreNane: [Local FileConfigStore]

Die Anmeldeversuche werden an WebEx Connect weitergeleitet.



http://ecatslab-vcse1.ecatslab.com/
https://tools.cisco.com/bugsearch/bug/CSCuo83458
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuo82526
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http://loginp.webexconnect.com
http://loginp.webexconnect.com/cas/FederatedSSO?org=odeabank.com.tr%27
http://loginp.webexconnect.com/cas/FederatedSSO?org=odeabank.com.tr
http://loginp.webexconnect.com/cas/FederatedSSO?org=odeabank.com.tr
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Um eine dauerhafte Loésung zu erhalten, mussen Sie sich an WebEx wenden, damit der Standort
aulder Betrieb genommen werden kann.

Problemumgehung
Kurzfristig kdnnen Sie eine dieser Optionen nutzen, um sie von der Suche auszuschliel3en.

- Figen Sie diesen Parameter der Datei jabber-config.xml hinzu. Laden Sie dann die Datei
"jabber-config.xml" auf den TFTP-Server auf CUCM hoch. Dazu muss sich der Client zuerst
intern anmelden.

<?xm version="1.0" encodi ng="utf-8"?>
<config version="1.0">

<Pol i ci es>

<Servi ceDi scover yExcl udedSer vi ces>WEBEX<
/ Servi ceDi scover yExcl udedSer vi ces>

</ Pol i ci es>

</ confi g>

- FUhren Sie aus Anwendungsperspektive Folgendes aus:
msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1 AUTHENTICATOR=CUP EXCLUDED_SERVICES=WEBEX

Hinweis: Die zweite Option funktioniert nicht fir Mobilgerate.

- Erstellen Sie eine klickbare URL, die den WEBEX-Dienst ausschlielit:

ciscojabber://provision?ServiceDiscoveryExcludedServices=WEBEX

Weitere Informationen zur UC-Serviceerkennung und zum Ausschluss bestimmter Services finden
Sie unter "Bereitstellung am Standort fur Cisco Jabber 12.8".

7. Der Expressway-C Server zeigt die Fehlermeldung "Konfiguriert, aber mit Fehlern.
Bereitstellungsserver: Wartet auf Traversal-Serverinformationen."

Wenn Sie zu Status > Unified Communications navigieren und die Fehlermeldung angezeigt wird,
"Configured but with errors. Provisioning server: Waiting for traversal server info." flir Unified CM-Registrierungen und
IM&P Service verfligen die auf dem Expressway-C konfigurierten internen DNS-Server Gber zwei
DNS A-Eintrage fir den Expressway-E. Der Grund flir mehrere DNS-A-Eintrage fur den
Expressway-E kann sein, dass der betroffene Benutzer von einer einzelnen Netzwerkkarte mit
aktivierter statischer NAT auf dem Expressway-E zu einer dualen Netzwerkkarte mit aktivierter
statischer NAT oder umgekehrt verschoben und vergessen hat, den entsprechenden DNS-A-
Eintrag in den internen DNS-Servern zu I6schen. Wenn Sie daher das DNS-Lookup-Ultility im
Expressway-C verwenden und den FQDN des Expressway-E auflésen, stellen Sie zwei DNS A-
Eintrage fest.

Lésung

Wenn die Expressway-E-Netzwerkkarte flr eine einzelne Netzwerkkarte mit statischer NAT
konfiguriert ist:

1. Loschen Sie den DNS-A-Eintrag fur die interne IP-Adresse des Expressway-E in den DNS-
Server(n), die in Expressway-C konfiguriert wurden.

2. Loéschen Sie den DNS-Cache im Expressway-C und dem Benutzer-PC per CMD (ipconfig
[flushdns).

3. Starten Sie den Expressway-C-Server neu.


https://support.webex.com/MyAccountWeb/needsupport.do?userType=ht
/content/en/us/td/docs/voice_ip_comm/jabber/12_8/cjab_b_deploy-jabber-on-premises-128/cjab_b_deploy-jabber-on-premises-128_chapter_01101.html

Wenn die Expressway-E-Netzwerkkarte fur eine duale Netzwerkkarte mit aktivierter statischer
NAT konfiguriert ist:

1. Loschen Sie den DNS-A-Eintrag fur die externe IP-Adresse Expressway-E in den DNS-
Server(n), die in Expressway-C konfiguriert sind.

2. Loschen Sie den DNS-Cache im Expressway-C und Benutzer-PC per CMD (ipconfig /lushdns).

3. Starten Sie den Expressway-C-Server neu.

8. Microsoft DirectAccess installiert

Wenn der Kunde Microsoft DirectAccess auf demselben PC wie den Jabber-Client verwendet und
versucht, sich remote anzumelden, kann dies die MRA unterbrechen. DirectAccess erzwingt, dass
DNS-Abfragen in das interne Netzwerk getunnelt werden, als ob der PC ein VPN verwendet.

Hinweis: Microsoft DirectAccess wird bei Jabber over MRA nicht unterstitzt. Jede
Fehlerbehebung ist bestmoglich. Die Konfiguration von DirectAccess unterliegt der
Verantwortung des Netzwerkadministrators.

Einige Kunden haben erfolgreich alle DNS-Eintrage in der Richtlinientabelle fir die
Namensauflédsung von Microsoft DirectAccess blockiert. Diese Datensatze werden nicht von
DirectAccess verarbeitet (Jabber muss in der Lage sein, diese uber 6ffentliche DNS mit MRA
aufzuldsen):

- SRV-Eintrag fir _cisco-uds

- SRV-Datensatz flir _cuplogin

- SRV-Eintrag fur _collab-edge

- Ein Rekord fir alle Expressway Es

9. Expressway Reverse DNS-Suche schlagt fehl

Ab Version X8.8 mussen fur Expressway/VCS Vorwarts- und Rickwarts-DNS-Eintrage fur ExpE-,
ExpC- und alle CUCM-Knoten erstellt werden.

Die vollstandigen Anforderungen finden Sie unter Voraussetzungen und Softwareabhdngigkeiten
in den x8.8-Versionshinweisen und DNS-Datensatzen fur Mobil- und Remote-Zugriff.

Wenn keine internen DNS-Eintrage vorhanden sind, kann es in den Expressway-Protokollen zu
einem Fehler kommen, der auf reverseDNSLookup verweist:

2016-07-30T13:58:11.102-06:00 hostname XCP_JABBERD[20026]: UTCTime="2016-07-30 19:58:11,102"
ThreadlD="139882696623872" Module="Jabber" Level="WARN " CodeLocation="cvsservice.cpp:409" Detail="caught exception:
exception in reverseDNSLookup: reverse DNS lookup failed for address=x.x.x.x"

Expressway-C erhalt nur einen FQDN, wenn der PTR-Datensatz fir die Expressway-E IP
abgefragt wird. Wenn ein falscher FQDN vom DNS empfangen wird, wird diese Zeile in den
Protokollen angezeigt, und es wird ein Fehler ausgegeben:

2020-04-03T17:48:43.685-04:00 hostname XCP_JABBERD[10043]: UTCTime="2020-04-03 21:48:43,685"
ThreadlD="140028119959296" Module="Jabber" Level="WARN " CodeLocation="cvsservice.cpp:601" Detail="Certificate
verification failed for host=xx.xx.xx.xx, additional info: Invalid Hostname"


/content/dam/en/us/td/docs/voice_ip_comm/expressway/release_note/Cisco-Expressway-Release-Note-X8-8.pdf#page=15
/content/dam/en/us/td/docs/voice_ip_comm/expressway/release_note/Cisco-Expressway-Release-Note-X8-8.pdf#page=15
/content/dam/en/us/td/docs/voice_ip_comm/expressway/config_guide/X8-8/Mobile-Remote-Access-via-Expressway-Deployment-Guide-X8-8.pdf#page=15
/content/dam/en/us/td/docs/voice_ip_comm/expressway/config_guide/X8-8/Mobile-Remote-Access-via-Expressway-Deployment-Guide-X8-8.pdf#page=15

Probleme bei der Registrierung

Softphone kann nicht registriert werden, SIP/2.0 405-Methode nicht zuléssig

Ein Diagnoseprotokoll von Expressway-C zeigt ein sip/2.0 405 Method Not Allowed als Antwort auf die
vom Jabber-Client gesendete Registrierungsanfrage. Dies ist wahrscheinlich auf einen aktuellen
SIP-Trunk (Session Initiation Protocol) zwischen Expressway-C und CUCM mit Port 5060/5061
zurUckzufihren.

SIP/2.0 405 Method Not Allowed

Via: SIP/2.0/ TCP 10.10. 40. 108: 5060; egr ess- zone=Col | abZone; branch=z9hG4bK81e7f 5f 1c1
ab5450c0b406c91f cbdf 181249. 81ba6621f 0f 43eb4f 9c0dc0db83f b291; pr oxy- cal | -i d=da9e25aa-
80de- 4523- h9bc- be31eel328ce;rport, SI P/ 2. 0/ TLS 10. 10. 200. 68: 7001; egr ess-zone=Tr aver sa
Zone; br anch=z9h(4bK55f c42260aa6a2e3741919177aa84141920. a504aa862a5e99ae796914e85d35
27f e; proxy-cal | -i d=6e43b657- d409- 489c- 9064- 3787f c4919b8; r ecei ved=10. 10. 200. 68; rport =
7001; i ngress-zone=Traver sal Zone, SI P/ 2. 0/ TLS

192. 168. 1. 162: 50784; br anch=z9h&AbK3a04bdf 3; r ecei ved=172. 18. 105. 10; r port =50784;

i ngress-zone=Col | abor ati onEdgeZone

From <sip:5151@ol | abzone>;tag=ch5c78b12b4401ec236e1642-1077593a

To: <sip:5151@ol | abzone>; tag=981335114

Date: Mon, 19 Jan 2015 21:47:08 GMVI

Call-ID: cb5c78bl-2b4401d7-26010f 99-0f a7194d@92. 168. 1. 162

Server: Ci sco-CUCMLO. 5

CSeq: 1105 REGQ STER

Warning: 399 collabzone "SIP trunk disallows REGISTER"

Al low INVITE, OPTIONS, |NFO BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRI BE, NOTI FY
Content-Length: 0O

Um dieses Problem zu beheben, andern Sie den SIP-Port des SIP-Trunk-Sicherheitsprofils, der
auf den aktuellen, im CUCM konfigurierten SIP-Trunk und die CUCM-Expressway-C-Nachbarzone
angewendet wird, in einen anderen Port, z. B. 5065. Dies wird in diesem Video weiter erlautert.
Nachfolgend finden Sie eine Konfigurationsubersicht:

CUCM

1. Erstellen Sie ein neues SIP-Trunk-Sicherheitsprofil mit einem Uberwachungsport, der nicht
5060 (5065) ist.
2. Erstellen Sie einen SIP-Trunk, der mit dem SIP-Trunk-Sicherheitsprofil verknilpft ist, und
legen Sie als Ziel die Expressway-C IP-Adresse, Port 5060, fest.
Schnellstralte C

1. Erstellen Sie eine Nachbarzone zu CUCM(s) mit einem anderen Zielport als 5060 (5065), um
die CUCM-Konfiguration zu ibernehmen.

2. Stellen Sie unter Expressway-C Settings > Protocols > SIP sicher, dass Expressway-C
weiterhin auf 5060 auf SIP wartet.

Softphone kann sich nicht registrieren, Grund="unknown domain"

Ein Diagnoseprotokoll von Expressway-C zeigt Event= an."Registration Rejected” Reason="Unknown
domain” Service="SIP" Src-ip="XXX.XXX.XXX" Src-port="51601" Protocol="TCP"
AOR="sip: XXX XXX XXX.XXX".

Um dieses Problem zu beheben, Gberprifen Sie folgende Punkte:


sip:6212@appmtltel02
sip:6212@appmtltel02
mailto:cb5c78b1-2b4401d7-26010f99-0fa7194d@192.168.1.162
https://video.cisco.com/detail/video/5828832832001/resolving-port-conflict-issues-for-mra-phone-registrations?autoStart=true&q=expressway

- Verwendet der Jabber-Client ein Secure Device Security-Profil in CUCM, wenn nicht
beabsichtigt ist, ein nicht sicheres Geratesicherheitsprofil zu verwenden?

- Wenn die Jabber-Clients ein sicheres Geratesicherheitsprofil verwenden, ist dann der Name
des Sicherheitsprofils im FQDN-Format angegeben, und ist dieser FQDN-Name im
Expressway-C-Zertifikat als SAN konfiguriert?

- Wenn die Jabber-Clients ein gesichertes Geratesicherheitsprofil verwenden, navigieren Sie zu
System > Enterprise Parameters > Security Parameters > Cluster Security Mode, und
Uberprifen Sie, ob der Cluster Security Mode (Cluster-Sicherheitsmodus) auf 1 gesetzt ist, um
sicherzustellen, dass der CUCM-Cluster gesichert wurde. Wenn der Wert 0 ist, muss der
Administrator das dokumentierte Verfahren durchlaufen, um den Cluster zu sichern.

Softphone kann sich nicht registrieren, Grund "idie countdown expired”

Wenn Sie die Expressway-E-Protokolle wahrend des Zeitraums tUberprufen, den der Jabber-Client
in einer REGISTER-Nachricht sendet, suchen Sie nach einem Idle countdown expired Fehler, wie im
Codeausschnitt hier angegeben.

2015- 02- 02T19: 46: 31+01: 00 col | abedge tvcs: UTCTi me="2015-02-02 18: 46: 31, 144"

Modul e="network. tcp" Level ="DEBUG': Src-i p="JabberPubIP" Src-port="4211"

Dst-i p="vcs-E_IP" Dst-port="5061" Detail ="TCP Connecting"

2015- 02- 02T19: 46: 31+01: 00 col | abedge tvcs: UTCTi me="2015-02-02 18: 46: 31, 144"

Modul e="networ k. tcp" Level ="DEBUG': Src-i p="JabberPubIP" Src-port="4211" Dst-ip=

"VCS-E_IP" Dst-port="5061" Detail ="TCP Connection Established"2015-02-02T19: 46: 49+01: 00

col | abedge tvcs: UTCTi ne="2015-02-02 18: 46: 49, 606"

Modul e="network. tcp" Level ="DEBUG': Src-port="4211" Dst-ip=

"VCS-E_IP" Dst-port="5061" Detail ="TCP Connection Closed" Reason="1Idle

countdown expired"

Dieser Ausschnitt weist darauf hin, dass die Firewall Uber einen offenen Port 5061 verfugt. Es wird
jedoch kein Datenverkehr auf Anwendungsebene Uber diesen Port weitergeleitet, sodass die TCP-

Verbindung geschlossen wird.

Wenn Sie auf diese Situation stol3en, ist es sehr wahrscheinlich, dass die SIP-Inspection-
/Application Layer Gateway (ALG)-Funktion auf der Firewall vor Expressway-E aktiviert ist. Um
dieses Problem zu beheben, missen Sie diese Funktion deaktivieren. Wenn Sie sich nicht sicher
sind, wie Sie vorgehen sollen, lesen Sie in der Produktdokumentation Ihres Firewall-Anbieters
nach.

Weitere Informationen zu SIP Inspection/ALG finden Sie in Anhang 4 des Cisco Expressway-E
und Expressway-C-Basic Configuration Deployment Guide.

MRA schlagt aufgrund eines in der Firmware konfigurierten Telefonproxys fehl

Ein Diagnoseprotokoll vom Expressway-E zeigt einen TLS-Aushandlungsfehler in Port 5061,
jedoch war der SSL-Handshake in Port 8443 erfolgreich.

2015-08-04T10:14:23-05:00 expe tvcs: UTCTime="2015-08-04 15:14:23,533" Module="network.tcp" Level="DEBUG": Src-
port="24646" Dst-ip="10.2.0.2" Dst-port="5061" Detail="TCP Connecting"

2015-08-04T10:14:23-05:00 expe tvcs: UTCTime="2015-08-04 15:14:23,534" Module="network.tcp" Level="DEBUG": Src-
port="24646" Dst-ip="10.2.0.2" Dst-port="5061" Detail="TCP Connection Established"

2015-08-04T10:14:23-05:00 expe tvcs: UTCTime="2015-08-04 15:14:23,535" Module="developer.ss|" Level="ERROR"
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Codelocation="ppcmains/ssl/ttssl/ttssl_openssl.cpp(67)" Method="::TTSSLErrorOutput" Thread="0x7fae4ddb1700":
TTSSL_continueHandshake: Failed to establish SSL connection

2015-08-04T10:14:23-05:00 expe tves: UTCTime="2015-08-04 15:14:23,535" Module="network.tcp" Level="DEBUG": Src-
port="24646" Dst-ip="10.2.0.2" Dst-port="5061" Detail="TCP Connection Closed" Reason="Got EOF on socket"
2015-08-04T10:14:23-05:00 expe tvcs: Event="Inbound TLS Negotiation Error" Service="SIP" Src-port="24646" Dst-ip="10.2.0.2"
Dst-port="5061" Detail="No SSL error available, probably remote disconnect" Protocol="TLS" Level="1" UTCTime="2015-08-04
15:14:23,535"

Protokolle von Jabber:

-- 2015-08-04 10:48:04.775 ERROR [ad95000] - [csf.cert.][checkldentifiers] Verification of identity: 'URL address' failed.

-- 2015-08-04 10:48:04.777 INFO [ad95000] - [csf.cert][handlePlatformVerificationResultSynchronously] Verification result :
FAILURE reason : [CN_NO_MATCH UNKNOWN]

-- 2015-08-04 10:48:05.284 WARNING [ad95000] - [csf.ecc.handyiron][ss|_state_callback] SSL alert read:fatal:handshake failure
type=eSIP, isRelevant=true, server=URL server name:5061, connectionState=eFailed, isEncrypted=true,
failureReason=eTLSFailure, SSLErrorCode=336151568

type=eSIP, isRelevant=true, server=192.168.102.253:5060, connectionState=eFailed, isEncrypted=false,
failureReason=eFailedToConnect, serverType=ePrimary, role=eNone

-- 2015-08-04 10:48:05.287 ERROR [ad95000] - [csf.ecc.handyiron][secSSLIsConnected] SSL_do_handshake() returned :
SSL_ERROR_SSL.

Die Paketerfassung von Jabber zeigt eine SSL-Verhandlung mit der Expressway E IP; das
gesendete Zertifikat stammt jedoch nicht von diesem Server:

3813 2015-08-05 12:59:30. 811036000 192.168.1.89 97.84,35.116 TLSV1 247 Client Hello
3829 2015-08-05 12:59:30. 980461000 97.84.35.116 192.168.1.89 TLEVL 1045 server Mello, certificate, certificate Reguest, Server Hello Done
3883 2015-08-05 12:59:31. 313432000 192.168.1. 89 97.84.35.116 TLSV1 252 certificate, client Key Exchange. Change Cipher Spec, Encrypted Hamdshake Message
3887 2015-08-05 12:59:31.341712000 97.84.35.116 192.168.1.89 TLSV1 6L Alert (Level: Fatal, Description: Handshake Failure)
Handshake Protocol: Certificate [}
Handshake Type: certificate (11)
Length: 539

certificates Length: 536
cervificates (536 bytes)
certificate Length: 533
# signedCertificate
# algorithmidentifier (shawithRSAEncryption)
Padding: 0
encrypted: 5d1944c311d1741f9b003995eca3b06ada3edf2bd4gaadic.. .

Far die Firewall ist Telefon-Proxy konfiguriert.
Losung:

Bestatigen Sie, dass die FW den Telefonproxy ausflhrt. Um dies zu tberprifen, geben Sie den
show run policy-map -Befehls und zeigt Ihnen etwas Ahnliches an:

class sec_sip
i nspect sip phone-proxy ASA-phone- proxy

Deaktivieren Sie den Telefonproxy, damit die Telefondienste erfolgreich verbunden werden
konnen.

Probleme im Zusammenhang mit Anrufen

Kein Medium bei einem Anruf iber MRA

Nachfolgend sind einige der fehlenden und falschen Konfigurationen aufgefihrt, die dieses
Problem bei Bereitstellungen mit einer oder zwei NICs verursachen kénnen:

- Static NAT ist auf dem Expressway E unter System > Network Interfaces > IP nicht
konfiguriert. NAT auf Netzwerkebene muss weiterhin Gber die Firewall erfolgen, diese



Einstellung Ubersetzt jedoch die IP auf Anwendungsebene.
- TCP-/UDP-Ports sind in der Firewall nicht gedffnet. Eine Liste der Ports finden Sie im Cisco
Expressway |IP Port Usage Configuration Guide.

Eine einzelne NIC mit statischen NAT-Bereitstellungen wird nicht empfohlen. Folgende

Uberlegungen sollten Sie beachten, um Medienprobleme zu vermeiden:
fehlend

- In der UC-Uberbriickungszone muss Expressway-C auf die im Expressway-E konfigurierte
offentliche IP-Adresse verweisen.

- Die Medien missen in der externen Firewall "hairpin" sein oder reflektiert werden. Ein
Konfigurationsbeispiel mit einer Cisco ASA-Firewall finden Sie unter Konfigurieren der NAT-
Reflektion auf der ASA fir die VCS Expressway-TelePresence-Geréte.

Weitere Informationen hierzu finden Sie in Anhang 4 des Cisco Expressway-E und Expressway-C
Basic Configuration Deployment Guide.

Kein Rickruf bei Anruf Gber MRA an PSTN

Dieses Problem ist auf eine Beschrankung von Expressways vor der Version X8.5
zurtickzufiihren. Cisco Bug-ID CSCua72781 beschreibt, wie Expressway-C keine Early Media in
183 Session Progress oder 180 Ringing Uber die Traversal-Zone weiterleitet. Wenn Sie die
Versionen X8.1.x oder X8.2.x ausfuhren, konnen Sie auf Version X8.5 aktualisieren oder alternativ
die hier aufgelistete Problemumgehung durchfihren.

Sie kdnnen eine Problemumgehung fur das Cisco Unified Border Element (CUBE) verwenden,
wenn Sie ein SIP-Profil erstellen, das die 183 in eine 180 umwandelt und auf den eingehenden
Dial-Peer anwendet. Beispiele:

voi ce class sip-profiles 11
response 183 si p- header SIP-StatusLine nodify "SIP/2.0 183 Session Progress”
"SI P/2.0 180 Ri nging"

Anschlielend wurden 180 Early Media entweder auf dem SIP-Profil von CUCM > CUBE oder auf
dem CUBE selbst im SIP-UA-Konfigurationsmodus deaktiviert.

di sabl e-early-nmedi a 180

Probleme mit CUCM und IM&P

ASCII-Fehler, der das Hinzufiigen von CUCM verhindert

Wenn Sie CUCM zu Expressway-C hinzuftigen, tritt ein ASCII-Fehler auf, der das Hinzufligen von
CUCM verhindert.

Wenn Expressway-C CUCM zu seiner Datenbank hinzufligt, durchlauft es eine Reihe von AXL-
Abfragen, die sich auf die get- und list-Funktionen beziehen. Beispiele hierflr sind
getCallManager, listCallManager, listProcessNode, listProcessNodeService und getCCMVersion.
Nachdem der getCallManager-Prozess ausgeflhrt wurde, wird ein ExecuteSQLQuery-Wert
festgelegt, der den Abruf aller CUCM-Vertrauensstellungen fir Call Manager oder Tomcat-
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Vertrauensstellungen ermdglicht.

Sobald CUCM die Abfrage empfangt und fir sie ausfihrt, meldet er alle seine Zertifikate zurlck.
Wenn eines der Zertifikate ein Nicht-ASCII-Zeichen enthalt, generiert Expressway einen Fehler in
der Webschnittstelle, ahnlich wie ascii codec can't decode byte 0xc3 in position 42487: ordinal not in range(128).

Dieses Problem wird mit der Cisco Bug-ID CSCu05489 verfolgt und in Version X8.2 behoben.

Ausgehende TLS-Fehler bei 5061 von Expressway-C an CUCM bei sicheren
Bereitstellungen

Dieses Problem tritt auf, wenn Sie selbstsignierte Zertifikate fur CUCM verwenden und
Tomcat.pem/CallManager.pem dasselbe Thema hat. Das Problem wird mit der Cisco Bug-ID
CSCun30200 behoben. Die Problemumgehung besteht darin, die Datei tomcat.pem zu I6schen
und TLS Verify in der CUCM-Konfiguration auf Expressway-C zu deaktivieren.

IM&P-Server nicht hinzugefiigt und Fehler aufgetreten

Wenn Sie einen IM&P-Server hinzufiigen, meldet Expressway-C "Dieser Server ist kein IM- und
Presence-Server" oder "Kommunikation mit dem HTTP-Fehler "HTTPError:500" bei der AXL-
Abfrage nicht moéglich", sodass der IM&P-Server nicht hinzugefugt wird.

Expressway-C verwendet im Rahmen der Hinzufligung eines IM&P-Servers eine AXL-Abfrage,
um die IM&P-Zertifikate in einem expliziten Verzeichnis zu suchen. Aufgrund der Cisco Bug-ID
CSCul05131 befinden sich die Zertifikate nicht in diesem Speicher. Daher tritt der Fehler false auf.

Verschiedene Probleme

Voicemail-Status auf Jabber-Client zeigt "Nicht verbunden" an

Voicemail
Status: Mot connected

Damit der Jabber-Client-Voicemail-Status erfolgreich verbunden werden kann, mussen Sie die IP-
Adresse oder den Hostnamen von Cisco Unity Connection in der HT TP-Zulassungsliste auf
Expressway-C konfigurieren.

Flhren Sie das entsprechende Verfahren durch, um dies Uber Expressway-C abzuschliel3en:

Vorgehensweise fiir die Versionen X8.1 und X8.2

1. Klicken Sie auf Configuration > Unified Communications > Configuration > Configure HTTP
Server allow list.
2. Klicken Sie auf Neu > IP/Hostname eingeben > Eintrag erstellen.
3. Melden Sie sich vom Jabber-Client ab, und melden Sie sich dann wieder an.
Vorgehensweise fiir Version X8.5

1. Klicken Sie auf Configuration > Unified Communications > Unity Connection Servers.
2. Klicken Sie auf Neu > IP/Hostname eingeben, Anmeldeinformationen fiir Benutzerkonto >
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Adresse hinzufligen.
3. Melden Sie sich vom Jabber-Client ab, und melden Sie sich dann wieder an.

Kontaktfotos werden nicht Uber Expressways auf Jabber-Clients angezeigt

Die Mobile & Remote Access-Lésung nutzt nur UDS zur Auflésung von Kontaktfotos. Hierfir muss
ein Webserver zum Speichern der Fotos verfugbar sein. Die Konfiguration selbst ist zweifach.

1. Die Datei "jabber-config.xml" muss geandert werden, damit die Clients zur Auflésung von
Kontaktfotos an den Webserver weitergeleitet werden kénnen. Dies wird durch die hier
gezeigte Konfiguration erreicht.

<Directory>

<Di rect oryServer Type>UDS</ Di r ect orySer ver Type>

<Phot oUri Wt hToken>htt p: // % P/ Host nane% phot 0%i d%% j pg<
/ Phot oUri Wt hToken>

<UdsSer ver >% P%/ UdsSer ver >

<M ni munChar act er Quer y>3</ M ni nunChar act er Quer y>
</Directory>

2. Bei Expressway-C muss der Webserver in der Liste der zulassigen HT TP-Server aufgefihrt
sein.

Klicken Sie auf Configuration > Unified Communications > Configuration > Configure HTTP
Server allow list.Klicken Sie auf Neu > IP/Hostname eingeben > Eintrag erstellen.Melden Sie
sich vom Jabber-Client ab, und melden Sie sich dann wieder an.

Hinweis: Weitere Informationen zur UDS-Kontaktfotoauflésung finden Sie in der Jabber-
Kontaktfotodokumentation.

Jabber-Clients werden aufgefordert, das Expressway-E-Zertifikat bei der
Anmeldung zu akzeptieren
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Verify Certificate [

Certificate not valid

Your computer cannot confirm the identity of this server.

This could be an attempt by an unknown party to connect to your
computer and access confidential information.

If you are not sure if you should continue, contact your system
administrator. Tell the administrator that Cisco Jabber is prompting you
to accept the certificate.

Show Certificate Accept

Diese Fehlermeldung kann sich auf das Expressway Edge-Zertifikat beziehen, das nicht von einer
offentlichen Zertifizierungsstelle signiert wurde, die vom Client-Gerat als vertrauenswurdig
eingestuft wurde, oder darauf, dass die Domane im Serverzertifikat nicht als SAN vorhanden ist.

Um den Jabber-Client von der Aufforderung zur Annahme des Expressway-Zertifikats abzuhalten,
mussen Sie die beiden unten aufgefihrten Kriterien erfillen:

- Auf dem Gerat/Computer, auf dem der Jabber-Client ausgefiihrt wird, muss der Signierer des
Expressway-E-Zertifikats in seinem Zertifikatvertrauensspeicher aufgefiihrt sein.

Hinweis: Dies ist einfach zu bewerkstelligen, wenn Sie eine 6ffentliche Zertifizierungsstelle
verwenden, da Mobilgerate einen grol3en Zertifikatvertrauensspeicher enthalten.

- Die fur den Collab-Edge-Datensatz verwendete Unified CM-Registrierungsdomane muss im
SAN des Expressway-E-Zertifikats vorhanden sein. Das CSR-Tool im Expressway-Server
bietet Ihnen die Mdglichkeit, die Unified CM-Registrierungsdoméne als SAN hinzuzufugen.
Diese wird vorinstalliert, wenn die Domane fir MRA konfiguriert ist. Wenn die
Zertifizierungsstelle, die das Zertifikat signiert, eine Doméane nicht als SAN akzeptiert, kbnnen
Sie auch die Option "CollabEdgeDNS" verwenden, mit der der Domane das Prafix "collab-
edge" hinzugefligt wird:

Unified CM registrations domains tp-cisco.com Format = CollabEdgeDNS [ |

Alternative name as it will appear DNS:

DMS:collab-edge_tp-cisco.com
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