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Einflihrung

In diesem Dokument wird erlautert, wie eine Cisco Nexus 9000 VXLAN Multisite TRM-Fabric
bereitgestellt wird, in der Border Gateways Uber DCI-Switches verbunden sind.

Topologie

External Host- 172.17.108.188
Multicast Source for Group - 239.100.100.100
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AS 658080 | AS 65002
RID- 19.10.19.3 RID- 10.19.20.5
NVE Loopback- 192.168.18.1 NVE Loopback-192.168.28.2
DCl-Hostl- 172.16.144.1- Vlan 144 DC2-Hostl- 172.16.145.1- Vlan 145
Multicast Source for Group - 239.144.144.144 Multicast Source for Group - 239.145.145.145
Multicast Receiver for Groups- 239.108.100.18@ and 239.145.145.145 Multicast Receiver for Groups- 239.180.189.190 and 239.144.144.144

DC2-Host2- 172.16.144.2- Vlian 144(Receiver for 239.144.144.144 and 239.100.100.100)

Details der Topologie

- DC1 und DC2 sind zwei Rechenzentrumsstandorte, auf denen VXLAN ausgefihrt wird.

- Die RZ1- und RZ2-Border Gateways werden tber DCI-Switches miteinander verbunden.

- Auf den DCI-Switches wird kein VXLAN ausgefltihrt. Auf diesen wird eBGP flr das Underlay
ausgefuhrt, um die Erreichbarkeit von DC1 bis DC2 und umgekehrt zu gewahrleisten. Die
DCI-Switches sind auch mit dem Tenant-VRF konfiguriert. In diesem Beispiel ware dies "vrf-
Tenant-1".

- DCI-Switches sind auch mit externen Netzwerken verbunden, die nicht VXLAN sind.

- VRFLITE-Verbindungen werden an Border Gateways terminiert(Unterstitzung der Koexistenz
von VRFLITE- und Border Gateway-Funktionen, gestartet von NXOS-9.3(3) und DCNM-
11.3(1))

.- Grenz-Gateways werden im Anycast-Modus ausgefiihrt. Wenn auf dieser Version
TRM(Tenant Routed Multicast) ausgefihrt wird, kénnen Border Gateways nicht als vPC
konfiguriert werden (weitere Einschrankungen finden Sie im Multisite TRM Configuration
Guide)

- FUr diese Topologie verfiigen alle BGW-Switches Uber zwei physische Verbindungen zu
jedem der DCI-Switches. Eine Verbindung ist das Standard-VRF (das fur den
standortiibergreifenden Datenverkehr verwendet wird), die andere Verbindung befindet sich
im VRF-Tenant-1, der verwendet wird, um VRFLITE auf die Nicht-VXLAN-Umgebung



auszudehnen.

PIM/Multicast-Details(TRM-spezifisch)

- Der zugrunde liegende PIM-RP fur beide Standorte sind die Spine-Switches, und
Loopback254 ist fiir dasselbe konfiguriert. Underlay PIM RP wird verwendet, damit die VTEPs
PIM-Registrierungen sowie PIM-Joins an die Spines senden kdénnen (fur die Zwecke der
BUM-Datenreplikation fur verschiedene VNIDs)

- FUr TRM kann der RP auf verschiedene Weise angegeben werden. Fir die Zwecke dieses
Dokuments ist PIM RP der Core-Router an der Spitze der Topologie, der sich auerhalb der
VXLAN-Fabric befindet.

- Bei allen VTEPs wird der Core-Router als PIM RP in den entsprechenden VRFs konfiguriert.

- DC1-Host1 sendet Multicast an die Gruppe 239.144.144.144. DC2-Host1 ist der Empfanger
fur diese Gruppe in DC2, und ein Host External(172.17.100.100) fur die VXLAN-Gruppe ist
ebenfalls fur diese Gruppe verantwortlich

- DC2-Host1 sendet Multicast an die Gruppe 239.145.145.145. DC1-Host1 ist der Empfanger
fur diese Gruppe in DC1, und ein Host External(172.17.100.100) fur die VXLAN-Gruppe ist
ebenfalls fur diese Gruppe verantwortlich

- DC2-Host2 befindet sich im VLAN 144 und ist Empfanger fir Multicast-Gruppen -
239.144.144.144 und 239.100.100.100.

- Der externe Host (172.17.100.100) sendet Datenverkehr, fir den sowohl DC1-Host1 als auch
DC2-Host1 Empféanger sind.

- Dies umfasst die Multicast-Datenverkehrsflisse Ost-West-Inter und Intra-VLAN sowie Nord-
Sid.

Verwendete Komponenten

- Nexus 9000-Switches mit 9.3(3)
- DCNM mit 11.3(1)

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

High Level Steps

1) Da dieses Dokument auf zwei Rechenzentren basiert, die VXLAN Multisite-Funktion
verwenden, mussen zwei Easy Fabrics erstellt werden.

2) MSD erstellen und RZ1 und RZ2 verschieben
3) Erstellen einer externen Fabric und Hinzufiigen von DCI-Switches
4) Multisite-Underlay und Overlay erstellen

5) Erstellen von VRF-Extension-Anhangen an Border Gateways



6) Uberpriifung von Unicast-Datenverkehr

7) Uberpriifung des Multicast-Datenverkehrs

Schritt 1: Erstellung von Easy Fabric fir DC1

- Melden Sie sich bei DCNM und im Dashboard an, und wahlen Sie die Option "Fabric Builder"
aus.

Good morning, admin!

Let's get started.

8

®

DCNM Licenses Fabric Builder Networks & VRFs Documentation
License this copy of DCNM for Creates a managed and controlled Simple network overlay provisioning Access cisco.com from
each managed swilch to unlock SDN fabric. for NOK VXLAN EVPN Fabrics. documentation on configuration,

Performance Collection. maintenance and operation.

A >

- Wahlen Sie die Option Create Fabric (Fabric erstellen).



Fabric Builder

Fabric Builder creates a managed and controlled SDN fabric. Select an existing fabric below or
define a new VXLAN fabric, add switches using Power On Auto Provisioning (POAP), set the rales
of the switches and deploy settings to devices.

4 N

- Geben Sie als Nachstes den Fabric-Namen, die Vorlage und dann unter der Registerkarte
"Allgemein" das entsprechende ASN, die Fabric-Schnittstellennummerierung, Any Cast
Gateway MAC (AGM) ein.



Add Fabric

* Fabric Name : | DC1

* Fabric Template : | Easy_Fabric_11_1 v
General Replication vPC Protocols Advanced Resources Manageability Bootstrap Configuration Backup
4 N
* BGP ASN | 65000 @) 1-4294967295| 1-65535[ 0-65535]

Enable IPv6 Underlay @)
Enable IPV5 Link-Local Address V] @

* Fabric Interface Numbering | unnumbered Y | @ Numbered(Point-to-Point) or Unnumbered
* Underlay Subnet IP Mask |30 Y | @ Mask for Underlay Subnet IP Range
Underlay Subnet IPv6 Mask 9 Mask for Underlay Subnet IPv6 Range
* Link-State Routing Protocol |ospf Y | @ Suppported routing protocols (OSPF/IS-1S)
* Route-Reflectors |2 Y | @ Number of spines acting as Route-Reflectors
* Anycast Gateway MAC | ccd6.d6ba.c333 9 Shared MAC address for all leals (xxXx.XxXX_XXxx)
NX-OS Software Image Version v 9 If Set, Image Version Check Enforced On All Swifches.

Images Can Be Uploaded From Control-image Upload

# AGM wird von Hosts in der Fabric als MAC-Adresse des Standard-Gateways verwendet. Dies ist
bei allen Leaf-Switches gleich (da alle Leaf-Switches in der Fabric Anycast Fabric Forwarding
ausfihren). Die IP-Adresse des Standard-Gateways und die MAC-Adresse sind fir alle Leaf-
Switches identisch.

- Als Néchstes wird der Replikationsmodus festgelegt.



Add Fabric

* Replication Mode | Multicast

* Multicast Group Subnet

239.1.1.0/24

4 N
* Fabric Name : | DC1
* Fabric Template : | Easy_Fabric_11_1 v
General Replication vPC Protocols Advanced Resources Manapeability Bootstrap

Al

@ Replication Mode for BUM Traffic

@ Multicast adgqress with prefix 16 to 30

Configuration Backup

Enable Tenant Routed Multicast (TRM)

Default MDT Address for TRM VRFs
* Rendezvous-Points
* RP Mode

* Underlay RP Loopback Id

Underlay Primary
RP Loopback Id

Underlay Backup
RP Loopback Id

Underlay Second Backup
RP Loopback Id

Underiay Third Backup
RP Loopback Id

9 For Overlay Multicast Support In VXLAN Fabrics

239110 @ (Pv4 Multicay Address

2 Y | @ number of sfiines acting as Rendezvous-Point (RP)
asm Y | @ Multicast RPfViode

254 @ (Min:0, Max:023)

(Min:0, Max:102

@ Used for B.-cil—P{M Phantom RP

@ Used for Fall

(Min:0, Max:1023]

Used for sec
(Min:0, Max:1023]

@ Used for thir

(Min:0, Max:1023]
»,

ack Bidir-PiM Phantom RP

nd Fallback Bidir-PIM Phantom RP

Fallback Bidir-PIM Phantom RP

# Der Replikationsmodus fur dieses Dokument ist Multicast. Eine weitere Option ist die
Verwendung der Ingress Replication (IR).

# Multicast Group Subnet ist die Multicast-Gruppe, die von VTEPs zur Replikation von BUM-
Datenverkehr verwendet wird (wie ARP-Anfragen).

# Aktivieren Sie das Kontrollkastchen "Enable Tenant Routed Multicast (TRM) aktivieren".

# Fillen Sie bei Bedarf andere Felder aus.

- Die Registerkarte flir vPC bleibt unberihrt, da in der Topologie kein vPC verwendet wird.
- Weiter geht es zur Registerkarte Protokolle



Add Fabric

* Fabric Name ; | DC1

* Fabric Template ©

General Replication vPC

i Underlay Routing Loopback Id
* Underlay VTEP Loopback Id
Underlay Anycast Loopback Id

* Link-State Routing Protocol Tag
* OSPF AreaId

Enable O5PF Authentication
OSPF Authentication Key 1D

QSPF Authentication Key

1S-1S Level

Enable 15-15 Authentication

12-13 Authentication Keychain Mame
1S-IS Authentication Key 1D

1S-1S Authentication Key

Enable BGP Authentication

BGP Authentication Kay
Encryption Type

BGP Authentication Key
Enable BFD

Enable BFD For IBGP
Enable BFD For OSPF
Enable BFD For 1515
Enable BFD For PIM
Enable BFD Authentication

BFD Authentication Key ID

BFD Authentication Key

# Andern Sie die relevanten Felder nach Bedarf.

Easy_Fabric_11_1

Protocols

UNDERLAY

0.0.00

O

OODO0O

17

7]
7]
(7]
2]
7]
o

Valid for [Pv4 Linderfay only

- Weiter: Registerkarte Erweitert

Advanced Resources

Manageability Bootsirap

@ (Min:0, Max:1023)

@ (Min:0, Max:1023)

ﬂ Used for vPC Peering in VXLANWS Fabrics (Min:0, Max:1023)

g Rouling Process Tag (Max Size 20)

€ OSFF Area Id in IP address format

@ (Min.0, Max.255)
) 3IDES Encrypled

@ Supported IS types: level-1, level-2

L

@ (Min:0, Max:65535)

@ Cisco Type 7 Encrypted

@ BGF Key Encryption Type: 3 - 3DES, T - Gisco

ﬂ Encrypted BGP Authentication Key based on iype

L

@ Encrypted SHA1 secref value

Configuration Backup



Add Fabric

* Fabric Name : | DCH

* Fabric Template :

General Replication

* VRF Tempiate

vPC

* Network Template

* WRF Extension Template

* Network Extension Template
Site Id

* intra Fabric Interface MTU
* Layer 2 Host Interface MTU

* Power Supply Mode
* CoPP Profile

VTEFP HoldDown Time

Brownfield Overlay Network Name
Format

Enable VXLAN OAM

Enable Tenant DHCP

Enable NX-API

Enable NX-APl on HTTP

Enable Felicy-Based Routing (PER)
Enable Strict Config Compliance
Enable AAA IP Authorization
Enable DCNM as Trap Host

* Greenfield Cleanup Optien
Enable Precision Time Protocol (PTP)

PFTP Source Loopback Id

PTF Damain |d

Easy_Fabric_11_1

Protocols

Default_VRF_Universal
Default_MNetwork_Universal
Default_VRF_Extension_Universal | ¥

Defaull_Network_Extension_Universa ¥

Advanced Resources Manageability Bootstrap Configuration Backup

¥ | @ Default Overlay VRF Templale For Lears
v ﬂ Detault Qverlay Network Template For Leals
ﬂ Default Overlay VRF Template For Borders

ﬂ Drefault Cverlay Metwork Template For Borders

€ For EVPN Multi-Site Support (Min:1, Max: 2814749767 10655)

S0 Defauits to Fabric ASN
9216 g (Min:576, Max:9216). Must bé an éven number
49216 ﬂ (Min; 1500, Max:92186). Musi be an even number

ps-redundant
strict
180

Auto_Net_VNISSVNISS_VLANSSVLAN_

¥ | @ Derault Power Supply Mode For The Fabric

v | @ Faoric Wide CoRF Policy. Customized CoPP policy should be
provided when ‘manual’ is selected

ﬂ NVE Source Inteface HoldDown Time (Min: 1, Max.1500) in seconds

ﬂ Generated nefwork name should be < 64 characlers

Q
a9
2]
@
| @
U e
L g Enable only, when IP Authorization is enabled in the AAA Server
R
- Ll
U e

Enable MPLS Handoff ||

€ (Min:0, Max:1023)

9 Muitiple Independent PTP Clocking Subdomains
on @ Single Network (Min:0, Max:127)

&M Used for VXLAN to MPLS SR/LDP Handoff

# Fur dieses Dokument werden alle Felder standardmaRig belassen.

# Das ASN wird automatisch von dem auf der Registerkarte "Allgemein" bereitgestellten ASN

ubernommen.

- Als Nachstes fillen Sie die Felder auf der Registerkarte "Ressourcen" aus.



Add Fabric

* Fabric Name : | DC1

* Fabric Template : | Easy_Fabric_11_1

General Replication vPC
Manual Underlay |P Address

Allocation

* Underlay Routing Loopback IP
Range

* Underlay VTEP Loopback IP Range
2 Underlay RP Loopback IP Range

* Underlay Subnet IF Range
Underlay MPLS Loopback IP Range

Underlay Routing Loopback IPvE
Range

Underiay WTEP Loopback IPvE
Range

Underiay Subnet IPVE Range

BGP Router ID Range for IPvE

Protocols

Resources Manageability Bootstrap Configuration Backup

@ Checking this will disable Dynamic Underlay IP Address Allocations

10.10.10.0/24

192.168.10.0/24

10.254.10.0/24

10.4.10.0/24

€ Typically Loopback( IP Address Range
@ Typically Loopbackt IP Address Range
@ Anycast or Phantom RF IP Address Range
(’) Address range 1o assign Numbered and Peer Link SV IPs
9 LUsed for VXLAN o MPLS SRALDF Handoff
©) Typically Loopback( IPvE Address Range
Typically Loopback? and Anycast Loopback IPvS Address Range

) 'Pv6 Address range fo assign Numbered and Peer Link SVI IPs

@

Underiay

* Layer 2 VXLAN VNI Range | 100144100145 @ Overlay Network ldentifier Range (Min:1, Max:16777214)

* Layer 3 VXLAN VNI Range = 1001445 @) Overiay VRF Identifier Range (Min:1, Max:16777214)

* Network VLAN Range 144,143 0 Per Switch Overlay Network VLAN Range (Min2, Max:3967)
* VRF VLAN Range = 1445 @ Fer Swilch Overlay VRF VLAN Range (Min:2, Max:3967)
* Subinterface Dot1g Range = 2-311 0 Per Border Doi1q Range For VRF Lite Connectivity (Min:2, Max:4093)

* VRF Lite Deployment Manual ¥ | @) VRF Lite Inter-Fabric Connection Deplayment Options

* VRF Lite Subnet IP Range = 10.33.10.0/24 @ Acdress range to assign P2P Interfabric Connections
* VRF Lite Subnet Mask 30 @ (Min:8 Max:31)
* Service Network VLAN Range | 3000-3159 @ Per Switch Overlay Service Network VLAN Range (Min.2, Max:3967)

* Route Map Sequence Number Range = 1-65534 € (Min:1, Max:65534)

# Der IP-Bereich flr Underlay Routing Loopback entspricht dem flr Protokolle wie BGP, OSPF
# Der zugrunde liegende VTEP-Loopback-IP-Bereich wird fur die NVE-Schnittstelle verwendet.
# Underlay RP ist fir den PIM RP, der fur BUM-Multicast-Gruppen verwendet wird.

- Flllen Sie andere Registerkarten mit den relevanten Informationen aus, und speichern Sie sie
anschliel3end.

Schritt 2: Erstellung von Easy Fabric fir DC2

- FUhren Sie die gleiche Aufgabe wie in Schritt 1 durch, um eine Easy Fabric fir DC2 zu
erstellen.

- Stellen Sie sicher, dass Sie unter Ressourcen fur NVE- und Routing-Loopbacks und andere
relevante Bereiche einen anderen IP-Adressblock angeben.

- ASNs sollten ebenfalls unterschiedlich sein.

- Layer-2- und Layer-2-VNIDs sind identisch.



Schritt 3: Erstellung von MSD fiir mehrere Standorte

. Eine MSD-Fabric muss wie unten gezeigt erstellt werden.

Add Fabric

* Fabric Name :

[* Fabric Template :

Multisite-MSD

MSD_Fabric_11_

—

General

DCI Resources

g

* Layer 2 VXLAN VNI Range

* Layer 3 VXLAN VNI Range

* VRF Template

* Network Template

* VRF Extension Template

* Network Extension Template
Anycast-Gateway-MAC

Multi-Site Routing Loopback Id
ToR Aute-deploy Flag

100144,100145

1445
Default_VRF_Universal
Default_Metwork_Universal

Detault_VRF_Extension_Universal

v

1
@ Overlay Network identifier

@ Overlay VRF ldentifier Ran
@ Defauit Overlay VRF Temp]
@ Default Overlay Network T4

@ Derauit Overiay VRF Temp

ange (Min: 1, Max:16777214)
e (Min:1, Max:16777214)
jpre For Leals

fnplate For Leals

jate For Borders

Default_Network_Extension_Universa ¥ | @) Default Overlay Network Tdmplate For Borders

cc46.d6ba.c555 @ Shared MAC address for af leaves

100 @ (Min:0, Max:1023)

O @ Enavles Overiay VLANS on uplink between ToRs and Leafs

- Flllen Sie auch die Registerkarte "DCI" aus.

Add Fabric

* Fabric Name : | Multisite-MSD

* Fabric Template : | MSD_Fabric_11_1

General DCI Resources

* Multi-Site Overlay IFC
Deployment Method

Direct To BGWS

v ‘ Auto Overlay EVPN Peering to Route Servers, I
P - )

Multi-Site Route Server List

Multi-Site Route Server
BGP ASN List

Multi-Site Underlay IFC
Auto Deployment Flag

Delay Restore time

U e

@ Multi-Site Router-Server peer list e g 128.89.0.1, 128 89.0.2

@ 1-4294967295 | 1-65535[.0-65535], €.g. 65000, 65001

| 300

| @ Muiti-Site underiay and overlay control plane

convergence fime (Min:30, Max:1000) in seconds

# Die Overlay IFC Deployment-Methode flr mehrere Standorte ist "Direct_To_BGWS", da DC1-
BGWs die Overlay-Verbindung mit den DC2-BGWs bilden. Die in der Topologie gezeigten DCI-
Switches sind lediglich Transit-Layer-3-Gerate (sowie VRFLITE).



- Im nachsten Schritt wird der Multisite Loopback Range (Multisite-Loopback-Bereich) erwahnt.
Diese IP-Adresse wird als Multisite Loopback-IP fur DC1- und DC2-BGWs verwendet. DC1-
BGW1 und DC1-BGW2 verwenden dieselbe Loopback-IP fir mehrere Standorte. DC2-BGW1
und DC2-BGW?2 verwenden dieselbe Multisite-Loopback-IP, unterscheiden sich jedoch von
der DC1-BGWs.

Add Fabric
* Fabric Name : | Multisite-MSD
* Fabric Template : | MSD_Fabric_11_1 b
General DCI Resources
* i-Si i N
Muiti-Site Routing Loopback IP 192.168.200.0/24 Typically Loopback100 IP Address Range
Range
DCI Subnet IP Range | 10.10.1.0/24 Address range to assign F2P DCI Links
Subnet Target Mask | 30 Target Mask for Subnet Range (Min:8, Max:31)
S v

# Wenn die Felder ausgeflllt sind, klicken Sie auf "Speichern".

# Sobald die Schritte 1 bis 3 abgeschlossen sind, sieht die Fabric-Builder-Seite wie unten aus.

Fabrics (3)

bC1 0 X DC2 0O X Multisite-MSD

Schritt 4: Migration von RZ1- und RZ2-Fabrics zu Multisite MSD

# In diesem Schritt werden die DC1- und DC2-Fabrics auf Multisite-MSD verschoben, die in Schritt
3 erstellt wurde. Im Folgenden finden Sie Screenshots, wie Sie dasselbe erreichen kénnen.



Move Fabric

@ Piease note that It may take a few minutes if there is a large
number of VRFS/NWS in the fabrics!

Selected 0 /Total2

Fabric Name A Fabric State

standalone

standalone

Remove || Cancel

# Wahlen Sie die MSD, klicken Sie auf "move Fabrics" (Fabrics verschieben), und wahlen Sie
dann "DC1 and DC2 one by one" (Gleichstrom1 und Gleichstrom2 einzeln verschieben) und dann
"Add" (Hinzufligen) aus.

# Sobald beide Stoffe verschoben wurden, wirde die Startseite wie folgt aussehen:

Fabrics (3)
DC1 O X DC2 X X
Type: Switch Fabric Type: Switch Fabric
asm: ssece ash: gs082

Replication Mode: Multicast Replication Moge: Multicast

Technology: VALAN Fabric Technelogy: VXLAM Fabric

# Multisite-MSD zeigt DC1 und DC2 als Mitglieder-Fabrics an

Schritt 5: Erstellung von VRFs

# Das Erstellen von VRFs kann Uber MSD Fabric erfolgen, die fur beide Fabrics gilt. Unten finden
Sie die Screenshots, um dasselbe zu erreichen.

Control ter Network Manager SCOP v ]

Fabrics Network / VRF Deployment 3

€ Dashboard

Fabric Builder
.l Fabric Selected: Multisite-MSD

. —
«* Topology Networks ———
VRFs

Services [ Show | Al

@ Control




Create VRF

¥ VRF Information

o

* VRF ID [ 1445

* VRF Name [ tenant-1

* VRF Template [ Default_VRF_Universal v

* VRF Extension

[Default_VRF_Extension_UniversaI v
Template

VLAN ID [ 1445

|
|
|
|
l

Propose VLAN | @

¥ VRF Profile

A vanced VRF Vlan Name [

| @ ir>32cne

VRF Intf Description I

| @

VRF Description I

| @

# Geben Sie auch die Registerkarte "Erweitert" und dann "Erstellen" ein.

Schritt 6: Netzwerkerstellung

# Erstellen von VLANs und entsprechenden VNIDs, SVIs kdnnen aus MSD Fabric ausgefuhrt

werden, die fur beide Fabrics gilt.

Control

Fabrics
& Dashboard

Fabric Builder

Interfaces

«X* Topology Networks
VRFs

Services

@ Control

[scope: Multisite-MSD ¥ ]




Create Network X

¥ Network Information =

* Network ID | 100144
* Network Name | MyNetwork_ 100144

* VRF Name | tenant-1 v |+
Layer 2 Only O

* Network Template | Default_Network_Universal v |

* Network Extension
Template

VLANID | 144 Propose VLAN | @

Default_Network_Extension_Univer ¥ .

¥ Network Profile

72.16.144.254/ example 192.0.2.1/24
Advanced IPv4 Gateway/NetMask | 172.16.144.254/24 @
IPv6 Gateway/Prefix @ example 2001:db8.:1/64

Vian Name 0 if = 3P chars enable:system vian long-name

-

Create Network

# Aktivieren Sie auf der Registerkarte "Erweitert" das Kontrollkéstchen, wenn die BGWs das
Gateway fur Netzwerke sein mussen.

# Wenn alle Felder ausgefillt sind, klicken Sie auf "Netzwerk erstellen".

# Wiederholen Sie die gleichen Schritte fur alle anderen VLANs/Netzwerke

Schritt 7: Erstellung einer externen Fabric fir die DCI-Switches

# In diesem Beispiel werden die DCI-Switches berticksichtigt, die sich im Paketpfad von DC1 bis
DC2 befinden (was die standortiibergreifende Kommunikation betrifft). Dies wird haufig
beobachtet, wenn mehr als 2 Fabrics vorhanden sind.

# Die externe Fabric umfasst die beiden DCI-Switches, die sich oben in der Topologie befinden,
die zu Beginn dieses Dokuments gezeigt wurde.

# Erstellen Sie die Fabric mit der "externen" Vorlage, und geben Sie das ASN an.

# Andern Sie alle anderen relevanten Felder fiir die Bereitstellung



Add Fabric

* Fabric Name : [ DCI ]

* Fabric Template : l External_Fabric_11_1 v ‘
General Advanced Resources Configuration Backup Bootstrap
*BGPAS # | 65001 ) | @ 1-4204967295 | 1-65535[ 0-655:

J
Fabric Monitor Mode V] @) If enabled, fabric is cnly monitored. No configuration will be deployed

Save

Schritt 8: Hinzufligen von Switches zu jeder Fabric

# Hier werden alle Switches pro Fabric dem jeweiligen Fabric hinzugeflgt.

Die Vorgehensweise zum Hinzufiigen von Switches ist in den folgenden Screenshots dargestellt.



Inventory Management

Discovery Information

Discover Existing Switches ‘ PowerOn Auto Provisioning (POAP)

Scan Details

Seed IP

Authentication Protocol

Username

Password

Max Hops

Preserve Config

[ 10.122.165.173,10.122.165.227,10

Ex: "2.2220"; "10.10.10.40-60"; "2.2.2.20, 2.3
MD5 v
[ admin ]

v hop(s)
no . yes

L2.21°

Selecting ‘no’ will clean up the configuration on swilth(es)

Start discovery

# Wenn "Konfig. beibehalten" "Nein" ist; alle vorhandenen Switch-Konfigurationen werden

geldscht. Exception ist der Hostname, die Boot-Variable, die MGMTO-IP-Adresse, die Route in der

VRF-Kontextverwaltung.

# Legen Sie die Rollen auf Switches richtig fest (durch Klicken mit der rechten Maustaste auf den
Switch, Rolle festlegen und dann relevante Rolle)

# Ordnen Sie auch das Switch-Layout dementsprechend an, und klicken Sie dann auf "Layout

speichern".



DC1-VTEP



€ Fabric Builder: DC2

= Tabular view

& Refresh topology
B Save layout

X Delete saved layout

Custom saved layout v

) Restore Fabric
2 Backup Now

& Re-sync Fabric

4+ Add switches

& Fabric Settings

DC2-VTEP



N
N

I 7~ \
I
3 0 3
DCI-1 DCI-2

Schritt 9: TRM-Einstellungen fiir einzelne Fabrics

- Im nachsten Schritt aktivieren Sie die TRM-Kontrollkastchen flr die einzelnen Fabrics.



Edit Network

¥ Network Information
* Metwork ID
* Network Name | |

* VRF Name

Layer2 only ||

* Network Template

* Network Extension
Template

VLAN ID Propose VLAN |@

¥ Network Profile
‘Generate Multicast IP | DFiease click only to generate a New Multicas! Group Address and overide the default value!
T Addrages = B
General
DHCPv4 Server 1 @ DHCP Relay IP
- DHCPv4 Server 2 @ DHCP Relay IP
DHCPv4 Server VRF [7]
Loopback ID for DHCP

Relay interface (Min:0, [7]
Max:1023)

R @ 0-4294967295
TRM Enable [+/] @ Enable Tenant Routed Multicast
L2
Both Enable T

m| Cancel |

# Fihren Sie diesen Schritt fur alle Netzwerke fur alle Fabrics durch.

. AnschlieRend miissen VRFs in einzelnen Fabrics ebenfalls einige Anderungen vornehmen
und wie unten beschrieben weitere Informationen hinzuflgen.

Edit VRF

™ VRF Information
* VRFID
* VRF Name

* VRF Template

* VRF Extension
Template

VLANID Propose VLAN @

¥ VRF Profile
General "M Enable () | @ Enavie Tenant Routed Mutticast
- 194gP External [F1) @ 15 AP external to the fabric?

* Undefay McastAdd... | 238.1.2 100

Cwerify Meast Groups

Enabies 16 iink-local Option under VRF SVI
Enable TRM BGW Msite 7] @ e TRI on Border Gateway Multisire

T3 10 Gonurol Of /32 801 4128 Routes 10 Edge Roulers

# Dies muss in DC1 und DC2 sowie fur den VRF-Abschnitt erfolgen.



# Beachten Sie, dass die Multicast-Gruppe fir VRF-> 239.1.2.100 manuell von der automatisch
ausgefullten gedndert wurde. Best Practice ist die Verwendung einer anderen Gruppe fur das
Layer-3-VNI-VRF und fir alle Multicast-Gruppen von L2-VNI-VLANs im BUM-Datenverkehr.

Schritt 10: VRFLITE-Konfiguration auf Border Gateways

# Ab NXOS 9.3(3) und DCNM 11.3(1) kébnnen Border Gateways als Border Gateways und
VRFLITE-Konnektivitdtspunkt fungieren (wodurch das Border Gateway Uber eine VRFLITE-
Nachbarschaft mit einem externen Router verfligt und externe Gerate mit den Geraten in der
Fabric kommunizieren kénnen)

# Fur die Zwecke dieses Dokuments bilden die Grenz-Gateways die VRFLITE-Nachbarschaft zum
DCI-Router, der nérdlich der oben gezeigten Topologie liegt.

# Eine Anmerkung: VRFLITE- und Multisite Underlay-Links dtirfen nicht dieselben physischen
Links sein. Es mussen separate Links erstellt werden, um das Multisite Underlay und das VRF-
Format zu bilden.

# Die folgenden Screenshots zeigen, wie Sie sowohl VRF LITE- als auch Multi-Site-Erweiterungen
auf Border Gateways erreichen kénnen.



&  Fabric Builder: Multisite-MSD

Actions

+ —

= Tabular view

(J Refresh topology

B Save layout
X Delete saved layout

Custom saved layout v

L3 Fabric Settings

' Move Fabrics



Link Management - Edit Link h X

* Link Type
* Link Sub-Type
* Link Template | ext_fabric_setup_11_1 -
* Source Fabric
* Destination Fabric
* Source Device
* Souree Interface
* Destination Device
* Destination Interace

¥ Link Profile

* BGP Local ASN | 635000 @ Local BGP Autonomous Sysiem Number
Advanced

* |P AddressiMask | 10.33.10.530 @ P agdress for sub-interface in each VRF
* BGP Naighber IP | 1033106 @ Neightor IP address (n each VRF
* BGP Neighbar ASN | 55001 @ Negnoo BGR AGNOMOUS System Number

Link MTU | 5216 @ Interface MTU on both ends of VRF Lite IFG

Auto Deploy Flag ] ) Fiag that controis Auto VRF Lite Deployment on both ends for Managed devices

# Wechseln zur "Tabellenansicht"

# Wechseln Sie zur Registerkarte "Links", und figen Sie dann eine "VRFLITE-Ubergreifende"
Verbindung hinzu. Die Source-Fabric muss als DC1 und die Ziel-Fabric als DCI angegeben
werden.

# Wahlen Sie die richtige Schnittstelle fir die Quellschnittstelle aus, die zum richtigen DCI-Switch
flhrt.

# unter Link-Profil, geben Sie die lokalen und Remote-IP-Adressen an

# Aktivieren Sie auRerdem das Kontrollkastchen "auto deploy flag", sodass die Konfiguration der
DCI-Switches fur VRFLITE ebenfalls automatisch eingetragen wird (dies wird in einem spateren
Schritt durchgefihrt).

Anzahl der automatisch ausgeflllten ASNs

# Wenn alle Felder mit den richtigen Informationen ausgefiillt sind, klicken Sie auf die Schaltflache
"Speichern".

- Der obige Schritt muss fur alle BGW-DCI-Verbindungen auf allen vier Border Gateways zu
den beiden DCI-Switches ausgefihrt werden.

- In Anbetracht der Topologie dieses Dokuments gibt es insgesamt 8 VRF-LITE-Verbindungen
zwischen den Fabrics, die wie unten dargestellt aussehen.



€ Fabric Builder: Multisite-MSD

Operational View

Name

DC1-VTEP~Ethemet1/2---

DC2-VTEP~Ethemet1/1-—

DC1-BGW2~Ethernet1/2—

DC1-BGW1~Ethernet1/3--

DC1-VTEP~Ethemet1/1—

DC2-BGW2~Ethernet1/1--

DC2-VTEP~Ethemet1/3---

DC2-BGW1~Ethemet1/1--

DC1-N3K~Ethernet1/1

DC2-N3K~Ethernet1/1/1

-DC1-SPINE~Ethernet

-DC1-SPINE~Ethernet.

DCA1-SPINE~Etherneti/1

-DC2-SPINE~Ethernet

DC2-SPINE~Ethernet1/3

-DC2-SPINE~Ethernet

Policy

int_intra_fabric_unnum_link_11_1
int_intra_fabric_unnum_link_11_1

int_intra_fabric_unnum_link_11_1

Switches Links
|+ ] 2 ©
Fabric Name

1 DC1
2 DC2
3 DC1
4 DC1
5 DC1
6 DC2
7 DC2
8 DC2

[ 9 DC2<->DCl
10 DC2<->DClI
1 DC1<->DCI
12 DC1<->DCI
13 DC2<->DCI
14 DC2<->DCI
15 DC1<->DCI

L 16 DC1<->DCl

DC2-BGW2~Ethernet1/2--

DC2-BGW2~Ethernet1/4--

DC1-BGW1~Ethernet1/1--

DC1-BGW2~Ethernet1/1--

DC2-BGW1~Ethernet1/3--

DC2-BGW1~Ethernet1/2--

DC1-BGW1~Ethemet1/2--

DC1-BGW2~Ethernet1/3—

-DCI-1~Ethernet1/4

-DCI-2~Ethernet1/4

-DCI-2~Ethernet1/1

-DCI-2~Ethernet1/2

-DCI-2~Ethernet1/3

-DCI-1~Ethernet1/3

-DCI-1~Ethernet1/1

-DCI-1~Ethernet1/2

ext_fabric_setup_11_1
ext_fabric_setup 11 1
ext_fabric_setup_11_1
ext_fabric_setup_11_1
ext_fabric_setup_11_1
ext_fabric_setup_11_1
ext_fabric_setup_11_1

ext_fabric_setup_11_1

N

o’

Schritt 11: Underlay-Konfiguration fiir mehrere Standorte auf

Border Gateways

# Der nachste Schritt besteht in der Konfiguration des Multisite Underlay auf jedem Border

Gateway in jeder Fabric.

Info

Neighbor Present
Neighbor Present
Link Present
Link Present

Link Present

Link Present

Link Present

Link Present

Link Present
Link Present

Link Present

Link Present

Link Present

Link Present

Link Present

Link Present

Admin State
Up:-
Up:-
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up

Up:Up

Oper State
Up:-
Up:-
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up
Up:Up

Up:Up

# Hierfur sind separate physische Verbindungen von BGWs zu DCI-Switches erforderlich. Die
Links, die in Schritt 10 fir VRFLITE verwendet wurden, kdnnen nicht fir das Overlay an mehreren
Standorten verwendet werden.

# Diese Schnittstellen sind Teil von "default vrf", anders als die vorherige, wo die Schnittstellen
Teil von Tenant-VRF sind (in diesem Beispiel ist es Tenant-1)

# Mithilfe der unten stehenden Screenshots kénnen Sie die Schritte fir diese Konfiguration

durchgehen.



* Link Type.
* Link Sub-Type
* Link Template | ext_multisite_undertay_setup_* %
* source Fabric
* Destinaticn Fabric
* Source Device
* Source Intertace

* Destination Device

[ Destination Interface
\

¥ Link Profile

”

.
* BGP Local ASN | 65000 @ Locd BGP Auonomaus S

* P AddressMask | 10.4.10.1130 @ 17 afpress wim mask (e.g

* BGP Neighbor IP | 10.4.10.2 @ Neickoor 1P aodress

BGP Neighbor ASN | 65001 @ Neiggbor BGP Aulanomou

GP Maximum Paths 1 @ Maxfnum number of BGF.
Routing TAG Rauleg lag assecived wit

Link MTU @ interfce MTU o both ena

© T —

# Der gleiche Schritt muss fir alle Verbindungen von BGWs zu DCI-Switches ausgefuhrt werden.

# Am Ende werden insgesamt acht Multi-Site-Underlay-Verbindungen zwischen Fabrics wie unten
dargestellt.

Fabric Builder: Multisite-MSD

Switches Operational View

1+ [7][X] (2] (e
[]  Fabric Name Name Policy 4 Info Admin State Oper State
1 [J DC1=->DC2 DC1-BGW1~loopback0---DC2-BGW1~loopbackd ext_evpn_multisite_overlay_setup  NA - -
2 [] Dbe1==DC2 DC1-BGW1~loopback0--—-DC2-BGW2~loopback0 ext_evpn_multisite_overlay_setup NA = =
3 [J DCi1<->DC2 DC1-BGW2~loopback0—DC2-BGW1~loopbackd ext_evpn_multisite_overlay_setup  NA - -i-
4 [ DC1<->DC2 DC1-BGW2~loopback0—DC2-BGW2~loopbackD ext_evpn_multisite_overlay_setup  NA - -i-
5 [] DC1<>DCI DC1-BGW1~Ethernet1/1--DCI-2~Ethernet1/1 ext_fabric_setup_11_1 Link Present Up:Up Up:Up
6 r] DC1<->DCI DC1-BGW1~Ethernet1/2---DCI-1~Ethemet1/1 ext_fabric_setup_11_1 Link Present Up:Up Up:Up
i C] DC1<->DCI DC1-BGW2~Ethernet1/1---DCI-2~Ethernet1/2 ext_fabric_setup_11_1 Link Present Up:Up Up:Up
8 [] DC1==DCI DC1-BGW2~Ethemnet1/3-—-DCI-1~Ethemet1/2 ext_fabric_setup_11_1 Link Present Up:Up Up:Up
9 [J DC2<->DCI DC2-BGW1~Ethemnet1/2—--DCI-1~Ethemet1/3 ext_fabric_setup_11_1 Link Present Up:Up Up:Up
10 [J] DCc2<->DCl DC2-BGW1~Ethernet1/3—DCI-2~Ethemnet1/3 ext_fabric_setup_11_1 Link Present Up:Up Up:Up
11 [J Dc2<->DCI DC2-BGW2~Ethernet1/4—DCl-2~Ethernet1/4 ext_fabric_setup_11_1 Link Present Up:Up Up:Up
12 [] DC2<«>DCI DC2-BGW2~Ethernet1/2—DCl-1~Ethernet1/4 ext_fabric_setup_11_1 Link Present Up:Up Up:Up
r'i 0 DC1<->DCI DC1-BGW1~Ethernet1/4---DCI-1~Ethermnet1/7 ext_multisite_underlay_setup_1... Linln fresent Up:Up Up:Up
4 E] DC1<->DCI DC1-BGW1~Ethernet1/5---DCI-2~Ethemet1/7 ext_multisite_underlay_setup_1... Link gresent Up:Up Up:Up
5 E] DC1<->DCI DC1-BGW2~Ethernet1/4---DCI-1~Ethernet1/5 ext_multisite_underlay_setup_1... Link Fresent Up:Up Up:Up
(-1 D DC1<->DCI DC1-BGW2~Ethernet1/5—--DCI-2~Ethemet1/5 ext_multisite_underlay_setup_1... Link Fresent Up:Up Up:Up
7 [J Dc2<>DCI DC2-BGW1~Ethernet1/4—DCI-2~Ethemnet1/6 ext_multisite_underlay_setup_1... Link gresent Up:Up Up:Up
8 [] DC2<->DCI DC2-BGW1~Ethernet1/5—DCI-1~Ethemnet1/6 ext_multisite_underlay_setup_1... Link gresent Up:Up Up:Up
9 [] DC2<>DCI DC2-BGW2~Ethernet1/6--DCI-2~Ethernet1/8 ext_multisite_underlay_setup_1...  Link fresent Up:Up Up:Up
R0 [ | Dc2<->DCI DC2-BGW2~Ethernet1/5-—-0CI-1~Ethernet1/8 ext_multisite_underlay setup 1. LinkJhresent Up:Up Up:Up




Schritt 12: Overlay-Einstellungen fir mehrere Standorte fiir TRM

# Wenn Multisite Underlay abgeschlossen ist, werden die Overlay-Schnittstellen/-Links flr
mehrere Standorte automatisch ausgefullt und kdnnen in der tabellarischen Ansicht unter Links in
der MSD-Fabric fur mehrere Standorte angezeigt werden.

# Standardmafig bildet das Multisite-Overlay nur die bgp 12vpn-Ereignisumgebung von jedem
Standort BGWs zum anderen, die fir die Unicast-Kommunikation zwischen Standorten
erforderlich ist. Wenn jedoch Multicast zwischen den Standorten ausgefiihrt werden muss (die
Uber die Funktion fir mehrere Standorte von vxlan verbunden sind), muss das Kontrollkdstchen
TRM aktiviert werden, wie unten fir alle Overlay-Schnittstellen in MSD Fabric fir mehrere
Standorte dargestellt. Screenshots zeigen, wie das funktioniert.

F— Fabric Builder: Multisite-MSD ] Save & Deploy
Switches Operational View
Selected 0/ Total 28 () L3 ~
+ B ® Show | All v||Y
[7]  Fabric Name Name A Info Admin State Oper ...
1 [] DCci1<->DC2 DC1-BGW1~loopback0---DC2-BGW1~loopback0 ext_evpn_multisite_overlay_setup NA -
2 [ ] DC1<->DC2 DC1-BGW1~loopback0--DC2-BGW2~loopback0 ext_evpn_multisite_overlay_setup NA
3 [] Dc1<->DC2 DC1-BGW2~loopback0--DC2-BGW1~loopback0 ext_evpn_multisite_overlay_setup NA
4 [] DC1<->DC2 DC1-BGW2~loopback0-—-DC2-BGW2~loopback0 ext_evpn_multisite_overlay_setup NA
[Link Management - Edit Link] X

* Link Type
* Link Sub-Type

* Link Template | ext_evpn_multisite_overlay_se ¥
* Source Fabric
* Destination Fabric
* Source Device
* Source Interface
* Destination Device
* Destination Interface

_ 65000 @ BGP Local Autonomous System N

* BGP Local ASN

* Source IP Address | 10.10.10.1 @ Source IPv4 Address for BGP EVP

* Destination IP Addr... 10.10.20.3 0 Destination [Pv4 Address for BGP £

* BGP Neighbor ASN | 65002 @ BGP Neighbor Autonomous Syster
Enable TRM @ Enable Tenant Routed Multicast .

Schritt 13: Speichern/Bereitstellen in MSD und individuellen
Fabrics

# FUhren Sie eine Speicherung/Bereitstellung durch, die relevante Konfigurationen gemaf den
oben beschriebenen Schritten weiterleitet.



# Bei der Auswahl von MSD sind die Konfigurationen, die gedriickt werden, nur fir die Border
Gateways anwendbar.

# Daher ist es erforderlich, die einzelnen Fabrics zu speichern/bereitzustellen, um die
entsprechenden Konfigurationen auf alle regularen Leaf-Switches/VTEPs zu Ubertragen.

Schritt 14. VRF-Extension-Anhéange fir MSD

# Wahlen Sie das MSD aus, und gehen Sie zum VRF-Abschnitt

o
4

[rr—
P
st
e
o
o
s
e
s

# Bitte beachten Sie, dass die Erweiterungs-Option wie in diesem Dokument
"MULTISITE+VRF_LITE" lauten muss. Border Gateway-Funktionalitdt und VRFLITE sind in die
Border Gateway-Switches integriert.

# AUTO_VRF_LITE wird auf true festgelegt.
# Der PEER-VRF-NAME muss manuell fur alle 8 VRF-Instanzen eingegeben werden, wie unten
von den BGWs zu den DCI-Switches gezeigt. (Hier wird der gleiche VRF-NAME fir DCI-Switches

verwendet.)

# Klicken Sie abschlieRend auf "Speichern".



VRF Attachment - Attach VRFs for given switch(es).

Fabric Name: Multisite-MSD

I Sodcr 0 o i ik e ol 10 8t v ChreS

tenant-1

Switch &  vian Statu
&

DC1VTER NA
De2VTER HA

CCCC m
Freeform config )
Freetorm conflg )

1445
1445

# Beim Erstellen von VRF-Erweiterungen verfligen nur die Boder-Gateways Uber zusatzliche
Konfigurationen fur die VRFLITE DCI-Switches.

# Daher muss das regulare Leaf separat ausgewahlt werden, und klicken Sie dann auf die
"Kontrollkastchen" fir die einzelnen Tenant-VRFs, wie oben gezeigt.

# Klicken Sie auf Bereitstellen, um die Konfigurationen zu verschieben.

Schritt 15: Versenden von Netzwerkkonfigurationen auf die
Fabric von MSD

[B
Farc Saleetect Midishe-NSD
- T

# Wahlen Sie die relevanten Netzwerke in MSD Fabric aus.



Network Extension Attachment - Attach extensions for given switch(es)

Fabric Name: Multiste-MSD

Deployment Options

D S e s e ik et o o
E: 100145 I
h

VLAN Extend

144 MULTISITE
144 MULTISITE
144 MULTISITE

&
&
&

1 MULTISITE

# Beachten Sie, dass derzeit nur die Border Gateways ausgewabhlt sind. Fihren Sie den gleichen
Vorgang aus, und wahlen Sie in diesem Fall die reguléaren Leaf-Switches/VTEPs-> DC1-VTEP
und DC2-VTEP aus.

A @ wen

@
e
a

|

# Klicken Sie abschlieRend auf "Bereitstellen" (wodurch Konfigurationen auf alle 6 Switches oben
Ubertragen werden).

Schritt 16: Uberpriifung von VRF und Netzwerken auf allen VRFs

# Mit diesem Schritt wird Uberprift, ob VRF und Netzwerke in allen Fabrics als "bereitgestellt"
angezeigt werden. Wenn der Status als ausstehend angezeigt wird, stellen Sie sicher, dass Sie
die Konfigurationen "bereitstellen".



Schritt 17: Bereitstellen von Konfigurationen auf einer externen
Fabric

# Dieser Schritt ist erforderlich, um alle relevanten IP-Adressen-, BGP- und VRFLITE-
Konfigurationen an die DCI-Switches weiterzuleiten.

# Wahlen Sie dazu die externe Fabric aus, und klicken Sie auf "Speichern und Bereitstellen".

DCl - 1# sh ip bgp sum

BGP summary information for VRF default, address famly |Pv4 Unicast
BGP router identifier 10.10.100.1, |ocal AS nunber 65001

BGP table version is 173, |1Pv4 Unicast config peers 4, capable peers 4
22 network entries and 28 paths using 6000 bytes of nenory

BGP attribute entries [3/504], BGP AS path entries [2/12]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver I nQ Qut Q Up/ Down St at e/ Pf xRed
10.4.10.1 4 65000 11 10 173 0 0 00:04:42 5
10.4.10.9 4 65000 11 10 173 0 0 00:04:46 5
10. 4. 20. 37 4 65002 11 10 173 0 0 00:04:48 5
10. 4. 20. 49 4 65002 11 10 173 0 0 00:04:44 5

DCl - 1# sh ip bgp sumvrf tenant-1

BGP summary information for VRF tenant-1, address fanmily |Pv4 Unicast
BGP router identifier 10.33.10.2, |ocal AS nunber 65001

BGP tabl e version is 14, |1Pv4 Unicast config peers 4, capable peers 4
2 network entries and 8 paths using 1200 bytes of menory

BGP attribute entries [2/336], BGP AS path entries [2/12]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver I nQ QutQ Up/ Down St at e/ Pf xRed
10.33.10.1 4 65000 8 10 14 0 0 00:01:41 2
10.33.10.9 4 65000 10 11 14 0 0 00:03:16 2
10.33.20.1 4 65002 11 10 14 0 0 00:04:40 2
10.33.20.9 4 65002 11 10 14 0 0 00:04:39 2

DCl - 2# sh ip bgp sum

BGP summary information for VRF default, address famly |Pv4 Unicast
BGP router identifier 10.10.100.2, |ocal AS nunber 65001

BGP tabl e version is 160, |Pv4 Unicast config peers 4, capable peers 4
22 network entries and 28 paths using 6000 bytes of nenory

BGP attribute entries [3/504], BGP AS path entries [2/12]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver 1 nQ Qut Q Up/ Down St at e/ Pf xRed
10.4.10.5 4 65000 12 11 160 0 0 00:05:10 5
10. 4. 10. 13 4 65000 12 11 160 0 0 00:05:11 5
10. 4. 20. 45 4 65002 12 11 160 0 0 00:05:10 5
10. 4. 20. 53 4 65002 12 11 160 0 0 00:05:07 5

DCl -2# sh ip bgp sumvrf tenant-1

BGP summary information for VRF tenant-1, address family |Pv4 Unicast
BGP router identifier 10.33.10.6, |ocal AS nunber 65001

BGP tabl e version is 14, |1Pv4 Unicast config peers 4, capable peers 4
2 network entries and 8 paths using 1200 bytes of menory

BGP attribute entries [2/336], BGP AS path entries [2/12]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver I nQ QutQ Up/ Down St at e/ Pf xRed
10.33.10.5 4 65000 10 11 14 0 0 00:03:28 2
10. 33.10. 13 4 65000 11 11 14 0 0 00:04:30 2



10.33.20.5 4 65002 12 11 14 0 0 00:05:05 2
10. 33. 20. 13 4 65002 12 11 14 0 0 00:05:03 2

# Nach der Bereitstellung sehen wir 4 IPv4-BGP-Nachbarschaften von jedem DCI-Switch zu allen
BGWs und 4 IPv4-VRF-BGP-Nachbarschaften (dies ist fir die Tenant-VRF-EX-Spannung
vorgesehen).

Schritt 18: Konfigurieren von iBGP zwischen DCI-Switches

# Da die DCI-Switches Uber Verbindungen miteinander verbunden sind, ist eine iBGP-IPv4-
Nachbarschaft ideal, sodass bei Downstream-Verbindungen auf dem DCI-1-Switch der Nord-Sid-
Datenverkehr weiterhin Gber DCI-2 weitergeleitet werden kann.

# Hierfur ist eine iBGP IPv4-Nachbarschaft zwischen DCI-Switches erforderlich, die auf beiden
Seiten auch Next-Hop-Self verwendet.

# Um dies zu erreichen, muss auf DCI-Switches eine Freeform gestartet werden. Nachfolgend
sind die erforderlichen Konfigurationsreihen aufgefihrt.

# DCI-Switches in der oben genannten Topologie werden in vPC konfiguriert; Die Backup-SVI
kann also zum Erstellen der iBGP-Nachbarschaften verwendet werden.

# Wahlen Sie die DCI-Fabric aus, und klicken Sie mit der rechten Maustaste auf jeden Switch und
"View/Edit Policies" (Richtlinien anzeigen/bearbeiten).



Edit Policy

Policy ID: POLICY-477530 Entity Type:  SWITCH
Template: switch_freeform Entity Name:  SWITCH

* Priority (1- | 500 Description: | IBGP

1000):

General .

rauter bgp 65001
neighbor 10.10.8.2 remote-as 65
address-family ipv4 unicast
next-hop-self

* Switch Freeform Config
Variables:

<« I ——

»
m Fusn vonrig Lancel

# Gleiche Anderung am DCI-2-Switch und dann "Save&Deploy" zum Ubertragen der eigentlichen
Konfigurationen an die DCI-Switches

# AnschlieRend kann die CLI-Verifizierung mit dem folgenden Befehl durchgeflihrt werden.

DCl - 2# sh ip bgp sum

BGP sumary information for VRF default, address fam |y |Pv4 Unicast
BGP router identifier 10.10.100.2, |ocal AS nunber 65001

BGP table version is 187, |Pv4 Unicast config peers 5, capable peers 5
24 network entries and 46 paths using 8400 bytes of menory

BGP attribute entries [6/1008], BGP AS path entries [2/12]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Tbl Ver 1 nQ QutQ Up/ Down St at e/ Pf xRed

10.4.10.5 4 65000 1206 1204 187 0 0 19:59:17 5

10. 4. 10. 13 4 65000 1206 1204 187 0 0 19:59:19 5

10. 4. 20. 45 4 65002 1206 1204 187 0 0 19:59:17 5

10. 4. 20. 53 4 65002 1206 1204 187 0 0 19:59:14 5

10.10.8.1 4 65001 12 7 187 0 0 00:00:12 18 # i BGP nei ghborship
fromDCl-2 to DCl -1

Schritt 19: Verifizierung von IGP/BGP-Nachbarschaften



OSPF-Nachbarschaften

# Da alle Underlay IGP in diesem Beispiel OSPF sind, bilden alle VTEPs eine OSPF-
Nachbarschaft zu den Spines. Dies schlief3t auch die BGW-Switches an einem Standort ein.

DC1- SPI NE# show i p ospf nei ghbors

OSPF Process | D UNDERLAY VRF def aul t

Total nunber of neighbors: 3

Nei ghbor 1D Pri State Up Tinme Address Interface

10.10.10.3 1 FULL/ - 1d01lh 10.10.10.3 Ethl/1 # DCL- Spi ne to DC1-
VTEP 10.10.10.2 1 FULL/ - 1dOlh 10.10.10.2 Ethl/2 # DCl-Spine to DCl1-BGMX 10.10.10.1 1 FULL/ -
1d01lh 10.10.10.1 Ethl/3 # DCl- Spine to DCl- BGA

# Alle Loopbacks (BGP Router IDs, NVE Loopbacks) werden in OSPF angekindigt. Daher
werden alle Loopbacks innerhalb einer Fabric Uber das OSPF-Routing-Protokoll erfasst, was bei
der weiteren Ausgestaltung der 12vpn-Ereignisumgebung hilfreich wére.

BGP-Nachbarschaften

# Innerhalb einer Fabric umfasst diese Topologie 12vpn-sogar-Nachbarschaften von Spines zu den
regularen VTEPs und auch zu Border Gateways.

DC1- SPI NE# show bgp | 2vpn evpn sum

BGP summary information for VRF default, address famly L2VPN EVPN
BGP router identifier 10.10.10.4, |ocal AS nunber 65000

BGP tabl e version is 80, L2VPN EVPN config peers 3, capable peers 3
22 network entries and 22 paths using 5280 bytes of nenory

BGP attribute entries [14/2352], BGP AS path entries [1/6]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor V AS MsgRcvd MsgSent Thbl Ver 1 nQ CQut Q Up/ Down St at e/ Pf xRcd 10.10.10.1 4 65000 1584 1560
80 0 0 1d01lh 10 # DCl-Spine to DCl-BGM 10.10.10.2 4 65000 1565 1555 80 0 O 1d0lh 10 # DCl- Spi ne
to DCl1-BGA2 10.10.10.3 4 65000 1550 1554 80 0 0 1d01h 2 # DC1- Spi ne to DCl- VTEP

# Angesichts der Tatsache, dass es sich um eine Bereitstellung an mehreren Standorten mit
Border Gateways handelt, die von einem Standort zu einem anderen mithilfe des eBGP 12vpn-
Ereignisses Peering aufnehmen, kann dies mit dem folgenden Befehl auf einem Border Gateway-
Switch Uberprift werden.

DCl- BGM# show bgp | 2vpn evpn sum

BGP summary information for VRF default, address fam |y L2VPN EVPN
BGP router identifier 10.10.10.1, |ocal AS number 65000

BGP tabl e version is 156, L2VPN EVPN config peers 3, capable peers 3
45 network entries and 60 paths using 9480 bytes of nenory

BGP attribute entries [47/7896], BGP AS path entries [1/6]

BGP comunity entries [0/0], BGP clusterlist entries [2/8]

Nei ghbor Y, AS MsgRcvd MsgSent Thl Ver 1 nQ QutQ Up/ Down St at e/ Pf xRed

10. 10. 10. 4 4 65000 1634 1560 156 0 O 1d0lh 8 # DCl-BGM to DCl-SPI NE 10.10.20.3 4 65002 1258
1218 156 0 0 20:08:03 9 # DCl-BGM to DC2-BGM 10.10.20.4 4 65002 1258 1217 156 0 0 20:07:29 9 #
DC1- BGM to DC2- BGA2 Nei ghbor T AS PfxRcd Type-2 Type-3 Type-4 Type-5 10.10.10.4 | 65000 8 2 0 1
5 10.10.20.3 E 65002 9 4 2 0 3 10.10.20.4 E 65002 9 4 2 0 3

BGP-MVPN-Nachbarschaften fir TRM

# Wenn TRM-Konfigurationen vorhanden sind, bilden alle Leaf-Switches (einschliellich BGWs)



die mvpn-Nachbarschaft zu den Spines.

DC1- SPI NE# show bgp i pv4 nvpn summary

BGP sumary information for VRF default, address famly |Pv4d MVPN
BGP router identifier 10.10.10.4, |ocal AS nunber 65000

BGP tabl e version is 20, |1Pv4 MVPN config peers 3, capable peers 3
0 network entries and 0 paths using 0 bytes of nmenory

BGP attribute entries [0/0], BGP AS path entries [0/0]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver 1 nQ QutQ Up/ Down St ate/PfxRed
10.10.10.1 4 65000 2596 2572 20 0 0 1d18h 0
10. 10. 10. 2 4 65000 2577 2567 20 0 0 1d18h 0
10. 10. 10. 3 4 65000 2562 2566 20 0 0 1d18h 0

# AulRerdem mussen die Border Gateways die mvpn-Nachbarschaft bilden, sodass der Ost-West-
Multicast-Verkehr korrekt verlauft.

DC1- BGM# show bgp i pv4 nvpn sumary

BGP summary information for VRF default, address famly |IPv4d MVPN
BGP router identifier 10.10.10.1, |ocal AS nunber 65000

BGP table version is 6, |IPv4 M/PN config peers 3, capable peers 3
0 network entries and O paths using 0O bytes of nmenory

BGP attribute entries [0/0], BGP AS path entries [0/0]

BGP comunity entries [0/0], BGP clusterlist entries [2/8]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver 1 nQ QutQ Up/ Down St at e/ Pf xRed
10. 10. 10. 4 4 65000 2645 2571 6 0 0 1d18h 0
10. 10. 20. 3 4 65002 2273 2233 6 0 0 1d12h 0O
10. 10. 20. 4 4 65002 2273 2232 6 0 0 1d12h 0O

Schritt 20: Erstellung von Tenant-VRF-Loopbacks auf Border
Gateway-Switches

# Erstellen Sie Loopbacks in Tenant-VRF mit eindeutigen IP-Adressen auf allen Border Gateways.

# Wahlen Sie dazu DC1 aus, klicken Sie mit der rechten Maustaste auf DC1-BGW1, verwalten Sie
Schnittstellen, und erstellen Sie dann Loopback, wie unten dargestellt.



Add Interface

* Type: |Loopback
* select a device DC1-BGW1
* Leopback ID | 2

* policy: |int_locpback_11_1

General

Interface VRF  fenant.
Locpback IP 72.19.10.1]
Loopback IPvE Address

Route-Map TAG 12345

Interface Description

Freeform Genfig

Enable Interface [v) @ Uncheck to disable the inferface

- Proview Deploy

# Derselbe Schritt muss auf anderen 3 Border Gateways durchgefuhrt werden.

Schritt 21: VRFLITE-Konfigurationen fur DCI-Switches

# In dieser Topologie werden die DCI-Switches mit VRFLITE zu den BGWs konfiguriert. VRFLITE
wird auch fir die Nordlichen DCI-Switches konfiguriert (d. h. fir die Core-Switches).

# Zu TRM-Zwecken befindet sich der PIM RP innerhalb des VRF-Tenant-1 im Core-Switch, der
uber VRFLITE mit den DCI-Switches verbunden ist.

# Diese Topologie weist eine IPv4-BGP-Nachbarschaft von DCI-Switches zum Core-Switch
innerhalb des VRF-Tenant-1 auf, der sich oben im Diagramm befindet.

# Zu diesem Zweck werden Subschnittstellen erstellt und mit IP-Adressen zugewiesen, und auch
BGP-Nachbarschaften werden eingerichtet (diese werden von der CLI direkt auf dem DCI und den
Core Switches ausgeflhrt)

DCl - 1# sh ip bgp sumvrf tenant-1

BGP summary information for VRF tenant-1, address famly |Pv4 Unicast
BGP router identifier 10.33.10.2, |ocal AS nunber 65001

BGP table version is 17, |1Pv4 Unicast config peers 5, capable peers 5
4 network entries and 10 pat hs using 1680 bytes of nenory

BGP attribute entries [3/504], BGP AS path entries [3/18]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver I nQ Qut Q Up/ Down St at e/ Pf xRed



10.33.10.1 4 65000 6366 6368 17 0 0 4d10h 2
10.33.10.9 4 65000 6368 6369 17 0 0 4d10h 2
10.33.20.1 4 65002 6369 6368 17 0 0 4d10h 2
10.33.20.9 4 65002 6369 6368 17 0 0 4d10h 2

172.16.111.2 4 65100 68 67 17 0 0 00:49:49 2 # This is towards the Core switch fromDCl-1
# Oben rot ist der BGP-Nachbarn zum Core-Switch von DCI-1.

DCl -2# sh ip bgp sumvr tenant-1

BGP summary information for VRF tenant-1, address fam ly |Pv4 Unicast
BGP router identifier 10.33.10.6, |ocal AS nunber 65001

BGP table version is 17, |1Pv4 Unicast config peers 5, capable peers 5
4 network entries and 10 paths using 1680 bytes of nenory

BGP attribute entries [3/504], BGP AS path entries [3/18]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver 1 nQ QutQ Up/ Down St at e/ PfxRed
10.33.10.5 4 65000 6368 6369 17 0 0 4d10h 2
10. 33.10. 13 4 65000 6369 6369 17 0 0 4d10h 2
10.33.20.5 4 65002 6370 6369 17 0 0 4d10h 2
10. 33. 20. 13 4 65002 6370 6369 17 0 0 4d10h 2

172.16.222.2 4 65100 53 52 17 0 0 00:46:12 2 # This is towards the Core switch from DCl -2

# Entsprechende BGP-Konfigurationen sind auch auf dem Core-Switch erforderlich (zurlick zum
DCI-1 und DCI-2)

Unicast-Verifizierungen

Ost/West von DC1-Host1 bis DC2-Host1

# Wenn alle oben genannten Konfigurationen von DCNM und manueller CLI (Schritte 1 bis 21)
Ubertragen werden, sollte die Unicast-Erreichbarkeit Ost-West-Richtung sein.

DC1- Host 1# ping 172.16.144.2 source 172.16.144.1
PING 172.16.144.2 (172.16.144.2) from 172. 16.144.1: 56 data bytes
64 bytes from 172.16.144.2: icnp_seq=0 ttl =254 tine=0.858
64 bytes from 172.16.144.2: icnp_seq=1 ttl =254 tine=0. 456
64 bytes from 172.16.144.2: icnp_seq=2 ttl =254 tine=0.431
64 bytes from 172.16.144.2: icnp_seq=3 ttl =254 tine=0.454
64 bytes from 172.16.144.2: icnp_seq=4 ttl =254 tine=0.446

3333 B

--- 172.16.144.2 ping statistics ---
5 packets transmitted, 5 packets received, 0.00% packet |oss
round-trip mn/avg/ max = 0.431/0.529/0. 858 ns

Nord/Std von DC1-Host1 zu PIM RP(10.200.200.100)

DC1- Host 1# pi ng 10. 200. 200. 100 source 172.16.144.1
PI NG 10. 200. 200. 100 (10.200.200.100) from 172.16.144.1: 56 data bytes
64 bytes from 10.200. 200. 100: icnp_seq=0 ttl =250 ti ne=0.879
64 bytes from 10.200. 200. 100: icnp_seq=1 ttl =250 ti ne=0. 481
64 bytes from 10.200. 200. 100: icnp_seq=2 ttl =250 ti ne=0.483
64 bytes from 10.200. 200. 100: icnp_seq=3 ttl =250 ti ne=0. 464
64 bytes from 10.200. 200. 100: icnp_seq=4 ttl =250 ti nme=0. 485

3333 B

--- 10.200. 200. 100 ping statistics ---



5 packets transmitted, 5 packets received, 0.00% packet | oss
round-trip mn/avg/ max = 0.464/0.558/0.879 s

Multicast-Verifizierungen

Zu diesem Zweck wird der PIM-RP fir die VRF-Instanz "Tenant-1" konfiguriert und extern fir die
VXLAN-Fabric bereitgestellt. Je nach Topologie wird der PIM RP auf dem Core-Switch mit der IP-
Adresse konfiguriert -> 10.200.200.100

Quelle in Nicht-VXLAN (hinter Core-Switch), Empfanger in DC2
Siehe Topologie, die zu Beginn gezeigt wird.

# Nord/Sud-Multicast-Datenverkehr, der vom Nicht-VXLAN-Host stammt > 172.17.100.100;
Empfanger ist in beiden Rechenzentren vorhanden; DC1-Host1-> 172.16.144.1 und DC2-Host1->
172.16.144.2, Gruppe -> 239.100.100.100

Legacy- SWipi ng 239. 100. 100. 100 source 172.17.100.100 rep 1

Type escape sequence to abort.

Sending 1, 100-byte |ICMP Echos to 239.100. 100. 100, timeout is 2 seconds:
Packet sent with a source address of 172.17.100.100

Reply to request 0 from 172.16.144.1,
Reply to request 0 from 172.16.144.1,
Reply to request 0 from 172. 16. 144. 2,
Reply to request 0 from 172.16. 144. 2,

Quelle in DC1, Empfanger in DC

N wwww
@ 3333

owie extern

DC1- Host 1# ping multicast 239.144.144. 144 interface vlan 144 vrf vlanl44 cou 1

PI NG 239. 144. 144, 144 (239. 144,144, 144): 56 data bytes

64 bytes from 172.16.144.2: icnp_seq=0 ttl =254 tine=0.781 ns # Receiver in DC2
64 bytes from 172.17.100.100: icnp_seq=0 ttl =249 time=2.355 ns # External Receiver

--- 239.144.144. 144 ping multicast statistics ---

1 packets transmtted,

From menber 172.17.100.100: 1 packet received, 0.00% packet | oss
From menber 172.16.144.2: 1 packet received, 0.00% packet |oss
--- in total, 2 group nmenbers responded ---

Quelle in DC2, Empfanger in DC1 sowie extern

DC2- Host 1# ping mnul ticast 239.145.145.145 interface vlan 144 vrf vlanl44 cou 1

PI NG 239. 145. 145. 145 (239. 145. 145. 145): 56 data bytes

64 bytes from 172.16.144.1: icnp_seq=0 ttl =254 tine=0.821 ns # Receiver in DCl
64 bytes from 172.17.100.100: icnp_seq=0 ttl =248 time=2.043 ns # External Receiver

--- 239.145.145. 145 ping multicast statistics ---

1 packets transmtted,

From menber 172.17.100.100: 1 packet received, 0.00% packet | oss
From menber 172.16.144.1: 1 packet received, 0.00% packet |oss
--- in total, 2 group nmenbers responded ---
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