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Einfihrung

In diesem Dokument wird erlautert, wie eine Bereitstellung einer Cisco Nexus 9000 VXLAN
Multisite-Bereitstellung mithilfe eines gemeinsamen Grenzmodells mit DCNM 11.2-Version
bereitgestellt wird.

Topologie



RTR to
INET/external -
SHARED-BORDER1 = shared Loopback|fe: SHARED-BORDER2
AS 65001 192.168.100.1 AS 65001
RID- 16.10.168.1 RID- 10.10.180.2
NVE- 192.168.100.2 NVE-192.168.100.3
+d "
Anycast Multisite | Anycast Multisite
Loopback- | [ Loopback-
192.168.200.1 ‘ 192.168.200.2
DC1-BGW DC1-BGW2 DC2-BGW1 DE2-BGW2
AS 65000 AS 65000 AS 65002 AS 65002
RID-IBJ:.:L:.J RID- 10.18.10.2 RID- 10.10.20.3 RID- 10.10.20.4
NVE Loopback- 192.168:38<3—,  yye | gopback- 192.168.10.2 NVE Loopback-192.168.20.37 NVE Loopback-192.168.20.1
—
——
DC1-SPINE DC2-SPINE
AS 65000 As esee2
RID- l1@.10.10.4 | RID- 10.18.208.6
— SR
DC1-VTEP DC2-VTEP
AS 65@00 As e5@@2
RID- 18.18.10.3 RID- 10.10.20.5
NVE Loopback- 192.168.10.1 NVE Loopback-192.168.20.2
DCl-Hostl- 172.16.144.1- Vlan 144- 0000.0000.1441 DC2-Hostl- 172.16.144.2- Vlan 144- 00@e.0000.1442
DC1-Host2- 172.16.145.1- Vlan 145- 9@00.8000.1451 DC2-Host2- 172.16.145.2- Vlan 145- 0080.08000.1452

Details zur Topologie

DC1 und DC2 sind zwei Rechenzentrumsstandorte, in denen VXLAN ausgefihrt wird.

Border Gateways DC1 und DC2 verfligen Uber physische Verbindungen zu den gemeinsamen
Grenzen.

Uber gemeinsame Grenzen verfiigen Sie (iber eine externe Verbindung (z. B. Internet); So werden
die VRF-Lite-Verbindungen an gemeinsamen Grenzen terminiert, und an jedem Standort wird eine
Standardroute Uber die gemeinsamen Grenzen zu Border Gateways eingespeist.

Gemeinsam genutzte Grenzen werden in vPC konfiguriert (dies ist erforderlich, wenn die Fabric
mit DCNM bereitgestellt wird)

Border Gateways werden im Anycast-Modus konfiguriert.

Verwendete Komponenten:

Nexus 900 mit 9.3(2)
DCNM mit 11.2-Version

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.



High Level Steps

1) Da dieses Dokument auf zwei Rechenzentren basiert, die eine VXLAN-Funktion fur mehrere
Standorte verwenden, missen zwei Easy Fabrics erstellt werden.

2) Erstellen einer weiteren einfachen Fabric fir die gemeinsame Grenze
3) MSD erstellen und RZ1 und RZ2 verschieben

4) Erstellen einer externen Fabric

5) Erstellen Sie Multisite Underlay und Overlay (fir Ost/West).

6) Erstellen von VRF-Erweiterungsanhdngen an gemeinsamen Grenzen

Schritt 1: Erstellung von Easy Fabric fiir DC1

- Melden Sie sich beim DCNM an, und wéhlen Sie im Dashboard die Option "Fabric Builder"
aus.

DCNM Licenses Fabric Builder Networks & VRFs Documentation
License this copy of DCNM for Creates a managed and controlled Simple notwork overlay provisioning Access cisco.com from
each managed swilch to unlock SDN fabric. for NOK VXIAN EVPN Fabrics. documentation on configuration,

Performance Collection maintenance and operation.

- Option "Create Fabric" auswahlen



Fabric Buillder

Fabric Builder creates a managed and controlled SDN fabric. Select an existing fabric below or
define a new WXILAN fabric, add switches using Power On Auto Provisioning (POAP), set the roles
of the switches and deploy settings 1o devices

- Als Néchstes werden der Fabric-Name, die Vorlage und anschlieBend mehrere
Registerkarten gedéffnet, fiir die Details wie ASN, Fabric Interface Numbering (Nummerierung
der Fabric-Schnittstellen) und Any Cast Gateway MAC (AGM) erforderlich sind.

Add Fabric

* Fabric Name : | DC1

* Fabric Template : | Easy_Fabric_11_1 v

General Replication vPC Advanced Resources Manageability Bootstrap Configuration Backup

* BGP ASN | 65000 @) 1-4294957295 | 1-65535[.0-65535]
* Fabric Interface Numbering |unnumbered Y | @) Numbered{Point-to-Point) or Unnumbered
* Underlay Subnet IP Mask 30 A 9 Mask for Underlay Subnet IP Range
* Link-State Routing Protocol |ospf Y | @)\ Suppported routing protocols (OSPF/S-IS)
* Route-Reflectors |2 Y | @) Number of spines acting as Route-Reflectors
* Anycast Gateway MAC | 2020.2020.aaaa| l 9 Shared MAC address for all lears (xxxXx XxxX_XxXxx)
08 sotare mage versin e e o™

# Fabric-Schnittstellen (die Spine-/Leaf-Schnittstellen sind) kdnnen "unnummeriert" oder Punkt-zu-
Punkt sein. Wenn nicht nummeriert wird, sind weniger IP-Adressen erforderlich (da die IP-Adresse
die des nicht nummerierten Loopbacks ist).

# Die AGM wird von den Hosts in der Fabric als MAC-Adresse des Standard-Gateways



verwendet. Dies ist fur alle Leaf-Switches identisch, die die Standard-Gateways sind.

- Als Nachstes wird der Replikationsmodus festgelegt.
Add Fabric

* Fabric Name : | DC1

* Fabric Template : | Easy_Fabric_11_1 hd
General Replication vPC Advanced Resources Manageability Bootstrap Configuration Backup
* Replication Mode |Multicast Y Replication Mode for BUM Traffic
* Multicast Group Subnet | 239.1.1.0/25 Multicast address with prefix 16 to 30
Enable Tenant Routed Multicast (TRM) For Overlay Multicast Support In VXLAN Fabrics
Default MDT Address for TRM VRFs | 239.100.100.100 iPv4 Multicast Address
* Rendezvous-Points |2 v Number O-‘S,O-'-’]E'S ac—r’-‘ﬁg as Rendezvous-Paoint ._'.‘?.‘:j
* RPM v Ndrritira et Birra
ode |asm Multicast RP Mode
* Underlay RP Loopback Id | 254 0-512
Underiay Primary 0-512, Primary Loopback Bidir-PiM Phantom RP
RP Loopback Id
Underlay Backup 0-512, Fallback Loopback Bidir-PIM Phantom RP

RP Loopback 1d

Underlay Second Backup 0-5
RP Loopback Id

Underlay Third Backup
RP Loopback Id

12, Second Fallback Loopback Bidir-FIM Phantom RP

0-512, Third Fallback Loopback Bidir-PINM Phantom RP

# Der hier ausgewahlte Replikationsmodus kann entweder Multicast- oder IR-Ingress-Replikation
sein. IR repliziert jeden eingehenden BUM-Datenverkehr innerhalb eines VXLAN-VLAN unicast
auf andere VTEPs, die auch als Head-End-Replikation bezeichnet werden. Der Multicast-Modus
sendet den BUM-Datenverkehr mit einer duleren Ziel-IP-Adresse, die der flir jedes Netzwerk
definierten Multicast-Gruppe entspricht, bis hin zum Spine, und Spines flhrt die Multicast-
Replikation basierend auf der OIL-Adresse des dul3eren VTEP durch. s

# Multicast Group Subnet-> Erforderlich zur Replikation des BUM-Datenverkehrs (z. B. ARP-
Anfrage von einem Host)

# Wenn TRM aktiviert werden muss, aktivieren Sie das Kontrollkastchen neben derselben, und
geben Sie die MDT-Adresse fur die TRM-VRFs an.

- Die Registerkarte "vPC" bleibt standardméaRig leer. Falls Anderungen fiir das Backup-
SVI/VLAN erforderlich sind, kdnnen diese hier definiert werden.
- Die Registerkarte Erweitert ist der nachste Abschnitt.



Add Fabric

* Fabric Name : | DC1
* Fabric Template : | Easy_Fabric_11_1 b
General Replication vPC Advanced Resources Manageability Bootstrap Configuration Backup
¥

* VRF Template
* Network Template
* VRF Extension Template

* Network Extension Template

Default_VRF_Universal
Defaull_Metwork_Universal

Default_WVRF_Extension_Universal

v

Default_Metwork_Extension_Universa i

9 Default Overlay VRF Template For Leafs
€ Default Overiay Network Template For Leafs
@) Default Overlay VRF Templale For Borders

§) Default Overlay Network Template For Borders

WP TO CVET MO oNE SUDLOT (LT, Man o /20707 0000y

S (e Defaults fo Fabric ASN
* Underlay Routing Loopback Id | 0 € o512
* Underlay VTEP Loopback Id | 1 @ o512
* Link-State Routing Protocol Tag | UNDERLAY 9 Routing Process Tag (Max Size 20)
* OSPFAreald | 0.0.00 @ OSFF Area Id in IP address formal
nable uthentication | &g o
OSPF Authentication Key 1D @ 0255
OSPF Authentication Key € 3DES Encrypted
Enable IS-IS Authentication [ @
IS-1S Authentlication Keychain Name (7]
15-15 Authentication Key 1D € 065535

1S-1S Authentication Key
* Power Supply Mode

* CoPP Profile

Enable VXLAN OAM
Enable Tenant DHCP
Enable BFD

ps-redundant

strict

L

€ Cisco Type 7 Encrypted
ﬂ Default Power Supply Mode For The Fabric

9 Fabric Wide CoPFP Policy. Customized CoPF policy should be
provided when ‘manual’ is selected

0 For Operations, Administration, and Management OF VXLAN Fabrics

& e
7]

* Greenfield Cleanup Option | Disable Y | @ Switch Cleanup Without Reload When FreserveConfig=no

Enable BGP Authentication |: ﬂ

# Die hier erwahnte Standort-ID wird automatisch in diese DCNM-Version Gbernommen, die von
der ASN abgeleitet ist, die unter der Registerkarte "Allgemein" definiert ist.

# Fillen/Andern anderer relevanter Felder

- Die Registerkarte "Ressourcen” ist der nachste Bereich, der das IP-Adressierungsschema fiir
Loopbacks, Underlays benétigt.



Add Fabric

* Fabric Name : | DC1

* Fabric Template : | Easy_Fabric_11_1 v
General Replication vPC Advanced Resources Manageability Bootstrap Configuration Backup

Manual Underlay IP Address

AT T

[ ] @ Checking inis will disable Dynamic Underiay IP Address Aliocations

4 N
* Underlay Routing LOOPb;::;: 10.10.10.0/24 @ Typically Loopback0 IP Address Range
* Underlay VTEP Loopback IP Range | 192.168.10.0/24 9 Typically Loopbackt IP Address Range
* Underlay RP Loopback IP Range | 10.100.100.0/24 9 Anycast or Phantom RP IP Address Range
* Underlay Subnet IP Range | 10.4.10.0/24 9 Address range fo assign Numbered and Peer Link SVI IPs
* Layer 2 VXLAN VNI Range | 100144,100145 9 Qverlay Network Identifier Range (Min:1, Max:16777214)
* Layer 3 VXLAN VNI Range | 1001445 @ Overay VRF Identifier Range (Min:1, Max:16777214)
* Network VLAN Range | 144,145 @ Per Switch Overiay Network VLAN Range (Min:2, Max:3967)
* VRF VLAN Range | 1445 @ Per Switch Overlay VRF VLAN Range (Min:2, Max:3967)
* subinterface Dot1q Range | 2-511 @ Per Border Dot1g Range For VRF Lite Connectivity (Min:2, Max:511)
* VRF Lite Deployment |Manual Y | @ VRF Lite Inter-Fabric Connection Deployment Options
* VRF Lite Subnet IP Range | 10.10.33.0/24 9 Address range to assign P2P DCI Links
* VRF Lite Subnet Mask | 30 @ Mask for Subnet Range (Min:8, Max:31)
S w

# VXLAN VNI-Bereich fur Layer 2 -> Dies sind die VNIDs, die spater VLANs zugeordnet werden
(wird weiter unten angezeigt)

# VXLAN-VNI-Bereich fir Layer 3 -> Dies sind die Layer-3-VNIDs, die spater auch dem VNI-VLAN
fur Layer 3 dem VN-Segment zugeordnet werden.

- Hier werden keine anderen Registerkarten angezeigt. Fiillen Sie jedoch bei Bedarf die
anderen Registerkarten aus.

Add Fabric X

* Fabric Name ; | 0C1
* pabric Template : | Easy_Fabeic_11_1 -
General Replication vPC Advanced Rasources Manageabslity Bootstrap Configuration Backup

Hourty Fabric Backup @ Bacxup On.
Scheduled Fabric Backup @ Backup

Scheduled Time @ Time in 24hv formad. (0000 to 23:59)

EXE o




- Nach dem Speichern zeigt die Fabric Builder-Seite den Fabric(From DCNM-> Control->
Fabric Builder an.

& Dashboard

Fabric Builder

Fabric Builder creates a managed and controlled SDN fabric. Select an existng fabric below or def

'.&: Topology

@ co °
® Monitor , ‘
X¥ Administration Fabrics (1)

DC1 o

g Applications
Type: Switch Fabric

ASN: 65208

Replication Mode: Multicast

Technology: VXLAN Fabric

# Dieser Abschnitt enthalt die vollstandige Liste der Fabrics, ASN und Replikationsmodi flir die
einzelnen Fabrics.

- Der nachste Schritt ist das Hinzufiigen von Switches zur DC1-Fabric.

Schritt 2: Hinzufligen von Switches zur DC1-Fabric

Klicken Sie im obigen Diagramm auf DC1, um Switches hinzuzufligen.



& Dashboard &  Fabric Builder: DC1

* Tnpnlugy Actions -
+ — 53 &
@ Control > - -
= [abular view
& Monitor (J Refresh topology

7't B Save layout
A~ Administration

X Delete saved layout

|E Applications Random v

+) Restore Fabric

(J Re-sync Fabric

<+ Add switches

L3 Fabric Settings

. Geben Sie die IP-Adressen und Anmeldeinformationen der Switches an, die in die DC1-Fabric
importiert werden miissen(nach Topologie, die am Anfang dieses Dokuments aufgefiihrt ist,
gehéren DC1-VTEP, DC1-SPINE, DC1-BGW1 und DC1-BGW2 zu DC1).



Inventory Management

Discover Existing Switches PowerOn Auto Provisioning (POAP)

Discovery Information Scan Details

| 10.122.165.173,10.122.165.200,10
Ex: "2.2220° "10.10.710.40-60",; "22220, 22221"

Authentication Protacol | MD5 v

Usemame

Password

Max Hops

Preserve Config no . yes

Selecting 'no’ will clean up the configuration on switch(es)

# Da es sich um eine Greenfield-Bereitstellung handelt, beachten Sie, dass die Option "Keep
Config" als "NO" ausgewahlt ist. die alle Konfigurationen der Felder wahrend des Importvorgangs
I6schen und die Switches neu laden.

# Wahlen Sie die "Start Discovery" aus, damit DCNM beginnt, die Switches anhand der IP-
Adressen in der Spalte "Seed IP" zu ermitteln.

. Sobald der DCNM die Switches erkennt, werden die IP-Adressen und die Hostnamen in der
Bestandsverwaltung aufgefiihrt.

Inventory Management X

Discover Existing Switches PowerOn Auto Provisioning (POAP)

very Information

Discove Scan Details
& Back | Note: Preserve Config seiection is 'no’. Switch configuration will be erased. |

Import into fabric

Show | Quick Filter *+ hi

L Name IP Address Model Version Status Progress

P EEEEE-s-sm—

DC1-SPINE 10.122.165.200 N9K-C933... 9.3(1) manageable

DC1-BGW1 10.122.165.187 NIK-C931... 9.3(1) manageable

DC1-BGW2 10.122.165.154 N9K-C931... 9.3(1) manageable

[] DC1-N3K 10.122.165.195 N3K-C317 ... 7.0(3)14(6) manageable

DCA1-VTEP 10.122.165.173 NI9K-C9332C  9.3(1) manageable
—




# Wahlen Sie die entsprechenden Switches aus und klicken Sie dann auf "Importieren in Fabric".

Warning: All switch configuration other than
management, will be removed immediately after import.
Do you want to proceed?

T IR

Inventory Management

Discover Existing Switches

Discovery Information

[ PowerOn Auto Provisioning (POAP)

Scan Details

Note: Preserve Config selection is 'no’. Switch configuration will be erased.

Import into fabric
Show | Quick Filter v | n

€ Back
D Name IP Address Model version Status Progress
| oc | |

DC1-SPINE 10.122.165.200  NOK-C933..  9.3(1) manageable %
DC1-BGW1 10.122.165.187  NIK-C931..  9.3(1) manageable . %
DC1-BGW2 10122165154  N9K-C931..  9.3(1) manageable . Tk
[J bpcinsk 10122165195  N3K-C317..  7.0(3)I4(6) manageable

DC1-VTEP 10.122.165.173 NOK-C9332C  9.3(1) manageable I

# Sobald der Import abgeschlossen ist, kann die Topologie unter Fabric Builder wie folgt

aussehen:



Actions =

+ - ] &

n
Q

DC1-VTEP

DC1-SPINE

DC1-BGW1

DC1-BGW?2

# Die Switches kdnnen durch Klicken auf einen Switch verschoben werden, um ihn am richtigen
Ort im Diagramm auszurichten.

€ Fabric Builder: DC1

.

DC1-VTEP

# Wahlen Sie nach dem Umordnen der Switches in der Reihenfolge, in der das Layout bendtigt
wird, den Abschnitt "Layout speichern" aus.

- Festlegen von Rollen fiir alle Switches



DC1-BEW1

S,

DC1-$5PINE

DC1-VTEP

# Klicken Sie mit der rechten Maustaste auf die einzelnen Switches, und legen Sie die richtige
Rolle fest. Hier sind DC1-BGW1 und DC1-BGW2 die Grenz-Gateways.

# DC1-SPINE-> wird auf role- spine, DC1-VTEP-> wird auf role-Leaf festgelegt.

- Der nachste Schritt ist Speichern und Bereitstellen.

SCOFE: | L v | W ot

r=

DC1-BGW1

DC1-$PINE

.‘,
e

DC1-VTEP



# DCNM listet jetzt die Switches auf und zeigt auch die Konfigurationen an, die DCNM an alle
Switches Ubertragen wird.

Config Deployment

Step 1. Configuration Preview Step 2. Configuration Deployment Status

Switch Name IP Address Switch Serial Preview Config Status

DCA-VTEP 10.122.165.173 FDO22260MFQ 301 lines Out-of-sync
DC1-SPINE 10.122.165.200 FDO2313001T 520 lines Out-of-sync
DC1-BGW1 10.122.165.187 FDO21412035 282 lines Out-of-sync

DC1-BGW2 10.122.165.154 FDO20160TQM 282 lines Out-of-sync




Config Deployment

Step 1. Configuration Preview Step 2. Configuration Deployment Status

Switch Name IP Address Status Status Description

DC1-VTEP 10122165173 STARTED Deployment in progress.
DC1-SPINE 10.122.165.200 STARTED Deployment in progress.
DC1-BGW2 10.122.165.154 STARTED Deployment in progress.

DC1-BGW1 10.122.165.187 STARTED Deployment in progress.

# Sobald der Status erfolgreich ist, wird er angezeigt, und die Switches werden griin angezeigt.



Config Deployment

Step 1. Configuration Preview

Step 2. Configuration Deployment Status

Switch Name

DC1-VTEP

DC1-SPINE

DC1-BGW2

DC1-BGWA1

IP Address

10.122.165.173

10.122.165.200

10.122.165.154

10.122.165.187

Status

COMPLETED

COMPLETED

COMPLETED

COMPLETED

Status Description

Deployed successiully
Deployed successiully
Deployed successiully

Deployed successiully




.{_
e

DC1-VTEP

Schritt 3: Konfiguration von Netzwerken/VRFs

- Konfiguration von Netzwerken/VRFs
# Wahlen Sie DC1 Fabric (oben rechts) aus, Control > VRFs



DCA-VTEP

# Als Nachstes wird VRF erstellt.

Create VRF

¥ VRF Information

* wRF I | 1001445

* VRF Nam | tenant-1|

* VRF Templatd = Default_VRF_Universal b

Default_VRF_Extension_Universal ¥

F
Termplat

~ VRF Profile

o VRF Vian Name
VRF Intf Description

VRF Description

# 11.2 DCNM-Version flllt die VRF-ID automatisch aus. Wenn der Unterschied besteht, geben Sie
den gewulnschten ein, und wahlen Sie "Create VRF" (VRF erstellen) aus.

# Hier wird als Layer-3-VNID 1001445 verwendet.

- Der nachste Schritt besteht in der Erstellung der Netzwerke



Create Network

™ Network Information
* Network D | 100144
* Metwork Name | MyNetwork_100144

* VRF Name | lenant-1 v |+
Layer2onty [

* Network Template | Defaull_Network_Universal v

¥ Network EXtension | noga i Metwork_Extension_Unver v

Template = = =

VLANID 134 Fropose VLAN | @)

¥ Network Profile
Generate Multicast IP DPrease click only fo generale a New Mulicast Group Address and overde the defaul value!

Advancad 1Pv4 Gateway/NetMask | 1721614425424 @ exampie 19202 124

IPVE Gataway/Prafix @ exampie 20010081464
Vian Name @ 1> 32 chars enable_system vian long-nar|
Interface Description [7]
MTU for L3 interface @ seo216

IPvd Secondary GW1 @ exampie 19202 124

P Y T
B

Create Network

# Geben Sie die Netzwerk-ID an (dies ist die entsprechende VNID der Layer-2-VLANS).

# Geben Sie die VRF-Instanz an, zu der die SVI gehdren soll. Standardmaig fallt DCNM 11.2
den VRF-Namen auf den zuvor erstellten Namen aus. Anderungen nach Bedarf

# Die VLAN-ID ist Layer-2-VLan, der dieser VNID zugeordnet ist.

# IPv4-Gateway-> Dies ist die IP-Adresse des Anycast-Gateways, die auf der SVI konfiguriert wird
und fiir alle VTEPs in der Fabric identisch ist.

- Die Registerkarte "Erweitert" verfiigt (iber zusétzliche Zeilen, die bei Bedarf gefiillt werden
miissen, z. B. DHCP Relay verwendet;



Create Network X

¥ Network Information
* Network ID | 100144

* Network Name | MyNetwork_100144

* VRF Name | lenant-1 v |+
Layer 2 Only |
* Network Template A Default_Network_Universal v

* Network Extension

Default_Network_Extension_Univer W
Template

VLANID @144 Propose VLAN @

¥ Network Profile

Generate Multicast IP @Please click only to generate a New Multicast Group Address and overide the default value!

ARP Suppression @
Ingress Replication || @ Read-only per network, Fabric-wide seiting
Multicast Group
Address 239.1.1.0 (7]
N
DHCPv4 Server 1 @ DHCP Rylay IP
DHCPv4 Server 2 @ DHCP R}iay IP
DHCPv4 Server VRF 17
Loopback ID for DHCP
Relay interface (Min:0, @
Max-1N23) 2 .
. v

Create Network

# Wenn die Felder ausgefillt sind, klicken Sie auf "Netzwerk erstellen".

# Erstellen Sie alle anderen Netzwerke, die Teil dieser Fabric sein missen.

- Derzeit sind VRF und Netzwerke nur in DCNM definiert. aber nicht von DCNM an die
Switches in der Fabric weitergeleitet. Dies kann mithilfe der folgenden

Selection Network / VRF Deployment

7’ ™
Networks
A "
+| |7 | X |#|| &
[— Network Name A Network ID VRF Name IPv4 Gateway/Subnet IPvE Gateway/Prefix Status VLAN ID|
[—_ MyNetwork_100144 100144 tenant-1 172.16.144.254/24 NA 144
MyNetwork_100145 100145 tenant-1 172.16.145.254/24 NA 145
b w b J

# Der Status wird in "NA" angezeigt, wenn dies NICHT auf den Switches bereitgestellt wird. Da es
sich um einen Standort mit mehreren Standorten handelt und Border Gateways erforderlich sind,
wird die Bereitstellung von Netzwerken/VRFs weiter unten besprochen.



Schritt 4: Wiederholen Sie die gleichen Schritte fir DC2.

- Nachdem DC1 vollstandig definiert ist, wird das gleiche Verfahren auch fiir DC2 ausgefiihrt.
- Sobald DC2 volistandig definiert ist, sieht es wie unten aus.

DC2-B&W1 DC2fBGW?2

DC2-$PINE

DC2-VTEP

Schritt 5: Erstellung einer einfachen Struktur fir gemeinsame
Grenzen

- Hier wird eine weitere einfache Fabric erstellt, die die gemeinsamen Grenzen enthalt, die sich
in vPC befinden.

- Beachten Sie, dass die gemeinsamen Grenzen bei der Bereitstellung iber DCNM als vPC
konfiguriert werden sollten. Andernfalls werden die Verbindungen zwischen den Switches
geschlossen, nachdem ein "Re-Sync"-Vorgang auf DCNM ausgefihrt wurde.

- Die Switches in gemeinsamen Grenzen miissen mit der Rolle "Border" (Grenze) festgelegt

werden.



Edit Fabric

* Fabric Name :

* Fabric Template : | Easy_Fabnc_11_1 v

General Replication vPC Advanced Resources. Manageability Boolstrap. Configuration Backup

*BoPASN 65001 @ 1-42P46TIOG | 1-655IN 0-065535]
* Fabric Intertace Numbering  unnumbered T | @ NumberediPoint-fo-Pant) o Unnumbered
* Underlay Subnet iF Mask 30 T i Mask for Undenay Subnel IP Range
* Link-State Routing Protacel  ospl T | @ Suppporied routng profocols (OSPFAS-IS)
* Route-Reflectors 2 T | ) Number of spines acting a3 Roufe-Refiectors

* Anycast Gateway MAC | 200, 2020 aaaa @) Shared MAG address for af lears (oo 00 ooy

v | @ I Set. image Version Gheck Enforced On AT Switches.

WXOE Softnry image Version images Can Be Upioaded From Controdimage Upioad

# VRFs werden wie fir DC1- und DC2-Fabrics erstellt.

# Netzwerke sind an einer gemeinsamen Grenze nicht erforderlich, da an der gemeinsamen
Grenze keine Layer-2-VLANs/VNIDs vorhanden sind. Gemeinsame Grenzen sind keine
Tunnelterminierung fur Ost-West-Datenverkehr von DC1 bis DC2. Nur die Border Gateways
wuirden eine Rolle bei der VXLAN-Kapselung/Entkapselung fur Ost-/West-DC1<>DC2-
Datenverkehr spielen.

Schritt 6: Erstellung von MSD und Verschieben von RZ1- und
RZ2-Fabrics

Wechseln Sie zum Fabric-Builder, erstellen Sie eine neue Fabric, und verwenden Sie die Vorlage
-> MSD_Fabric_11_1



Add Fabric

* Fabric Name : _14SD)

* Favek i | MSD_Fabeic_11_1

Gengral | DCI | Resources

i
* Layer 3 VELAN VHI Ra 1001445

* VRF Template | Detaull_VRF_Universal
* Network Template | Cétaull_Network_Unnersal
* VRF Extension Template | Defaull_VRF_Exiansion_Universal
* Wetwork Extension Template | Oetsul_Network_Exiersion_Universa ™

ANYEas:-GAWWAY-MAC | 020 2020 3338

© Overlay Nefwork Kientifher Range (Min:1, Max: 16777214

@ Overiay VAF igeniner Range (Mn'1, Max 16771214)

T | @ Detaur Overisy VRF Tempiate For Leats
T | @ Detau overisy Network Tempiate For Leas

¥ | @ Defowi Overiay VRF Tempiate For Borders

© Detsu Ovansy Network Tempiate For Borders

@ Snarea MAC aooress for ai iesves

* Multisite Routing Loopback id | 100

@ 052

Add Fabric

* Fabric Name : | MSD |

* Fabric Template : | MSD_Fabric_11_1

General DCI Resources

DCI Subnet IP Range | 10.10.1.0/24 | 0 Address range fo assign P2P DCI Links

Subnet Target Mask | 30 | @ Target Mask for Subnet Range (Min:8, MMax:31)

@ Manual,
Aulto Overiay EVPN Peering fo Route Servers,
Auto Overiay EVPN Direct Peering to Border Gateways

* Multi-Site Overlay IFC
Deployment Method

| Centralized_To_Route_Server v

* Multi-Site Route Server List | 10.10.100.1,10.10.100.2 | 0 Muiti-Site Router-Server peer list, e.g. 128.89.0.1, 126.89.0.2

* Multi-Site Route Server
BGP ASN List

Multi-Site Underlay IFC
Auto Deployment Flag

| 65001,65001

Ue

| @ 14294967295 | 1-65535[.0-65535], e.g. 65000, 65001

A

# Beachten Sie, dass die IFC-Bereitstellungsmethode flr mehrere Standorte
"centralized_To_Route_Server" sein muss. Hier werden die gemeinsamen Grenzen als Routen-
Server betrachtet. Diese Option wird daher von der Dropdown-Liste aus verwendet.

# in der "Liste der Routenserver fiir mehrere Standorte"; Hier finden Sie die Loopback-IP-
Adressen von Loopback0 (das Routing-Loopback) an der gemeinsamen Grenze, und flllen Sie es
aus.

# ASN ist die Nummer an der gemeinsamen Grenze (weitere Einzelheiten finden Sie im
Diagramm oben in diesem Dokument). Im Rahmen dieses Dokuments werden beide



gemeinsamen Grenzen im gleichen ASN konfiguriert. Fullen Sie die Felder entsprechend aus.

- Auf der nachsten Registerkarte wird der IP-Bereich fiir Loopback an mehreren Standorten
bereitgestellt (siehe unten).

Add Fabric X

* Fabric Name : | MSD |

* Fabric Template : | MSD_Fabric_11_1 v |

General DCI Resourcas

e )
Multi-Site Routing LWP";:'* P [ 10.222.222 0124 | @ Typicaly Loopback100 1P Address Range
nge

p

# Wenn alle Felder ausgefilllt sind, klicken Sie auf die Schaltfliche "Speichern", und eine neue
Fabric wird mit der Vorlage erstellt -> MSD.

# Als Nachstes verschieben Sie DC1- und DC2-Fabrics auf dieses MSD

Move Fabric X

@ Piease note thal It may fake a few minutes if there is a large
numper of VRFS/NWS in the fadrics!

Selected 0 / Total 3 £

Fabric Name 4  Fabric State
O bpet standalone
O obc2




# Nach dem Umzug der Fabric sieht es wie unten aus.

DCA-VTEF
DC2-VTEP

# Klicken Sie anschlieBend auf die Schaltfliche "Save&Deploy" (Speichern und Bereitstellen), um
die erforderlichen Konfigurationen fiir mehrere Standorte an die Grenz-Gateways zu (bertragen.

HEBERA i




Schritt 7: Erstellung externer Fabric

# Erstellen Sie eine externe Fabric, und fiigen Sie den externen Router wie unten gezeigt hinzu.

Add Fabric
* Fabric Name : | External
* Fabric Template : = External_Fabric_11_1 v
General Advanced Resources DCI Configuration Backup Bootstrap
* BGPAS# 65100 [) 1-4204967295 | 1-65535[.0-65535]
Fabric Monitor Mode @ _ If enabled., fabric is only monitored. No CO'?"g.f'aEO'J will be deployed

# Nennen Sie die Fabric und verwenden Sie die Vorlage "External_Fabric_11_1";
# Geben Sie das ASN

# Am Ende sehen die verschiedenen Stoffe wie unten aus.

Fabric Bulder: Sharad-Borders

Extemnal

g Pk
SHARE .RBER]  sHAHE. RRER2
V4 it S

‘‘‘‘‘‘‘
wwwwwww
Vo g @ g,
ssssssss

o

DCA DC2

Schritt 8: eBGP-Underlay flir Loopback-Erreichbarkeit zwischen
BGWs (auch iBGP zwischen gemeinsamen Grenzen)



# An gemeinsamen Grenzen wird eBGP 12vpn-Ereignis mit den Border Gateways und VRF-LITE-
Verbindungen zum externen Router ausgefiihrt.

# Bevor ein eBGP 12vpn-Ereignis mit den Loopbacks gebildet wird, muss sichergestellt werden,
dass die Loopbacks auf irgendeine Weise erreichbar sind. In diesem Beispiel verwenden wir
eBGP IPv4 AF von BGWs zu Shared Border und kiindigen dann die Loopbacks an, um die |2vpn-
Ereignisumgebung weiter zu bilden.

Fabric Builder: MSD I

Actions

Shared-Borders

:
i
=

# Wenn die MSD-Fabric ausgewahlt ist, wechseln Sie zur "Tabellenansicht".

Fabric Builder: MSD

Switches Links

+ W)



Link Management - Add Link X

i N
* Link Type | Inter-Fabric v

* Link Sub-Type | MULTISITE_UNDERLAY v

* Link Template | exi_mullisite_underiay_selup_~ ¥

* source Fabric | DC1 v
* Destination Fabric = Shared-Borders v
* source Device @ DC1-BGW1 v
* gaurce Interface | Ethemeti/2 v
* Destination Device = SHARED-BORDER1 v
* Destination Interface | Ethernet1i1 v
»
¥ Link Profile
— r
General
* BGP Local ASN 65000 Local BGP Autonomous 5)
Advanced
* |p Address/iMask | 10.4.10.1/30 IF address with mask (e.g
* BgP Meighbor IP~ 10.4.10.2 Meighbor IP address
* BGP Neighbor ASN | 65001 Neighpor BGP Autonomou
* BGP Maximum Paths 1 Maximum number of iBGE,
* Routing TAG = 54321 Routing fag associated wib
Y

# Wahlen Sie die "Inter-Fabric" und verwenden Sie "Multisite_ UNDERLAY".

# Hier wird versucht, eine IPv4-BGP-Nachbarschaft mit dem Shared Border Router zu bilden.
Wabhlen Sie die Switches und Schnittstellen entsprechend aus.

# Beachten Sie, dass, wenn CDP den Nachbarn von DC1-BGW1 bis SB1 erkennt, es nur
erforderlich ist, die IP-Adressen hier in diesem Abschnitt anzugeben und die IP-Adressen auf den
entsprechenden Schnittstellen effektiv zu konfigurieren, nachdem "Save & Deploy" ausgefiihrt
wurde.



Config Preview - Switch 10.122.165.187

# Wenn Save and Deployment (Speichern und Bereitstellen) ausgewahilt ist, werden die
erforderlichen Konfigurationslinien fiir DC1-BGW1 propagiert. Derselbe Schritt muss auch nach
der Auswahl der "Shared Border"-Fabric ausgefiihrt werden.

Config Preview - Switch 10.122.165.198

Pending Config | Side-by-side Comparison !

# Von der CLI aus kann dies mit dem folgenden Befehl lberpriift werden:

DCl- BGM# show i p bgp sum

BGP summary information for VRF default, address family |Pv4 Unicast
BGP router identifier 10.10.10.1, |ocal AS nunber 65000

BGP table version is 11, |Pv4 Unicast config peers 1, capable peers 1
2 network entries and 2 paths using 480 bytes of nenory

BGP attribute entries [1/164], BGP AS path entries [0/0]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Tbl Ver 1 nQ QutQ Up/ Down St at e/ Pf xRcd

10.4.10.2 4 65001 6 7 11 0 0 00:00:52 0

# Beachten Sie, dass "save&Deploy" auch auf der DC1-Fabric ausgefiihrt werden muss (wéhlen
Sie das Dropdown-Meni fir DC1 aus, und filhren Sie dann die gleichen aus), sodass die
entsprechende IP-Adressierung BGP-Konfigurationen an die Switches in DC1 (die Border
Gateways) propagiert werden.

# AulRerdem muss das Multisite-Underlay aus DC1-BGWs, DC2-BGWs zu Shared BGWs erstellt



werden. Daher miissen die gleichen Schritte wie oben auch fiir das gleiche ausgefiihrt werden.

# Am Ende wird an den gemeinsamen Grenzen eine eBGP IPv4 AF-Nachbarschaft mit allen
BGWs in DC1 und DC2 wie unten angezeigt.

SHARED- BORDER1# sh ip bgp sum

BGP summary information for VRF default, address famly |Pv4 Unicast
BGP router identifier 10.10.100.1, |ocal AS nunber 65001

BGP table version is 38, |IPv4 Unicast config peers 4, capable peers 4
18 network entries and 20 paths using 4560 bytes of menory

BGP attribute entries [2/328], BGP AS path entries [2/12]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver I nQ Qut Q Up/ Down St at e/ Pf xRed
10.4.10.1 4 65000 1715 1708 38 0 0 1do3h 5
10.4.10.6 4 65000 1461 1458 38 0 0 1d0oOh 5
10. 4. 10. 18 4 65002 1459 1457 38 0 0 1d0oOh 5
10. 4. 10. 22 4 65002 1459 1457 38 0 0 1d0oOh 5

SHARED- BORDER2# sh ip bgp sum

BGP summary information for VRF default, address famly |Pv4 Unicast
BGP router identifier 10.10.100.2, |ocal AS nunber 65001

BGP table version is 26, |Pv4 Unicast config peers 4, capable peers 4
18 network entries and 20 paths using 4560 bytes of menory

BGP attribute entries [2/328], BGP AS path entries [2/12]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver 1 nQ Qut Q Up/ Down St at e/ Pf xRed
10.4.10. 10 4 65000 1459 1458 26 0 0 1d0oOh 5
10. 4. 10. 14 4 65000 1461 1458 26 0 0 1d0oOh 5
10. 4. 10. 26 4 65002 1459 1457 26 0 0 1d0oOh 5
10. 4. 10. 30 4 65002 1459 1457 26 0 0 1d0oOh 5

# Oben ist die Voraussetzung fiir den Aufbau der 12vpn-Ereignisumgebung von BGWs zu
gemeinsamen Grenzen (BGP muss nicht verwendet werden). jeder andere Mechanismus zum
Austausch von Loopback-Préfixen wiirde dies tun); Letztlich miissen alle Loopbacks (von Shared
BGWs) von allen BGWSs erreichbar sein

# Bitte beachten Sie auch, dass eine iBGP IPv4 AF-Nachbarschaft zwischen gemeinsamen
Grenzen aufgebaut werden muss. Ab heute besteht fir DCNM keine Option zum Erstellen eines
iBGP zwischen gemeinsamen Randern mithilfe einer Vorlage/Dropdown-Liste. Dazu muss eine
Konfiguration fiir "Freeform" durchgefiihrt werden, die im Folgenden dargestellt ist.

Fabric Builder: Shared—Bordea

Switches Links

+ LI ARIOTED 4 View/Edit Policies Manage Interfaces History Deploy
Name ole Serial Number Fabric Name
1 &) SHARED-BORD...  10.122.165.178 border FDO221314QC Shared-Borders

2 &) SHARED-BORD... 10.122.165.198 border FDO22141QDG Shared-Borders




Edit Policy

Policy ID: POLICY-78700 Template Name: switch_freeform
Entity Type: SWITCH Entity Name: SWITCH

* Priority (1-1000): | 500

General

Y

route-map direct

router bgp 65001
address-family ipvd4 unicast

redistribute direct route-map direct

neighbor 10.100.100.2

* Switch Freeform Config) remote-as 65001

address-family ipv4 unicast
next-hop-self

Variables:

m Push Config Cancel |

# Suchen Sie die IP-Adressen, die auf der Backup-SVI der gemeinsamen Grenzen konfiguriert
wurden. Wie oben gezeigt, wird Freeform auf dem Shared-Border1-Switch hinzugefiigt, und der
angegebene iBGP-Nachbarn entspricht dem Shared-Border2(10.100.100.2)

# Beachten Sie, dass Sie, wahrend Sie die Konfigurationen in der Freeform in DCNM bereitstellen,
den richtigen Abstand nach jedem Befehl geben (es bleiben sogar Leerzeichen; d. h. nach Router
bgp 65001 zwei Leerzeichen bereitstellen und dann den Befehl neighbor <> geben usw.)

# Stellen Sie aulRerdem sicher, dass Sie eine Direktverteilung fiir die Direktrouten(Loopback-
Routen) im BGP oder in einer anderen Form durchfiihren, um Loopbacks anzukiindigen. Im
obigen Beispiel wird ein route-map direct erstellt, um alle direkten Routen abzugleichen.
AnschlieRend wird die direkte Verteilung innerhalb des IPv4 AF-BGP durchgefiihrt.

# Sobald die Konfiguration iiber DCNM "gespeichert und bereitgestellt" ist, wird die iBGP-
Nachbarschaft wie unten gezeigt gebildet.

SHARED- BORDER1# sh ip bgp sum

BGP summary information for VRF default, address family |Pv4 Unicast
BGP router identifier 10.10.100.1, local AS nunber 65001

BGP tabl e version is 57, |1Pv4 Unicast config peers 5, capable peers 5
18 network entries and 38 paths using 6720 bytes of nenory

BGP attribute entries [4/656], BGP AS path entries [2/12]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]



Nei ghbor \% AS MsgRcvd MsgSent Tbl Ver 1 nQ QutQ Up/ Down St at e/ Pf xRcd

10.4.10.1 4 65000 1745 1739 57 0 0 1d04h 5

10.4.10.6 4 65000 1491 1489 57 0 0 1d00Oh 5

10. 4. 10. 18 4 65002 1490 1487 57 0 0 1d00Oh 5

10. 4. 10. 22 4 65002 1490 1487 57 0 0 1d00Oh 5

10. 100. 100. 2 4 65001 14 6 57 0 0 00:00: 16 18 # iBGP neighborship from

shared borderl to shared border2

# Mit oben Schritt ist das Multisite-Underlay vollstandig konfiguriert.

# Der nachste Schritt besteht darin, ein Overlay fiir mehrere Standorte zu erstellen.

Schritt 9: Erstellung von Multisite-Overlays von BGWs zu
gemeinsamen Grenzen

# Beachten Sie, dass hier Shared Bander auch die Routenserver sind

# Wahlen Sie die MSD und gehen Sie dann zur "Tabellenansicht", wo ein neuer Link erstellt
werden kann. Dort muss ein neuer Overlay-Link fiir mehrere Standorte erstellt werden, und die
entsprechenden IP-Adressen miissen wie unten beschrieben mit dem richtigen ASN versehen
werden. Dieser Schritt muss fiir alle I2vpn-Event-Nachbarn durchgefiihrt werden (d. h. von jedem
BGW zu jeder gemeinsamen Grenze).

S
Link Management - Add Link X

* Link Type | Inter-Fabric
* Link Sub-Type | MULTISITE_OVERLAY
* Link Template | €X1_evpn_munisite_overiay_se
* source Fabric | CC1
* Destination Fabrie | Shared-Borders
* Source Device | CC1-8GW1
* Source interface | Loopbackd
* Destination Device | SHARED-BORDER1

4 4 4 44 4 44

| * Destination Interface | Loopuackd )

¥ Link Profile

* BGP Local ASN | 565000 BGP Local Autonomous System Number
* Source IP Address | 10.10.10.1 Source IPv4 Adtress for BGP EVEN Peerng
* Destination IP Addr_ 10.10.100.1 Destination (Fvé Address for BEP EVPN Feering

* BGP Neighbor ASN | 65001 BSP Neighbor Autonomous System Number

# oben ist ein Beispiel. Fiihren Sie die gleiche Funktion fiir alle anderen Overlay-Links fiir mehrere
Standorte durch, und am Ende sieht die CLI wie folgt aus:

SHARED- BORDER1# sh bgp | 2vpn evpn summrary

BGP summary information for VRF default, address famly L2VPN EVPN
BGP router identifier 10.10.100.1, |ocal AS nunber 65001

BGP table version is 8 L2VPN EVPN config peers 4, capable peers 4
1 network entries and 1 paths using 240 bytes of menory

BGP attribute entries [1/164], BGP AS path entries [0/0]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]



Nei ghbor \% AS MsgRcvd MsgSent Thl Ver I nQ Qut Q Up/ Down St at e/ Pf xRed

10.10.10.1 4 65000 21 19 8 0 0 00:13:52 0
10.10.10. 2 4 65000 22 20 8 0 0 00:14:14 O
10.10.20.1 4 65002 21 19 8 0 0 00:13:56 0
10.10. 20. 2 4 65002 21 19 8 0 0 00:13:39 0

SHARED- BORDER2# sh bgp | 2vpn evpn summary

BGP summary information for VRF default, address famly L2VPN EVPN
BGP router identifier 10.10.100.2, |ocal AS nunber 65001

BGP table version is 8 L2VPN EVPN config peers 4, capable peers 4
1 network entries and 1 paths using 240 bytes of menory

BGP attribute entries [1/164], BGP AS path entries [0/0]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver I nQ Qut Q Up/ Down St at e/ Pf xRed
10.10.10.1 4 65000 22 20 8 0 0 00:14:11 0
10. 10. 10. 2 4 65000 21 19 8 0 0 00:13:42 0
10.10.20.1 4 65002 21 19 8 0 0 00:13:45 0
10. 10. 20. 2 4 65002 22 20 8 0 0 00:14:15 0

Schritt 10: Bereitstellung von Netzwerken/VRFs an beiden
Standorten

# Nach Abschluss des Underlay und Overlay fir mehrere Standorte besteht der nachste Schritt in
der Bereitstellung der Netzwerke/VRFs auf allen Geraten.

# Beginnend mit VRFs an Fabrics-> DC1-, DC2- und Shared-Randern.

SCOPE:  DC1 root ¥

Shared-Borders

C1-BEW1 DCY-BGW

2l

DC1-$PINE




# Wenn die VRF-Ansicht ausgewahlt ist, klicken Sie auf "Weiter". Dadurch werden die Geréate in
der Topologie aufgelistet.

# Da die VRF-Instanz auf mehreren Switches bereitgestellt werden muss (einschliel3lich Border
Gateways und Leaf), aktivieren Sie das Kontrollkdstchen ganz rechts, und wahlen Sie dann die
Switches aus, die dieselbe Rolle gleichzeitig haben. z. B. DC1-BGW1 und DC1-BGW2 kénnen
gleichzeitig ausgewahlt werden und dann beide Switches speichern. Wahlen Sie anschliel3end die
entsprechenden Leaf-Switches aus (hier: DC1-VTEP).

Shared-Borders

' = = A
DC1-BEW1 DCY-BGW?2
N - #
\\\\ ///
DC1-$PINE
DC1-VTEP

# Wie oben gezeigt, wird bei Auswahl der Option "Bereitstellen" die Bereitstellung von allen zuvor
ausgewahlten Switches gestartet. Wenn die Bereitstellung erfolgreich war, leuchtet diese Option
letztendlich gran.

# FUr die Bereitstellung von Netzwerken missen dieselben Schritte ausgeflhrt werden.



Fabric Selectect: DC1

# Wenn mehrere Netzwerke erstellt werden, sollten Sie die folgenden Registerkarten verwenden,
um die Netzwerke vor der Bereitstellung auszuwahlen.

Network Extension Attachment - Attach extensions for given switch{es)

# Der Status wechselt jetzt zu "DEPLOYED" (BEREITGESTELLT) von "NA", und die
nachfolgende CLI des Switches kann zur Verifizierung der Bereitstellungen verwendet werden.

DC1- VTEP# sh nve vni

Codes: CP - Control Plane DP - Data Pl ane
UC - Unconfigured SA - Suppress ARP
SU - Suppress Unknown Uni cast
Xconn - Crossconnect
Ms-1R - Miltisite Ingress Replication

Interface VN Mul ti cast - group State Mode Type [ BD VRF] Fl ags

nvel 100144  239.1.1.144 Up CP L2 [144] # Networkl which is VLan
144 mapped to VNID 100144

nvel 100145 239.1.1.145 Up CP L2 [145] # Network2 Which is Vlan
145 mapped to VNID 100145

nvel 1001445 239.100. 100. 100 Up CP L3 [tenant-1] # VRF- tenantl which is

mapped to VNID 1001445

DC1- BGM# sh nve vni

Codes: CP - Control Plane DP - Data Pl ane
UC - Unconfigured SA - Suppress ARP
SU - Suppress Unknown Uni cast
Xconn - Crossconnect
Ms-1R - Miultisite Ingress Replication

Interface VN Mul ti cast - group State Mode Type [ BD VRF] Fl ags
nvel 100144 239.1.1.144 Up CP L2 [ 144] M5- 1R
nvel 100145 239.1.1. 145 Up CP L2 [ 145] Ms- 1 R
nvel 1001445 239.100.100.100 Up CP L3 [tenant-1]

# Oben ist auch von BGW. Kurz gesagt: Alle Switches, die wir zuvor im Schritt ausgewahlt hatten,
werden mit den Netzwerken und der VRF-Instanz bereitgestellt.

# Dieselben Schritte miissen auch fiir Fabric DC2, Shared Border durchgefiihrt werden. Beachten
Sie, dass fiir die gemeinsamen Grenzen KEINE Netzwerke oder Layer-2-VNIDs erforderlich sind.



Es ist nur L3-VRF erforderlich.

Schritt 11: Erstellen von Downstream-Trunk-/Access-Ports auf
Leaf-Switches/VTEP

# In dieser Topologie sind die Ports Eth1/2 und Eth1/1 von DC1-VTEP bzw. DC2-VTEP mit den
Hosts verbunden. Verschieben Sie diese als Trunk-Ports in der DCNM-GUI, wie unten gezeigt.

VR Fainng

Manage interfaces

View/edit polickes

FRstony

DC1-VTEP




Edit Configuration

Marr LE‘I VTEF.Ethernei1/2 J

Policy: | int_trunk_nost_11_1

General

* Enable BFDU Guard |no " () Enable spanning-iree bpduguard
Enable Port Type Fast i [ Enabie spanning-ree edge port behawor
* MTU |jumbo
" SPEED | Auto i

|' Trunk Allowed Vians | ail

Interface Description E Add geseripion lo the inlerface (Max Size 254)

Freeform Config

# Wahlen Sie die entsprechende Schnittstelle aus, und andern Sie die "zulassigen VLANs" von
"none" in "all" (oder nur die VLANSs, die zugelassen werden muissen).

Schritt 12: Flr die gemeinsame Grenze erforderliche Freiheiten

# Da Shared Border Switches die Routing-Server sind, miissen einige Anderungen in Bezug auf
die BGP |12vpn-evpn-Nachbarschaften vorgenommen werden.

# Der standortibergreifende BUM-Datenverkehr wird mithilfe von Unicast repliziert. bedeutet, dass
jeder BUM-Datenverkehr in VLAN 144 (eg) nach dem Eintreffen auf die BGWs vorhanden ist; Je
nachdem, welcher BGW der designierte Forwarder (DF) ist, fihrt DF eine Unicast-Replikation flr
Remote-Standorte durch. Diese Replikation wird erreicht, nachdem der BGW eine Route vom Typ
3 vom Remote-BGW empfangt. Hier bilden die BGWs |2vpn-sogar-Peering nur mit gemeinsamen
Grenzen. und die gemeinsamen Grenzen sollten keine Layer-2-VNIDs enthalten (falls diese
erstellt werden, fuhrt dies zu Blackholing des Ost-West-Datenverkehrs). Da Layer-2-VNIDs fehlen
und der Routing-Typ 3 von BGWs pro VNID stammt, wird das von BGWSs eingehende BGP-
Update von den Shared BGP-Randern nicht berlcksichtigt. Um dies zu beheben, verwenden Sie
das Feld "Keep-route-target all" unter dem AF-12vpn-Ereignis.

# Ein weiterer Punkt besteht darin sicherzustellen, dass die gemeinsamen Grenzen den Next HOP
nicht andern (BGP andert standardmallig den nachsten Hop fir eBGP-Nachbarschaften); Hier
sollte der standortiibergreifende Tunnel flr Unicast-Datenverkehr von Standort 1 bis 2 und
umgekehrt vom BGW zum BGW sein (von dc1 zu dc2 und umgekehrt). Um dies zu erreichen,
muss eine Route Map erstellt und fur alle 12vpn-evpn-Nachbarschaften von der gemeinsamen
Grenze zu den einzelnen BGWs angewendet werden.



# Fur beide oben genannten Punkte muss ein Freeform an gemeinsamen Grenzen wie unten
verwendet werden.

route-map direct
rout e- map unchanged
set ip next-hop unchanged
router bgp 65001
address-fam |y ipv4 unicast
redi stribute direct route-nap direct
address-fanmily | 2vpn evpn
retain route-target all
nei ghbor 10. 100. 100. 2
renote-as 65001
address-fam |y ipv4 unicast
next - hop- sel f
nei ghbor 10.10.10.1
address-fanmily | 2vpn evpn
rout e- map unchanged out
nei ghbor 10. 10. 10.2
address-fanmily | 2vpn evpn
rout e- map unchanged out
nei ghbor 10.10.20.1
address-fanmily | 2vpn evpn
rout e- map unchanged out
nei ghbor 10. 10. 20. 2
address-fanmily | 2vpn evpn
rout e- map unchanged out

Edit Policy

Policy ID: POLICY-TE700 Template Name: switch_freeform
Entity Type: SWITCH Entity Name: SWITCH

* Prierity (1-1000): 500

General

7
route-map direct
route-map unchanged
set ip next-hop unchanged
router bap 65001
address-family ipv4 unicast
redistribute direct route-map direct
Variables: address-family [Zvpn evpn
retain route-target all
neighbor 10.100.100.2
remote-as 65001
address-family ipv4 unicast
next-hop-self
neighbor 10.10.10.1
address-family 12vpn evpn
route-map unchanged out
neighbor 10.10.10.2 kil
»

* switch Freeform Config

m Push Config Cancel |

Schritt 13: Loopback innerhalb von Tenant-VRFs auf BGWs

# Fir Nord-/Sud-Datenverkehr von Hosts, die mit den Leaf-Switches verbunden sind, verwenden
die BGWs die auliere SRC-IP der IP-Adresse NVE Loopback1. Freigegebene Grenzen werden



standardmafig nur vom NVE-Peering mit der Loopback-IP-Adresse der BGWs fur mehrere
Standorte abgeleitet. Wenn ein VXLAN-Paket an die gemeinsame Grenze mit einer externen
SRC-IP-Adresse des BGW-Loopback1 gelangt, wird das Paket aufgrund der SRCTEP-Miss
verworfen. Um dies zu vermeiden, muss auf jedem BGW-Switch ein Loopback in Tenant-VRF
erstellt und dann dem BGP angekindigt werden, sodass die Shared Bands dieses Update
erhalten und dann das NVE-Peering mit der IP-Adresse des BGW Loopback1 bilden.

# Anfanglich sieht das NVE-Peering wie unten an gemeinsamen Grenzen aus.

SHARED- BORDER1# sh nve pee

Interface Peer-1P State LearnType Uptine Rout er - Mac

nvel 10.222.222.1 Up cP 01: 20: 09 0200. Oade. de01 #
Multisite Loopback 100 IP address of DC1l-BGWs

nvel 10. 222.222.2 Up cP 01: 17: 43 0200. Oade. de02 #

Multisite Loopback 100 IP address of DC2-BGWs

Add Interface

“select a device  DC1-BGW2
¥ Loopback ID | 2

* Policy: |int_loopback_11_1

Genera

Interface VRF  tenant-1

* Loopback 1P | 17

Route-Map TAG 123

Interface Description

Freeform Contig

Bl e Deploy

# Wie oben gezeigt, wird das Loopback2 aus DCNM erstellt und in Tenant-1-VRF konfiguriert. Es
erhalt das Tag 12345, da dies der Tag ist, den die Route-Map verwendet, um das Loopback
abzugleichen, wahrend die Werbung geschaltet wird.

DC1- BGM# sh run vrf tenant-1

! Command: show runni ng-config vrf tenant-1
I'Runni ng configuration |ast done at: Tue Dec 10 17:21:29 2019
! Time: Tue Dec 10 17:24:53 2019

version 9.3(2) Bios:version 07.66

interface VI anl1445
vrf nmenber tenant-1

interface | oopback2
vrf menber tenant-1
vrf context tenant-1
vni 1001445
ip pimrp-address 10.49.3.100 group-list 224.0.0.0/4
ip pimssmrange 232.0.0.0/8



rd auto
address-fanily ipv4 unicast
route-target both auto
route-target both auto mvpn
route-target both auto evpn
address-fanmily ipv6 unicast
route-target both auto
route-target both auto evpn
router bgp 65000
vrf tenant-1
address-fanmily ipv4 unicast
advertise | 2vpn evpn
redistribute direct route-map fabric-rmap-redist-subnet
maxi mum pat hs i bgp 2
address-fanmily ipv6 unicast
advertise | 2vpn evpn
redistribute direct route-map fabric-rmap-redi st-subnet
maxi mum pat hs i bgp 2

DC1- BGM# sh route-map fabric-rmap-redi st-subnet
route-map fabric-rmap-redist-subnet, pernmit, sequence 10
Mat ch cl auses:
tag: 12345
Set cl auses:
# Nach diesem Schritt werden die NVE-Peerings fir alle Loopback1-IP-Adressen zusammen mit

der Loopback-IP-Adresse flir mehrere Standorte angezeigt.

SHARED- BORDER1# sh nve pee

Interface Peer-1P State LearnType Uptine Rout er - Mac

nvel 192.168.20.1 Up cP 00: 00: 01 bO8b. cfdc. 2fd7
nvel 10.222.222.1 Up cP 01: 27: 44 0200. Oade. de01
nvel 192.168.10. 2 Up CcP 00: 01: 00 e0O0e. daa2.f 7d9
nvel 10. 222.222. 2 Up cP 01: 25: 19 0200. Oade. de02
nvel 192.168.10. 3 Up CcP 00: 01: 43 6¢cb2. aeee. 0187
nvel 192. 168. 20. 3 Up cP 00: 00: 28 005d. 7307. 8767

# In diesem Stadium muss der Ost-West-Datenverkehr korrekt weitergeleitet werden.

Schritt 14: VRFLITE-Erweiterungen von gemeinsamen Grenzen
zu externen Routern

# Es gibt Situationen, in denen Hosts aul3erhalb der Fabric mit Hosts innerhalb der Fabric
kommunizieren massen. In diesem Beispiel wird dies durch die gemeinsamen Grenzen
ermoglicht.

# Jeder Host, der in DC1 oder DC2 lebt, kann Uber die gemeinsamen Grenz-Switches mit
externen Hosts kommunizieren.

# Zu diesem Zweck enden gemeinsame Grenzen den VREF Lite; Hier in diesem Beispiel wird
eBGP von den gemeinsamen Grenzen zu den externen Routern ausgefuhrt, wie im Diagramm am
Anfang gezeigt.

# Zum Konfigurieren von DCNM mussen VRF-Erweiterungsanhange hinzugefiigt werden. Im
Folgenden werden Schritte zur Erreichung dieses Ziels beschrieben.



a) Hinzufiigen von Fabric-libergreifenden Verbindungen zu externen Routern

Fabric Bulder: Shared -Borders
Actions -
+ - = &
= Tabular view

# Wahlen Sie den Fabric Builder-Bereich auf "Shared Border" und Andern in die Tabellenansicht.

& Fabric Builder: Shared-Borders

Switches Links

]  Name
1 [ ] @& SHARED-BORDER2
2 [ ] @& SHARED-BORDER1

# Wahlen Sie die Links aus, und fugen Sie einen "Inter-Fabric"-Link hinzu (siehe unten).



Link Management - Edit Link X

7 ")

* Link Type
* Link Sub-Type

* Link Template  ext_fabric_setup_11_1 A
s Source Fabric
* Destination Fabric
* Source Device
* gource Interface
* Destination Device

Destination Interface

Y, o
¥ Link Profile
General 4
* BGP Local ASN | 65001 Local BGP Autonomous System Number
Advanced
* |P Address/MasH | 172.16.222.1/24 IP address for sub-interface in each VRF
* BGP Neighbor IF] | 172.16.222.2 Neighbor IP address in each VRF
* BGP Neighbor ASN | 65100 Neighbor BGF Aufonomous System Number
.

# Aus dem Dropdown-Meni muss ein VRF-LITE-Subtyp ausgewahlt werden.

# Die Quell-Fabric ist eine gemeinsame Grenze, und die Ziel-Fabric ist extern, da es sich um eine
VRF-LITE von SB zu Extern handelt.

# Wahlen Sie die relevanten Schnittstellen aus, die zum externen Router gehen
# Geben Sie die IP-Adresse und -Maske sowie die |IP-Adresse des Nachbarn an.
# ASN wird automatisch ausgeflilit.

# Klicken Sie anschlieend auf Speichern

# Gleiches fur die gemeinsamen Grenzen und fur alle externen Layer-3-Verbindungen, die sich in
VRFLITE befinden

b) Hinzufigen von VRF-Erweiterungen

# Gehen Sie zum Abschnitt "Shared Border VRF".




# VREF ist im Bereitstellungsstatus. Aktivieren Sie das Kontrollkdstchen rechts, damit mehrere
Switches ausgewahlt werden kénnen.

# Wahlen Sie die freigegebenen Rander aus, und das Fenster "VRF EXtension Attachment" wird
geoffnet.

# Andern Sie unter "Erweitern" von "Keine" in "VRFLITE".
# Gleiches fir beide gemeinsam genutzten Grenzen

# Danach werden mit "Extension Details" die VRF-LITE-Schnittstellen ausgefiillt, die zuvor in
Schritt a) angegeben wurden.

P i Data Conter Network Managar

Fobric Suctict: Shared- Sorders

i
2
@
:
[
i

e
gras oeRoTED

VRF Extension Attachment - Attach extensions for given switch(es)

Fabric Name: Shared-Borders
Deployment Options

(T Susce 00 rove e R 0 Ehe 5 0 S e S0V CTRRS

tenant-1

] switch CLI Freetorm
] SHARED-BORDER1
[¥] SHARED-BORDERZ

[ Extension Details

] source Switen Type IF_NAME Dest interface

(] SMARED-BORDER1 VRF_LITE Elhemelti4y Etnemett /23

[[]  SHARED-BORDERZ VRF_UITE Ethemet1/dg | Ethermnet1/50




VRF Extension Attachment - Attach extensions for given switch(es)

Fabric Name: Shared-Borders
Deployment Options

Select 0 fow S IR 08 2 0 80 K AT s PR
tenant-1
Switch Extend CLI Freeform Status

[¥] SHARED-BORDER1 VRFLTE &) Freeform config } DEPLOYED

SHARED-BORDER2 VRFLTE @) Freeeform config ) DEPLOYED

- Type IF_NAME Dest. Switch Dest. Interface DoTigy D IP_MASHK NEIGHBOR IP NEIGHBOR ASN IPVE_MASK IPVE_NEIGHBOR
VRE_UTE  Ethemet1i4a EXT_RTR Ethemet1/43 2 1T2.16.22.1724 7216222 65100

VRF_LITE Ethemet1/49 EXT_RTR Elhemet1/50 2 172.16.222.1/24 17216.222.2 65100

# Die DOT1Q-ID wird automatisch auf 2 eingetragen.
# Andere Felder werden ebenfalls automatisch ausgefullt

# Wenn IPv6-Nachbarschaft iber VRFLITE eingerichtet werden muss, muss fur IPv6 Schritt a
durchgefuhrt werden.

# Klicken Sie jetzt auf Speichern
# Fihren Sie schliefRlich die "Bereitstellen" oben rechts auf der Webseite.

# Eine erfolgreiche Bereitstellung fuhrt dazu, dass Konfigurationen an die gemeinsamen Grenzen
verschoben werden. Dazu gehdren die Einrichtung von IP-Adressen auf diesen Subschnittstellen
und die Einrichtung von BGP IPv4-Nachbarschaften mit den externen Routern.

# Beachten Sie, dass die Konfigurationen der externen Router (Einstellung von IP-Adressen auf
Subschnittstellen und BGP Neighborship-Anweisungen) in diesem Fall manuell von der CLI
vorgenommen werden.

# CLI Verifications kdnnen mithilfe der folgenden Befehle an beiden gemeinsamen Grenzen
durchgefihrt werden:

SHARED-BORDER1# sh ip bgp sumvr tenant-1

BGP sumary information for VRF tenant-1, address famly | Pv4 Unicast
BGP router identifier 172.16.22.1, |ocal AS nunber 65001

BGP table version is 18, |IPv4 Unicast config peers 1, capable peers 1
9 network entries and 11 paths using 1320 bytes of nenory

BGP attribute entries [9/1476], BGP AS path entries [3/18]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver 1 nQ QutQ Up/ Down St ate/PfxRed
172.16.22.2 4 65100 20 20 18 0 0 00:07:59 1



SHARED-BORDER2# sh ip bgp sumvr tenant-1

BGP summary information for VRF tenant-1, address family |Pv4 Unicast
BGP router identifier 172.16.222.1, |ocal AS nunber 65001

BGP tabl e version is 20, |1Pv4 Unicast config peers 1, capable peers 1
9 network entries and 11 paths using 1320 bytes of menory

BGP attribute entries [9/1476], BGP AS path entries [3/18]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver 1 nQ Qut Q Up/ Down St at e/ Pf xRed
172.16.222.2 4 65100 21 21 20 0 0 00:08:02 1

# Bei allen oben genannten Konfigurationen wird die Nord-/Std-Erreichbarkeit wie unten gezeigt
festgelegt (Pings vom externen Router zu Hosts in Fabric)

EXT_RTR# ping 172.16.144.1 # 172.16.144.1 is Host in DC1
Fabric

PING 172.16.144.1 (172.16.144.1): 56 data bytes

64 bytes from 172.16.144.1: icnp_seq=0 ttl =251 tine=0.95 ns

64 bytes from 172. 16. 144. icnp_seq=1 ttl =251 tinme=0.605 ns

64 bytes from 172. 16. 144. icnp_seq=2 ttl =251 tinme=0.598 ns

64 bytes from 172. 16. 144. icnp_seq=3 ttl =251 tinme=0.568 ns

64 bytes from 172. 16. 144. icnp_seq=4 ttl =251 tine=0.66 ns
MIAMIA

--- 172.16.144.1 ping statistics ---

5 packets transmitted, 5 packets received, 0.00% packet |oss
round-trip min/avg/ max = 0.568/0.676/0.95 ns

EXT_RTR# ping 172.16.144.2 # 172.16.144.2 is Host in DC2 Fabric
PI NG 172.16.144.2 (172.16.144.2): 56 data bytes

64 bytes from 172.16.144.2: icnp_seq=0 ttl =251 tine=1.043 ns

64 bytes from 172.16. 144. icnp_seq=1 ttl=251 tinme=6.125 ns

64 bytes from 172. 16. 144. icnp_seq=2 ttl =251 tinme=0.716 ns

64 bytes from 172. 16. 144. icnp_seq=3 ttl =251 tinme=3.45 ns

64 bytes from 172.16. 144. icnp_seq=4 ttl=251 tinme=1.785 ns

--- 172.16.144.2 ping statistics ---
5 packets transmitted, 5 packets received, 0.00% packet |oss
round-trip mn/avg/ max = 0.716/2.623/6.125 ns

# Traceroutes verweisen auch auf die richtigen Gerate im Paketpfad.

EXT_RTR# traceroute 172.16.144.1

traceroute to 172.16.144.1 (172.16.144.1), 30 hops nax, 40 byte packets

1 SHARED-BORDERL (172.16.22.1) 0.914 nms 0.805 nms 0.685 ns

2 DCl-BGM (172.17.10.2) 1.155 ns DC1-BGM (172.17.10.1) 1.06 ms 0.9 ns

3 ANYCAST- VLAN144-1P (172.16.144.254) (AS 65000) 0.874 ms 0.712 ms 0.776 ns

4 DC1-HOST (172.16.144.1) (AS 65000) 0.605 ms 0.578 ns 0.468 ns

EXT_RTR# traceroute 172.16.144.2 traceroute to 172.16.144.2 (172.16.144.2), 30 hops max, 40 byte
packets 1 SHARED- BORDER2 (172.16.222.1) 1.137 nms 0.68 nms 0.66 ns 2 DC2-BGW2 (172.17.20.2) 1.196
ms DC2-BGAML (172.17.20.1) 1.193 nms 0.903 ns 3 ANYCAST- VLAN144-|P (172.16.144.254) (AS 65000)
1.186 ns 0.988 ns 0.966 ms 4 172.16.144.2 (172.16.144.2) (AS 65000) 0.774 ns 0.563 nms 0.583 ns
EXT_RTR#
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